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Discurso de Odio Online: Revisdo Sistematica dos Fatores Individuais e de Contexto

Resumo

Com a propagacdo das redes sociais e plataformas digitais, o discurso de o6dio online
tornou-se mais recorrente. Como tal, também a investigacao sobre este tema tem aumentado
especialmente acerca do impacto do fendmeno nas vitimas. Nao obstante, o conhecimento
sobre os fatores individuais e de contexto associados aos praticantes do discurso de odio,

assim como a interligacdo entre os mesmos, ainda é escasso.

Os objetivos deste estudo sdo: (i) identificar carateristicas psicologicas e sociais
presentes nos individuos que praticam o discurso de édio online, mais especificamente
aspetos da historia de vida e carateristicas individuais; (ii) identificar, sistematizar e analisar
aspetos culturais e sociais que influenciam a expressao e percecao do fendmeno; (iii) e, por

ultimo, analisar a associacdo entre fatores individuais e culturais.

Foram selecionados artigos de trés bases de dados (Web of Science, Scopus e Psycholnfo)
no periodo entre janeiro de 2014 a dezembro de 2019. Dos 200 artigos selecionados
inicialmente, vinte e cinco cumpriram os critérios de inclusdo definidos. Aspetos
relacionados com a personalidade como o modelo “Big Five” e tragos da “Dark Triad”,
fatores de risco e de protecdo associados a familia como o mau-trato na infancia e dinamicas
familiares marcadas pela desorganizacdo, assim como estratégias parentais e suporte a
autonomia, nomeadamente, estdo relacionadas com o envolvimento no discurso de 6dio. A
literacia em relacdo ao discurso de édio online, como o tempo dispensado online, vitimizacao
anterior, a influéncia do grupo de pares sobre 0 comportamento, assim como a posi¢ado do
individuo socialmente, como os valores morais, destacam-se entre os aspetos mais comuns
e relevantes que influenciam o envolvimento no discurso de 6dio online. Sdo ainda
discutidas as principais implicacdes para a préatica clinica, destacando-se a necessidade de

intervir com os individuos praticantes.

Palavras-chave: discurso de odio online, hater, personalidade, contexto, cultura



Online Hate Speech: Systematic Review Around Individual and Context Factors
Abstract

With the spread of social networks and digital platforms, online hate speech has become
more recurrent. As such, research on this subject has also increased especially on the impact
of the phenomenon on victims. Nevertheless, knowledge about the individual and context
factors associated with the practitioners of hate speech, as well as the interconnection
between them, is still scarce.

The objectives of this study are: (i) to identify psychological and social characteristics
present in individuals who practice online hate speech, more specifically aspects of life
history and individual characteristics; (ii) identify, systematize and analyse cultural and
social aspects that influence the expression and perception of the phenomenon; (iii) and,
finally, analyze the association between individual and cultural factors.

Articles from three databases (Web of Science, Scopus and Psycholnfo) were selected
between January 2014 and December 2019. Of the 200 articles initially selected, twenty-five
met the inclusion criteria defined. Aspects related to personality such as the "Big Five"
model and traits of the "Dark Triad", risk and protective factors associated with the family
such as mistreatment in childhood and family dynamics marked by disorganization, as well
as parental strategies and support for autonomy, namely, are related to involvement in hate
speech. Online hate speech literacy, such as time spent online, previous victimization, the
influence of the peer group on behavior, as well as the individual's socially position, such as
moral values, stand out among the most common and relevant aspects that influence
involvement in online hate speech. The main implications for clinical practice are also

discussed, highlighting the need to intervene with practicing individuals.

Keywords: online hate speech, hater, personality, context, culture
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A medida que as tecnologias de informag&o e comunicacio evoluem, novas formas de
praticar e veicular discursos de 6dio surgem nas plataformas online também designadas

como ciberbullying ou cyberhate (Kowalski & Limber, 2007).

Estes fenOmenos requerem uma atencdo particular, tanto pelas diversas consequéncias
para 0 bem-estar nos individuos e grupos-alvos, como pela necessidade de informar as
politicas de seguranca a adotar pelas e nas plataformas digitais a fim de prevenir e combater
0 6dio. Assim sendo, o objetivo geral deste estudo é contribuir para identificar e sistematizar
os fatores individuais e de contexto associados a pratica do discurso de 6dio online.

Discurso de odio é um termo extensamente usado, com multiplos significados. Para
Cohen-Almagor (2013) o discurso de édio é um discurso com carater maldoso, hostil,
baseado em preconceitos sobre uma pessoa ou um grupo de pessoas, com carateristicas
semelhantes (reais ou percebidas). Tem por base atitudes discriminatorias, intimidadoras e
preconceituosas em relacdo a carateristicas como o género, etnia, religido, cor de pele,
nacionalidade, corpo e capacidade fisica ou orientacdo sexual. A pratica de 6dio pretende
ferir, desumanizar, assediar, intimidar, rebaixar, degradar e vitimar as vitimas (Cohen-
Almagor, 2013). Outras defini¢cdes descrevem o discurso do 6dio como "um mecanismo de
suborno violento™ que tem como objetivo 0 medo e que envolve assédio, intimidacéo e
discriminacdo (Lederer & Delgado, 1995 citado por Barnidge et al., 2019). As definicGes
destacam ainda a capacidade de o discurso de 6dio provocar danos psicolégicos em
individuos ou grupos-alvo (Calvert, 1997; Marwick & Lewis, 2015; Soral, Bilewicz &
Winiewski, 2018 citado por Barnidge et al., 2019).

As varias formas de cibervioléncia e discurso de 6dio online, ciberbullying e
cyberhate partilham com o discurso de 6dio “offline” a expressdo de édio contra um
individuo, grupo ou comunidade (Hawdon, Bernatzky & Costello, 2018). No caso do
discurso de ddio online, as plataformas permitem aos agressores transmitir mensagens
repetidamente, de forma hostil ou agressiva com o objetivo de amplificar e manter o dano
ou desconforto causado a outros (Tokunaga, 2010). Uma das defini¢cbes mais extensivamente
aceite é proposta por Smith (2008) que define o discurso de 6dio online como um ato
propositadamente agressivo contra uma vitima que ndo se consegue defender facilmente.
Assim sendo, este tipo de discurso pode ser visto como um comportamento abusivo no
espaco digital (Smith et al., 2008). O ciberbullying pode incluir quatro tipos de
demonstracdes: acOes escritas-verbais (e.g. telefonemas, mensagens, mas também

difamagdes ou insultos (Menesini, Nocentini & Camodeca, 2013)); comportamentos visuais
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(e.g. postagem, envio ou partilha de fotos e videos); exclusdo (i.e., excluir propositadamente
alguém de um grupo online; e roubo de identidade ou informac@es pessoais (loannou et al.,
2018).

Relativamente as consequéncias, varios estudos tém reunido evidéncia de que a
exposicdo a este tipo de violéncia que desvaloriza, desqualifica e hostiliza o sujeito ou 0s
seus grupos de pertenca, gera danos psicologicos que afetam o seu quotidiano (Leets &
Giles, 1997). As consequéncias podem incluir baixa autoestima, frustracdo, depresséo,
ansiedade (loannou et al., 2018), stress, nervosismo, irritabilidade, perturbacfes de sono,
entre outros (Garaigordobil, 2011). Em casos mais graves, o ciberbullying causa problemas
de saude mental que afeta a concentracdo e pensamentos, e esta associado a isolamento social
e comportamentos suicidas (Deschamps & McNutt 2016).

O ciberbullying tornou-se mais comum desde que as tecnologias digitais se notaram
essenciais para as populagdes (Wang, Yogeeswaran, Andrews, Hawi & Sibley, 2019). Num
estudo com 18.000 individuos de 24 paises, 80% dos participantes consideram o discurso de
0dio online um problema sério (Reuters, 2012 citado por Farhangpour et al., 2019). Uma
revisao recente de 159 estudos (Brochado, Soares & Fraga, 2017) demonstra que as taxas de
prevaléncia da reproducdo do ciberbullying, no periodo de um ano, variaram de 3,0% a
39,0%, e que as taxas de prevaléncia de vitimizacdo por ciberbullying variaram de 1,0% a
61,1%. O “Cyberbullying Research Center” (2016) alertou para o facto de entre os mais de
80% dos adolescentes que usam o telemével com frequéncia, aproximadamente 50% foram
vitimas de algum tipo de discurso de 6dio online e 20% sofreram ciberbullying regularmente
(Farhangpour et al., 2019).

No cenério portugués, de acordo com a Comissdo para a lgualdade e Contra a
Discriminacdo Racial (CICDR), um 6rgdo vocacionado para a prevencdo e combate a
discriminacgdo, no ano de 2019 foram recebidas 436 participacfes, queixas e denuncias.
Relativamente a discriminacdo sentida nos meios de comunicacdo social/internet foram
apresentadas 97 queixas (22,2%), salientando-se assim, o elevado peso e expansao deste tipo
de discriminagdo que pode afetar toda a populagcdo com acesso a meios de comunicacéo.
Importa referir também que ao analisar as areas de discriminagdo/contexto das alegadas
praticas discriminatorias, na segunda posicdo apresenta-se a Internet/redes sociais com 51
queixas (11,7%), entendida como discriminacao através da internet, mais precisamente em

publicacbes e comentarios nas redes sociais e blogues. Na terceira posi¢do, estdo
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compreendidas as situacdes de discriminacdo através dos Media Tradicional (31 queixas,
7,1%), nomeadamente, a televisdo, noticias ou artigos de opinido (CICDR, 2019).

Na dindmica do ciberbullying, a pessoa que pratica o discurso de 6dio é identificada
como hater, cyberhater ou cyberbullie: “aquele que odeia” e, mais que isso, age de forma
violenta com ataques sobre grupos-alvo do seu 6dio. Os haters tém como objetivo difundir
a sua ideologia de 6dio contra alguém ou grupos especificos. Também existe o termo “trolls”
que se caraterizam por sujeitos que procuram destruturar discussdes criadas em grupos
sociais com o objetivo de irritar os intervenientes e criar conflitos gerando um clima propicio
a hostilidade e propagacao de 6dio (Rebs, 2017).

Entre os fatores individuais associados ao ciberbullying, as experiéncias de mau-trato e
as caracteristicas de personalidade, surgem mais destacados na literatura. Do ponto de vista
da teoria da cognigéo social, o ciberbullying pode estar relacionado com experiéncias de
abuso na infancia (Bandura, 2001). A exposicdo a comportamentos emocionalmente
abusivos quando criancas acarreta maior risco de recurso a comportamentos relacionais
abusivos, dinadmica descrita como “ciclo de violéncia” (Wang et al., 2019 citado por
Kircaburun et al., 2019). E, ainda assim, importante esclarecer que nem todas as vitimas de
abuso emocional na infancia reproduzem estes comportamentos. Os individuos cuja
personalidade se organiza num padrdo comportamental antissocial parecem ter mais
probabilidade de se envolver em ciberbullying, em oposicdo aos que respondem ao abuso
adotando um padréo de isolamento e distanciamento social (Kircaburun et al., 2019). Assim
importa considerar a interacdo entre experiéncias de socializacdo precoce e caracteristicas
de personalidade.

Alguns autores tém dedicado a sua atencdo ao perfil dos praticantes de ciberbullying ou
haters considerando os aspetos da sua personalidade. Kyriacou e Zuin (2016 citado por
loannou et al., 2018) identificaram cinco categorias principais de haters, tendo em conta
atributos psicoldgicos: o “sociavel”, que pratica por diversdo, desconsiderando 0s
sentimentos da vitima; o “solitario”, que se encontra isolado e ataca pessoas com quem tem
escasso contacto; o0 “narcisista”, que exerce e exibe poder sobre o outro; o “sadico”, que
gosta de causar dano e sofrimento; e 0 “moralmente motivado”, que acredita que a vitima
esta a receber justica pelas suas agdes.

Os aspetos ecoldgicos e sistémicos do comportamento e da relacdo dindmica entre os
individuos e a sociedade/cultura em que estdo inseridos deve ser considerada no fenomeno

do odio e ciberbullying. Diversos estudos tém tentado compreender melhor o papel dos
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fatores do contexto na propagacao da ciberbullying, visando também a sua prevencéo e
combate. As variaveis contextuais e as politicas das redes e plataformas digitais tém sido
identificadas como revelando bastante importancia quer para a pratica do discurso de ddio
online, como para o0 impacto nas vitimas (Piccoli et al., 2020).

Investigacao prévia destaca que as representacdes e acdes ao ciberbullying podem ser
influenciadas por antecedentes e circunstancias culturais. As especificidades e variagdes
culturais influenciam o fendmeno, bem como as percecbes sobre o mesmo (Shohoudi
Mojdehi, Leduc, Shohoudi Mojdehi & Talwar, 2019). A este respeito, a evidéncia tem
constatado que os processos de influéncia social e mais especificamente, a influéncia do
grupo de pares desempenham um papel importante na promoc¢édo de comportamentos de 6dio
online (Piccoli et al., 2020).

A cultura e a sociedade produzem visOes coletivas de grupos sociais conhecidos por
estereotipos culturais, assim como normas e valores morais que organizam o comportamento
individual e coletivo. Os valores morais influenciam a forma como o individuo sente, pensa
e se comporta, assim, os valores tém efeitos diferentes em cada individuo, contribuindo para
o0 desenvolvimento da personalidade humana. N&o obstante, a capacidade individual para
selecionar a informacao cultural que recebem, retém na memoria e posteriormente a emitem
(Nettle, 2018) e as crencas que um individuo produz sdo influenciadas constantemente pela
familia e pelos media, duas importantes formas de influéncia cultural. Da mesma forma que
os filhos tomam os seus pais como modelos, também aceitam, sem julgamentos, as suas
atitudes sociais destes e dos seus grupos e comunidades de referéncia (Blaine & Brenchley,
2020).

Assim, a compreensdo dos comportamentos de ciberbullying deve ser enquadrada
através dos valores morais quer do individuo quer da sociedade que o envolve (Dilmag e
Aydogan, 2010). Num estudo de Dilma¢ e Aydogan (2010) onde se investigou 0
comportamento de ciberbullying em relacéo aos valores humanos, conclui-se que os valores
como a responsabilidade, tolerancia, pacifismo, respeito e honestidade explicaram o
comportamento de o6dio. A investigacdo sugere ainda que a norma do grupo de pares, de
pertenca ou de referéncia, molda as tendéncias de acdo e comportamentos individuais,
também no que respeita aos comportamentos de discurso de 6dio online e em particular na

adolescéncia (Sasson & Mesch, 2017).

Para além destes fatores contextuais e culturais, também a forma como as empresas de

comunicacdo digital lidam com o ciberbullying, tem impacto no fenémeno. A maioria das
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empresas anuncia politicas de combate ao discurso de 6dio (Milosevic & Vladisavljevic,
2019) como € o caso do Facebook, Twitter e YouTube. Estas trés plataformas tém declarado
0 combate ao 6dio online como prioridade nas suas politicas, divulgando o investimento em
medidas que aumentam o rigor na eliminacdo de contetdo considerado odioso, sem ferir 0s
principios da liberdade de expressdo (Silva, Botelho-Francisco & Pontes, 2019). Nao
obstante, o entendimento sobre o que constitui discurso de odio pelas plataformas néo é
consensual. Apesar das acOes colaborativas, cabe as politicas de cada empresa controlar,
bloquear, filtrar e eliminar qualquer contetdo, em funcdo do que viole os termos impostos
pelas suas politicas internas (Silva, Botelho-Francisco & Pontes, 2019).

Os sistemas de redes sociais ndo se tém mostrado capazes para prevenir conteudo de
natureza discriminatéria e abusiva, na medida em que nao tém sido capazes de monitorizar
ou remover paginas nas quais os grupos de édio atuam (Celik, 2019). Existe uma grande
controvérsia relativamente a forma como as plataformas digitais proibem o contetdo odioso,
como é o caso do Twitter que ndo permite este tipo de contelldo, mas reconhece o humor e
a parddia, como ndo sendo odioso. De acordo com a Sec¢do 230 da Lei de Decéncia de
Comunicacdo dos Estados Unidos da Ameérica, as plataformas ndo se responsabilizam pelo
que os usuarios colocam online. No entanto, permite que as plataformas moderem o
contetdo odioso oferecendo aos usuarios diferentes mecanismos tecnoldgicos para assinalar
conteddo de natureza sensivel (Matamoros-Fernandez, 2017).

Existem ainda outros aspetos da politica de gestao das redes sociais e plataformas digitais
particularmente relevantes, considerando desde logo que o uso do anonimato é um aspeto
importante. A literatura que estuda este processo destaca aspetos positivos e negativos
associados ao anonimato (Ellison, Blackwell, Lampe & Trieu, 2016). Por um lado, as
plataformas onde é permitido o0 anonimato podem promover comportamentos agressivos,
uma vez que permitem que os individuos se sintam menos inibidos (Suler, 2004 citado por
Rosner & Kramer, 2016) e menos preocupados com a responsabilidade dos seus
comportamentos (Festinger et al., 1952 citado por Rosner & Kramer, 2016). O anonimato
nas redes sociais permite ao agressor ndo identificado ndo ser punido pelos seus
comportamentos agressivos (Barlett, Gentile & Chew, 2016). Por outro lado, o anonimato
pode também contribuir para dindmicas positivas, como facilitar o recurso, por parte das
vitimas, a grupos de suporte online, onde é possivel receber feedback ou participar em
discussOes e partilhas sem receio da exposi¢do ou julgamento (Kang, Brown, & Kiesler,
2013 citado por Ellison et al., 2016).
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Questao de Investigacéo e Objetivos

Esta dissertacdo descreve uma revisdo sistematica de literatura que explora os fatores
individuais e de contexto associados ao discurso de 6dio online. A data, quanto é do nosso
conhecimento, ndo existem trabalhos de revisdo que abordem este tema. A selecéo do tema
deve-se também a escassez de literatura, em Portugal, e a relevancia social do tema para a
comunidade cientifica e para informar politicas e estratégias de combate ao discurso de 6dio
e protecdo das suas vitimas. Deste estudo podem derivar importantes implicacdes para a
identificacdo de potenciais praticantes, de politicas de transformacao social e de gestdo de
sistemas digitais.

Como questdo de investigacdo, definiu-se: “Quais os fatores individuais presentes nos
haters, e que fatores sociais e culturais associados ao discurso de 6dio online?”

A presente revisdo sistematica centra-se em quarto objetivos. O primeiro objetivo geral
foi identificar carateristicas psicoldgicas e sociais presentes nos individuos que praticam o
discurso de édio online. Mais especificamente identificar e sistematizar os aspetos da histéria
de vida (e.g., experiéncias precoces de socializacdo e abuso) e as caracteristicas individuais
(e.g., de personalidade, crengas e valores sociais,...) associados a pratica de édio online.
Pretende-se também identificar, sistematizar e analisar os aspetos culturais e sociais que
interferem na expressao do fenémeno e influenciam a percecao e representacdo deste. O

segundo objetivo € analisar a associacao entre fatores individuais e culturais.

Método

Metodologia das Pesquisas e das Bases de Dados

Esta revisao sistematica fundamentou-se na estrutura proposta pelo modelo PRISMA que
consiste num conjunto minimo de 27 itens e 4 fluxogramas (Galvdo, Pansani & Harrad,
2015).

Com o intuito de perceber os métodos, os objetivos e resultados da investigacdo
relacionadas com esta tematica, realizou-se um levantamento sistematico da literatura
cientifica entre janeiro de 2014 e dezembro de 2019 com o objetivo de identificar estudos
empiricos sobre as variaveis desta revisao, utilizando trés bases de dados (PsycInfo, Scopus
e Web of Science).

Foi utilizada a seguinte estratégia de pesquisa na base de dados Psyclnfo: (cyberbullying
OR cyberbull* OR cyberhate* OR online extremism) AND ((risk factors OR protective
factors) OR (personality OR character OR identity OR self) OR (culture differences OR

culture OR cultural habits OR traditions OR context OR cultural norms OR values OR
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beliefs OR ethics OR moral principles) OR (anonymity)) NOT ((hate crimes OR shootings
OR crime OR perpetration)) NOT (human-robot interaction) NOT (grief) NOT (victim
psychology OR victim*) NOT (pornography) NOT (school).

Para a selecdo de artigos para esta revisdo, os critérios de inclusdo foram: (1) estar
redigido em portugués, inglés ou espanhol; (2) ser um estudo empirico quantitativo,
qualitativo, estudos longitudinais, focos-grupo, estudo follow-up; (3) estar publicado numa
publicacdo com revisao por pares; (4) estar publicado no intervalo de tempo entre janeiro de
2014 e dezembro de 2019; (5) os participantes serem adolescentes, jovens adultos ou adultos.

Os critérios de exclusdo foram: (1) ser uma revisdo sistematica ou meta-analise; (2)
artigo publicado numa outra lingua a excecdo do idioma portugués, inglés e espanhol; (3)
estudo empirico publicado em capitulos, dissertagdes de mestrado e/ou doutoramento ou
revistas cientificas sem revisdo por pares; (4) artigos que ndo estivessem inseridos no
intervalo de tempo entre 2014 e 2019; (5) e a amostra ser criangas ou idosos; (6) estudos
empiricos em que a investigacdo com praticantes do discurso de 6dio online ndo foi o
objetivo primario da intervencéo.

Posteriormente a pesquisa inicial, os artigos foram analisados e selecionados seguindo
os critérios de exclusdo. Os titulos, resumos e as palavras-chave provenientes desta pesquisa
foram analisados para se identificar artigos potencialmente elegiveis para a revisao.
Codificacdo dos Estudos

Depois de identificar e selecionar os artigos incluidos na revisdo, foram codificados com
recurso a uma tabela pré-concebida com as carateristicas: nome do autor, ano de publicacao,
local do estudo (pais), tamanho da amostra, idade dos participantes (variacdo da idade, ou
média e desvio-padrdo), sexo dos participantes, carateristicas do estudo e principais

resultados como as carateristicas identificadas dos haters e fatores contextuais ou culturais.

Selecdo dos estudos

O processo de pesquisa, assim como a exclusdo dos artigos nas diferentes fases esta
apresentada na Figura 1. Assim sendo, através da pesquisa realizada nas bases de dados
foram identificados 200 artigos. Recorrendo a ferramenta digital Mendeley, foi possivel
eliminar os artigos duplicados, restando 168 artigos. A avaliacdo por meio dos titulos,
palavras-chave e resumos, com o objetivo de identificar os artigos que cumpriam os critérios
descritos anteriormente, permitiu a exclusdo de 111 artigos. Foram entéo selecionados 57

artigos para a leitura integral que permitiu a exclusédo de 32 artigos, uma vez que néo
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cumpriam os critérios de inclusdo. Assim sendo, 25 artigos cumpriram os critérios de

inclusédo e foram integrados nesta reviséo.

Artigos identificados na base de
dados Web of science, Scopus e
Psycholnfo (n=200)

Artigos apos remover duplicados
(n=168)

|

Artigos selecionados com base no
titulo, palavras-chave e resumo
(n=168)

v

Artigos excluidos

- Ndo abordam literatura em discurso de 6dio
online (n=31);

- Ndo abordam fatores individuais e de
contexto associados aos haters (n=46);

- Revisdes da literatura, meta-analises, artigos
nao-cientificos, validacao de instrumentos
(n=28);

- Amostra ndo direcionada a adolescentes,
jovens adultos ou adultos (n=5);

- Artigos duplicados (n=1).
N=111

Artigos avaliados para elegibilidade
(n=57)

v

Artigos incluidos na revisio
(n=25)

Figura 1. Fluxograma da selecéo dos estudos

Artigos eliminados

- Revisdes da literatura, meta-andlises, artigos
nao-cientificos, valida¢ao de instrumentos
(n=11);

- Amostra ndo direcionada a adolescentes,
jovens adultos ou adultos (n=6);

- Estudos focados na exposi¢do ao discurso de
odio (n=5);

- Estudos focados nas vitimas do discurso de
odio (n=3);

- Estudos que ndo mencionam o ciberbullying
e os fatores relacionados com os haters (n=7).

N=32
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Resultados

Os resultados estdo descritos de forma sistematica na Tabela 1, onde se pode encontrar
carateristicas relevantes como o nome do autor, ano de publicacdo, local do estudo (pais),
tamanho da amostra, idade dos participantes (variacdo da idade, ou média e desvio-padréo),
sexo dos participantes, carateristicas do estudo e principais resultados como as carateristicas
identificadas dos haters e fatores contextuais ou culturais.

Carateristicas dos estudos

Para assegurar a qualidade dos artigos presentes nesta revisao, foi utilizado o SCimago
Journal & Country Rank, uma medida de influéncia cientifica que determina a importancia
ou prestigio das revistas onde os artigos estdo inseridos. Dos estudos selecionados, a maioria
(vinte e um) foram publicados em revistas no Q1; trés estudos no Q2 (Lyu & Zhang, 2017,
Lee & Wu, 2018; Goldstein, 2016); e um estudo no Q4 (Stodt, Wegmann & Brand, 2016).
Estes quartis indicam que os artigos foram publicados em revistas de elevado impacto na sua
area.

Amostra. Os participantes dos estudos correspondiam a adolescentes ou jovens adultos.
O tamanho da amostra dos estudos variou entre 110 e 1568 participantes (e.g., Goldstein,
2016; van Geel, Goemans, Toprak & Vedder, 2016). Relativamente ao sexo dos
participantes, conclui-se que a maioria dos participantes sao do sexo feminino, sendo que o
namero variou entre 49 e 972 participantes (e.g., McCreery & Krach, 2018; van Geel et al.,
2016).

Método. Dos estudos selecionados para esta revisao, dezanove correspondiam a estudos
quantitativos, seis estudos qualitativos, entre estes dois estudos eram transversais e um
estudo longitudinal. Os estudos foram realizados em diferentes paises, nomeadamente 0s
estudos quantitativos, cinco estudos foram realizados nos Estado Unidos da América (EUA),
trés na China, dois na Espanha, entre outros. Os estudos qualitativos foram realizados dois
nos EUA, entre outros. Os estudos transversais foram realizados na Tailandia e Holanda. O
estudo longitudinal foi realizado nos EUA.

As amostras dos estudos foram maioritariamente recrutadas de estabelecimentos
academicos, mas também por conveniéncia em centros comerciais (Handono, Laecheem &
Sittichai, 2019), em plataformas de media digital (McCreery & Krach, 2018; Cook,
Schaafsma & Antheunis, 2018), participantes que se voluntariaram (Lee & Wu, 2018) e
tambem através de amostragem online aleatoria (Legate, Weinstein & Przybylski, 2019).

Relativamente as medidas utilizadas nos estudos, a maioria utilizou questionario
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sociodemograficos e instrumentos validados cientificamente. Com exce¢do dos estudos
qualitativos que recorreram a entrevistas semiestruturadas.
Carateristicas gerais dos resultados dos estudos.

Verifica-se que os resultados dos estudos analisados variam entre carateristicas dos
haters, fatores de risco/ precipitantes do discurso de odio online, assim como os fatores de
protecéo.
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Tabela 1
Tabela do resumo dos estudos selecionados

-

Amostra
Autores'(Ana) N Idade (M e Sexo Natureza do Instrumentos Resultados
- Pais - DP) estudo
Del Rey, Mora- 479 12al8anos M= Estudo - European Cyberbullying - Fatores de risco: uso abusivo da internet e das
Merchén, Casas, estudantes (M=13,83; 45,1%; F=  quantitativo Intervention Project redes sociais;
Ruiz & Muiioz DP =1.40) 54.9% com grupos Questionnaire; - Fator de protegdo: autorregulacdo emocional.
(2018) - European Bullying
Intervention Project
- Espanha - Questionnaire;
- Questionnaire of
experiences related to the
Internet.
Lyu & Zhang 200 17a23anos M=96;F Estudo - Childhood psychological - Fator de risco: mau-trato na infincia e
(2017) estudantes (M=21.15; =91 quantitativo maltreatment scale; desengajamento moral.
DP=2,21) - Cyberbullying
- China - questionnaire;
- Moral disengagement
questionnaire;
- Moral identity
questionnaire.
Handono, Lacheem 210 jovens 15a24anos M=8leF Estudo - Multidimensional Scale of - Fatores de risco: tempo gasto online, uso
& Sittichai =129 transversal com  Perceived Social Support; problematico da internet, atitude em relagdo do
(2019) trés etapas - Questionnaire of the cyberbullying;
Frequency of and - Fatores de protegdo: apoio social dos amigos,
- Tailandia - Satisfaction with Social familia e o nivel de autoestima.

Support;

- The Problematic and Risky
Internet Use Screening
Scale;

- Recent Exposure of
Violence Scale:
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Malo Cerrato, 1102 alunos
Martin Perpiiid &

Viiflas 1 Poch

(2018)

- Espanha -

van Geel, Goemans, 1568
Toprak & Vedder estudantes
(2017)

- Holanda -

McCreery & Krach 118
(2018)

11 a 18 anos

(M = 14,42;
DP = 1,78)

16 a 21 anos

(M =17,58;
DP=1,39)

M=

48,1%; F =

51,9%

M=

38,1%; F =

61,9%

S
o

Lh

4. F

Estudo
quantitativo

Estudo

transversal

Estudo
quantitativo

- Rosenberg Self-Esteem
Scale.

- Tipologia autoatribuida de - Carateristicas: neuroticismo, impulsividade e
consumo de redes sociales; sexo masculino.

- Escala de actitudes yusos - Niveis mais baixos no autoconceito familiar,
de los medios y tecnologias; académico e emocional;

- NEO Five Factors - Fatores de protecio: responsabilidade,
Inventory; autoconceito familiar, normas regulatérias para o
- Autoconcepto AF5 de uso da internet em casa;

Garcia y Musitu; - Fatores de risco: uso das redes sociais para

- Escala de Apoyo social entretenimento, niveis de autoestima.
percebido;

- Escala autoatribuida de

consumo familiar de las

TIC;

- Normas de uso de las TIC

en el hogar;

- Items de la escala de

percepciones relativas al uso

de redes sociales.

- The Bullying Participant - Carateristicas: narcisismo, psicopatia e sadismo;

Role Questionnaire;

- European Cyberbullying
Intervention Project
Questionnaire;

- The Big Five Inventory;
- The Short Dark Triad
Questionnaire;

- Varieties of Sadistic
Tendencies Scale.

- Fatores de protegdo: agradabilidade.

- IPIP Big 5 Personality - Fatores de risco: agressdo, estabilidade
Scales; emocional e extroversio;
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-EUA -

Wang, Lei, Liu &
Hu
(2016)

- China -

Barlett, Gentile,
Anderson, Suzuki,
Sakamoto,
Yamaoka & Katsura
(2014)

-EUA -

Kircaburun, Jonason
& Griffiths
(2018)

- Turquia -

417
estudantes

980

761

12ald4anos M=351,
(M=13§; 56%; F=
DP =0,45) 48.,44%
M=2051 M =46%;
DP =200 F=54%

18 a 28 anos
(M=20,70;
DP =2,28)

=487

Estudo
quantitativo

Estudo
longitudinal

M=274;F Estudo

quantitativo

- The Scale of Aggressive
Fantasies;

- The Scale of Proactive-
Reactive Aggression;

- Kiddie Mach Scale;

- Moral Disengagement
Scale;

- Moral Reasoning about
Aggression;

- Cyberbullying Scale.

- The Ybarra, Diener-West,

and Leaf (2007) cyber
behavior questionnaire;

- The Cyberbullying
Reinforcement Scale;

- The Positive Attitudes
Toward Cyberbullying
Questionnaire;

- The Interdependent Self-
Construal subscale of the

Independent/ Interdependent

Self-Construal Scale;
- Questiondrio
sociodemogrifico.

- Bergen Social Media
Addiction Scale;

- Dark Triad Dirty - Dozen
Scale;

- Short Sadistic Impulse
Scale;

- Cyberbullying Offending
Scale;

- Carateristicas: maquiavelismo e o
desengajamento moral; ser do sexo masculino.

- Fator de risco: bullying tradicional e as atitudes
culturais aprendidas sobre o cyberbullying.

- Carateristicas: sadismo, maquiavelismo,

psicopatia e narcisismo.

22



- Escala criada pelos autores
para aceder as diferencas
individuais no

cyberbullying.
Keipi & Oksanen 258 alunos M=154; M= Estudo - Questio aberta. - Fator de risco: anonimato nas redes sociais.
(2014) DP=1,18 44,2%,F=  qualitativo
55,.8%
- Finlandia —
Goodboy & Martin 227 alunos 18a40anos M=104;F Estudo - The Dirty Dozen; - Carateristicas: maquiavelismo, psicopatia e
(2015) (M=20,97; =112 quantitativo - Revised Adolescent Peer narcisismo.
DP=2,32) Relations Instrument.
-EUA -
Stodt, Wegmann & 631 14a29anos M=266;F Estudo - Internet Literacy - Fator de protecio: conscienciosidade.
Brand (M=19,86; =365 quantitativo Questionnaire;
(2016) DP =4,58) - Big Five Inventory;
- Young’s Internet
- Alemanha - Addiction Test.
Ang, Huan & 757 11al7(M= M=348;F Estudo - Reactive—Proactive - Fator de risco: agressdo proativa e reativa.
Florell 1326;DP= =413 quantitativo Aggression Questionnaire;
(2014) 1,09) - Cyberbullying
Questionnaire (Ang & Goh,
- Singapura - 2010).
Lee & Wu 120 M=20,77; M= Estudo - Escala que avalia a - Fatores de risco: atitude em relagio ao
(2018) DP=1,13 55,83%;F  qualitativo percegdo dos adolescentes cyberbullying, percecéo do risco, sexo masculino,
=44,17%) sobre o cyberbullying online  mais horas dispensadas na internet;
- China - e sua compreensdo das - Fatores de protecdo: atitude negativa em relagio
consequéncias. ao cyberbullying, discordancia dos pares em
relacdo ao comportamento.
Samoh, 136 15a24anos Nio Estudo - Entrevista semiestruturada. - Fatores de risco: anonimato e conflitos offline
Boonmongkon, especifica qualitativo anteriores.




Ojanen,

Samakkeekarom,
Jonas & Guadamuz
(2019)
- Taildndia —
Orue & Calvete 765 M = 15,72; M=301;F Estudo - The Youth Psychopathic - Fatores de risco: sexo masculino,
(2019) DP=0,96 =464 quantitativo Traits Inventory—Short Form desengajamento moral, insensibilidade, apatia e
(YPI-S; van Baardewijk et remorso.
- Espanha - al., 2010);
- The Mechanisms of Moral
Disengagement Scale
(Bandura et al., 1996);
- The Perpetration subscale
of the Cyberbullying
Questionnaire (CBQ;
Calvete, Orue, Estévez,
Villardén, & Padilla, 2010);
- Peer Experiences
Questionnaire (Prinstein,
Boergers, & Vernberg,
2001).
Bussey, Fitzpatrick 964 M = 13,35; M=372;F Estudo - The Cyber Bullying - Fatores de protecdo: alunos mais velhos
& Raman DP=0,5 =592 quantitativo Participant Roles Scale; possuem mais desinteresse moral em relagdo ao
(2015) - The Cyber Bullying Moral  cyberbullying;
Standards Scale; - Fatores de risco: vitimizacdo cibernética,
- Australia - - The Cyber Bullying Moral  desengajamento moral e
Disengagement Scale; crencas de autoeficdcia.
- The Self-Efficacy to Cyber
Bully Scale.
Cook, Schaafsma & 22 M =23,6; M=91%: Estudo Entrevista semiestruturada. - Fatores precipitantes: gatilhos sociais, internos e
Antheunis DP=24 F=9% qualitativo circunstanciais;

(2018)
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- Holanda -

Barlett, Gentile &
Chew
(2016)

-EUA -

Kokkinos, Baltzidis
& Xynogala
(2016)

- Grécia -

Goldstein
(2016)

-EUA -

146

110

M=19,21; M =22%; Estudo

DP=1,2 F=78% quantitativo e
dados
recolhidos em
dois momentos

18a35anos M=113;F Estudo

(M =20,29; =142 quantitativo

DP =2.,44)

M=17,05; M=26;F Estudo

DP =0,60 =70 qualitativo

- Anonymity subscale of the
Attitude and Strength
Differential Scale (Barlett &
Gentile, 2012);

- Positive Attitudes toward
Cyberbullying
Questionnaire (Barlett &
Gentile, 2012);

- The cyberbullying scale
(Ang & Goh, 2010);

- Questiondrio demografico.

-Prevalence of Facebook
Bullying scale (Kwan &
Skoric, 2013);

- NEO-Five Factor

Inventory (Costa & McCrae,

1992, 1992);

- Panayiotou, Kokkinos, &
Spanoudis, 2004);

- Narcissism Personality
Inventory (NPI-16; Ames,
Rose, & Anderson, 2006).

- Questdes sobre as
experiéncias sociais dos
adolescentes (tanto online
quanto offline), até que
ponto os seus pais regulam
essas experiéncias sociais e

- Fatores sociais: sofrer cyberbullying, fraqueza
dos outros;

- Fatores internos: estado emocional negativo e
tédio;

- Prazer pessoal, vinganca e busca de emocio.

- Fatores de risco: anonimato nas redes sociais e
atitudes positivas relativas ao cyberbullying.

- Carateristicas: sexo masculino e narcisismo.

- Fatores de risco: esconder ou mentir sobre
aspetos da vida social aos pais;

- Fator de protecdo: relacionamento aberto e
honesto com os pais.
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Seigfried-Spellar &
Treadway
(2014)

- EUA -

Legate, Weinstein
& Przybylski
(2019)

-EUA —

Ouvrein, Backer &
Vandebosch (2018)

- Bélgica -

600

1004

M =20;
M=15
M=14,17;
DP =047

M =50,7:
F = 49%

M = 53.8;
F=459%

M=
47,6%; F =
52.4%

Estudo
quantitativo

Estudo
quantitativo

Estudo
quantitativo

as crengas dos adolescentes
sobre a regulacdo parental.

- Five-Factor Model Rating
Form;

- Moral Decision-Making
Scale;

- Computer Crime Index—
Revised;

- Cyberbullying Scale
(Stewart, Drescher, Maack,
Ebesutani, & Young, 2014);
- General Causality
Orientations Scale (Deci &
Ryan, 1985).

- Cyberbullying Scale
(Stewart et al. 2014);

- General Causality
Orientations Scale (Deci and
Ryan 1985).

- European Cyberbullying
Intervention Project
Questionnaire (Del Rey &
colleagues’, 2015);

- Short Emotional Quotient
(Wakabayashi et al., 2006);
- Moral Disengagement
Scale (Almeida et al., 2009).

- Carateristicas: neuroticismo e niveis mais
baixos de amabilidade e valores internos.

- Fatores de protecio: estratégias de suporte a
autonomia e estratégias parentais.

- Fatores de risco: niveis mais elevados de
desengajamento moral e niveis mais baixos de
empatia;

- O sexo masculino apresenta niveis mais
elevados de empatia efetiva, enquanto o sexo
feminino apresenta mais empatia cognitiva.
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Wang, Yang, Yang, 464 M =20,75; M=162;F Estudo
Wang & Lei DP=1,59) =302 quantitativo
(2017)

- China -

- Trait Anger subscale of the
State-Trait Anger
Expression Inventory—II
(Spielberger, 1999);

- The Civic Moral
Disengagement Scale
(Caprar, Fida, Vecchione,
Tramontano & Barbaranelli
(2009).

- Fatores de risco: raiva e desinteresse moral;
- Fator de protecdo: identidade moral.
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Carateristicas pessoais e de personalidade

A literatura aponta algumas carateristicas que parecem estar associadas ao perfil do
individuo que pratica o discurso de 6dio online. Entre estes os sociodemogréficos, de
personalidade, sociocognitivos e afetivos.

Comecando pelas carateristicas sociodemograficas, os estudos revistos apontam para
uma maior adeséo do género masculino a perpretacao do ciberbullying (Wang et al., 2016;
Lee & Wu, 2018; Kokkinos et al., 2016). O estudo de Bussey e seus colaboradores (2015),
encontra ainda diferencas de idade em adolescentes do 7° e 9° ano de escolaridade. Sendo
que, os alunos do 9° ano relatam testemunhar e intervir mais no ciberbullying em
comparagdo com os alunos do 7° ano.

Em relacdo a personalidade e aos tracos do modelo “Big Five”, a literatura destaca o
elevado neuroticismo (Seigfried-Spellar & Treadway, 2014; Malo Cerrato, Martin Perpifia
& Vifas i Poch, 2018), a baixa agradabilidade (Seigfried-Spellar & Treadway, 2014) e
extroversao (McCreery & Krach, 2018). Os estudos revistos identificam ainda entre os
haters a saliéncia dos tracos da “Dark Triad”, nomeadamente o narcisismo (van Geel et al.,
2017; Kircaburun, Jonason & Griffiths, 2018; Goodboy & Matthew, 2015; Malo Cerrato et
al., 2018; Kokkinos, Baltzidis & Xynogala, 2016), a psicopatia associada a apatia e
insensibilidade (van Geel et al., 2017; Kircaburun, et al., 2018; Goodboy & Matthew, 2015;
Orue & Calvete, 2019; Ouvrein, De Backer & Vandebosch, 2018), e o maquiavelismo
(Wang, Lei, Liu & Hu, 2016; Goodboy & Matthew, 2015; Kircaburun, et al., 2018). A
impulsividade (Malo Cerrato et al., 2018) e os niveis patologicos de sadismo (van Geel et
al., 2017; Kircaburun, et al., 2018) sdo também identificados. Do ponto de vista afetivo, o
sentimento de raiva mostra-se associado ao comportamento de 6dio nas plataformas digitais
(Wang et al., 2017).

Ainda a respeito das carateristicas individuais, a investigacdo aponta a autorregulacdo
emocional, autoestima e autoconceito, revelando que individuos com niveis mais elevados
destas trés dimensbes tém menor probabilidade de se envolver em comportamentos de
ciberbullying (del Rey-Alamillo, Mora-Merchan, Casas & Ortega-Ruiz, 2018; Handono et
al.,2019; Malo Cerrato et al., 2018).

Entre os estudos que analisam variaveis sociocognitivas, identifica-se entre os haters
uma menor articulagédo entre as escolhas comportamentais e valores morais internos
(Seigfried-Spellar & Treadway, 2014), bem como uma correlagéo positiva entre desinteresse
moral e ciberbullying (Wang, Yang, Yang, Wang & Lei, 2017). Realga-se também o facto
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de que o desengajamento moral esta positivamente correlacionado com o ciberbullying,
sugerindo que alguns individuos sdo capazes de pensar criticamente sobre esta pratica, mas
“desligam-se” cognitivamente destes padroes levando, assim, a sua pratica (Wang et al.,
2016; Orue & Calvete, 2019; Bussey, Fitzpatrick & Raman, 2015; Ouvrein et al., 2018).
Fatores de risco e protecao

Entre os fatores de risco e protecdo associados a pratica do discurso de odio online, 0s
estudos revistos identificam aspetos motivacionais, familiares, relativos ao padrdo de uso da
tecnologia e da rede e a literacia em relacdo ao fenémeno do ciberbullying. Destacam-se
ainda variaveis relativas ao grupo de pares e a comunidade.

Como fatores de risco motivacionais para 0 comportamento agressivo online, também é
referido que este pode assumir-se como uma forma de vinganga, de combater o tédio ou
apenas de procura de prazer (Cook et al., 2018). O mesmo acontece com as crencas de
autoeficécia relacionadas com a préatica de ciberbullying, ou seja, quando os individuos
acreditam que sdo capazes de se comportar de forma agressiva, maior a probabilidade de se
envolverem em comportamentos desta natureza (Bussey et al., 2015).

Entre os fatores familiares, a historia de mau-trato na infancia revela-se positivamente
correlacionada com o ciberbullying (Lyu & Zhang, 2017). Paralelamente, a qualidade do
ambiente, da relacdo e da comunicacdo familiar, em particular ter um relacionamento aberto
e honesto com as figuras parentais, previu baixos niveis de ciberbullying. Também se
verifica que os adolescentes que ocultam ou mentem sobre aspetos da sua vida social aos
progenitores tém maior risco de se envolver em comportamentos de édio online (Goldstein,
2016). Nas amostras com adolescentes, também o autoconceito familiar, as estratégias
parentais de suporte a autonomia para regular comportamentos sociais problematicos, como
o ciberbullying, e também a existéncia de normas familiares reguladoras do uso das
plataformas digitais diminuem a probabilidade do sujeito se envolver no comportamento
(Malo Cerrato et al., 2018; Goldstein, 2016; Legate et al., 2019).

Dentro das variaveis relativas a experiéncia nas redes digitais e sociais verifica-se que o
uso abusivo e um mais elevado tempo dispensado nas redes sociais aumentam a
probabilidade de praticar discurso de odio nas plataformas digitais (del Rey-Alamillo et al.,
2018; Handono et al., 2019; Malo Cerrato et al., 2018; Lee & Wu, 2018). O anonimato
também influencia a motivagdo para o envolvimento no ciberbullying, ou seja, quando o
agressor permanece oculto, ha maior probabilidade de este se envolver em discurso de odio
(Keipi & Oksanen, 2014; Samoh et al., 2019; Barlett et al., 2016). Verifica-se também que
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a prépria experiéncia de vitimacdo online (Cook et al., 2018), assim como a préatica anterior
de bullying e a agressdo proativa ou reativa (Barlett et al., 2014; Samoh et al., 2019; Ang,
Huan & Florell, 2014), est&o associadas a um maior envolvimento no ciberbullying.

Relativamente a literacia sobre o ciberbullying, confirma-se que o conhecimento sobre o
fendmeno, bem como sobre as suas consequéncias, determinam a atitude e reconhecimento
dos danos e riscos influenciando a intencédo e envolvimento na pratica (Handono et al., 2019;
Lee & Wu, 2018; Stodt et al., 2016).

Por fim, a cultura e suporte do grupo de pares parecem funcionar como fatores de
protecdo para a pratica de discurso de ddio online. Quando os pares discordam do
comportamento de ciberbullying, a intencdo de praticar este comportamento diminui (Lee &
Wu, 2018; Handono et al., 2019). Também a experiéncia de pertenca a comunidade e uma
identidade moral coletiva parece minorar a adeséo ao ciberbullying (Lyu & Zhang, 2017;
Wang et al., 2017).

Discussao

Apdbs uma andlise cuidada dos vinte e cinco artigos incluidos nesta revisdo, foi possivel
determinar fatores individuais assim como aspetos da historia de vida, sociais e de contexto
que acrescem ao risco ou funcionam como protecédo para a perpetracdo dos comportamentos
agressivos nas plataformas digitais.

A presente revisao sistematica centrou-se em quarto objetivos. O primeiro objetivo geral
foi identificar carateristicas psicoldgicas e sociais presentes nos individuos que praticam o
discurso de 6dio online. Mais especificamente identificar e sistematizar os aspetos da historia
de vida e as caracteristicas individuais (e.g., de personalidade e sociocognitivas,...)
associados a préatica de édio online. E também identificar, sistematizar e analisar os aspetos
culturais e sociais que interferem na expressdo do fendmeno e influenciam a percecédo e
representacdo deste. O segundo objetivo geral foi analisar a associagdo entre fatores
individuais e culturais.

No que se refere as variaveis sociodemograficas, foi possivel verificar que o género
masculino e os rapazes surgem mais frequentemente, como autores dos comportamentos
abusivos. Este resultado é consistente entre estudos e pode ser explicado pelo facto de muitos
usuarios do género masculino dispensarem mais tempo na internet e redes sociais em
comparagdo com o género feminino (Celik, 2019; Kircaburun et al., 2019). Outra
justificacdo para esta associacdo esta relacionada com os papeis de género socialmente

construidos. Desde cedo, os rapazes aprendem e reproduzem comportamentos agressivos
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contra si e outros. Existe entdo, uma ligacdo entre género e violéncia traduzida na hierarquia
entre homens e mulheres, mas também em eventos agressivos entre homens (Souza, Gomes,
Silva, Correia & Silva, 2012).

Em relacdo a faixa etéria onde é praticado mais discurso de 6dio online, apenas um estudo
referiu diferencas entre duas idades relativamente proximas (alunos do 7° ano e alunos do
9°) (Bussey et al., 2015). No entanto, a literatura referente a este assunto concluiu que os
adolescentes sdo 0s que mais praticam discurso de 6dio. No estudo de Bhat (2008), verificou-
se que uma grande percentagem dos usudrios da internet sdo criancas e jovens com menos
de 18 anos de idade que, tendem a ver esta ferramenta como um meio de interacdo social.
Além disso, a escola oferece a oportunidade e cria a necessidade de acesso a internet e, por
essa razdo, aumenta o alcance dos cyberbullies (Bhat, 2008). Relativamente a este assunto,
importa referir também, que o tempo dispensado online e o acesso facil as redes sociais
podem ser fatores de risco para a préatica de ciberbullying.

A adolescéncia parece ser a faixa etaria mais propensa ao envolvimento em
comportamentos de ciberbullying. A impulsividade, carateristica da adolescéncia, parece ser
um fator que contribui para o envolvimento no discurso de 6dio e na sua propagacao. Esta
associacdo pode ser explicada pelo facto de que os jovens podem agir sem considerar as
possiveis consequéncias tanto para si, como para as suas vitimas (Kircaburun et al., 2019).
Esta faceta da personalidade associada a atitude e a percecao do risco, podera explicar a
maior prevaléncia da ciberbullying entre adolescentes. De acordo com a Teoria do
Comportamento Planeado, a atitude afeta a intengdo e influencia ainda mais o
comportamento. Assim, pode-se concluir que quando a atitude dos adolescentes em relagédo
ao ciberbullying é negativa, a sua intencdo de se envolver em neste comportamento sera
reduzida (Lee & Wu, 2018). Assim, o ciberbullying entre adolescentes, tem sido encarado
com particular preocupacéo, ndo sé pelas elevadas prevaléncias, mas também porque nesta
fase desenvolvimental se combinam fatores predisponentes e de risco aumentado quer para
a pratica quer para o impacto de fendmenos de 6dio e bullying (Bhat, 2008).

Considerando que o ciberbullying tem maior incidéncia nos jovens e adolescentes e tendo
em conta que o grupo de pares nestas idades desempenha um papel importante de influéncia,
a atitude dos pares em relacdo ao ciberbullying pode funcionar como um fator de protecéo.
Esta descoberta é apoiada pela literatura, como € o caso do estudo de Hinduja e Patchin
(2013) onde os participantes da amostra relataram que em situacdes onde o discurso de ddio

é punido, estariam menos propensos a participar neste comportamento. Assim, parece haver
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uma poderosa influéncia de apoio e controlo social dos pares para 0s jovens envolvidos em
ciberbullying, que também podem minimizar sintomatologia ansiosa ou depressiva nos
agressores (Holt & Espelage, 2007).

Como o grupo de pares influencia o envolvimento nos comportamentos agressivos nas
plataformas digitais, também o ambiente familiar afeta esta pratica. Em amostras com
adolescentes e jovens, constatou-se que quando o ambiente se carateriza por organizagéo,
coesdo e oportunidade de expressividade e didlogo, os jovens tém menos probabilidade de
se tornarem agressores (Holt & Espelage, 2007). Por outro lado, ambientes familiares
negativos marcados por discussfes desencadeiam nas criancas emocOes negativas, que
posteriormente estdo associadas a comportamentos de ciberbullying. Congruente com 0s
resultados encontrados em um artigo (Lyu & Zhang, 2017) referindo que 0 mau-trato na
infancia estd correlacionado com a préatica de ciberbullying na idade adulta, a literatura
explica que problemas de comunicacdo na familia pode despoletar na crianga sofrimento
psicolégico, associado a niveis mais elevados de comportamentos de 6dio (Martinez-
Monteagudo, Delgado, Inglés & Garcia-Fernandez, 2019)

Em relacdo as carateristicas psicolégicas e de personalidade, os estudos analisam de
forma clara as carateristicas encontradas nas amostras estudadas. E entdo encontrada uma
distincdo clara entre tragos da “Dark Triad” e do Modelo “Big Five”, modelos que estudam
0s tracos da personalidade. O Modelo “Big Five” integra os cinco grandes tragos da
personalidade, nomeadamente a extroverséo, o neuroticismo, conscienciosidade, afabilidade
e abertura a experiéncia. De acordo com os resultados encontrados, os tracos de
neuroticismo, baixa agradabilidade e extroversao foram identificados nos haters. Os mesmos
resultados foram encontrados no estudo de Alonso e Romero (2017), no entanto no estudo
de Zhou, Zheng e Gao (2019) apenas houve correlacao significativa entre agradabilidade e
ciberbullying. Os individuos com alta agradabilidade tendem a ser gentis, confiantes e
bondosos 0 que o0s protege, provavelmente, de se envolver em comportamentos agressivos
como o ciberbullying. Os individuos neuréticos sdo geralmente mais ansiosos, frageis,
tendem a sentirem-se sozinhos mais facilmente levando ao uso excessivo da internet e redes
sociais para ultrapassar a solidao (Zhou, Zheng & Gao, 2019).

O modelo “Dark Triad” ¢ composto por trés carateristicas (narcisismo, psicopatia e
maquiavelismo), todas elas presentes nos haters. A literatura tem estudado bastante este
tema e 0s varios estudos sdo concordantes com os resultados encontrados nesta revisdo. No

entanto, o traco de psicopatia é o preditor mais forte, 0 que sugere ser mais problematico do
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que os restantes. Pode-se verificar esta ideia nos resultados desta revisdo, uma vez que outros
estudos identificaram tragos similares a psicopatia como a apatia e insensibilidade (Orue &
Calvete, 2019). Supde-se que os individuos maquiavélicos pratiquem ciberbullying com o
intuito de ganhar algo, enquanto que individuos narcisistas se envolvam como forma de
vinganca (Cook et al., 2018) e individuos com traco de psicopatia podem praticar sem
motivo ou provocacdo (Goodboy & Martin, 2015; Kircaburun et al., 2019). Importa referir
que, na literatura, foi encontrada uma associagéo positiva entre abuso emocional e 0s tragos
da personalidade referidos que por sua vez estdo relacionados com o ciberbullying. A
literatura sugere que experiéncias adversas na infancia estdo associadas ao desenvolvimento
de tracos de personalidade antissociais marcantes (Kircaburun et al., 2019).

As carateristicas de personalidade mencionadas anteriormente também tém bastante
impacto na forma comos os individuos regulam as suas emocdes. Nos estudos analisados,
conclui-se que os individuos que compreendem e regulam as suas préprias emocdes estdo
menos propensos a se envolver em discurso de ddio online. Esta ideia é sustentada pela
literatura, uma vez que os individuos, diante situacfes de intimidacdo online ou bullying,
podem sentir emog¢des negativas, como também raiva e frustracdo que podem levar a
vinganca desses comportamentos, aumentando o risco de envolvimento em ciberbullying.
Assim, a regulacdo emocional desempenha um papel importante para o agressor, uma vez
que compreender melhor as suas emoc¢des pode aumentar a empatia e reduzir
comportamentos intimidadores (Martinez-Monteagudo et al., 2019).

Por fim, no que diz respeito as variaveis sociocognitivas, 0s resultados apontam para uma
interligacdo entre desengajamento moral e ciberbullying, ou seja, os individuos praticantes
de discurso de édio tendem a desligar-se cognitivamente dos seus valores e padrées morais
para praticar este comportamento. Assim, as escolhas comportamentais dos individuos nao
vao ao encontro dos seus valores morais. Outros estudos sdo congruentes com esta
descoberta pois identificam o desengajamento moral como central na ligacdo entre valores
e bullying. A moralidade desempenha um papel importante no ciberbullying e pode explicar
porgue determinadas carateristicas e valores positivos tornam-se mal adaptativos e podem
levar a comportamentos agressivos (Menesini, Nocentini & Camodeca, 2013).

Apesar de ndo terem sido encontrados resultados relacionados com as politicas de
seguranca das plataformas digitais, o anonimato aparece correlacionado com atitudes
positivas em relacdo ao ciberbullying. A experiéncia de anonimato foi mencionada em

quatro artigos como fator precipitante para o envolvimento no comportamento odioso e
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também é suportada pela literatura referente a este tema. Uma das razdes pelas quais se pode
explicar esta associacdo, refere-se que o anonimato apoia sentimentos positivos em relacédo
ao comportamento de ciberbullying, manifestando-se essas atitudes em comportamentos. O
anonimato representa seguranca para os haters, uma vez que se torna mais dificil descobrir
a identidade do autor dos comportamentos (Barlett et al., 2016).

Limitacdes da revisdo sistematica

A presente revisdo apresenta algumas limitagdes que é necessario considerar. Apos a
andlise dos estudos selecionados, com a finalidade de responder aos objetivos formulados,
conclui-se que ndo foram encontrados dados relativos as diferencas culturais que contribuem
para representacdo do fendmeno e para o envolvimento nestas praticas. Assim, ndo foi
também possivel estabelecer e explicar a associacdo entre fatores sociais e culturais.

No que diz respeito aos resultados dos estudos, também importa ressaltar que a
investigacdo acerca das politicas de seguranca das plataformas digitais € um tema
controverso com diferentes visdes sobre o assunto. Além disso, também é um tema de
investigacdo recente sobre o comportamento dos haters e como é possivel prevenir e
combater este fenbmeno.

Outra das limitagdes encontradas esta relacionada com a faixa etaria das amostras dos
diferentes estudos. Verifica-se que a maioria das amostras foi recolhida em escolas e, por
isso, é, maioritariamente, constituida por adolescentes, ndo havendo diversidade de
participantes e como tal ndo foi possivel compreender e explorar variagdes na ciberbullying
em diferentes faixas etarias. Também a natureza dos estudos pode ser considerada uma
limitacdo, visto que a maioria dos estudos sdo de natureza quantitativa. Enquanto que estudos
de natureza qualitativa podiam ser mais vantajosos para esta investigacdo, através da
entrevista aos praticantes de discurso de 6dio. No entanto, os métodos de avaliacdo dos
estudos qualitativos apresentam limitacBes psicométricas, uma vez as variaveis foram
avaliadas por questdes elaboradas pelos investigadores e ndo por instrumentos
psicometricamente validados.

Implicacgdes para a pratica

O estudo dos agentes de discurso de 6dio nas plataformas digitais é escasso na literatura
e, como tal, a escolha deste tema para esta revisdo sistematica. Com a recolha das
carateristicas pessoais, historia de vida, aspetos sociais, pretende-se primeiramente prevenir
este tipo de comportamento com intervengdo nos agentes do problema. Tal como encontrado

na literatura, sabe-se que os haters apresentam, muitas vezes, perturbacdes de personalidade,
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dificuldade em controlar as suas emocoes, padrdes familiares desorganizados, assim como
motivacOes baseadas em remorso e vinganca. Com este conhecimento literario, é possivel
intervir psicologicamente e criar planos de intervencdo adaptados para travar o
comportamento dos agentes. O trabalho psicoldgico, neste tema, é importante tanto para
vitimas, como para 0s agressores, conseguindo proporcionar ajuda sem julgamentos, mas
baseada na compreensdo, empatia e conhecimento.

Ao trabalhar com os ciberbullies, é possivel intervir na raiz do problema para, assim
combater esta pratica, mas acima de tudo, prevenir. Quanto ao tratamento, importa trabalhar
as emocdes, assim como a sua compreensao e autorregulacao e perceber as suas motivagoes.
No caso dos adolescentes, importa perceber as estratégias parentais adotadas e apresentar
estratégias baseadas na confianca, promog¢do da autonomia e autoestima.

Outro aspeto que seria importante discutir e investigar em estudos futuros, devido a
escassez deste tema, sdo as técnicas de combate do discurso de ddio das plataformas digitais
e sociais. As redes sociais desempenham um papel central na propagacdo do discurso do
discurso de odio e, como tal, seria importante perceber que estratégias sao usadas para a
prevencao e combate, mas mais do que isso, adaptar as estratégias utilizadas e aperfei¢oa-
las tendo em conta as carateristicas encontradas nos estudos.

Para estudos futuros, seria interessante compreender melhor a associacdo entre o género
masculino e o envolvimento no ciberbullying, assim como as diferencas culturais associadas
a esta pratica. Também seria relevante estudar este fendmeno em diferentes faixas etéarias,

como por exemplo a idade adulta.
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