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Ao0s meus pais que tanto insistiram que deveria voltar a estudar, que me apoiaram
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Resumo
Numa sociedade digital, é crucial reconhecer os beneficios e riscos associados ao uso de
dispositivos digitais. Embora seja importante promover a seguranca digital, ainda existem
lacunas significativas de conhecimento nesta &rea. Esta dissertacdo analisa o efeito das
geracOes nas competéncias de seguranca digital. Apesar de haver resultados divergentes
sobre qual faixa etaria possui maior competéncia, a Geracao Digital, caracterizada por
maior senioridade no uso da internet, tende a ser reportada como a mais competente.
Especificamente, hipotetizou-se que a Gerag¢do Digital (equivalente a geracdo Z) e a
Geracdo da Crise Econémica ( que abrange as geracGes Y e Z) demonstram maior
competéncia em duas das hipdteses, protecdo de dispositivos e protecdo de dados pessoais
e privacidade, respetivamente, e menor competéncia numa terceira hipétese relativa a
protecdo de salde e bem estar.
Para o testar, aplicou-se um questionario baseado no instrumento DigCompSat que foi
divulgado nas redes sociais (N = 170). Os resultados confirmaram parcialmente a
hipo6tese, embora ndo tenham sido encontradas diferencas estatisticamente significativas
em todas as dimensdes. No entanto, as geracdes mais velhas relataram maior
conhecimento na protecdo de dispositivos e salde e bem estar.
Esta dissertacdo alerta para os riscos online e destaca a necessidade de medidas de

protecdo para as geragdes mais vulneraveis.
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Abstract

In a digital society, it is crucial to recognize the benefits and risks associated with the use
of digital devices. While it is important to promote digital security, still remain
considerable gaps in knowledge in this area. This dissertation analyses the effect of
generations on digital security skills. Despite the conflicting results on which age group
demonstrates the highest competence, the Digital Generation, characterized by greater
seniority in internet use, tends to be reported as the most competent. Particularly, it was
hypothesized that the Portuguese Digital Generation (equivalent to Generation Z) and the
Economic Crisis Generation (which includes Generations Y and Z) would demonstrate
greater digital security competence on two of the hypotheses, device protection and
personal data and privacy protection, respectively, and lower competence in a third
hypothesis related to health and well-being protection.

To evaluate this, a questionnaire based on the DigCompSat instrument was administered
through social media (N = 170). The results partially supported the hypothesis, although
no statistically significant differences were found across all dimensions. However, older
generations reported greater knowledge in device protection and health and well-being
protection. This dissertation highlights online risks and emphasizes the need for
protective measures for the most vulnerable generations.

Keyworks: “digital literacy”, “security competency”, “digital environment”, “internet”,

“generations”
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Introduciao

Diariamente utilizamos tecnologias para produzir e partilhar informacédo, para
comunicar em tempo real através das redes sociais, entre outros. De acordo com a
Organizacdo das Nacdes Unidas para a Educacdo, a Ciéncia e a Cultura (UNESCO,
2011), as tecnologias de informacgéo e comunicacdo (TIC) referem-se a um conjunto de
competéncias que permitem aos utilizadores terem uma participagdo ativa numa
sociedade em que as ofertas de servigos e cultura sdo fornecidas por computadores e
distribuidos atraves da internet.

Numa sociedade cada vez mais digital, € essencial que a populacédo desenvolva as
suas competéncias digitais, sendo necessario conhecer e saber usar ferramentas e
aplicacBes que permitam comunicar, aprender e trabalhar. E é por isso, que a literacia
digital é atualmente uma competéncia chave, ndo s6 na vida quotidiana, mas cada vez
mais exigida na procura de trabalho, sendo importante o seu desenvolvimento desde logo
cedo, no percurso escolar. Neste sentido, a Agenda 2030 para o Desenvolvimento
Sustentéavel, adotada pela Organizagdo das Nagdes Unidas (ONU), engloba 17 Objetivos
de Desenvolvimento Sustentavel e espera-se que até 2030, estes sejam alcancados por
todos os paises aderentes. Uma das metas estabelecidas, integrada no objetivo 4.
Educacdo e Qualidade pretende que até 2030, se verifiqgue um aumento dos adultos entre
0s 16 e 0s 74 anos que possuam pelo menos as competéncias digitais basicas (Vuorikari
etal., 2022).

Em 2023, 56% da populacdo portuguesa entre 0s 16 e 0s 74 anos apresentava o
nivel basico de competéncias digitais, ligeiramente acima dos 55.5% da Unido Europeia
e acima dos 52% verificados em 2019. Em 2021, homens e mulheres ndo apresentavam
diferencas significativas (55.2% e 55.4% respetivamente), mas em 2023 assistimos a uma
diferenca, com os homens (57.2%) a apresentarem maiores competéncias que as mulheres
(54.8%), (PORDATA, 2023a). Este indicador de competéncias digitais refere-se a
populacdo com pelo menos as competéncias digitais basicas.

Este aumento das competéncias digitais pode ser, em parte, uma consequéncia da
pandemia COVID-19 que nos levou a todos a mudar os habitos, obrigando-nos a estudar
e a trabalhar em casa e forcosamente a adquirir competéncias digitais num curto espaco
de tempo. Também a utilizacéo da internet tem vindo a aumentar aos longo dos anos. Em
2023, 89% dos agregados domésticos portugueses tinham internet em casa, 0 que esta
muito perto da média europeia de 93% (PORDATA, 2023b). Atualmente, os estudantes



do ensino superior tém uma taxa de utilizacdo de internet de 98.8% (PORDATA, 2023d)
ndo s6 pelo uso essencial do mesmo no seu estudo como a pesquisa de informagéo em
bases de dados, partilha de trabalhos, uso de plataformas (e.g. Moodle) para acesso a
documentos como também o uso de redes sociais.

As alteracBGes ndo se verificaram apenas nos jovens ou adultos que utilizam a
internet para lazer e trabalho. Antes do COVID-19, em 2018, a utilizagdo da internet nos
utilizadores entre 0s 16 e os 44 rondava entre 0s 99.4 e 0s 92.9%, os utilizadores entre 0s
55 e 64 anos aumentaram dos 53.4% para 0s 78.2% em 2023 e entre 0s 65 e 74 anos, a
utilizacdo aumentou dos 32.7% em 2018 para 0s 53.2% em 2023, (PORDATA, 2023c).
Mais uma vez podemos supor que o COVID-19 tambem ter4 contribuido para este
aumento obrigando os mais velhos a melhorarem as suas competéncias ndo so para
comunicar com os familiares, mas também para aceder as instituicGes de saude, sociais,
bancos, que s6 poderiam ser contactadas por esta via.

Mas o0 que sdo as competéncias digitais e como as desenvolvemos? Muitos de nds
vimos as nossas competéncias digitais serem colocadas a prova aquando da pandemia
COVID-19, as escolas, por exemplo, fecharam e 0 ensino passou a ser a distancia, o que
levou a que os estudantes interagissem mais com o mundo digital e aumentassem as
competéncias (Seckin-Kapucu et al., 2021). Mas muitos ndo estavam preparados nem
capacitados para essa mudanca de ambiente. Se € certo que a adesdo ao digital nos
facilitou a vida em inimeros aspetos, também ficamos muito mais expostos aos riscos
online (Akman et al., 2023). E por isso importante ndo s6 aprendermos as vantagens do
digital, mas estarmos alerta para os perigos que 0 mesmo nos trouxe. Um dos objetivos
desta dissertacdo é avaliar as competéncias de seguranca em contexto digital.

O enquadramento europeu proposto pelo DigComp 2.2 (Vuorikari et al., 2022)
apresenta as competéncias digitais agrupadas em cinco areas: Literacia de informacdo e
de dados, Comunicacdo e colaboracdo, Criacdo de conteddo digital, Seguranca e
Resolucdo de problemas. Para avaliar as competéncias de seguranca, o presente trabalho
tera como base as competéncias propostas pelo DigComp 2.2 na area de competéncia
geral 4, a Seguranca, onde seréo analisados os conhecimentos, capacidades e atitudes de
seguranca definida enquanto protecdo de dispositivos, protecdo de dados e privacidade,
protecdo de saude e do bem estar e por ultimo, protecdo do meio ambiente (Vuorikari et
al., 2022). Atualmente ¢ crucial aprendermos a lidar com o digital e também saber



reconhecer 0s riscos inerentes. Akman e colegas (2023) alertam para o bullying
psicoldgico e verbal em ambientes digitais, a difusdo de informacdo incorreta ou falsa, o
obstaculo a produtividade dos individuos e até o perigo enquanto realizamos compras
online. Para os autores, enquanto utilizamos as ferramentas digitais e estamos expostos
no ambiente digital, a seguranca dos dados € uma questdo importante e deve ser
considerada. Diariamente utilizamos vérias aplicacGes nas quais armazenamos 0s dados
pessoais sem sabermos de que forma esses dados sdo tratados e protegidos. E por isso,
necessario alertar para as situacdes de fraude para que os utilizadores saibam como se
proteger.

O estudo de Maier e colegas (2023) sobre assistentes virtuais revelou que lidar
com as questbes de politicas de privacidade e definicbes de cookies podem ser
consumidoras de tempo e complexas e por isso a preocupa¢do dos participantes com a
protecao de dados é menor, no entanto, também se verificou a existéncia de queixas sobre
a falta de transparéncia por parte das empresas sobre o tratamento de dados pessoais assim
como uma preocupacao sobre as intengdes negativas das mesmas. Noutro sentido, 0
estudo de Seckin-Kapucu e colegas (2021) com uma amostra de estudantes turcos entre
0s 10 e 13 anos, do ensino basico verificou que a medida que envelhecem, os estudantes
dedicam mais atencdo a seguranca no contexto digital.

Para avaliar as competéncias de seguranca digital desenvolveu-se e aplicou-se um
questionario online. Atualmente ndo existe ainda um instrumento validado para a
populacdo portuguesa para aferir competéncias digitais, tendo os dados anteriormente
descritos, sido obtidos a partir do Eurostat e do Inquérito a Utilizacdo de Tecnologias de
Informacdo e Comunicacdo pelas Familias desenvolvido pelo Instituto Nacional de
Estatistica (INE). No contexto internacional, Laanpere (2019) realizou um levantamento
sobre os instrumentos existentes que avaliam a literacia digital e que estavam de acordo
com o DigComp (Ferrari, 2013). Neste relatério surgem como as melhores op¢des o DSI,
0 DigComp, o PIX e o Digital Competence Wheel. O questionario DSI (Unido Europeia,
n.d.) desenvolvido pela EuroStat, esta disponivel na lingua inglesa, mas é considerada
uma ferramenta facil de adaptar. O questionario DigComp (Education and Youth Board,
2024) para alunos de 9° e 12° ano de escolas na Estonia, apenas esta disponivel em
Estoniano e ndo abrange todos as areas do DigComp. O questionario PIX (République
Francaise, n.d), em Franca, ndo abrange todas as areas e 0s itens apenas se encontram
disponiveis em Francés. O Digital Competence Wheel (The Digital Competence Wheel,

2025), na Dinamarca, considerado pelo autor, como o interface mais atrativo e amigo do

10



utilizador, abrange a maioria das areas e possibilita dar ao utilizador um feedback visual.
No entanto, os itens ndo séo baseados no conhecimento, mas sim no auto relato. Laanpere
(2019) refere que o objetivo ndo é desenvolver um instrumento complexo, mas sim um
questionario de praticas digitais cuidadosamente desenhado huma amostra representativa
de cada pais, no entanto, o questionario ndo deve ajudar ou motivar 0s participantes a
melhorar as suas competéncias de literacia digital.

Assim, um dos objetivos desta dissertacdo foi desenvolver e explorar um
instrumento de medida das competéncias digitais de seguranca. Neste sentido, foram
adaptados itens da escala DigCompSat (European Commission, 2020) e do DigComp 2.2
(Vuorikari et al., 2022) focando a dimensao 4 do DigComp, que enquadra a protecao de
dispositivos, protecdo de dados pessoais e privacidade, protecdo da saude e bem estar e
protecdo do meio ambiente.

Nesta dissertacdo pretendeu-se ainda verificar as diferencas de competéncias
(conhecimento, capacidade e atitude) entre os individuos diferenciando de acordo com as
geracOes a que pertencem. Os estudos anteriores sdo escassos e apresentam conclusoes
dispares relativamente aos efeitos da idade na competéncia da seguranca. Dodel e Mesch
(2018) referem que a idade e 0 género sdo fortes preditores das competéncias digitais,
apresentando os jovens do sexo masculino como mais proficientes do que os mais velhos
e do sexo feminino. A senioridade no acesso a internet surge como um determinante das
competéncias digitais de seguranca e comportamentos de utilizacdo de antivirus. Por
outro lado, o estudo de Branley-Bell e colegas (2022) apresenta os utilizadores mais
velhos como criadores de palavras-passe mais robustas e regulares na instalagédo de
atualizagbes, mas com menos comportamentos de seguran¢a como ndo desligar o ecra
enguanto ndo o usam. Ja os utilizadores mais novos, acedem com maior seguranga aos
seus dispositivos, mas ndo se preocupam com a criacdo de palavras-passe robustas ou
com as atualizagdes. Assim, foram alvo de estudo individuos pertencentes a geracdo
digital (jovens até aos 23 anos, sdo as pessoas nascidas entre 2001 e 2010), a geracdo Y
(em Portugal o equivalente a geracéo da crise econdmica nascidos entre 1981 e 2000), &
geragdo X (em Portugal o equivalente a geragdo depois da entrada na Unido Europeia,
com pessoas nascidas entre 1971 e 1980 e a geracao antes da entrada na EU, com pessoas
nascidas entre 1960 e 1970).
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Capitulo 1 | Enquadramento Tedrico

De acordo com a PORDATA (2023a), mais de metade da populagdo portuguesa
(56%) entre os 16 e 0s 74 anos possui um nivel basico de competéncias digitais a
semelhanga da média europeia (55.5%). Estes dados referem-se a diferentes
comportamentos, como por exemplo “Utilizacdo de espaco de armazenamento na
Internet para guardar ficheiros nos 3 primeiros meses do ano pelo individuo”’; “Alguma
vez efetuou encomendas atraves da Internet”; “Alguma vez restringiu ou recusou o
acesso das aplicacfes aos dados pessoais.” Interessa salientar que esta estatistica nao
reflete a literacia digital quando definida como o conhecimento técnico e no uso de
aplicacdes e na importancia de novas formas disponiveis para comunicar, viver, trabalhar
e aprender (Santos et al., 2016).

Além do mais, esta estatistica ainda esta muito abaixo da meta estabelecida pela
ONU, de acordo com a Agenda 2030, sendo que seria expectavel que em 2030, 80% da
populacdo tivesse um nivel basico de competéncias digitais (Lucas et al., 2022; Vuorikari
et al., 2022). Apesar do nimero de utilizadores de internet aumentar de ano para ano, e
deste aumento parecer ser transversal a todas as idades, é necessario garantir que todos
tenham capacidades basicas para um uso correto da internet. Num mundo cada vez mais
digital, € necessario garantir que todos tenham acesso a um dispositivo digital (e.g.
smartphone, computador, tablet) para realizar as agdes mais simples desde enviar um
email, efetuar compras online ou até agendar uma consulta bem como as competéncias
digitais para o fazer. Assim, as competéncias relacionadas com tecnologia sdo entendidas
nos ultimos anos como competéncias de vida (Ferrari, 2013).

As tecnologias de informacdo e comunicagdo sdo definidas como tecnologias
digitais utilizadas para produzir, partilhar, selecionar e controlar informagdo e
comunicacdo em tempo real (Reddy et al., 2020). Estas tecnologias originaram novas
ferramentas digitais e para as utilizarmos é necessario sermos literados digitais, pois sO
possuindo as competéncias necessarias conseguiremos utilizar estas ferramentas com
sucesso (Reddy et al., 2020).

Ao longo do tempo, as tecnologias foram sendo integradas em varios campos da
vida quotidiana. Reddy e colegas (2020) referem alguns exemplos. Na area da salde,
permitem manter o historial médico dos pacientes, assim como informagdo sobre
medicagéo e ainda a possibilidade de ter um médico através de uma chamada telefonica
ou videochamada. No entanto, deve-se ter em conta a desigualdade de acesso aos servigos

de saude por exemplo em zonas rurais. Na area financeira, 0s processos alteraram-se e
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atualmente é possivel realizarmos um vasto nimero de operacGes bancéarias a partir de
qualquer lugar desde que tenhamos um dispositivo ligado a internet. Na industria,
permitiu uma melhoria dos processos de producdo com implica¢fes relativamente a
qualidade e eficiéncia. No entanto, a falta de conhecimento, ou a aplicacdo incorreta de
tecnologias pode condicionar o desenvolvimento econdmico das industrias. Na area do
ensino superior foram também introduzidas ferramentas digitais associadas a educagéo e
aprendizagem, sendo necessario que o0s estudantes tenham as competéncias e
conhecimento sobre 0 uso correto das mesmas para as integrarem no seu processo de
aprendizagem.

A digitalizacdo ndo trouxe apenas beneficios. Os autores alertam que durante a
educacdo, os estudantes devem compreender as questdes relacionadas com o uso da
tecnologia e ser mais responsaveis no seu uso, saber como aceder a informacao e como
gerir a identidade e privacidade online. A falta de conhecimento pode levar a exposi¢édo
de perigos como o cyberbulling, depresséo ou ideacgéo suicida (Reddy et al., 2020).

Considerada como uma das oito competéncias chave da aprendizagem a longo
prazo, a competéncia digital, é essencial a nossa participacdo na sociedade cada vez mais
digital (Ferrari, 2013). Apesar da centralidade deste conceito, a literatura ndo é unanime
quanto a definicdo de competéncia digital. A nivel Europeu foi desenvolvido um quadro
de referéncia para a competéncia digital (Ferrari, 2013), o DigComp, onde se propde um
conjunto de 21 competéncias agregadas em 5 areas de competéncias gerais: informacao,
comunicacdo, criacdo de contetdo, seguranca e resolucdo de problemas, e onde foram
descritas de acordo com o conhecimento, as competéncias, atitudes e exemplos de
aplicacdo inerentes a cada uma delas (Ferrari, 2013).

A definicdo de competéncia digital ndo retiine consenso juntos dos tedricos (Reddy
et al., 2020). Nesta dissertacao utiliza-se o DigComp 2.2 (Vuorikari et al., 2022), a sua
versdo mais recente, por se compreender que funciona como um quadro de referéncia
abrangente que descreve as competéncias essenciais, servindo de linha orientadora para

melhorar a competéncia digital dos cidadaos.

Literacia Digital
A literacia digital € apresentada como uma competéncia genérica, independente
dos dispositivos ou aplicativos tecnologicos usados (Reichert et al., 2020), sendo uma

combinacdo de conhecimentos (e.g. conhecer medidas para proteger dispositivos (e.g.

13



palavra-passe), de capacidades (e.g. saber como instalar software) e de atitudes (e.g. estar
atento a ndo deixar dispositivos sem vigilancia em locais publicos; Lucas et al., 2022).

Santos e colegas (2016) referem que se fala em literacia digital porque o
surgimento de computadores e da comunicacdo multimédia levou a que a populagédo
adquirisse competéncias mais avancadas. E embora, o conceito de literacia digital inclua
literacias anteriores, este centra-se no conhecimento técnico e no uso de aplicagbes como
0 uso dos media sociais e na importancia de novas formas disponiveis ndo sé para
comunicar e viver, mas também para trabalhar e aprender.

Laanpere (2019) refere que o conceito de literacia digital € recente e engloba
outros conceitos como literacia ou competéncia em tecnologias de comunicacdo e

informacdo, e uso de informacdo e computadores.

Segundo Martin (2006), a literacia digital é:

“the awareness, attitude and ability of individuals to appropriately use digital tools and
facilities to identify, access, manage, integrate, evaluate, analyse and synthesize digital
resources, construct new knowledge, create media expressions, and communicate with
others, in the context of specific life situations, in order to enable constructive social

action; and to reflect upon this process. ”

[¢ o conhecimento, atitude e capacidade dos individuos utilizar de forma adequada
ferramentas e recursos digitais para identificar, aceder, gerir, integrar, avaliar, analisar
e sintetizar recursos digitais, construir novos conhecimentos, criar expressdes mediaticas
e comunicar com 0s outros no contexto de situacdes especificas da vida, de forma a

possibilitar uma acéo social construtiva e refletir sobre esse processo.]

Sintetizando, a literacia digital inclui o conhecimento, a atitude e a capacidade dos
individuos utilizarem ferramentas digitais para realizarem varias acgdes, entre elas,
comunicar uns com os outros, em contextos especificos da vida de forma a permitir uma
acao construtiva e refletir sobre o processo. Gilster (1997) define a literacia digital como
a capacidade de compreender e utilizar a informacao em varios formatos a partir de véarias
fontes quando esta é apresentada em computadores. Para Hague e Payton (2010), a
literacia digital refere-se as competéncias, 0 conhecimento e a compreensao que permitem
praticas criticas, criativas e seguras quando interagimos com as tecnologias digitais em

todas as areas da vida, enquanto ser literado digital significa que sabemos quando e
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porque € que as tecnologias digitais sdo apropriadas e Uteis para uma determinada tarefa
e quando ndo o séo.

Outros autores explicam que a definicdo de literacia digital ndo reiine um consenso
pois as novas tecnologias e inovagdes mudam a forma como as pessoas utilizam as
tecnologias e desempenham tarefas (Reddy et al., 2020). Embora nao exista um consenso
sobre a definicdo de literacia digital, esta € considerada uma competéncia de vida a
semelhanca da escrita e da leitura, devendo por isso ser também ensinada nas escolas
(Tinmaz et al., 2023). A UNESCO (2011) considera-a uma competéncia-chave exigida
pelos empregadores quando avaliam uma candidatura de emprego, pois aumenta a
possibilidade de contratacéo.

Atualmente, viver num mundo ligado a tecnologia, obriga o individuo cada vez
mais a ser um cidaddao do mundo e que, de acordo com 0s mesmos autores, deve possuir
competéncias digitais e pensamento critico para que independentemente da sua idade
possa aprender, trabalhar, viver e contribuir para a sociedade (Tinmaz et al., 2023).
Devido a crescente utilizacdo do digital, o ensino da literacia digital deve iniciar-se 0 mais
cedo possivel no percurso escolar, e com a intervencao de pais, professores, colegas de
escola e amigos. Este estudo deve também ser alargado aos adultos que foram obrigados
a alterar a sua forma de trabalho e que tiveram de adquirir competéncias digitais de forma
a ultrapassar desafios profissionais (Tinmaz et al., 2023).

Os Objetivos de Desenvolvimento Sustentavel definidos pela UNESCO para a
Agenda 2030, incluem um indicador que se prende com o aumento do nimero de jovens
e adultos com competéncias relevantes, incluindo competéncias técnicas e vocacionais
para a empregabilidade e empreendedorismo (indicador 4.4; Laanpere, 2019). Por ainda
ndo existir um acordo sobre qual é o nivel minimo ou basico de competéncia em literacia
digital, o indicador 4.4.2 relacionado com o aumento da percentagem de jovens e adultos
com um nivel minimo em literacia digital continua em desenvolvimento, ndo tendo sido
criado ainda um instrumento de avaliacdo que monitorize este indicador de literacia
digital de acordo com o enquadramento global da Literacia Digital proposto pela Unesco.

Devido ao papel-chave que a literacia digital desempenha ndo s6 na educacao,
mas na empregabilidade e na vida social, Martin e Grudziecki (2006) criaram o DigEuL.it.
Esta abordagem tem como objetivo desenvolver um enquadramento para a literacia
digital. O DigEuLit engloba uma defini¢do, uma estrutura genérica e um conjunto de
ferramentas para clarificar o que constitui a literacia digital e como esta pode ser

introduzida no ensino europeu. Segundo os autores, a literacia digital consiste num
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processo em que as pessoas sao capazes de usar devidamente as ferramentas digitais para
desenvolver conhecimento, criar formas de se expressarem e comunicarem diariamente
com outros, permitindo ac6es sociais e refletindo sobre o processo.

Para o desenvolvimento da literacia digital, Martin e Grudziecki (2006) propdem
trés niveis. O primeiro nivel, a competéncia digital, inclui competéncias basicas como o
reconhecimento visual, competéncias manuais, mas também as atitudes e o
conhecimento. Neste nivel, os individuos recorrem as suas competéncias digitais de
acordo com 0 que necessitam no seu contexto, tirando proveito desse conhecimento
quando lhe sdo colocados desafios. O nivel 2, o uso digital, consiste na aplicacdo da
competéncia digital num contexto especifico. Neste, os individuos usam as suas
competéncias relevantes ao contexto profissional ou de vida incluindo a sua propria
historia e desenvolvimento profissional e pessoal, ou seja, o uso digital € moldado pelos
requisitos necessarios a situacdo. A competéncia digital do individuo ja é determinada
pela literacia digital do prdprio e pelos requisitos da tarefa. No terceiro nivel, a
transformacdo digital, esta é atingida quando o uso digital que foi desenvolvido
anteriormente promove inovacao, criatividade e estimula uma mudanca no conhecimento,
podendo esta ocorrer a nivel individual ou grupal. De salientar que este nivel ndo é uma
condicdo necessaria a literacia digital. De grosso modo, quando surge uma tarefa ou
problema, o individuo identifica a competéncia necesséria, adquire-a através do processo
de aprendizagem que tem a disposicdo ou de preferéncia, usa a competéncia adquirida
através das ferramentas digitais e por ultimo, desenvolve um produto ou uma solucéo para
a tarefa ou problema.

Tanto o DigComp como o DigEuLit, sdo de relevancia na compreensdo da
literacia digital pois focam diferentes aspetos. O DigComp, numa tentativa de obter algum
consenso, pretende ser exaustivo nas competéncias abordadas e por isso propde um
quadro de referéncia, dando indicacbes sobre que competéncias ao nivel do
conhecimento, capacidades e atitudes, sdo essenciais para que qualquer individuo consiga
desenvolver a sua competéncia digital. O DigEuL.it desenvolvido por Martin e Grudziecki
(2006), propde uma caracterizagdo das etapas pelas quais o individuo passa no
desenvolvimento das suas competéncias, indicando o que € esperado em cada uma delas.
Nesta dissertacdo utiliza-se o DigComp com o objetivo de compreender as diferentes
competéncias associadas a percecao de riscos digitais.

De acordo com a UNESCO (2011), a literacia digital é mais que o saber utilizar

computadores. Inclui competéncias essenciais como a criagdo e uso de comunicagdo
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digital, tratamento e recuperacdo de informacdo, adesdo a redes sociais para produzir
informacdo e conhecimento de informética. E um conceito complexo que engloba a
literacia computacional, literacia nas TIC, literacia de informacdo e literacia dos media
(Law et al., 2018).

Competéncias de Seguranca Digital

Se € notorio que devemos aprender a utilizar as ferramentas digitais que temos
disponiveis em todos os contextos, também é importante aprendermos a utiliza-las da
forma correta e isso implica conhecermos os riscos a que estamos expostos aquando da
sua utilizagdo. Enquanto nos deslocamos pelo mundo digital e usamos as ferramentas
digitais numa troca e partilha de informacdo, estamos expostos a varias ameacas € a
maioria dos utilizadores ndo tem conhecimento sobre a seguranca digital (Akman et al.,
2023).

Os sistemas digitais que possuem grandes quantidades de dados dos utilizadores
requerem preocupacdes com a seguranca e com a possibilidade de acesso por parte de
pessoas ndo autorizadas a esses dados. A questdo da privacidade de dados pessoais
também €é um motivo de preocupacdo (Demirci & Yardan, 2023). Diariamente
recorremos a aplicacOes variadas, onde armazenamos dados pessoais que posteriormente
séo processados pelos fornecedores das aplicagdes. Se estes dados forem expostos a uma
ma utilizacdo, o utilizador pode sofrer consequéncias como o roubo de informacéo ou
utilizacdo indevida. Por isso, Demirci e Yardan (2023) alertam que o utilizador deve ter
conhecimento da informacdo que disponibiliza digitalmente e como a pode gerir.
Também Arpaci e Ates (2023) alertam que situacdes de fraude, roubo de dados pessoais
provém da falta de conhecimento por parte dos utilizadores e por isso deve existir uma
consciencializacdo para 0s crimes de cyberseguranca, aumentando o nivel de
conhecimento para que o utilizador saiba como tomar precaucgdes contra crimes e amecas.

Maier e colegas (2023) realizaram um estudo sobre os assistentes virtuais,
sistemas de software criados para interagir com os utilizadores utilizando uma linguagem
natural, atualmente utilizados na maioria das casas (e.g. Alexa, Siri). Os autores referem
que poucos participantes (estudantes entre os 20 e 0s 49 anos que viviam sozinhos ou
com colegas) ajustaram as definicdes de auto protecdo ou a encriptacdo de dados e a
maioria parece ceder as potenciais violagdes da sua privacidade. Consideraram o esforco

de lidar com as definicGes de cookies demasiado alto e a leitura das politicas de
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privacidade como consumidora de tempo e complexa. Os participantes referiram ainda
que se sentiram enganados ao aceitar os termos e condi¢fes pois ndo eram informados
sobre as possiveis consequéncias, queixaram-se da falta de transparéncia por parte das
empresas no que diz respeito ao uso dos seus dados pessoais e revelaram preocupacgao
sobre as suas intencdes negativas e possivel vigilancia.

Seckin-Kapucu e colegas (2021), num estudo com estudantes do ensino bésico,
entre os 10 e os 13 anos, analisaram a relacdo entre a literacia digital, o uso das redes
sociais e o nivel da ameaca de cyberbullying. Relativamente a literacia digital, os
estudantes com 12 e 13 anos apresentavam niveis maiores de profiéncia do que os
estudantes de 10 e 11 anos, usavam mais 0s motores de busca para recolher informagéo
da internet, interagiam mais através das redes sociais e consideravam que resolviam com
mais sucesso problemas das tecnologias digitais. Na sub-dimensdo da seguranca, 0S
estudantes com 12 e 13 anos apresentaram maiores niveis do que os estudantes com 10 e
11 anos, 0 que revela que prestam mais atencdo a segurancga no contexto digital & medida
que envelhecem.

Os resultados de Seckin-Kapucu e colegas (2021) sugerem que a medida que
crescemos temos mais atencdo a seguranca no contexto digital. Deste modo, serd de
esperar que os utilizadores mais velhos incorram em menos comportamentos de risco?

O estudo de Dodel e Mesch (2018), sobre os determinantes das competéncias
digitais relacionadas com a seguranga e 0s comportamentos na prevencao de vitimizagédo
digital, pretende identificar as populacdes em risco de forma a melhorar a sua seguranca
digital sem reduzir a participacdo no ambiente digital. Os dados revelaram que tanto a
idade com o género sdo fortes preditores das competéncias de seguranca digital e que 0s
jovens do sexo masculino, com maiores niveis de educacao tendem a ser mais proficientes
do que os mais velhos, do sexo feminino e com menor nivel de educacdo. Também
verificaram que a senioridade no acesso a internet é um importante determinante das
competéncias digitais de seguranca e nos comportamentos de utilizacdo de antivirus.
Utilizadores com maior frequéncia de uso da internet, realizacdo de compras online e
servicos bancérios online sdo aqueles com provavel maior adesdo a utilizacdo de
antivirus. O facto de manterem contacto regular com os servi¢os online torna-os mais
preocupados com as questdes financeiras, 0 que 0s incentiva a aprender sobre riscos
online e préaticas seguras. Os autores referem que é importante identificar as populacdes
em risco e fornecer recomendagdes que levem a reducdo do risco da vitimizacédo digital,

sendo o objetivo, o desenvolvimento de competéncias e ndo a restricdo do uso.
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Branley-Bell e colegas (2022) investigaram as diferencas de idades em quatro
comportamentos de cyber segurancga: segurancga dos dispositivos, criacdo de palavras-
passe, controlo proativo e atualizagdo de software. Referem que varios estudos abordam
0 impacto que a diferenca de idades pode ter nos comportamentos de seguranca, mas as
conclusbes sdo dispares. Assim, mais importante do que identificar a faixa etaria em
maior risco, é necessario compreender que comportamentos de seguranca tém 0s
utilizadores das diferentes idades para se protegerem (Branley-Bell et al., 2022). O estudo
revela que os utilizadores mais velhos sdo quem cria palavras-passe mais robustas e
instala regularmente as atualizacBes. Contudo, sdo também quem tem menos
comportamentos de seguranca com os dispositivos como nédo desligar o ecrd quando néo
0 usam, 0 que se pode dever a ndo terem consciéncia da possibilidade deste ser roubado
ou usado por outra pessoa. Ja os utilizadores mais novos apresentam um maior acesso em
seguranca aos seus dispositivos, mas nao revelam preocupac¢édo com a cria¢ao de palavras-
passe robustas ou atualizagdes, o que se pode dever a confianca na criacdo de geradores
automaticos de palavras-passe, face ID ou impressdo digital, bastante utilizado nos
smartphones. Este estudo sugere que as preocupacdes especificas de seguranca digital
podem divergir de acordo com a idade.

O presente estudo pretende analisar as competéncias possuidas pelos utilizadores,
comparando as mesmas entre geracOes, tendo por base a area de competéncia de
seguranca (area 4 do DigComp 2.2; Vuorikari et al., 2022). Cada competéncia é composta
pelo conhecimento, assimilacdo da informacao adquirida através da aprendizagem; pelas
capacidades, a capacidade de aplicar esse conhecimento adquirido para realizar tarefas e
resolver problemas e pelas atitudes que funcionam como motivadores para um
desempenho eficaz (Muorikari et al., 2022).

Esta area é constituida pelas 4 sub-dimensdes que se apresentam em seguida.

A protecdo de dispositivos (sub-dimensédo 4.1) refere-se ao saber proteger os
dispositivos digitais, compreender os riscos e ameagas online, e ter conhecimento sobre
protecdo e medidas de seguranca dando importancia a confiabilidade e privacidade. Um
exemplo de conhecimento consiste no utilizador saber que a utilizacdo de diferentes
palavras-passe forte em diferentes servicos online é uma forma de se proteger de ataques
as suas contas, nas capacidades, é esperado que o utilizador saiba instalar e ativar software
de protecdo como um antivirus ou a firewall do computador para garantir a seguranca dos
seus dados, e nas atitudes, é esperado que o utilizador tenha atencdo e ndo deixe 0 seus

dispositivos digitais sem vigilancia em locais publicos (Vuorikari et al., 2022).
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A protecdo de dados e privacidade (sub-dimensdo 4.2) diz respeito a protecédo
ativa de dados pessoais e a privacidade dos outros, tendo a capacidade de partilhar
informacgdo, mas também de se proteger a si proprio e aos outros, assim como a
compreensdo da utilizagdo da “politica de privacidade”. Sao exemplos de conhecimento,
o utilizador saber que a “politica de privacidade” de uma aplicagdo ou servico deve
explicar que dados pessoais recolhe, nas capacidades, o utilizador deve saber identificar
mensagens de email suspeitas que tentam obter dados pessoais e nas atitudes, o utilizador
deve estar confiante quando realiza transac¢des online ap6s tomar as medidas de seguranca
devidas (Vuorikari et al., 2022).

A protecdo da saude e do bem estar (sub-dimensdo 4.3), pretende evitar riscos
para a saude devido a utilizacdo da tecnologia que constituam ameacas a integridade fisica
e ao bem-estar psicoldgico, a protecdo de possiveis perigos (e.g. cyberbullying) e a
consciencializacdo das tecnologias dedicadas ao bem-estar e inclusdo social. No
conhecimento, o utilizador deve estar ciente que é importante o equilibrio entre a
utilizacdo e ndo utilizacdo das tecnologias digitais pois esta pode ter impacto na sua saude
pessoal e no bem estar, nas capacidades, deve ser capaz de aplicar estratégias de protecao
para combater a vitimizacdo online como bloquear a rececdo de mensagens, nao
responder ou até guarda-las como provas para procedimentos legais (Vuorikari et al.,
2022).

A protecio do meio ambiente (sub-dimensdo 4.4) diz respeito a
consciencializa¢do do impacto das tecnologias no meio ambiente. No conhecimento, o
utilizador deve conhecer o impacto que as praticas digitais tém no ambiente, que incluem
as emissoes de carbono, nas capacidades, deve saber como reduzir o consumo de energia
dos dispositivos, como utilizar Wi-fi em vez dos dados mdveis quando se encontra em
casa e nas atitudes, por exemplo, procurar informacdo sobre o impacto ambiental para
que possa influenciar o comportamento dos outros (Vuorikari et al., 2022).

Nas secOes seguintes diferenciam-se as geragdes e sistematizam-se os resultados

dos estudos encontrados que focaram diferencas geracionais ou etarias nestes ambitos.

Geracoes
O objetivo desta dissertacdo € compreender diferencas no ambito da seguranca
digital que estejam relacionadas com a idade e as vivéncias de determinadas geracoes.
As geracdes funcionam como categorias para designar os individuos que nasceram

em diferentes épocas e por isso sdo influenciados por variadas experiéncias e vivéncias
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em relacdo as outras geragdes (Ferreira et al., 2017), por isso Egerova e colegas (2021)
referem que as mudangas geracionais resultam em fungéo de eventos sociais e ndo de
processos bioldgicos e que delimitar estas mudangas permite descrever as geragbes como
grupos mais uniformes, com caracteristicas e limites concretos e um periodo de tempo
definido.

Para garantir uma adequacéo a populacdo portuguesa as diferentes geracfes sdo
enquadradas no contexto portugués, sendo por isso realizada uma comparacdo entre a
classificacdo proposta por Ferreira e colegas (2017) e Pinheiro (2024) que tem por base
0s marcos historicos da historia portuguesa (Tabela 1) e a classificagao internacional de
geracOes (Pew Research Center, 2019).

As geracOes analisadas nesta dissertacao serdo apenas a Geragdo antes da entrada
na Unido Europeia, a Geracdo depois da entrada na Unido Europeia, a Geracdo da Crise
Econdmica e a Geracdo Digital. Ndo foram estudadas geracdes anteriores pois nao
acompanham o desenvolvimento do digital e por isso ndo haveria relevancia para as
estudar.

A Geracdo antes da entrada na Unido Europeia é composta por individuos
nascidos entre 1960 e 1970 e a Geragdo depois da entrada na Unido Europeia, por
individuos nascidos entre 1971 e 1980, sendo estas as gera¢es que surgiram antes do
desenvolvimento digital em Portugal e por isso 0 seu contacto com os dispositivos digitais
so foi feito posteriormente. Internacionalmente estas duas geracGes fazem parte de uma
s0, denominada por Geracdo X (1965-1980; Pew Research Center, 2019).

A Geragdo da Crise Econdémica, com individuos nascidos entre 1981 e 2000,
assistiram ao desenvolvimento digital em Portugal. Na década de 80 surgem os primeiros
computadores pessoais, Sinclair ZX81 e o Spectrum (Branddo, 2018). Nos anos 90
assistiu-se a chegada da Internet, em 1990 surge a RCCN (Rede de Célculo Cientifico
Nacional), suportada por redes TCP/IP que permitiram ligar Portugal a internet e assim
conectar algumas universidades, faculdades e institutos (FCCN, 2021), e em 1995, surge
0 SAPO (Servico de Apontadores Portugueses), o primeiro portal de pesquisa de
informacdo para responder a necessidade de informacdo por parte dos utilizadores da
internet em Portugal (SAPO, n.d.). Internacionalmente, esta geracdo corresponde a
Geracao Y ou Millennials (1981-1996) e a Geracdo Z (1997-2012; Pew Research Center,
2019).

A Geracéo Digital composta por individuos nascidos entre 2001 e 2010, nasceu e

cresceu ja no meio digital devido a generalizacdo da internet e ao aparecimento das redes
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sociais (Pinheiro, 2024). Internacionalmente esta geracéo inclui-se na Geragdo Z (1997-

2012; Pew Research Center, 2019). Em 2004, 0 acesso a internet passa a ser realizado

através de cabo ou ADSL, o que melhora a qualidade das ligacbes (ANACOM, 2007) e

em 2005, o servico de internet encontra-se disponivel em quase todo o territério portugués

(ANACOM, 2007). Esta década e marcada pelo surgimento e crescimento das redes

sociais, em 2004 surge o Facebook, em 2005, surge o Youtube, em 2006, o Twitter e

2010, o Instagram (SWONKIE, 2020).

Tabela 1

Classificacao das Geragdes Portuguesas

Geracao

Descricao

Geracdo antes de CEE/UE (1960-1970)
(antes do surgimento dos dispositivos
digitais)

Geracdo depois da CEE/UE (1971-1980)
(antes do surgimento dos dispositivos
digitais)

Geracdo da Crise Econdmica (1981-2000)

Individuos que viveram antes da adesdo de
Portugal a Comunidade Econdémica Europeia
/' Unido Europeia.

Equivalente a Geracao X (1965-1980)

Individuos que viveram no periodo de
na EU

econdmico,

integracao caracterizado  pelo

crescimento aumento  de
rendimento, modernizacdo e mudanca social

Equivalente a Geracdo X (1965-1980)

Individuos que viveram durante a introducgéo
do Euro e as consequéncias da crise
econémica de 2008.

1990’s - Primeiros computadores pessoais
(Sinclair Zx18 e Spectrum)

1991 - Surgimento da RCCN (Rede de
Calculo Cientifico Nacional)

1995 — SAPO

Equivalente a Geragdo Y (Millennials; 1981-
1996) e Geragédo Z (1997-2012)
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Geracdo Digital (2001-2010) Individuos que nasceram num contexto
ligado & internet.
2004 — Acesso a internet por ADSL
2004 — Surgimento do Facebook
2005 — Internet espalha-se pelo territorio
Portugués
2005 — Surgimento do Youtube
2006 — Surgimento do Twitter
2010 — Surgimento do Instagram
Equivalente a Geragdo Z (1997-2012)

Geracgoes e Protecio de dispositivos

A protecdo de dispositivos refere-se ao saber proteger os dispositivos digitais,
compreendendo riscos e ameacas online e conhecendo medidas de protecéo e seguranca.

Jiang e colegas (2016) analisaram como trés geragdes percecionam a seguranca
online, como utilizam estratégias de coping e como se protegem na internet. Foram objeto
de estudo a Geracdo SGI (nascidos antes de 1945), os Baby Boomers (nascidos entre 1946
e 1954) e os Millenials (nascidos entre 1977 e 1992).

Os resultados mostraram os Baby Boomers preocupados com a invasdo da
privacidade, receando a possibilidade de os invasores conseguirem informacdo pessoal.
A maioria dos Millenials revelou preocupacdo com o roubo de informacBes pessoais
principalmente ao acederem em computadores publicos e alguns ndo confiam na internet
por terem sido alvo de ataques. Quanto a percecdo da seguranca online, tanto Baby
Boomers quanto Millenials ndo se sentiram ameacados por emails de spam ou phishing.
Relativamente a sua auto eficacia para lidar com as ameacas online, enquanto os Baby
Boomers indicaram ter pouco conhecimento e ndo estarem familiarizados com alguns
termos especificos, os Millenials referiram que aprenderam por tentativa e erro, apos
serem alvo de ataques de seguranca e aprenderam a ndo clicar em certos links que
continham mensagens de spam ou virus. A maioria dos Millenials compreendia a
importancia de um software de protecdo, mas que os custos funcionam como uma barreira
para a utilizacdo e atualizacdo dos antivirus e os Baby Boomers referiram ter algumas

medidas de protecdo que os fazia sentir mais seguros. Todas as geragdes consideraram as
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palavras-passe consumidoras de tempo e energia, embora os Millenials referissem um
software para guardar e gerir as palavras-passe. Quando se depararam com problemas, o0s
Millenials mostraram-se proativos, revelaram acreditar ser conhecedores de tecnologia e
procuraram a solucdo primeiramente na internet e s6 depois pediram ajuda a familiares
ou amigos. Relativamente aos comportamentos de seguranca, alguns Baby Boomers nédo
abriram emails de desconhecidos nem divulgaram informagdo pessoal, os Millenials
utilizaram antivirus ou antisspam, redes ou sites seguros para realizar transagdes
financeiras e limparam regulamente o seu histérico.

Debb e colegas (2020) verificaram as diferencas de atitudes e comportamentos
entre a Geracgdo Y, nascidos entre 1977 e 1995 e a Geracgdo Z, nascidos apds 1995 para
analisar diferengas na consciencializagdo e praticas de seguranca. Os dados revelaram
que a Geragdo Z apresentou menos conhecimento do que a Geragdo Y em questdes como
notar um desempenho estranho do computador, saber utilizar o antivirus ou tomar atencao
as notificacOes sobre software malicioso. Os autores acreditam que melhor desempenho
da Geragdo Y deve-se a um maior conhecimento pois fazem parte de um mundo digital
h& mais tempo e por isso, é natural que estejam mais vigilantes em relacdo a potenciais
riscos do que a Geragdo Z. Referem também que os individuos tendem a perder o seu
sentido de invulnerabilidade a medida que envelhecem e porque cresceram numa época
em que as ameacas online passaram a fazer parte da sua consciéncia, também
compreendem a sua falta de invulnerabilidade.

Assim, sera de esperar que a Geracdo Y (Geracgdo da Crise Econdmica), com mais
autoeficécia e aprendizagens e comportamentos de vigilancia tenha mais competéncias

de protecédo de dispositivos em comparagdo com outras geragoes.

Geracgoes e Protecao de dados pessoais e privacidade

A protecdo de dados pessoais e privacidade refere-se a protecdo de dados pessoais
e a privacidade dos outros, a partilha de informacao, mas protegendo-se a si proprio € 0s
outros e também compreender a utilizagao da “politica de privacidade”.

No estudo de Kezer e colegas (2016) foram comparados trés grupos etarios:
jovens, dos 14 aos 40 anos, adultos, dos 40 aos 65 anos e idosos com mais de 65 anos em
relacdo ao uso de Facebook, as atitudes de privacidade, divulgacdo de informacéo e
comportamentos de protecdo de privacidade. Os resultados revelaram que os jovens séo

quem divulgou mais informag&o, mas também quem protegeu mais a sua privacidade do
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que 0s outros grupos etarios. Ja os idosos sdo quem divulgou menos informacgédo. Os
autores referem que estas diferencas podem dever-se a frequéncia e a motivagdo do uso
do Facebook, isto porque verificaram que o uso diminui com a idade. Os grupos de
utilizadores mais velhos tém redes menores e usam menos o Facebook com o proposito
de socializar. Os mais novos utilizaram mais medidas de protecdo porque estdo mais
conscientes dos riscos de privacidades e sdo mais aptos tecnicamente para alterar as
defini¢des de privacidade. J& os mais velhos ndo consideraram necesséria a utilizagdo
destas medidas. Quando avaliaram a crenca de que a sua privacidade dependia dos outros,
ou seja, acreditar que os outros também protegiam a sua privacidade, os mais velhos séo
quem revelou acreditar mais que a sua privacidade depende dos outros, seguidos pelos
adultos e por ultimo pelos jovens, sendo estes aqueles que menos valorizaram a
privacidade dos outros. Também verificaram o impacto das atitudes de privacidade nas
medidas de protecdo de privacidade utilizadas no Facebook. Apenas a crenca de que a
privacidade é um direito fundamental revelou ter um impacto mais forte no grupo dos
idosos prevendo o uso de medidas de privacidade no Facebook.

Moremen e colegas (2024) avaliaram a relacdo entre geracdes e a compreensdo da
terminologia da privacidade. Foram analisados grupos com criancas entre 0s 10 e 11 anos,
adultos entre 18 e 23 anos e idosos reformados entre os 73 e 92 anos. Todos 0s
participantes eram ativos na internet e ja se tinham cruzado com as politicas de
privacidade. Independentemente da idade, todos exprimiram sentir frustracdo e confusao
com as politicas e com a sua terminologia dificil de definir. Os mais novos ndo definiram
corretamente nenhum termo. Os idosos definiram corretamente menos termos que oS
adultos, reportando menores niveis de confiangca na compreensdo dos termos e
reconhecendo a sua falta de conhecimento, autodescrevendo-se até como “ignorantes” ou
“demasiado velhos”.

Muitos participantes relataram ndo ler as politicas de privacidade, mas todos o0s
adultos admitiram ndo as ler. Todos os participantes revelaram ndo compreender
totalmente como os dados sdo recolhidos e usados quando aceitam as politicas e referem
que o facto de ndo perceberem os termos técnicos impede a aceitacdo das politicas de
privacidade. Quanto a partilha de informag&o, os mais novos apresentaram maiores niveis
de desconfianca sobre a partilha de dados pessoais quando comparados com 0s outros
grupos e admitiram que muitas vezes mentem sobre a sua idade, por exemplo, nas

plataformas de streaming ou sites de jogos.
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Os jovens, apesar de divulgarem mais informacdes, foram o grupo que melhor
protegeu os seus dados pessoais. Pessoas com mais anos de idade divulgaram menos, mas
possuiam também menos competéncias técnicas e utilizaram menos medidas de protegao.

Assim e por neste estudo ndo terem participado menores de 18 anos, sera de
esperar que a Geragdo Digital tenha mais competéncias de protecdo de dados pessoais e

privacidade que as outras geracoes.

Geracoes e Protecdo da saude e bem estar

A protecdo de saude e bem estar refere-se ao evitamento de riscos para a sadude
devido a utilizacdo da tecnologia.

Hayes e colegas (2015) analisaram o uso do Facebook em individuos com idades
entre os 18 e os 70 anos e o impacto da sua utilizagdo no bem estar. Os participantes mais
novos, entre 0s 19 e os 29 anos, passam mais de trés horas na rede social, o que os torna
0 grupo mais ativo, e sdo quem vé mais as suas proprias fotos. Os mais velhos, entre 0s
50 e os 70 anos, sé0 quem passa menos tempo e por iSso menos ativos, no entanto séo
guem mais usa o Facebook para jogar. Os jovens apresentaram maiores niveis de imagem
corporal negativa, seguidos pelos adultos, entre os 30 e 0s 49 anos e depois 0s mais
velhos. Os autores referem que os jovens sdo mais afetados negativamente pelas fotos
que colocam na rede social por terem crescido na época das redes sociais, ao contrario
dos mais velhos que atribuiram menos significado aos seus perfis, atualizando menos a
sua informacéo pessoal e fotos. Também os mais novos, sentiram mais dificuldade em
gerir 0 Seu Uso porque passam mais tempo online e sentem maior satisfacdo social com o
Seu uso, ao contrario dos mais velhos, que sdo quem sentem menor satisfacdo social
(Hayes et al., 2015).

Deék (2023) utilizou os dados recolhidos pelo European Social Survey (ESS)
entre 2020 e 2022 para verificar o efeito do uso da internet no bem estar subjetivo,
controlando os preditores ja conhecidos como o rendimento, saude subjetiva,
empregabilidade e género. Analisou seis geracdes, a Geracdo Silenciosa (1928-1944), os
Baby Boomers (1945-1964), a Geracdo X (1965-1979), a Geracdo Y (1980-1994),
Geracdo Z (1995-2010) e a Geragdo Alfa, nascidos depois de 2010. Os resultados
mostraram que as geragdes mais novas estavam menos felizes, apresentando a Geracao Z
como a menos feliz e menos satisfeita. Apesar do uso elevado da internet reduzir a

felicidade, este teve maior impacto na satisfagdo com a vida. Uma interagéo social mais
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intensa na vida real influencia positivamente a felicidade e a satisfacdo com a vida,
enquanto o uso elevado de internet tem o efeito contrario.

Efeito semelhante foi tambem verificado por Rotondi e colegas (2017) quando
analisaram o papel do smartphone na qualidade das interacdes sociais e do bem estar
subjetivo. Os autores referem que os smartphones reduziram a qualidade das interacdes
cara a cara e como consequéncia tiveram um impacto negativo no bem estar. A interagdo
entre 0 uso de smartphones e o tempo passado com amigos é fortemente negativa. O uso
de smartphones reduziu o impacto positivo do tempo passado com amigos na satisfacdo
com a vida.

Também o estudo de Tangmunkongvorakul e colegas (2019) que analisou a
relacdo entre o uso de smartphones e o0 bem estar psicoldgico de estudantes universitarios,
verificou que o uso excessivo de smartphones era um preditor negativo do bem estar
psicolégico. Estudantes com niveis excessivos do uso de smartphones apresentaram
baixos niveis de bem estar psicossocial, ao contrario daqueles que ndo usavam o
smartphone de uma forma excessiva.

Em sintese, as geracGes mais jovens, especialmente a Geracdo Z, eram as mais
afetadas negativamente pelo uso excessivo da internet e smartphones, apresentando
menor satisfacdo com a vida e maior vulnerabilidade psicoldgica. Assim, espera-se que a
Geracdo Z (Geracdo Digital e Geracdo Crise Econdmica) tenha menos competéncias de

protecdo da salde e bem-estar do que as outras geracdes.

Geracoes e Protecio do meio ambiente
A protecdo do meio ambiente refere-se a tomada de consciéncia do impacto das

tecnologias no meio ambiente.

Agoston e colegas (2024) verificaram a frequéncia de comportamentos pro-
ambientais em diferentes grupos etarios: abaixo dos 20 anos, entre os 20 e 29 anos, entre
0s 30 e 39 anos, entre 0s 40 e 49 anos, entre 0s 50 e 59 anos, entre 60 e 69 anos e mais de
70 anos. Os participantes entre 0s 50 e 60 anos referiram que evitam a compra de produtos
fabricados por infratores ambientais, assim como também reciclam mais, ao contrario dos
jovens dos 20 aos 29 anos. Jovens entre 20 e 39 referem usar transportes mais amigos do
ambiente do que os de 40 e 49 anos, mas os entre 20 e 29 s&o 0s mais amigos do ambiente.
Ja os adultos entre 60 e 70 s&o quem poupa mais eletricidade (Agoston et al., 2024).
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Yustini e Prihastuty (2024) estudaram o comportamento do consumidor em
estudantes entre 0s 15 e 26 anos, pertencentes a geracdo Z (1990-2010). O estudo revelou
que o comportamento de consumo é causado pelo desejo de manter uma aparéncia, o que
é relevante para as atividades desta geracéo por ter elevados niveis de socializacéo e os
leva a gastar dinheiro sem uma analise cuidada. Esta geracdo € influenciada por
publicidades e ofertas atrativas através das redes sociais. Dados também revelaram que
0s jovens competiam para ver quem era 0 mais moderno e quem tinha facil e rapido acesso
a varios produtos sem sair de casa, 0 que Ihes permitia ter prestigio perante os colegas.

No estudo de Hanks e colegas (2008) foram analisadas as atitudes de
sustentabilidade em relacdo aos efeitos materiais das tecnologias de informagéo em
estudantes entre os 18 e 21 anos, pertencentes a Geracdo Y (e.g. Millenials). Segundo os
autores, esta geracdo tem tendéncia a gerar muito desperdicio tecnoldgico. Os
participantes ndo se mostraram preocupados com o aquecimento global, mas notaram que
quanto maior a idade, maior a preocupagdo com o ambiente, ou seja, podemos dizer que
a preocupacao aumenta com a idade. No entanto verificou-se que a preocupagdo com 0
aquecimento global ndo se traduz em préaticas mais sustentaveis, como comprar algo
usado em vez de novo, por exemplo. Os autores referem que aqueles que se mostraram
preocupados ndo revelaram comprar mais artigos usados do que quem n&o se preocupa
nem se desfizeram de telemoveis usados de uma forma mais sustentdvel como doé-los a
empresas de reciclagem. Uma minoria adquiriria um computador usado. Embora o
desejavel seria usar um artigo o maior tempo possivel, muitos participantes referiram ja
terem tido entre 4 a 8 telemoveis, o0 que revela um grande nivel de consumismo quando a
média de idades dos participantes ronda os 20 anos, e que o telemoével é um artigo com
um ciclo de vida muito curto. Participantes com maior nivel socioeconémico sao quem
apresentou padrbes de compra mais elevados em artigos como rel6gios e smartphones.

Estas investigacdes sugerem que as competéncias de protecdo do meio-ambiente
sdo especificas para determinados comportamentos e contextos. As pessoas de geragoes
mais velhas tendiam a adotar comportamentos mais sustentaveis, como a reciclagem e a
economia de eletricidade. A Geragdo Y, tinha preocupacfes ambientais, mas revelou
desconexao entre atitudes e comportamentos sustentaveis, especialmente no descarte de
tecnologia. Os jovens, especialmente a Gera¢do Z, demonstraram consumismo impulsivo
e influenciado pela imagem, se bem que os adultos jovens utilizam mais transportes
ecoldgicos. Assim, ndo colocamos hipdtese e iremos explorar as potenciais diferencas

entre geragoes.
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Objetivos e Hipoteses

O objetivo deste trabalho consiste em aferir as competéncias de seguranca,
nomeadamente de protecdo de dispositivos, protecdo de dados pessoais e privacidade,
protecdo da salde e protecdo do meio ambiente, seguindo o quadro de referéncia do
DigComp (Vuorikari et al., 2022) para explorar as diferencas entre geracdes.

Através da literatura recolhida foi possivel verificar que os dados obtidos apontam
em varias dire¢des, dependendo dos comportamentos de seguranca, ndo tendo sido
obtidos resultados unanimes.

Posto isto, colocaram-se as seguintes hipoteses.

Hipdtese 1: E esperado que a Geracdo Y (Geracao da Crise Econémica) apresente maiores

competéncias de protecdo de dispositivos do que as restantes geracoes.

Hipotese 2: E esperado que a Geracdo Digital apresente maiores competéncias de

protecdo de dados pessoais e privacidade do que as restantes geracoes.

Hipdtese 3: E esperado que a Geragéo Z (Geragéo Digital e Geragdo Crise Econdmica)
apresente menores competéncias de protecao de salde e bem estar do que as restantes
geracoes.

Relativamente a protecdo do meio ambiente ndo foi colocada hipotese e
exploraram-se os resultados.

Como ja referido anteriormente, ndo existem medidas validadas que permitam a
avaliacdo da literacia digital. Neste sentido, primeiramente foram criados itens a partir da
escala DigCompSat (European Commission, 2020) e do DigComp 2.2 (Vuorikari et al.,
2022). Foram também verificadas medidas de validade convergente para cada dimenséo.
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Capitulo 2 | Metodologia

Determinacio da amostra e Amostragem

O presente estudo é gquantitativo e correlacional. O recrutamento da
amostra foi realizado por conveniéncia através de contactos diretos da equipa de
investigagdo e de divulgacéo nas redes sociais. O critério de inclusdo no estudo foi ser
maior, ter 18 ou mais anos e consentir participar no estudo. Para a recolha de dados, os
participantes foram recrutados através da divulgacdo de um link nas redes sociais a
solicitar a participacdo. Para envolver participantes com mais idade foram enviados
emails a associacOes de reformados e universidades sénior a solicitar a participagao.

Para calcular o numero de participantes necessarios para validar a medida da
dimensao seguranca do DigComp considerou-se que ndo existindo uma regra Unica para
todos os estudos, e existindo varios os critérios sobre o nimero desejado de participantes,
geralmente quanto maior a amostra melhor (Boateng et al., 2018) e adotou-se o critério
de ter pelo menos 10 respostas para cada item medido (Nunnally, 1978, citado por
Boateng et al., 2018), o que resultaria numa amostra de 240 participantes.

Para testar as hipoteses do estudo foram realizadas ANOVAs unifatoriais com 4
grupos etarios. Analise de poder a priori indicou que o tamanho de amostra minimo para
ter 95% de poder para detetar um efeito de tamanho médio seria 280 participantes, usando
o software GPower (Faul et al., 2007).

Contudo, ndo foi possivel conseguir a amostra desejada dentro do prazo que
tinhamos disponivel sob pena de prejudicar o desenvolvimento do trabalho em curso.
Foram obtidas 250 respostas, das quais apenas 170 se consideram validas por terem

completado 0 minimo de 70% do questionario.

Participantes

Participaram 170 individuos, 48 participantes do sexo masculino, 121
participantes do sexo feminino, e 1 participante que preferiu ndo responder, com idades
compreendidas entre 0s 18 e 0s 64 anos (M = 22.05, DP = 11.14). Dos participantes, 2.9%
(n=5) concluiram o ensino basico, 32.3% (n = 55) concluiram o ensino secundario e 45.3
% (n = 77) concluiram o ensino superior. Os dados apresentam-se na Tabela 2.

Os participantes aceitaram 0 consentimento informado antes de iniciarem o

questionario e ndo receberam qualquer recompensa pela participagdo. O estudo foi
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aprovado pela Comissdo de Etica da Escola de Psicologia e Ciéncias da Vida da

Universidade Lus6fona.

Tabela 2

Caracteristicas Sociodemogrdficas da amostra

Idade (N=170)

M (DP)

18-64

Género (N=170)

Feminino

Masculino

Prefiro ndo responder
Educaciao/Habilitacoes (N=170)
Ensino Basico

Ensino Secundario

Ensino Superior

Mestrado

Doutoramento

Condic¢ao de trabalho (n=158)
Empregado

Trabalhador conta propria
Trabalhador-estudante
Desempregado/a

Estudante

Doméstico/a

22.05 (11.14)
n (%)
121 (71.2)
48 (28.2)
1(0.6)
%

2.9
323
453
16.5
2.9
%

74
10.1
4.4
2.5
7.6
13

55
77
28

117
16

12

Na Figura 1, é apresentada a frequéncia de utilizacdo de dispositivos digitais. A

maioria dos participantes (149) referem usar o telemdvel todos os dias, 115 utilizam o

computador todos os dias, 13 usam tablet todos os dias, 36 usam um smartwatch todos

os dias e 13 referem que usam outro dispositivo todos os dias como e-readers e smart tv.
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Figura 1

Utilizac&o de dispositivos digitais com ligacéo a internet
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Procedimento e Medidas

Os dados foram recolhidos entre 8 de abril e 20 de maio de 2024. O questionario
era constituido por consentimento informado, avaliacdo de comportamentos de risco e
seguranca em ambientes digitais de acordo com o Quadro Europeu de Competéncia
Digital para Cidaddos (competéncias de protecdo de dispositivos, protecdo de dados
pessoais e privacidade, protecdo de salde e protecdo do meio ambiente; Vuorikari et al.,
2022), dados sociodemograficos e utilizacdo de dispositivos digitais com ligacdo a

internet.

Medida Questionario - Competéncias de seguranca

O questionario utilizado para avaliar as competéncias de seguranca foi criado a
partir da adaptacéo de 15 itens da escala DigCompSat (European Commission, 2020). O
DigCompSat é um instrumento que pretende avaliar as competéncias descritas no
DigComp (Vuorikari et al., 2022), nos niveis basico, intermédio e avangado considerando

que estes niveis de competéncia digital sdo 0s mais necessarios para a maioria dos
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cidaddos europeus em relacdo ao desenvolvimento da sua carreira profissional. A
competéncia digital é constituida por trés areas: conhecimento, capacidades e atitude
(European Commission, 2020).

O questionario pretende avaliar as competéncias incluidas na dimenséo 4, a area
de competéncia da Seguranca, proposta pelo DigComp 2.2 (Vuorikari et al., 2022) que
analisa comportamentos de seguranca relacionados com a protecdo de dispositivos, de
contetidos e dados pessoais, com a protecao da saude fisica e psicoldgica do utilizador e
com o impacto ambiental da utilizacdo da tecnologia digital (Vuorikari et al., 2022). A
area de competéncia encontra-se dividida em quatro competéncias: 4.1. protecdo de
dispositivos engloba a protecdo de dispositivos e do conteudo digital, a compreensédo de
riscos e ameagas online e conhecimento de medidas de seguranca acautelando a
privacidade (e.g. Uma palavra-passe com o meu nome e data de aniversario é segura.);
4.2. protecdo de dados pessoais e privacidade relaciona-se com a protecdo de dados
pessoais e de outros em ambiente digital, com a utilizacao e partilha de informagéo tendo
a capacidade de se proteger e com a compreensao da utilizagdo da “politica de
privacidade” (e.g. N&o costumo ler as politicas de privacidade dos servigos digitais que
utilizo.); 4.3. protecdo da saude e do bem-estar esta relacionado com o evitamento de
riscos para a salde durante a utilizacdo da tecnologia, a protecao de possiveis perigos em
ambientes digitais e a consciencializagao das tecnologias digitais que se dedicam ao bem-
estar social e a inclusdo social (e.g. Gerir o tempo que eu gasto em dispositivos digitais
ndo é importante para mim.); e por ultimo, a competéncia 4.4. a protecdo do meio
ambiente que apela a consciencializagdo do impacto que as tecnologias e a sua utilizacao
tém no meio ambiente (e.g. Para mim € importante utilizar tecnologias digitais para viver
de forma mais ecoldgica (por exemplo, ler um livro digital ao invés de comprar um livro
em papel).

De acordo com Vuorikari e colegas (2022) as competéncias sdo combinacdes de
conhecimentos (e.g. assimilacdo de informacdo atraves da aprendizagem), capacidades
(e.g. capacidade de aplicar o conhecimento adquirido para realizar algo) e atitudes (e.g. a
motivacao para desempenhar algo) que se desenvolvem diariamente e s&o essenciais para
desenvolver outras competéncias. Por isso, 0 questionario apresenta um item relacionado
com o conhecimento, capacidade e atitude em cada competéncia. Um exemplo de um
item de conhecimento é “Os dispositivos digitais e consumiveis (e.g. computadores,
smartphones, baterias) devem ser colocados juntamente com os plasticos para minimizar

0 seu impacto ambiental. ”, de capacidade “N&o sei como se reduz o consumo de energia

33



nas configuracoes dos dispositivos” e de atitude “N&o costumo ler as politicas de
privacidade dos servigos digitais que utilizo.”

Os itens foram primeiramente traduzidos para portugués e depois adaptados para
torna-los mais adequados e percetiveis para a populacdo Portuguesa. Optou-se por avaliar
0s niveis basico e intermédio por considerar que seria 0 mais viavel por se considerar que
o nivel avancado representaria um conhecimento muito especifico e por isso ndo comum
a toda a populacdo. Verificou-se ainda que os itens obtidos a partir do DigCompSat
(European Commission, 2020) ndo avaliavam todas as dimensdes e niveis desejados em
igual nimero. Para colmatar esta assimetria desenvolveram-se 9 novos itens a partir do
DigComp (Vuorikari et al., 2022). Todos os itens foram pré-testados numa amostra de
conveniéncia de 5 pessoas.

O questionario inicial incluia 3 escalas de resposta de tipo Likert de 4 pontos que
avaliam o conhecimento, a capacidade e a atitude. No entanto, foi considerado que 0s
pontos da escala ndo cobriam todo o espectro da medicdo (por exemplo, uma posi¢ao
ambivalente) e tipicamente apresentam menor confiabilidade que escalas de 5 ou 7 pontos
(Krosnick & Presser, 2009). Neste sentido, foi usada uma Unica escala Likert de 7 pontos,
sendo a recomendada para itens bipolares que refletem o grau de duas qualidades de uma
escala de resposta ao item (Boateng et al.,2018). Foi pedido aos participantes para
responderem indicando em que grau estavam de acordo com as afirmacdes utilizando
uma escala que variava de 1, discordo totalmente, a 7, concordo totalmente. Dezasseis
itens estavam invertidos para diminuir efeitos de desejabilidade social e foram
recodificados antes de proceder a analise estatistica.

A Tabela 3 mostra os itens adaptados indicando a fonte proveniente assim como

a referéncia aos itens invertidos.

Tabela 3
Banco de itens

Dimens&o Area Item Origem

Protecdo de Conhecimento Basico Uma palavra-passe com o meu nome e data de DigCompSat (European

dispositivos aniversario é segura. * Commission, 2020)
Intermédio A utilizacdo de dispositivos ou sistemas conectados DigCompSat (European

a Internet, como reldgios inteligentes e dispositivos  Commission, 2020)
domésticos inteligentes ndo tem riscos de

seguranga.*
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Capacidade

Atitude

Protecdo de Conhecimento
dados e

privacidade

Capacidade

Atitude

Protecdo de Conhecimento
salde e bem

estar

Capacidade

Bésico

Intermédio

Basico

Intermédio

Basico

Intermédio

Basico

Intermédio

Basico

Intermédio

Basico

Intermédio

Basico

Sei como atualizar o software dos meus dispositivos

digitais.

Tenho dificuldade em recuperar informagdes digitais
e outros contetidos, como fotos e contatos, a partir de
um backup (cépia de seguranca). *

Habitualmente deixo o meu computador sem
vigilancia em locais publicos (por exemplo, deixar o
ecrd ligado enquanto ndo estou presente).*
Preocupo-me em proteger adequadamente 0s meus
dispositivos e contas online com palavras-
passe/passwords seguras.

A partilha de dados pessoais online (e.g. redes
sociais) nao coloca em perigo a minha privacidade
ou a dos outros.*

Sei que o armazenamento e a utilizacdo de dados
pessoais esta sujeito a regulamentos como o
regulamento geral de protecdo de dados da Unido
Europeia.

Para realizar pagamentos online costumo enviar uma

digitalizacdo do cartdo de crédito.*

N&o é seguro eu fornecer os meus dados pessoais
(por exemplo, o nome e a morada) num site com a
sigla “https://".*
As vantagens trazidas pelo mundo digital
ultrapassam os riscos de partilhar online os meus
dados pessoais (por exemplo, 0 nome e a morada).*
N&o costumo ler as politicas de privacidade dos

servicos digitais que utilizo.*
Quanto mais tempo gasto em dispositivos digitais

mais aumenta 0 meu bem-estar. *

O cyberbullying (o uso de tecnologias digitais para

agredir os outros) é algo que ndo acontece.*

Habitualmente utilizo estratégias para gerir e limitar
0 meu uso digital (por exemplo, estabeleco o tempo

diario de utilizagdo).

DigComp (Vuorikari et
al., 2022)

DigCompSat (European

Commission, 2020)

DigComp (Vuorikari et
al., 2022)

DigCompSat (European
Commission, 2020)

DigCompSat (European

Commission, 2020)

DigComp
(Muorikari et al., 2022)

DigComp
(Vuorikari et al., 2022)
DigCompSat (European

Commission, 2020)

DigComp
(Vuorikari et al., 2022)

DigCompSat (European
Commission, 2020)
DigComp

(Muorikari et al., 2022)
DigComp

(Vuorikari et al., 2022)

DigComp
(Vuorikari et al., 2022)
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Protecdo do Conhecimento

meio

ambiente

Intermédio

Atitude Basico

Intermédio

Basico

Intermédio

Capacidade Basico
Intermédio
Atitude

Basico

Intermédio

Quando recebo mensagens de spam ou e-mails
fraudulentos respondo aos remetentes a pedir para

ndo me contactarem.*

Manter um equilibrio entre as minhas atividades

online e offline é importante para mim.

Gerir 0 tempo que eu gasto em dispositivos digitais

ndo é importante para mim.*

Os dispositivos digitais e consumiveis (e.g.
computadores, smartphones, baterias) devem ser
colocados juntamente com os plasticos para
minimizar o seu impacto ambiental. *

Nédo consome eletricidade ter os carregadores
(telemével, computadores portéteis) ligados a
tomada de eletricidade quando os dispositivos ndo
estéo a carregar.*

E dificil ser amigo do ambiente ao comprar e utilizar

produtos digitais.*

N&o sei como se reduz o consumo de energia nas

configurac@es dos dispositivos. *

Preocupo-me com o impacto ambiental do aumento

do uso de tecnologias e servigos digitais.

Para mim é importante utilizar tecnologias digitais
para viver de forma mais ecoldgica (por exemplo, ler

um livro digital ao invés de comprar um livro em

papel).

DigCompSat (European
Commission, 2020)

DigCompSat (European

Commission, 2020)

DigCompSat (European
Commission, 2020)

DigCompSat (European

Commission, 2020)

DigCompSat (European
Commission, 2020)

DigComp
(Vuorikari et al., 2022)
DigCompSat (European

Commission, 2020)

DigCompSat (European

Commission, 2020)

DigCompSat (European

Commission, 2020)

Nota: * este item encontra-se invertido.

Medida de Validade Preditiva e Convergente

Foi feita uma pesquisa para identificar medidas de validade convergente para cada

dimens&o. Apenas foi encontrada a escala Digital Life Balance (Duradoni et al., 2022),

adequada a dimensdo protecdo da salde e bem-estar. Na tentativa de minimizar este

problema foram desenvolvidas e pré-testadas medidas de validade preditiva

comportamentais para as restantes dimensoes.

A Tabela 4 apresenta os itens da escala Digital Life Balance e a Tabela 5 apresenta

as medidas de validade preditiva utilizadas.
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Tabela 4
Escala Digital Life Balance — DLB (Duradoni et al., 2022)

Item Origem

Atualmente tenho um bom equilibrio entre o tempo que passo (Duradoni et al., 2022)
online e o tempo que tenho disponivel para atividades offline.

Tenho dificuldade em equilibrar as minhas atividades online e (Duradoni et al., 2022)
offline. *

Sinto que o equilibrio entre as minhas atividades online e offline (Duradoni et al., 2022)
esta como deve ser.

De forma geral, acredito que minha vida online e offline estdo (Duradoni et al., 2022)

equilibradas.

Nota: *este item encontra-se invertido

Tabela 5
Medidas comportamentais utilizadas nas analises
Dimensé&o Medida
Protecdo de dispositivos Indicacdo de uma palavra-passe segura

Protecdo de dados e Realizagdo do comportamento “Acedia ao link para atualizar a
privacidade conta”*
Realizagdo do comportamento “Eliminava o mail.”
Realizagdo do comportamento “Reportava como spam ou phishing”
Realizagdo do comportamento “Nada.”
Protecdo de saude e bem- Escala Digital Life Balance (Duradoni et al., 2022)
estar
Protecdo do meio ambiente  Realizagdo do comportamento “Imprimo documentos”
Realizagdo do comportamento “Compro o ultimo modelo de
dispositivos digitais.”*
Realizagdo do comportamento “Quando um dispositivo digital avaria,
coloco em reparagéo.”
Realizagdo do comportamento “Utilizo a versao digital (e ndo a fisica)

de jornais e revistas.”

Nota: *este item encontra-se invertido

Na dimensdo protecdo de dispositivos, para medir a validade preditiva, o

comportamento foi pedir ao participante que indicasse um exemplo de palavra-passe
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segura. A variavel palavra-passe foi recodificada em 1 = muito fraca, 2 = fraca, 3 = boa
e 4 = muito boa de acordo com as seguintes indicagdes: 1 = Nomes de pessoas, produtos
ou organizacdes, palavras o dicionario, sequéncias de nimeros; 2 = combinacéo de letras
mailsculas, mindsculas e ndmeros; 3 = combinacdo de letras, nimeros e caracteres
especiais; 4 = combinacédo de pelo menos 12 caracteres.

Na dimensé&o protecdo de dados e privacidade, para medir a validade preditiva, foi
utilizada uma imagem que representa um email por parte do servigo de streaming Netflix
indicando que seriam realizadas alteracGes a conta do utilizador e foram dadas op¢oes
sobre o0 que o utilizador faria com o email (e.g. Reportava como spam ou phishing). Sendo
a escala de resposta de 1 = ndo, 2 = talvez e 3 = sim.

Na dimensdo protecdo de salde e bem estar, para medir a validade convergente
foi utilizada a escala Digital Life Balance (Duradoni et al., 2022) sendo o conceito
entendido como o equilibrio percebido entre a vida online e offline. De acordo com o0s
autores, este instrumento é valido para avaliar o uso harmonioso ou desarmonioso das
TIC e por isso, pode ser usado para investigar o uso da tecnologia de forma aditiva ou
problematica e outras dimens6es do uso das TIC. Os itens originais foram traduzidos para
portugués. O questionario € composto por quatro itens, numa escala Likert de 7 pontos
em que 1 = discordo totalmente e 7 = concordo totalmente. Um exemplo de item é
“Atualmente tenho um bom equilibrio entre o tempo que passo online e o tempo que tenho
disponivel para atividades offline ”. Uma medida compésita constituida pela média dos
itens indicou boa consisténcia interna, o cronbach = 0.82.

Na dimensdo protecdo do meio ambiente, para avaliar a validade preditiva, foram
desenvolvidos exemplos de comportamentos sustentaveis em formato de itens (e.g. Para
mim é importante utilizar tecnologias digitais para viver de forma mais ecolégica (por
exemplo, ler um livro digital ao invés de comprar um livro em papel) e também imagens

alusivas a comportamentos de poupanca de bateria de computador.
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Capitulo 3 | Resultados
Os resultados foram analisados utilizando os programas SPSS verséo 20 e AMOS verséo
26.

ANALISE FATORIAL CONFIRMATORIA

Para testar a estrutura fatorial da escala adaptada do DigCompSat com 24 itens,
foi realizada uma anélise fatorial confirmatoria da escala com 4 fatores: protecdo de
dispositivos, protecdo de dados e privacidade, protecdo de saude e bem-estar, protecéo do
meio ambiente.

O qui-quadrado (2) obtido indicou que o0 modelo ndo era adequado aos dados
(x2=474,255 p<0.001). Contudo, como esta andlise estatistica é influenciada por varios
fatores ndo deve ser usada como indicador Unico da adequabilidade do modelo (Hu &
Bentler, 1999). Nesse sentido, foram tidos em conta outros indices de adequabilidade. A
maioria dos indices resultou numa adequabilidade pobre.

De acordo com Hu & Bentler (1999) foi considerado o0 “normed-fit index” (NFI),
com valores entre 0.80 e 0.90 indicadores de um bom ajuste e valores acima de 0.90
indicadores de um ajuste excelente; o “comparative-fit index” (CFI), com valores acima
de 0.90, indicadores de um bom ajuste, e valores acima de 0.95, um ajuste excelente; o
“root mean-square error of aproximation” (RMSEA) com valores abaixo de 0.08
indicadores de um ajuste aceitavel e valores abaixo de 0.05 um ajuste excelente. O modelo
foi testado e considerado ndo adequado pois o NFI foi inferior a 0.90 (0.29), os valores
de CFI inferiores a 0.95 (0.39) e 0 RMSEA teve um valor abaixo de 0.08 (0.06). Foi
também analisado o o de Cronbach para cada dimenséo de itens, que indicou igualmente
valores inadequados: o 4.1-protecio dispositivos = -48, 0L 4.2-protecao dados privacidade = .26, O 4 3-protecio
satde e bem estar = .43 € , QL 4.4-protecio meio ambiente= .16.

N&o sendo possivel a construcdo de uma escala em que os itens captassem o
construto corretamente, foram selecionados os itens que tinham correlagcdes mais fortes
com as medidas de validade preditiva e convergente analisadas de forma a existir pelo
menos um item para cada area de conhecimento, capacidade e atitude.

Para obter os itens para a dimensdo protecdo de dispositivos, analisou-se a
correlacdo entre a variavel palavra-passe segura (medida preditiva) e 0s itens propostos,
obtendo correlacéo significativa com o item “Uma palavra-passe com 0 meu nome e data

de aniversario é segura.” (r = .20), da &rea do conhecimento e com o item “Tenho
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dificuldade em recuperar informacdes digitais e outros contetdos, como fotos e contatos,
a partir de um backup (cépia de seguranga).” (r = .25) da capacidade. Apesar de 0s
restantes itens ndo apresentarem correlagdes significativas com a medida preditiva, foi
escolhido o item 5 “Habitualmente deixo o meu computador sem vigildncia em locais
publicos (por exemplo, deixar o ecra ligado enquanto ndo estou presente).” (r = .12),
como representativo de atitude, de forma a obter um item para cada area.

Na dimenséo protecdo de dados e privacidade, realizou-se a correlacdo entre as
medidas de validade preditiva e os itens. A medida “Acedia ao link” representa o
contrario do que seria esperado do utilizador e apresenta uma correlacéo significativa com
0 item “Para realizar pagamentos online posso ter que enviar uma digitaliza¢do do
cartdo de crédito.”, (r = .17) da capacidade. A medida “Reportava como spam ou
phishing” representa uma atitude proativa do utilizador e apresenta uma correlacao
significativa com o item “Sei que 0 armazenamento e a utilizacao de dados pessoais esta
sujeito a regulamentos como o regulamento geral de protecdo de dados da Unido
Europeia.”, (r = .20), do conhecimento. Novamente, para obtermos um item de cada area,
foi escolhido o item 6 “Ndo costumo ler as politicas de privacidade dos servigos digitais
que utilizo.”, correlacionado significativo com a medida “Nada”, (r = -.17),
representativo da atitude.

Na dimens&o protecdo de salde e bem estar, foi utilizada a varidvel composta pela
média dos itens da escala Digital Life Balance. Assim, foram escolhidos os itens “Quanto
mais tempo gasto em dispositivos digitais mais aumenta o meu bem-estar.” (r = .19)
representativo do conhecimento, o item “Habitualmente utilizo estratégias para gerir e
limitar o meu uso digital (por exemplo, estabeleco o tempo diério de utilizagdo.” (r =
.05), de capacidade e o item “Manter um equilibrio entre as minhas atividades online e
offline é importante para mim.”, (r = .37) de atitude.

Na dimens&o prote¢do do meio ambiente, foram correlacionadas as medidas de
validade preditiva que representam quatro exemplos de comportamentos sustentaveis
com os itens propostos. Neste sentido, foi escolhido o item “Para mim é importante
utilizar tecnologias digitais para viver de forma mais ecoldgica (por exemplo, ler um
livro digital ao invés de comprar um livro em papel). ” da atitude que apresenta correlacdo
significativa com o comportamento “Imprimo documentos” (r = .17), com 0
comportamento “Compro o ultimo modelo de dispositivos digitais” (r = -.24), e com 0
comportamento “Utilizo a versdo digital (e ndo a fisica) de jornais e revistas” (r = 0.22).

Para representar a capacidade, foi escolhido o item “Nao sei como se reduz o consumo
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de energia nas configuragdes dos dispositivos.” correlacionado com o comportamento
“Utilizo a versdo digital (e ndo a fisica) de jornais e revistas” (r = .18) e por fim, foi
selecionado o item “Os dispositivos digitais e consumiveis (e.g. computadores,
smartphones, baterias) devem ser colocados juntamente com os plasticos para minimizar
0 seu impacto ambiental. ” para o conhecimento.
Realizou-se também a correlagdo entre as imagens que representam
comportamentos de poupanca de energia no uso de computador e 0s itens propostos,
obtendo-se apenas correlacdo entre o comportamento “N&o fazer nada” (e.g. imagem 1)

e 0 item “Ndo sei como se reduz o consumo de energia nas configura¢des dos

dispositivos.” (r = .31)

Desta forma, os itens obtidos foram analisados de forma isolada.

Tabela 6
Itens utilizados para o teste de hipdteses

Dimensao Area

ltem

Protecéo de dispositivos Conhecimento

Capacidade

Atitude

Protecdo de dados e Conhecimento

privacidade

Capacidade

Atitude

Protecdo salde e bem estar Conhecimento

Uma palavra-passe com o meu nome e data de
aniversario € segura. *

Tenho dificuldade em recuperar informacdes
digitais e outros contetdos, como fotos e
contatos, a partir de um backup (copia de
seguranca). *

Habitualmente deixo o meu computador sem
vigilancia em locais publicos (por exemplo,
deixar o ecrd ligado enquanto ndo estou
presente).*

Sei que o armazenamento e a utilizacdo de
dados pessoais estd sujeito a regulamentos
como o regulamento geral de protecdo de dados
da Uniéo Europeia.

Para realizar pagamentos online costumo enviar
uma digitalizacdo do cartdo de crédito.*

N&o costumo ler as politicas de privacidade dos
servigos digitais que utilizo.*

Quanto mais tempo gasto em dispositivos

digitais mais aumenta 0 meu bem-estar. *
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Capacidade

Atitude

Protecdo meio ambiente Conhecimento

Capacidade

Atitude

Habitualmente utilizo estratégias para gerir e
limitar o meu uso digital (por exemplo,
estabeleco o tempo diario de utilizacao).
Manter um equilibrio entre as minhas atividades
online e offline é importante para mim.

Os dispositivos digitais e consumiveis (e.g.
computadores, smartphones, baterias) devem
ser colocados juntamente com os plasticos para
minimizar o seu impacto ambiental. *

N&o sei como se reduz o consumo de energia
nas configuragdes dos dispositivos. *

Para mim é importante utilizar tecnologias
digitais para viver de forma mais ecolégica (por
exemplo, ler um livro digital ao invés de

comprar um livro em papel).

Nota: *este item encontra-se invertido

Teste de Hipoteses - ANOVAS

As hipdteses do estudo pretendem verificar as diferencas de competéncias entre

as geracOes. Nesse sentido, foi criada uma varidvel denominada geraces em que as

idades dos participantes foram agrupadas de acordo com a geragdo a que pertencem

seguindo o critério referido anteriormente no enquadramento tedrico (Ferreira et al.,

2017; Pinheiro, 2024). A Tabela 7 apresenta a distribui¢cdo da amostra de acordo com a

geracdo a que pertence.

Tabela 7

Distribuicdo da amostra de acordo com a geracao

Idade (amplitude)

N (%)

Geracdo Digital (18-23)

Geracédo Crise Econdmica (24-43)
Geracdo depois entrada na UE (44-53)
Geracdo antes entrada na UE (54-64)

21 (12.4%)
89 (52.4%)
42 (24.7%)

18 (10.6%)
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Para analisar os dados, foi realizada uma ANOVA em funcéo da geragcdo dos

participantes e dos itens que foram selecionados. Os resultados encontram-se

apresentados na Tabela 8.

Tabela 8

Analise de variancia (ANOVA)

Medida G1 G2 G3 G4 F(3,166) n2
M SD M SD M SD M SD
Protecdo dispositivos
Conhecimento 5.242 0.34 5.932 0.17 6.67° 0.24 6.002 0.37 4.22%* 0.071
Capacidade 471 0.42 4.94 0.20 4.81 0.29 5.17 0.45 0.23 0.004
Atitude 6.29 0.25 6.49 0.12 6.52 0.18 6.44 0.27 0.23 0.004
Protecdo de dados e privacidade
Conhecimento 5.67 0.26 5.97 0.12 6.02 0.18 6.11 0.28 0.57 0.010
Capacidade 6.38 0.19 6.70 0.09 6.76 0.13 6.89 0.20 1.34 0.024
Atitude 3.00 0.43 3.10 0.21 3.81 0.30 3.72 0.47 1.64 0.029
Protecdo de Salde e bem-estar
Conhecimento 5.332 0.26 5.89% 0.12 6.05% 0.18 6.33p 0.27 2.76* 0.048
Capacidade 3.52 0.42 3.67 0.20 3.74 0.30 4.06 0.45 0.27 0.005
Atitude 5.62 0.27 5.85 0.13 6.07 0.19 5.89 0.30 0.64 0.011
Protecdo do meio ambiente
Conhecimento 5.38 0.36 5.68 0.17 6.05 0.25 6.28 0.38 1.44 0.025
Capacidade 5.86 0.36 5.40 0.18 5.79 0.26 4.72 0.39 2.12 0.037
Atitude 4.14 0.38 3.77 0.19 3.43 0.27 3.28 0.41 1.17 0.021
Escala Digital 4.76 0.27 4.88 0.13 5.45 0.19 5.24 0.29 2.52 0.044
Life Balance
Comportamento 2.482 0.19 3.12b 0.94 3.05% 0.14 2.89% 0.21 3.15* 0.054
“Imprimir
documentos”
Comportamento 2.95 0.07 2.93 0.03 2.95 0.05 3.00 0.07 0.87 0.004
“Netflix aceder
ao link”
Comportamento 2.57 0.15 2.48 0.07 2.67 0.11 2.66 0.17 0.49 0.014
“Netflix
Reportar como
phishing/spam”
Comportamento 2.52 0.24 2.56 0.12 2.50 0.17 2.89 0.26 0.58 0.010

“Palavra-passe

Segura”
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Nota: G1 — Geracdo Digital (2001-2010). G2 — Geracdo Crise Econdémica (1981-2000).
G3 — Geragdo depois da EU (1971-1980). G4 — Geracdo antes da EU (1960-1970).
*p<0.05; **p<0.010; ***p<0.001

&b _ médias com diferentes letras superiores & linha sdo significativamente diferentes
(Tukey’s HSD, p <.050)

Na dimensdo protecdo de dispositivos, apenas se verificaram diferencas
estatisticamente significativas no conhecimento (e.g. “Uma palavra-passe com 0 meu
nome e data de aniversario é segura.”), (F(3,166) = 4.22, p = .007) entre a Geragédo
Digital (M = 5.24; DP = 0.34) e a Geragéo depois da entrada na UE (M = 6.67; DP =
0.24), sendo que a ultima tem maior conhecimento sobre a protecdo de dispositivos. Os
dados sugerem que individuos com mais idade, apresentam maiores niveis de
conhecimento, no entanto, a Geracgdo antes da entrada na EU apresenta um decréscimo de
conhecimento (M = 6.00; DP = 0.37). Nao se verificaram diferencas estatisticamente
significativas entre geracfes na capacidade (F(3,166) = 0.23, p = .875) e atitude
(F(3,166) = 0.23; p = .878).

Na dimensdo protecdo de dados e privacidade ndo se verificaram diferencas
estatisticamente significativas entre as geragdes no conhecimento (F(3,166) = .57; p =
.632), capacidade (F(3,166) = 1.34, p = .263) e atitude (F(3,166) = 1.64, p = .181.

Na dimensdo protecdo de salde e bem estar, apenas se verificaram diferencas
estatisticamente significativas no conhecimento (e.g. “Quanto mais tempo gasto em
dispositivos digitais mais aumenta o meu bem-estar. ), (F(3,166) = 2.76; p = .044), entre
a Geracdo Digital (M =5.33; DP = 0.25) e a Geracdo antes da entrada na EU (M = 6.33;
DP =0.27). Esta ultima geracdo demonstra maior conhecimento sobre a protecédo de satde
e bem estar. Ndo se verificaram diferencas estatisticamente significativas entre as
geracOes na capacidade (F(3,166) = 0.27; p = .845) e atitude (F(3,166) = 0.64; p = .591).

Por tltimo, na dimens&o protecdo do meio ambiente, ndo se verificaram diferencas
estatisticamente significativas entre as geragdes no conhecimento (F(3,166) = 1.44; p =
.233), capacidade (F(3,166) = 2.12; p = .099) e atitude (F(3,166) = 1.17; p = .321).

Também foram analisados os comportamentos a fim de explorar se existiam
diferencas entre as geracdes. N&o se verificaram diferencas estatisticamente significativas
entre as geragcdes no comportamento “palavra-passe segura” (F(3,166) = 0.58, p =.627),
no comportamento “Aceder ao link” (F(3,166) = 0.24, p = .869), e no comportamento

“Reportava como spam ou phishing” (F(3,166) = 0.81, p = .490).
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Relativamente a escala Digital Life Balance, ndo se verificaram diferencas
estatisticamente significativas entre as geracoes (F(3,166) = 2.52, p = .060).

Verificaram-se diferencas estatisticamente significativas entre as geragdes no
comportamento sustentavel “Imprimir documentos” (F(3,166) = 3.15, p = .026). A
Geracao Digital surge como aquela que menos imprime documentos (M = 2.48; DP =
0.19) e a Geracao Crise Econdmica como aquela que mais imprime (M = 3.12; DP =
0.09).

Correlacdes com a idade em anos

Contrariamente ao que era esperado e de acordo a literatura recolhida, ndo se
verificaram diferencas entre as geracdes em todas as dimensdes analisadas. Nesse sentido,
foi realizada uma correlacdo, apresentada na Tabela 9, entre a idade em anos, tratando-a
como variavel continua, os itens e 0s comportamentos, de forma a obtermos uma analise

mais sensivel.
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Tabela 9

Correlacgdes entre Idade e Itens

M

DP

1

12

13

14

15

16

17

18

l.ldade em
anos

2Protecdo
dispositivos-
Cco

3. Protecdo
dispositivos-
CA
4.Protecdo
dispositivos-
A

5.Protecédo
dados e
privacidade-
Cco

6. Protecdo
dados e
privacidade-
CA
7.Protecédo
dados e
privacidade-A
8.Protecdo de
salde e bem
estar- CO

9. Protecdo de
salde e bem
estar- CA
10.Protecéo
de saude e
bem estar- A
11.Protecédo
do meio
ambiente- CO

39.05

6.00

4.79

6.43

5.93

6.66

3.28

5.93

3.71

5.90

5.81

11.14

1.65

1.92

1.23

1.17

0.94

1.97

1.17

1.91

1.24

1.64

.18*

.05

.05

A3

.16*

A3

.16*

.08

A3

14+

.10 .05

i 28***

.18* -

15* 15* -

14+ 14+ .05

.06 14+ .05

10 0.17* .06

A3 0.10 14+

.07 .01 -.09

21%*

20%* 12

A5 -

.08 -.00

A2 .04

.04 -.07

22** .05

A5+ 14+

A7 -

24*%* .08

.02 .36 **

.00 A2

21%*

-.08 11 -



12.Protecéo
do meio
ambiente- CA
13.Protecéo
do meio
ambiente- A
14 .Escala
DLB

15.Imprimir
documentos

16. Aceder ao
link

17. Reportar
phishing/spam

18.Passe
segura

5.48

3.68

5.06

2.99

2.95

2.56

2.52

1.68

1.75

1.26

0.90

0.31

0.70

1.12

-.10

-11

.20%*

A1

.04

A1

.06

.05

-.04

.02

.05

21%*

21%*

.29***

.05

14+

.09

.02

.25***

24**

.09

-01

18*

.07

-01

.09

012

.18*

.08

14+

24%*

-.04

21%*

.02

22%*

.04

A2

-.02

A7

.02

.09

19*

.06

14+

-.08

-11

.07

-01

.010

-.13

19*

.06

-.09

.06

A1

-.11

.06

.049

-.06

-.02

A5+

-.17*

.10

-.04

.37***

.08

-.09

A7

.07

16*

-.05

.015

A2

.20*%*

21*%*

13

A1

15*

-.02

.09

A2

.10

.050

.92

.07

.05

-.04

A7**

A7+ -.00

026 -

-04 -

4+ 19*  16*

-.02

.08

Nota: CO = Conhecimento. CA = Capacidade. A = Atitude. DLB = Digital Life Balance.
*p<0.05; **p<0.010; ***p<0.001; + p< 0.07.
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A andlise da tabela de correlagdes é congruente com a anélise anterior e indica
que na maior parte das competéncias de segurancga néo se verificam diferencas associadas
a idade. Nas dimensdes em que existe (conhecimento sobre protecdo de dispositivos e
conhecimento sobre protecao de satde e bem estar) mais anos de vida associam-se a mais
competéncia, tal como na analise com as geracoes.

Emergiram nesta analise outros resultados significativos. Na protecdo de dados e
privacidade, surgiu uma correlacdo entre uma maior capacidade e mais anos de idade (r
(170) = 0.164, p =.033). Também surgiu uma correlacdo entre maior pontuacdo na escala
Digital Life Balance e mais anos de idade (r (170) = 0.164, p = .009). Estes resultados
sugerem que existem diferencas associadas com mais anos de vida que ndo se enquadram
nos limites das geracoes.

Pelo contrario, no comportamento “Imprimir documentos” foram encontradas
diferencas geracionais utilizando a andlise ANOVA, mas ndo se encontraram diferencas
associadas a idade em anos nesta analise de correlagdes (r (170) = 0.112, p = .147). Este
resultado sugere que diferencas no comportamento “/mprimir documentos” deverdo estar

associadas a um padréo de diferencas geracional.



Capitulo 4 | Discussiao

O presente estudo teve como objetivo analisar as competéncias de seguranga no
mundo digital entre as diversas geracOes, esperando encontrar diferencas entre elas.
Embora, na sua maioria, os resultados obtidos ndo tenham sido os esperados, este trabalho
ndo deixa de trazer a luz um conhecimento mais atual sobre o estado dessas competéncias
entre os participantes reunidos.

A literatura recolhida mostrou resultados dispares quanto a quem detinha as
melhores competéncias e que varios fatores as influenciavam como o género, rendimento,
educacdo e senioridade na internet. No presente estudo foi possivel verificar que na sua
maioria ndo existiram diferencas significativas. Em duas dimensdes, protecdo de dados e
privacidade e protecdo do meio ambiente néo se verificaram diferengas , o que revela que
todas as geragdes teriam 0 mesmo nivel de competéncias. Nas outras duas dimensdes,
protecao de dispositivos e protecao de saude e bem estar, verificaram-se diferencas apenas
na area do conhecimento, sendo que as geracGes mais velhas mostraram possuir mais
conhecimento. Analisando a idade, ao invés da geracdo, os resultados sdo semelhantes
surgindo as mesmas diferencas verificadas anteriormente, mas também diferencas na
protecdo de dados e privacidade, na area da capacidade e na escala Digital Life Balance,
embora sejam correlac@es fracas.

A inexisténcia de um instrumento validado para a populacdo portuguesa que
avaliasse as competéncias digitais teve um efeito marcante no estudo. O DigCompSat
(European Commission, 2020) serviu de ponto de partida. Como ndo avaliava todas as
dimensGes de igual forma, foi necessario recorrer ao DigComp 2.2 (Vuorikari et al., 2022)
para ajudar no desenvolvimento de itens que preenchessem essas lacunas. Contudo, o
instrumento ndo demonstrou boas capacidades psicométricas e foram analisados itens
individuais, selecionados com base em medidas de validade preditiva e convergente.

Assim, este estudo tem implica¢6es ndo s6 por ter iniciado o desenvolvimento de
um meétodo de avaliagdo, embora com uma amostra pequena e com certeza néo
representativa do nosso pais, mas também como forma de ilustrar as competéncias de
seguranca em ambiente digital.

Esperava-se que os individuos pertencentes a geracdo da Crise Econdémica
(geracdo Y e X), entre 0s 24 e 43 anos, e a geracdo Digital (geracdo Z), entre os 18 e 0s
23 anos, que acompanharam o desenvolvimento digital e por isso tivessem maiores

competéncias de seguranca.
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O estudo de Seckin-Kapucu e colegas (2021) refere, relativamente a seguranca,
que a medida que crescem o0s estudantes tém mais atencao a seguranca no contexto digital.
J& o estudo de Dodel e Mesch (2018) refere que a idade e 0 género séo preditores das
competéncias digitais e que 0s mais jovens do sexo masculino sdo mais proficientes do
que os mais velhos e do sexo feminino.

Os resultados obtidos estdo parcialmente de acordo, na medida em que nas
dimensGes em que se verificaram as diferencas, apenas na protecdo de dispositivos e
protecdo de saude e bem estar e relativas ao conhecimento, a geracdo mais velha
apresentava o maior nivel de conhecimento.

Relativamente a hipdtese 1 (“E esperado que a Geragdo Y (Geracdo da Crise
Econdmica) apresente maiores competéncias de protecdo de dispositivos do que as
restantes geracGes™) verificaram-se diferencas entre a geracdo Digital (geracdo Z), aquela
que apresentou menor conhecimento e a geracao depois da entrada na EU (geracdo X), a
que apresentou maior conhecimento. O que revelou que o conhecimento vai aumentando
com a idade, indo de encontro ao verificado no estudo de Segkin-Kapucu e colegas (2021)
embora as idades dos participantes sejam diferentes (entre os 10 e 13 anos). Também se
encontra relacionado com o estudo de Branley-Bell e colegas (2022) que referem os
utilizadores mais velhos como criadores de palavras-passe mais robustas, ja que o item
avalia o conhecimento dos utilizadores sobre palavras-passe robustas. Embora o nimero
de participantes entre geracdes seja muito varidvel, a geracao Crise Econdmica foi quem
apresentou maior nimero de palavras-passe boas e muito boas, seguida da geracdo depois
da entrada na EU e da geracdo antes da entrada na EU com menos palavras-passe boas
ou muito boas. Também € a geracdo da Crise Econdmica que indicou saber atualizar o
software dos dispositivos digitais, o que vai de acordo com o referido pelo estudo de Debb
e colegas (2020) que apresentaram a geracdo Y como estando mais alerta para 0s
potenciais riscos. No entanto, a grande maioria dos participantes revelou néo deixar os
seus dispositivos sem vigilancia e apenas um participante da geragédo antes da entrada na
EU admitiu deixar o dispositivo sem vigilancia, um participante da geracdo depois da
entrada na EU, cinco da geragdo da Crise Econdmica e um participante da geracdo Digital.

No que diz respeito & hipotese 2 (“E esperado que a Geracdo Digital apresente
maiores competéncias de protecdo de dados pessoais e privacidade do que as restantes
geracOes.”) ndo se verificaram diferencas estatisticamente significativas entre geracoes.
Demirci e Yardan (2023) referem a questdo da preocupacdo com a privacidade de dados

pessoais, a forma como armazenamos 0s nossos dados em aplicagdes sendo importante
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que o utilizador saiba que informacao esta a disponibilizar no digital e como a pode gerir.
No presente estudo, a grande maioria dos participantes mostrou ter conhecimento de que
a partilha de dados pessoais pode colocar em perigo a sua privacidade e a dos outros e
por isso ndo se verificaram diferencas entre as geracGes, contrariamente ao que seria
esperado de acordo com o estudo de Kezer e colegas (2016) que revelou que 0s mais
novos sdo aqueles que menos valorizam a privacidade dos outros.

Relativamente a hipotese 3 (“E esperado que a Geragdo Z (Geracgdo Digital e
Geracao Crise EconOmica) apresente menores competéncias de protecdo de salde e bem
estar do que as restantes geracOes.”) verificaram-se diferencas estatisticamente
significativas entre a geracdo Digital (geracdo Z) e a geracdo antes da entrada na EU
(geracdo X). A geracdo antes da entrada na EU apresentou o maior nivel de conhecimento
sobre a protecdo da salde e bem estar e a geracdo Digital apresentou o menor nivel de
conhecimento. Os dados revelaram que a medida que envelhecemos adquirimos
conhecimento e de que quanto menos tempo passamos no mundo digital, mais 0 nosso
bem estar aumenta. Estes resultados vdo de encontro ao estudo de Deédk (2023) que
revelou o uso elevado de internet como redutor da felicidade e da satisfacdo com a vida e
apresentou a Geragdo Z (1995 - 2010) como a menos feliz e menos satisfeita com a vida.
Também vai de encontro ao verificado por Rotondi e colegas (2017), que afirmam que o0s
smartphones reduzem a qualidade das interacGes presenciais entre amigos, o que leva a
uma reducdo da satisfacdo com a vida e ao estudo de Tangmunkongvorakul e colegas
(2019) que apresentam os estudantes que fazem um uso excessivo dos smartphones, com
baixos niveis de bem estar sociopsicoldgico.

Na protecdo do meio ambiente, por a revisdo de literatura apontar resultados téo
distintos, ndo se colocou uma hipotese, apenas foram exploradas as diferencas
geracionais, no entanto, nao se verificaram diferencas estatisticamente significativas.

A par das competéncias digitais de seguranca, verificaram-se diferencas
significativas nos comportamentos sustentaveis, nomeadamente no comportamento
relacionado com a impressdo de documentos, em que a geracdo Digital (geracdo Z)
revelou imprimir menos documentos e a geracdo Crise Economica (geragdo Y e Z) mais
documentos.

Levanta-se a questdo do porqué dos adultos preferirem ler em papel ao invés de
ler no digital. Podera ser uma questdo de habito, de preferéncia ap6s uma tentativa nao
satisfatoria? Podera dever-se ao tipo de leitura mais comum nesta faixa etaria, um livro

ao invés de um jornal? Existem varias hipoteses que podem ser consideradas e exploradas.

51



Hou e colegas (2017) avaliaram como é que diferentes tipos de suporte de leitura
(ecrd vs. papel) poderiam ter resultados diferentes entre adultos mais velhos devido a
fatores cognitivos e psicoldgicos. Verificaram que ndo s6 a formacdo de um mapa
cognitivo tem influéncia na fatiga dos leitores, mas também que os niveis de tecnofobia
funcionam como uma barreira ao uso da tecnologia para leitura, por parte dos adultos
mais velhos. Os resultados mostraram que os adultos mais velhos com altos niveis de
tecnofobia experienciaram mais desconforto e fatiga, o que sugere que embora realizem
tarefas minimas enquanto estdo a ler, so a ideia de ler num dispositivo digital pode ativar
respostas negativas em utilizadores que ja possuem uma postura negativa relativamente
aos computadores. Revelaram também que ao contrario dos jovens que podem
desenvolver uma adicdo a internet, os mais velhos podem desenvolver ansiedade no uso
das tecnologias. Esta pode ser uma explicacdo dos resultados obtidos.

A questdo da inexisténcia de diferencas entre as geracGes pode revelar que
atualmente tanto os utilizadores mais novos, habituados ao contexto digital, como os mais
velhos possuem as mesmas competéncias 0 que se pode dever a uma maior
consciencializa¢do da importancia de saber navegar na internet com seguranga, com as
devidas precaucdes. Pode resultar da constante informacdo a que somos expostos sobre
fraude online ou cyberbulling como da pandemia a que estivemos expostos e que nos
obrigou a mudar habitos online em tempo recorde. E um possivel ponto de partida para
estudos futuros.

Quanto as diferencas que se verificaram revelando a gera¢do mais nova como
menos conhecedora de seguranca pode ter consequéncias Vvisto ser a que mais esta exposta
aos perigos por passar mais tempo na internet (Hayes et al., 2015), a que se sente menos
feliz e menos satisfeita (Déak, 2023), a que menos tem interagdes com amigos num
contexto presencial (Rotondi et al., 2017). Apesar de ser a geracao que nasceu no meio
da evolucdo digital parece ser a que menos preparada se encontra para lidar com os
perigos. E uma geracdo que deve ser acompanhada, possivelmente criar projetos de
intervencgdo que alertem ndo sé para a necessidade de obterem mais conhecimento sobre
seguranga, 0S perigos a que estdo sujeitos ndo s6 no ambiente digital, mas também os
perigos que podem impactar a salde e bem estar.

As geracOes mais velhas poderdo ter algumas competéncias de seguranca em
ambiente digital mais desenvolvidas devido a efeitos socioecondmicos. Tirado-Morueta
e colegas (2020) verificaram de que forma as instituicdes de apoio poderiam determinar

e prever a inclusdo digital dos mais velhos em Espanha. Numa amostra de idosos
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reformados, utilizadores de servicos de suporte tecnoldgico, verificaram que os idosos
com maiores rendimentos e com o ensino secundario e universitério teriam possivelmente
melhores competéncias que aqueles com apenas o0 ensino basico e também acesso a mais
do que um dispositivo digital ligado a internet.

Também van Laar e colegas (2019) referem que a educacéo € o preditor mais
consistente do uso das ICT, no sentido em que o nivel de educacéo afeta os quatro tipos
de competéncias de internet (competéncias operacionais, formais, de informacéo e
estratégicas). Relativamente a ocupacdo, a maioria dos participantes da amostra encontra-
se empregada (n = 140, 88.6%) dos quais n = 78 pertencem a geracdo Crise Econémica e
n = 36 pertencem a geracao depois da entrada na EU, o que reforca a ideia de que esta
amostra teria maior literacia digital. No estudo de Soysal e colegas (2019) verificaram-
se diferencas entre os participantes que tinham um emprego como académicos,
professores ou administradores e aqueles que ficavam em casa como as donas de casa ou
os trabalhadores o que se traduz em diferengas nos rendimentos obtidos, sendo aqueles
com maiores rendimentos detentores de maiores conhecimentos de tecnologia.

De acordo com a literatura recolhida, os dados apontam em vérias direcdes, ora
apontando 0s jovens com mais competentes ora 0s mais velhos, consoante 0s
comportamentos desempenhados. No presente estudo, o cenario é semelhante pois as
diferencas verificadas ndo estdo presentes em todas as dimensOes e entre todas as
geracOes. Parece provavel que o estatuto socioecondémico medeie a relacdo entre geracdes

e competéncias digitais especificas.

Limitacdes

Apbs a realizacdo deste estudo, sdo varias as questdes gue se mantiveram como
barreiras. A primeira dificuldade foi a falta de instrumentos que avaliassem a competéncia
dos participantes sobre seguranca no mundo digital. N&o foi possivel encontrar nenhum
instrumento validado para a populacédo portuguesa, apenas se encontrou um instrumento
na lingua inglesa, o0 DigCompSat (European Commission, 2020), mas por se considerar
gue ndo avaliava todas as dimensdes e niveis desejados foi necessario complementar este
instrumento com itens adaptados do DigComp 2.2 (Vuorikari et al., 2022), o quadro
europeu de competéncia digital para os cidaddos que descreve as competéncias essenciais
e serve de linha orientadora para melhorar a competéncia digital dos cidaddos. Foi uma
tarefa complexa pois foi necessario traduzir os itens para portugués, adapta-los com uma

linguagem mais simples de forma a serem compreensiveis e acessiveis para todos 0s
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participantes, mas garantindo que conseguiriamos avaliar o pretendido. Também a
criagéo de itens a partir do DigComp (Vuorikari et al., 2022), teve as suas dificuldades.
Foi necessario analisar as competéncias, desenvolver itens com uma linguagem simples,
clara e objetiva, que conseguissem captar o pretendido. Apesar dos esfor¢os, a analise
fatorial do instrumento revelou que o modelo ndo era adequado, revelando que os itens
ndo avaliavam o construto corretamente.

Relativamente as medidas de validade convergente também surgiram algumas
dificuldades. Por so ter sido possivel identificar uma medida de validade convergente, em
que a escala Digital Life Balance (Duradoni et al., 2022) se mostrou adequada, foi
necessario desenvolver medidas de validade preditiva que previssem os resultados dos
participantes, isto é, comportamentos de seguranca.

Outra dificuldade sentida e que condicionou o desenvolvimento do estudo nédo
sendo por isso possivel generalizar os resultados obtidos € o tamanho da amostra
relativamente pequena. Apesar dos esforgos em divulgar o questionario tanto em redes
sociais como através do envio de emails junto de associacbes, o retorno ndo foi o
desejado. E de facto, uma amostra limitada em que varios participantes ndo completaram
0 questionario na sua totalidade. Duzentos e seis participantes responderam a primeira
questdo em que se pedia ao participante que indicasse um exemplo de palavra-passe
segura e nao respondeu as restantes questes resultando numa amostra de 170
participantes que responderam a todas as questdes.

A maioria da amostra corresponde a Geragdo da Crise Econdmica seguido da
Geracdo depois da entrada na EU. Apesar das diversas tentativas em divulgar o
questionario junto de associagdes de reformados e pessoas mais idosas do concelho de
residéncia da investigadora através do envio de emails, ndo foi recebida qualquer resposta
por isso ndo € possivel saber se alguns dos participantes sdo provenientes destas
associacgoes.

A maior dificuldade deste estudo foi ndo existir um instrumento validado para a
populacdo portuguesa que avaliasse a literacia digital, o que revela que ha uma falha a
colmatar. Numa época cada vez mais digital, em que variadas atividades se realizam
através de um dispositivo eletrénico, é necessario garantir que todos tenham as mesmas
oportunidades de acesso e uso. E para tal € necessario perceber o nivel de conhecimento
de cada um dos utilizadores, ndo so sobre como utilizar um dispositivo digital, realizar as
atividades, mas também comao se proteger dos perigos gque se encontram no mundo digital,

para que ndo existam desigualdades entre individuos quer ou grupos sociais.
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Estudos futuros

Estudos futuros devem garantir uma maior amostra, estratificada e com quotas
homogéneas em relagdo a idade dos participantes. Para ser possivel a generalizagdo dos
dados a populacdo interessava ainda ter quotas relativamente ao sexo, estatuto
socioecondémico e localizacdo geografica dos participantes. Neste sentido, seria
importante realizar o estudo com participantes de vérias zonas do pais, sempre tendo em
conta a sua localizacdo (e.g. interior, litoral, norte, sul) de forma a verificar as possiveis
diferencas entre localizacGes (e.g. rede disponivel), verificar as condi¢fes de acesso aos
dispositivos e se elas existem.

Apesar das dificuldades encontradas, este trabalho pode servir de ponto de partida
para a procura de mais conhecimento na medida em que os resultados encontrados, alguns
corroboram a literatura existente, outros nem tanto. Os resultados indiciam que as
geracOes podem estar igualmente bem preparadas para lidar com os perigos da internet,
podendo eventuais diferencas dever-se a outras variaveis que interagem com a geracao
(como o estatuto socioeconémico ou 0 genero).

No entanto, ndo deixa de servir como um alerta de que devera existir uma
preocupacado para com todos os utilizadores do meio digital. Os perigos sao constantes e
cada vez mais complexos e devemos por isso, estar preparados para conseguir resolveé-

los, sendo necessario garantir que a sociedade possui as competéncias necessarias.
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