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Resumo
Caracteristicas psicoldgicas dos perpetradores de cyberbullying: uma revisédo
sistematica da literatura
Enquadramento: A literatura e a investigacéo cientifica sobre o cyberbullying estdo
maioritariamente direcionadas para as vitimas, negligenciando a componente do ofensor,
existindo um debate na literatura se o cyberbullying é uma extensdo do bullying ou uma
tipologia de crime diferente. Por outro lado, os estudos com os cyberbullies focam-se
essencialmente nas caracteristicas demograficas e/ou sociais, descurando a componente da

caracterizacdo psicologica destes ofensores.

Objetivo: Obter uma descri¢do pormenorizada dos estudos e da literatura sobre o

perfil/caracterizacdo psicoldgica dos ofensores de cyberbullying.

Método: Reviséo sistematica, utilizando as diretrizes do PRISMA-P. Elaboraram-se
critérios de elegibilidade, com critérios de inclusdo e exclusdo. A pesquisa foi efetuada em
sete bases de dados eletrénicas e o processo de recolha e analise de dados foi realizada por

dois investigadores independentes.

Resultados: Foram incluidas 13 publicacdes, todas de natureza quantitativa, design
transversal e retrospetivo. A maioria dos estudos surge na Ultima década, principalmente
no continente europeu e asiatico. As variaveis psicolégicas mais estudadas séo a
autoestima, os tracos de personalidade e antissociais, 0 autocontrolo e o raciocinio moral.
Ao nivel dos indicadores psicoldgicos, identifica-se uma tendéncia de variabilidade dos

resultados em funcdo das amostras utilizadas.

Concluséo: Os cyberbullies parecem apresentar caracteristicas psicolégicas que 0s
diferenciam dos néo agressores, mas nao se identificam diferencas na caracterizacao
psicoldgica entre os cyberbullies e bullies. Assim, os estudos parecem indicar que o perfil
psicolégico dos cyberbullies ndo se diferencia dos bullies, o que pode contribuir para a
controveérsia acerca da conceptualizagdo do cyberbullying como um subtipo de bullying ou
como uma tipologia diferenciada. Discutem-se as implicacdes em termos de investigacao
futura.

Palavras-Chave: cyberbullying; caracteristicas psicol6gicas; revisdo sistematica;

cyberbullies



Abstract
Psychological characteristics of cyberbullying perpetrators: a systematic review of
the literature

Background: Literature and scientific research on cyberbullying are mostly targeted at
victims, neglecting the offender component, and there is a debate in the literature whether
cyberbullying is an extension of bullying or a different type of crime. On the other hand,
studies with cyberbullies focus essentially on demographic and/or social characteristics,
neglecting the psychological characterization component of these offenders.

Obijective: To obtain a detailed description of studies and literature on the

profile/psychological characterization of cyberbullying offenders.

Method: Systematic review using PRISMA-P guidelines. Eligibility criteria were
elaborated, with inclusion and exclusion criteria. The search was carried out in seven
electronic databases and the data collection and analysis process was carried out by two

independent researchers.

Results: 13 publications were included, all of a quantitative nature, transversal and
retrospective design. Most studies appear in the last decade, mainly in Europe and Asia.
The most studied psychological variables are self-esteem, personality and antisocial traits,
self-control and moral reasoning. At the level of psychological indicators, a tendency

towards variability of results is identified as a function of the samples used.

Conclusion: Cyberbullies seem to have psychological characteristics that differentiate them
from non-aggressors, but there are no differences in the psychological characterization
between cyberbullies and bullies. Thus, studies seem to indicate that the psychological
profile of cyberbullies does not differ from bullies, which may contribute to the
controversy regarding the conceptualization of cyberbullying as a subtype of bullying or as
a differentiated typology. Implications for future research are discussed.

Keywords: cyberbullying; psychological characteristics; systematic review; cyberbullies
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Enquadramento Tedrico

A era digital: das potencialidades aos riscos

A nossa sociedade esta em constante mutacéo, procurando o ser humano desenvolver
novos mecanismos de comunicacdo. No final do século passado, surgiram as novas
Tecnologias da Informacédo e Comunicacéo (TIC), que apresentam uma evolucéo rapida.
As TIC originaram uma transformacao na forma como as pessoas se relacionam entre si. A
internet, que emergiu em 1960, € a principal causa desta mudanca e o ciberespaco passa a
ser 0 local onde a comunicacéo decorre frequentemente (Cendon, 2000).

Desenvolve-se uma sociedade em rede paralela ao mundo real/fisico, sendo
denominada por ciberespaco, este pode ser definido como, um ambiente onde as pessoas
comunicam e se relacionam, onde ocorre a partilha de experiéncias, de negécios,
constroem-se novas amizades e expressam-se opinides entre outros varios aspetos que
integram o nosso quotidiano. Para Fernandes (2014), o ciberespaco é designado como “a
rede global de infraestruturas de tecnologias de informacao interligadas entre si,
especialmente as redes de telecomunicagdes e o0s sistemas de processamento dos
computadores” (p.12). A cria¢do do computador em 1946, nos Estados Unidos da América,
permitiu a capacidade de estarmos interligados em rede através da World Wide Web
(WWW), que impulsionou o crescimento desta comunidade em rede e ampliou 0 uso do
computador como fonte de comunicagéo e informagéo (Castells, 2007).

A evolucdo tecnoldgica trouxe imensas potencialidades como por exemplo, permitiu
aumentar a proximidade entre os sujeitos e uma maior partilha de conhecimento e
informacdo. Mas também trouxe algumas fragilidades, como o facto das pessoas se
tornarem dependentes da internet, o que levou a uma massiva utilizacdo dos meios
tecnoldgicos, fazendo com que surgissem determinados perigos e ameacas que permitem
explorar as vulnerabilidades destes sistemas informaticos. Segundo Fernandes (2014), “a
difuséo da internet gera novas dependéncias, vulnerabilidades e riscos: o mais obvio é a
possibilidade de ciberataques” (p.17).

Ora se por um lado, esta nova era digital facilitou a vida dos cidad&os a todos os
niveis: laboral, social e pessoal, também deu espacgo para que pudessem surgir
comportamentos ilicitos. Estas condutas ilicitas sdo designadas por cibercrime sendo que,

tambem pode ser denominado por crime digital ou crime informético. Os crimes séo



praticados no ciberespaco atraves de computadores utilizando redes de comunicacao
(César & Junior, 2019).

Cibercrime: Definicéo e Tipologias

No que concerne a definicdo de cibercrime, ndo existe um consenso entre 0s
investigadores quanto a mesma, no entanto este pode ser definido como “todo o ato em que
0 computador ou um meio de tecnologia da informacéo serve para atingir um ato criminoso
ou os meios de tecnologia da informac&o séo objeto de crime.”, ou seja, num sentido
amplo, a criminalidade informatica séo todas as atividades criminosas realizadas através
dos computadores ou meios tecnoldgicos (César & Janior, 2019, p.2).

A Comissao Europeia apresenta uma outra forma de definir cibercrime, sendo a mais
consensual na Europa, este é denominado como, “violagfes criminais cometidas por meio
de redes de comunicacdo eletronica e sistemas de informacGes ou contra tais redes e
sistemas” (p.17). Realiza também uma categorizacao do cibercrime, estando dividido em
trés categorias. A primeira engloba as formas tradicionais de cibercrime, a titulo de
exemplo, a fraude, a segunda diz respeito, a publicacdo de contetdos ilicitos nos meios de
comunicacéo e por fim, a terceira sdo os crimes informéaticos, como por exemplo, 0s
ataques dos sistemas de informacéo e a pirataria (Amador, 2012).

Esta nova forma de organizacdo da sociedade fez surgir novos conceitos, como 0s
mencionados anteriormente, sendo que algumas destas conceptualiza¢cdes mais tradicionais
foram adaptadas como é o caso do conceito de seguranga. Com o0 aumento dos crimes
informaticos, predomina o pensamento que o ciberespaco é um local pouco seguro, onde a
privacidade dos sujeitos esta em risco de poder ser violada e no qual existe um anonimato
dos utilizadores (Amador, 2012). Neste contexto surge o termo ciberseguranca, que
consiste, num conjunto de medidas e a¢des de “prevencao, monitorizacdo, detecéo, reagéo,
analise e correcdo que visam manter o estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade (...) das redes e sistemas de informagé&o no
ciberespaco, e das pessoas que nele interagem” (Centro Nacional de Ciberseguranca, 2020,
p.16).

O ciberespaco tornou os perpetradores mais eficientes ao cometerem crimes dado que,
conseguem chegar a muitas pessoas a distancia de um clique. Isto faz surgir as diferentes
tipologias do crime informatico, pelo facto de ndo haver uma definicdo universal e

consensual dos crimes que ocorrem no mundo digital. De acordo com Fafinski e seus



colaboradores (2010), o cibercrime pode ser divido em trés tipologias, sendo estas: 0s
crimes contra a maquina tendo como exemplo, roubar um computador, crimes na maquina
a titulo de exemplo, o armazenamento de imagens de exploracéo infantil e os crimes
através da maquina como por exemplo, a fraude. Das mencionadas, salienta-se o foco para
a categoria dos crimes através da maquina uma vez que, Sao crimes que podem ocorrer no
mundo real, designados por crimes tradicionais, e que muitas vezes passam a ter uma
dimensdo virtual, tal como, o cyberbullying. No que diz respeito a legislacdo deste
cibercrime, ndo h4 uma tipificacéo legal especifica, sendo integrado na lei do cibercrime
que engloba os crimes que envolvem os sistemas informaticos (Brito & Haonat, 2011).

Para conseguir-se compreender o conceito de cyberbullying, importa primeiro definir
bullying para perceber as transformacdes que as TIC originaram. Este caracteriza-se por
“agressdes, ameacas ou outras formas de intimidacdo, premeditadas e repetidas entre
pessoas com diferentes posicdes de poder numa determinada relacdo social, presentes no
mesmo tempo e espaco” (Freire et al., 2013, p.4). Pode ocorrer de forma direta através das
interacdes face a face, que inclui os comportamentos fisicos e verbais (e.g. bater, ameacar e
insultar) e de modo indireto através do isolamento e excluséo social e de espalhar boatos
(Arseneault et al., 2010; Van der Wal et al., 2003).

O fendmeno do cyberbullying surge aproximadamente, no final de 1990 e inicio de
2000, devido ao uso massivo dos equipamentos eletrénicos, sendo visto como uma nova
expressao do bullying (Patchin & Hinduja, 2015). Segundo Smith e seus colegas (2008), o
cyberbullying é definido como “um ato agressivo, intencional, levado a cabo por um grupo
ou por um individuo, com recurso a utilizacdo de dispositivos eletronicos, repetidamente
ao longo do tempo contra uma vitima, ou varias, que ndo se conseguem defender
facilmente” (p.1).

O conceito de cyberbullying é considerado ambiguo por diversos autores e por isso
surgem diferentes tipologias do mesmo, sendo a mais consensual, a classificacdo
apresentada pelo autor Willard (2007), que tem por base 0s tipos de agressao eletronica:
(1) o flaming que consiste em enviar mensagens grosseiras, vulgares e com raiva acerca de
uma pessoa por email ou mensagem de texto para um grupo online ou para a pessoa em
causa; (2) o assédio online gque significa enviar de forma repetida a uma pessoa mensagens
ofensivas através do email; (3) perseguicdo no ciberespaco que inclui ameacas de dano ou
muito intimidantes; (4) a denigracdo (humilhar) caracteriza-se pelo envio de declaragdes

prejudiciais ou cruéis sobre uma pessoa para outras pessoas ou a publicacdo desse



conteudo online; (5) a dissimulacdo consiste em fingir ser outra pessoa e enviar ou publicar
material online que deixa o sujeito a sentir-se mal; (6) o outing € enviar ou publicar online
mensagens ou imagens que contém informac&o sensivel e privada de uma pessoa; e (7) a
exclusdo que consiste em excluir de modo cruel um individuo de um grupo online. Por
fim, existe uma caracteristica distintiva entre os dois, no bullying a vitima conhece o
agressor, porgque had um contacto mais direto, face a face, enquanto no cyberbullying a
vitima ndo sabe quem € o ofensor, ha um anonimato do mesmo, o que pode levar a
intensificacdo exacerbada da agresséo e da confianca que possui pelo facto de néo ser
reconhecido (Dooley & Cross, 2009).

Prevaléncia do cibercrime e impacto

Quanto a prevaléncia dos crimes digitais, existem alguns estudos nacionais e
internacionais que tentam medir os fendmenos, sendo que estes sdo maioritariamente
quantitativos e os dados obtidos sdo bastante variaveis por causa da multiplicidade de
metodologias, dos instrumentos, no geral sdo de autorrelato, critérios de analise e 0s
conceitos utilizados dada a diversidade de conceptualizacGes existentes (Vandebosch &
Cleemput, 2009).

Segundo uma investigacao realizada por Boyes et al., (2014), acerca do bullying e
cyberbullying, esta revelou que a nivel internacional o continente africano, mais
especificamente a Africa do Sul, é o pais que apresenta maiores taxas de prevaléncia, entre
0s 46% e 0s 56%. Na Asia os estudos sdo ainda recentes, existindo um efetuado por Cheng
e seus colaboradores (2010), que mostra que aproximadamente 26% dos alunos do ensino
basico foram vitimas de bullying/cyberbullying. Na América as percentagens oscilam entre
0s 10,3% e o0s 20,8% (Chaux & Castellanos, 2014). A nivel europeu, mais concretamente
em Portugal, os estudos sdo ainda escassos, dado que € um fenémeno recente e a
investigacdo académica assenta em dissertacGes de mestrado e doutoramento. Salienta-se a
realizada por Ventura (2011), que integra um estudo com alunos do terceiro ciclo, tendo
este demonstrado existir uma prevaléncia de 19,5% nestes alunos com idades entre 0s onze
e 0s dezassete anos. Destaca-se também, as taxas de maior incidéncia no litoral nacional e
nos distritos de maior densidade populacional.

Considerando o facto do cyberbullying ser visto como uma extensédo do bullying,

muitas vezes, inicia-se no mundo real e posteriormente passa para 0 mundo virtual, sendo



um dos tipos de cibercrime com maiores taxas de prevaléncia, podendo estas variar entre
0s 6% e 0s 70% nos diversos paises do mundo (Garaigordobil, 2011).

A investigacdo tem demonstrado que o impacto provocado pelo cyberbullying nas
vitimas difere, dependendo de caracteristicas como a idade e 0 sexo. O sexo feminino tem
uma maior predisposi¢édo para 0s sintomas de internalizacdo, como a ansiedade e a
depressdo, enquanto o0 sexo masculino surge associado aos sintomas de externalizacao,
como 0s comportamentos agressivos, a delinquéncia e o uso de substancias aditivas
(Patchin & Hinduja, 2006). Relativamente a idade, os estudos mostram que ha um auge do
fendmeno no terceiro ciclo do ensino basico que vai diminuindo com a transi¢éo para o
ensino secundario, sendo que os alunos mais novos do segundo e terceiro ciclos sdo
regularmente vitimas, enquanto os alunos mais velhos s&o os agressores (Beale & Hall,
2007). A vitimacéo da qual foram alvo também pode contribuir para a baixa autoestima da
vitima, assim como para o sofrimento emocional, associado aos sentimentos de raiva,
frustracdo, tristeza, angustia, dificuldades de concentracédo e tendéncia para o0s
comportamentos de automutilacdo e ideacéo suicida (Beran & Li, 2007; Hinduja &
Patchin, 2010). Em suma, de um ponto de vista global, percebe-se o impacto significativo

que o cyberbullying acarreta para as suas vitimas.

Quem sdo os perpetradores?

O anonimato do ciberespaco € um entrave ao conhecimento das caracteristicas dos
ofensores de cibercrime, existindo pouca informacéo empirica sobre os mesmos. De uma
forma genérica sabe-se que, os ciberperpetradores tendem a ser homens que pertencem a
uma faixa etaria mais jovem. No entanto, os seus tipos (e.g. ciberstalkers, hackers,
cyberbullies, ofensores sexuais) diferem consoante os objetivos, métodos e habilidades
para cometerem o cibercrime (Van der Hulst & Neve, 2008).

No gue concerne aos cyberbullies, um estudo realizado por Kowalski e Limber (2007),
mostra que as agressoras do sexo feminino sdo mais prevalentes do que 0s do sexo
masculino, mas estas sdo menos frequentes nos crimes que ocorrem no mundo real, isto €
explicado pelo anonimato existente no mundo virtual. Em relagéo a idade, os estudos sdo
dispares, uns referem que sdo 0s mais jovens 0s cyberbullies, outros mencionam que ndo
ha diferencas de idade quanto a estes. As caracteristicas psicossociais associadas a estes
perpetradores sdo a procura pela aprovacgéo social, a falta de apoio por parte dos pares e 0

baixo aproveitamento escolar (Williams & Guerra, 2007).



A literatura e a investigacdo cientifica sobre o cibercrime, especificamente, sobre o
cyberbullying estdo maioritariamente direcionadas para as vitimas, negligenciando a
componente do ofensor. Nesta problematica ndo basta apenas incidir sobre a vitimagdo ou
estratégias de prevencado para a vitimacdo, mas essencialmente também desenvolver
respostas preventivas e remediativas para a perpetracao, sendo por isso fundamental
conhecer quem sdo estes perpetradores e quais as suas caracteristicas.

Por outro lado, verifica-se que os estudos sobre a caracterizacao dos cyberbullies,
focam-se essencialmente nas caracteristicas demograficas e/ou sociais (e.g., Kowalski &
Limber, 2007; Williams & Guerra, 2007), descurando a componente da caracterizagdo
psicoldgica destes ofensores.

Assim, considerando a elevada prevaléncia do cyberbullying, o impacto significativo
gue provoca nas suas Vvitimas e a escassez de estudos sobre os perpetradores deste tipo de
crime, € essencial proceder a uma revisdo sistematica acerca do estado da investigacdo e da
literatura sobre os cyberbullies, nomeadamente, sobre as suas caracteristicas ou perfil

psicolégico.

Objetivo

Pretende-se obter uma descricdo pormenorizada dos estudos e da literatura sobre o
perfil/caracterizacdo psicoldgica dos ofensores de cyberbullying.

Perante este objetivo, coloca-se a seguinte questdo de investigacdo: O que é que a
literatura e a investigac&o cientifica nos indicam sobre as caracteristicas psicolégicas dos

perpetradores de cyberbullying?

Método

Protocolo

Para a presente revisao sistematica, desenvolveu-se um protocolo especifico seguindo
as diretrizes do PRISMA-P, como se podera verificar ao longo da descricdo do método
(Moher et al., 2015).



Critérios de Elegibilidade (PICOS)

P- Tipo de Participantes: perpetradores de cyberbullying do sexo masculino ou
feminino jovens (a partir dos 12 anos) ou adultos.

I- Tipo de Intervencdes: Considerando a questéo de investigacéo, ndo se aplica a
componente interventiva.

C- Comparacao: Considerando a questao de investigacdo, ndo se aplica a componente
comparativa.

O- Outcomes/Resultados: caracteristicas psicoldgicas associadas aos ofensores de
cyberbullying.

S- Studies/Estudos: Estudos quantitativos ou qualitativos e outras publicacdes de
natureza cientifica (revisdes sistematicas e/ou meta-analises) que caracterizem ao nivel

psicoldgico os cyberbullies.

Em sintese, seguiram-se o0s seguintes critérios de inclusédo e exclusao:

Critérios de Inclusdo

a) PublicacGes com idioma inglés, Portugués e Castelhano.

b) Publicacbes desde 1990, (década que surgiram os primeiros estudos sobre
cyberbullying) até 2022.

c) Estudos empiricos qualitativos e quantitativos, revisdes sistematicas ou meta-
analises.

d) Estudos empiricos que caracterizem em termos psicoldgicos os perpetradores de
cyberbullying.

e) Participantes com idade igual ou superior a 12 anos, dado que a literatura indica
uma maior prevaléncia do fendmeno a partir desta faixa etaria (Beale & Hall,
2007).

f) Publicacdes disponiveis na web, dado que atualmente todas as publicagdes tém

algum tipo de registo digital.

Critérios de Exclusdo
a) Revisdes tedricas.
b) Publicag¢bes noutras linguas que ndo o portugués, inglés ou castelhano.

c) PublicacBes ndo cientificas (e.g. informacoes de sites, noticias).



d) Estudos sobre cyberbullying e bullying ou estudos com cyberbullies e bullies, mas
que ndo analisem separadamente os cyberbullies.

e) PublicacGes sobre cyberbullying focadas nas vitimas.

f) Publicacdes sobre cyberbullying focadas nas vitimas e nos ofensores, mas que ndo

caracterizem separadamente os ofensores.

Fontes de Informagéo

Esta pesquisa foi aplicada as seguintes bases de dados eletronicas: B-on (biblioteca do
conhecimento online), EBSCO (Psy and Behav Sciences and PsycInfo), Pub-Med, Web of
Science, Scielo (Scientific Eletronic Library Online), Capes Periodicos e DOAJ (Directory
of Open Access Journals).

A pesquisa foi realizada entre 1 de julho e 31 de agosto de 2021.

Pesquisa
Foram utilizados os seguintes termos de pesquisa em todas as bases de dados:
- Cyberbullying OR cyber bullying OR cyber-bullying OR online harassment OR
online bullying AND offenders OR criminals OR prisoner OR felons OR

convictions OR inmates OR delinquents

Foram utilizados como filtros a opgéo de pesquisa no “abstract ” para delimitar o foco
das publicagdes e “analisado por pares” de forma a obter publicagdes de maior rigor
cientifico.

De modo, a validar o processo da revisdo sistematica, a analoga estratégia de pesquisa
foi replicada por um par, tendo-se obtido os mesmos resultados. No fim da reviséo, a

pesquisa foi atualizada, ndo existindo alteragdes nos resultados.

Selecdo das publicagdes

O processo de selecé@o das publicagdes, foi realizado de forma independente e cega por
dois investigadores, desde a sua triagem até a elegibilidade para a inclusédo das mesmas na
presente revisao sistematica. Especificamente, o processo, numa primeira fase, foi
elaborado pelo investigador responsavel pela revisdo. Posteriormente ao seu término, 0s

critérios de pesquisa e os critérios de elegibilidade foram apresentados a um segundo
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investigador, de modo a executar o processo de selecdo aplicando os mesmos critérios. Os

desentendimentos entre investigadores foram resolvidos por um terceiro investigador.

Processo de recolha de dados

Considerando os critérios de elegibilidade, nomeadamente, os critérios de incluséo e de

exclusdo, o processo de recolha de dados efetuou-se em cinco etapas (cf. Figura 1-

Fluxograma).

e Etapa 1- Numa primeira etapa, identificaram-se 419 publicagdes. Destas 67 eram

duplicados, que foram removidos.

e Etapa 2- Procedeu-se a triagem de 352 publicacdes pelo titulo, tendo-se excluido
283.

e [Etapa 3- A seguir, procedeu-se a triagem pela leitura do abstract, tendo-se

excluido 32 publicaces pelo facto de ndo cumprirem os critérios de incluséo:

o

o

o

(@]

8 publicacdes focavam o impacto/consequéncias nas vitimas;

11 abordavam a caracterizacgdo/legislacao do cyberbullying;

3 ndo abordavam o fenémeno do cyberbullying;

3 em outras linguas que ndo o inglés, portugués e castelhano;

1 tratava-se da validacdo de um instrumento que permitia quantificar o
fendmeno do bullying;

1 focada na convencdo dos direitos das criangas e as mesmas como vitimas
deste fendmeno;

1 sobre os tracos de personalidade da comunidade LGBT e a relagédo com o
bullying fébico;

1 focada nos diversos tipos de apoio disponiveis para as vitimas do
cyberbullying;

1 sobre um modelo teérico que permite analisar os comportamentos
antissociais;

2 apenas abordavam os ofensores de crimes informaticos no geral, sem

caracterizar especificamente os cyberbullies.

e Etapa 4- Procedeu-se a leitura integral de 37 publicacGes, considerando a analise

atenta dos critérios de elegibilidade. Foram excluidas 24 publicacGes, por ndo

cumprirem 0s critérios:

o 4 focavam a vitimagéo;



o 10 ndo caracterizavam separadamente os cyberbullies dos bullies;
o 3 sobre os diferentes tipos de cyberbullying, sem mencionar os ofensores;
o 2 com amostras constituidas por participantes com idade inferior a 12 anos;
o 1erauma revisdo tedrica;
o 1 focada apenas nas caracteristicas demogréaficas dos ofensores e vitimas;
o 2 focadas no cibercrime, sem especificar o cyberbullying;
o 1 sobre agressores e vitimas de crimes digitais, sem caracterizar os ofensores
de cyberbullying.
e Etapa 5- Apos a leitura de todos os artigos, incluiram-se 13 publicacdes que

integram a presente revisao sistematica.

Figura 1
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Resultados

Como referido no processo de recolha de dados, ap6s a analise dos critérios de
elegibilidade, 13 publicacfes integram a presente revisao sistematica, descritas
individualmente de acordo com o PICOS (cf. Quadro 1). Em seguida, realiza-se uma

descricdo global e integradora das publicacdes.

1. Tipo de publicacéo, ano e pais das publicacbes

No que diz respeito ao tipo de publicacdo, constata-se que os estudos sdo todos
quantitativos. Em relacdo ao ano das publicaces, verifica-se que o interesse pela
caracterizacdo dos cyberbullies iniciou-se na segunda década do presente século - a mais
antiga é de 2010, focando a autoestima (Patchin & Hinduja, 2010). E notdrio o crescente
interesse da investigacao pela caracterizacdo psicoldgica dos perpetradores de
cyberbullying a partir de 2016, tendo vindo a crescer principalmente nos ultimos anos.

A maioria dos estudos tém sido desenvolvidos no continente Europeu (n=5) e no
continente Asiatico (n=5). Na Europa identificam-se dois estudos em Espanha (Buelga et
al., 2015; Garaigordobil, 2016), dois na Inglaterra (Brown et al., 2019; Pascual-Sanchez et
al., 2021) e um na Holanda (Van Geel et al., 2016). Na Asia, destaca-se a Coreia do Sul
(Cho & Galehan, 2019; Choi & Kruis, 2018) e o Irdo (Shadmanfaat et al., 2018;
Shadmanfaat et al., 2020), respetivamente cada um com dois estudos, e Hong Kong
(Choon & Wong, 2020) com uma publicacéo.

Por fim, salienta-se os Estados Unidos da Ameérica (Patchin & Hinduja, 2010;

Seigfried-Spellar & Treadway, 2014; Varghese & Pistole, 2017) com trés investigacoes.

2. Design dos estudos e caracteristicas das amostras

Relativamente ao design dos estudos, a maior parte adota um design transversal e
retrospetivo (n=10) na caracterizacdo psicolégica dos cyberbullies. Os restantes sdo dois
estudos longitudinais (Cho & Galehan, 2019; Choi & Kruis, 2018) e um correlacional
(Brown et al., 2019).

As amostras sao maioritariamente mistas, ou seja, sao constituidas por rapazes e
raparigas, sendo que existem dois estudos que integram apenas rapazes (Shadmanfaat et
al., 2018; Shadmanfaat et al., 2020).
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A maior parte das publicacdes recorreu a grupos comparativos (n=10), sendo que destas
quatro comparam os agressores de cyberbullying com os perpetradores de bullying (Choi &
Kruis, 2018; Garaigordobil, 2016; Pascual-Sanchez et al., 2021; VVan Geel et al., 2016), trés
ofensores de cyberbullying com nédo agressores/jovens normativos (Buelga et al., 2015;
Seigfried-Spellar & Treadway, 2014; Varghese & Pistole, 2017), uma compara
cyberbullies e vitimas de cyberbullying (Patchin & Hinduja, 2010), uma compara
cyberbullies, vitimas de cyberbullying, e bullies (Choon & Wong, 2020). Por Gltimo, um
estudo compara rapazes e raparigas ao nivel dos preditores de cyberbullying (Brown et al.,
2019).

3. Contexto de recrutamento e processo de amostragem

No que concerne ao contexto de recrutamento, todas as amostras foram recolhidas na
comunidade, mais especificamente, no contexto escolar: seis em escolas secundarias
(Buelga et al., 2015; Choi & Kruis, 2018; Garaigordobil, 2016; Pascual-Sanchez et al.,
2021; Shadmanfaat et al., 2020; Van Geel et al., 2016), trés em escolas basicas (Cho &
Galehan, 2019; Choon & Wong, 2020; Patchin & Hinduja, 2010), trés em universidades
(Seigfried-Spellar & Treadway, 2014; Shadmanfaat et al., 2018; Varghese & Pistole, 2017)
e uma online (Brown et al., 2019).

A maior parte das investigacdes utilizam amostras aleatdrias (n =6), quatro usam
amostras aleatdrias estratificadas em funcédo das escolas de cada regido (Buelga et al.,
2015; Choi & Kruis; Choon & Wong, 2020; Garaigordobil, 2016), duas recorrem a
amostragem intencional visto que, numa os participantes tinham de cumprir o critério ser
ofensor e para a outra - ser aluno do ensino secundario (Pascual-Sanchez et al., 2021; Van
Geel et al., 2016) e uma a amostragem por conveniéncia dado que, os participantes foram
recrutados na universidade em fungdo do critério de incluséo - ter idade igual ou superior a

dezanove anos (Seigfried-Spellar & Treadway, 2014).

4. Instrumentos utilizados e dimensdes (caracteristicas psicolégicas) avaliadas

Tendo em conta o facto de serem todos estudos quantitativos, estes recorrem a medidas
estandardizadas, mais concretamente, a instrumentos de autorrelato, como questionarios ou
escalas para avaliar as caracteristicas do foro psicoldgico.

As medidas de autorrelato utilizadas séo bastante diversificadas, procurando sobretudo
analisar caracteristicas da personalidade. Para a sua avaliacdo salienta- se o Five-Factor

Model Rating Form (FFMRF) e o Big Five Inventory (BFI) ambos quantificam os cinco
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tracos da personalidade: a amabilidade, extroversédo, abertura a experiéncia,
conscienciosidade e neuroticismo (Seigfried-Spellar & Treadway, 2014; Van Geel et al.,
2016).

Outros tracos da personalidade foram avaliados através dos testes Dark Tetrad
Personality Traits e Dark Triad Questionnaire que tém como finalidade avaliar a
psicopatia, 0 narcisismo e o maquiavelismo (Brown et al., 2019; Van Geel et al., 2016).
Noutro estudo aplicou-se a Childhood Narcissism Scale que serviu, igualmente, para a
avaliacdo do narcisismo (Pascual-Sanchez et al., 2021). Os estudos que efetuaram a
avaliacdo do sadismo utilizaram testes diferentes, o Varieties of Sadistic Tendencies Scale
(VAST) e o Short Sadistic Impulse Scale (Brown et al., 2019; Van Geel et al., 2016). O
instrumento Eysenck Impulsiveness Scale (EIS) serviu para avaliar o comportamento
impulsivo (Pascual-Sanchez et al., 2021)

A dimensdo da autoestima é avaliada por vérias publicacées (Choon & Wong, 2020;
Pascual-Sanchez et al., 2021; Patchin & Hinduja, 2010; Varghese & Pistole, 2017), atraves
da Self-Esteem scale. Assim como, a componente do autocontrolo (Cho & Galehan, 2019;
Choi & Kruis, 2018; Shadmanfaat et al., 2018) sendo a sua mensurag&o realizada por
distintos instrumentos, (LSC) scale, a Self-control scale e por outras escalas contruidas para o
efeito.

Para além destas, sdo avaliadas outras dimensdes, para as quais usaram-se instrumentos
mais especificos, como o Decision-Making Scale (MDKS) que serviu para avaliar a
disposi¢do cognitiva de cada individuo (Seigfried-Spellar & Treadway, 2014), o Inventory
of Callous Unemotional Traits (ICU) para aferir a insensibilidade de uma pessoa (Pascual-
Sanchez et al., 2021), o Conflictalk para aferir as competéncias de resolucéo de conflitos
(Garaigordobil, 2016), Center for Epidemiologic Studies Depression Scale para avaliar a
depressdo e 0 UCLA Loneliness Scale para a solid&o (Varghese & Pistole, 2017).

As investigacdes também avaliam indicadores de ajustamento psicoldgico, como 0s
comportamentos antissociais na escola e comunidade, a reputacédo social e a satisfacdo com
a vida através das medidas estandardizadas: Scale of anti-social behaviours at school,
Scale of antisocial behaviours in the community, Scale of non-conforming social
reputation e Life satisfaction scale (Buelga et al., 2015). Bem como, a escala de problemas
de conduta (EPC), e o questionario de condutas antissociais (Garaigordobil, 2016). A

avaliagdo do comportamento pro-social efetuou-se atraves da My Life in School Checklist
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(MLSC) (Choon & Wong, 2020) e a associacéo diferencial pela administracéo da Self-report
scale (Shadmanfaat et al., 2018).

Por fim, ao nivel do raciocinio moral avaliou-se a identidade moral e as emo¢des
morais como a culpa e a vergonha antecipada, através de escalas criadas com esse
propdsito (Shadmanfaat et al., 2020), assim como, para a empatia e para os estilos de vida
cibernéticos (Cho & Galehan, 2019; Choon & Wong, 2020).

5. Indicadores que caracterizam psicologicamente os cyberbullies

No que se refere a caracterizacdo psicoldgica dos perpetradores de cyberbullying, as
dimensBes mais estudadas sdo a autoestima (n=4), as caracteristicas de personalidade
(n=4), seguindo-se o autocontrolo (n=3).

No que diz respeito & autoestima, os resultados, globalmente considerados, ndo sdo
consensuais, havendo um estudo que indica que os cyberbullies apresentam mais baixa
autoestima (Varghese & Pistole, 2017) e outros que indicam que ndo é uma caracteristica
distintiva deste tipo de ofensores (Choon & Wong 2020; Pascual-Sanchez et al., 2021,
Patchin & Hinduja, 2010).

No entanto, constata-se que esta variabilidade dos resultados esta relacionada com o
tipo de amostras utilizadas, especificamente, com as amostras comparativas. Assim,
verifica-se que o estudo que foca exclusivamente a autoestima e compara os cyberbullies
com as vitimas, indica que as vitimas apresentam menor autoestima, como seria expectavel
pelas consequéncias da vitimagdo, comparativamente aos agressores de cyberbullying
(Patchin & Hinduja, 2010).

O estudo que compara cyberbullies e bullies (Pascual-Sanchez et al., 2021), analisou
varios tragos da personalidade, incluindo a autoestima, demonstrando que ambos
apresentam baixos niveis de autoestima, ndo havendo diferencas significativas, o que pode
indicar que a baixa autoestima ndo é uma caracteristica distintiva do cyberbullying, mas
provavelmente dos agressores em geral.

Por seu turno, o estudo de Choon & Wong (2020), que comparou os cyberbullies, as
vitimas e os jovens simultaneamente vitimas/ofensores de cyberbullying, indica que todos
apresentam baixos valores de autoestima, ndo havendo diferencas entre os trés grupos.

Por fim, o estudo que compara cyberbullies com jovens nédo agressores (Varghese &

Pistole, 2017), focou a autoestima, depresséo e solidédo, indicando que os cyberbullies
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apresentam menores niveis de autoestima, embora ndo se diferenciem ao nivel dos
indicadores de depresséo e solid&o.

Em relacéo aos estudos centrados nos tragos da personalidade (n=4), nomeadamente,
nas caracteristicas que integram a tétrade negra (sadismo, maquiavelismo, psicopatia e
narcisismo), os big five e outra variaveis, verifica-se a mesma tendéncia.

Os estudos que comparam os cyberbullies e bullies, indicam que ambos apresentam
baixos niveis de amabilidade e altos niveis de impulsividade, narcisismo e insensibilidade,
n&o existindo diferencas entre os grupos (Pascual-Sanchez et al., 2021; Van Geel et al.,
2016).

Por seu turno, o estudo correlacional que analisou os preditores de cyberbullying,
procurando comparar raparigas e rapazes, focando as dimensdes da tétrade negra, concluiu
que o maquiavelismo e a psicopatia estdo associados a valores mais elevados de
perpetracéo de cyberbullying em ambos os sexos. No entanto, tal ndo se verifica no
sadismo e no narcisismo, associando-se apenas as raparigas, ou seja, 0 sadismo e 0
narcisismo sao preditores de cyberbullying nas raparigas, mas ndo nos rapazes (Brown et
al., 2019).

Por Gltimo, a investigacdo que compara os cyberbullies dos jovens nao ofensores,
centrada nos big five, indica que estes se distinguem pelo facto de os altos niveis de
neuroticismo e baixos niveis de amabilidade caracterizarem os cyberbullies (Seigfried-
Spellar & Treadway, 2014).

Relativamente ao autocontrolo (n=3), os resultados apresentam o mesmo padréo, em
funcdo do tipo de estudo. Assim, os estudos correlacionais, centrados exclusivamente nesta
caracteristica, indicam que os menores niveis de autocontrolo estdo associados a
perpetracé@o de cyberbullying, sendo este um preditor de cyberbullying (Cho & Galehan,
2019; Shadmanfaat et al., 2018).

Por seu turno, o estudo que procede a comparacgdo entre cyberbullies e bullies,
analisando os dominios do self (autocontrolo), indica que ndo ha diferencas entre 0s grupos
- menores niveis de autocontrolo estdo relacionados quer a perpetracao de bullying como a
perpetracdo do cyberbullying (Choi & Kruis, 2018).

No que concerne as caracteristicas/comportamentos antissociais (n=2), o estudo que
compara cyberbullies com bullies analisando o comportamento antissocial e as estratégias

de resolucdo de conflitos, indica que ambos 0s grupos se encaixam no perfil antissocial e
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adotam estratégias de resolucéo de conflitos inadequadas, mais especificamente, as
estratégias agressivas (Garaigordobil, 2016).

Por outro lado, o estudo que compara os cyberbullies com os ndo ofensores- avaliando
a satisfacdo com a vida, reputacdo social e comportamentos antissociais na escola e
comunidade - indica que os cyberbullies ttém um perfil psicossocial menos adaptativo
comparativamente aos ndo ofensores. Especificamente, indica que o cyberbullying surge
associado de forma negativa a satisfacdo com a vida e, de modo positivo, com a reputacdo
social e os comportamentos antissociais na escola e comunidade (Buelga et al., 2015).

Por fim, as investigacdes focadas no raciocinio moral sdo unanimes ao indicarem que
os cyberbullies tém baixos valores morais. O estudo correlacional foca as emocBes morais
(culpa e vergonha antecipada), a identidade moral e os valores morais, indicando que 0s
individuos com alta identidade moral e valores morais tendem a possuir maiores niveis de
culpa e vergonha antecipada. Assim, os resultados indicam que niveis mais baixos de
emoc0Bes morais predizem niveis mais altos de cyberbullying (Shadmanfaat et al., 2020).

No mesmo sentido, indica a investigacdo que compara os cyberbullies com os ndo
ofensores, cujos resultados revelam que ha diferencas significativas entre os grupos - 0s
baixos valores morais internos surgem associados aos cyberbullies (Seigfried-Spellar &
Treadway, 2014).

Procedendo a uma andlise global dos estudos, é possivel verificar um padréo:

- Os estudos que comparam os cyberbullies com os ndo ofensores indicam que 0s
ofensores de cyberbullying apresentam diferencas nas variaveis psicologicas estudadas —
baixa autoestima (Varghese & Pistole, 2017), maiores niveis de neuroticismo, menores
niveis de amabilidade (Seigfried-Spellar & Treadway, 2014), um perfil psicossocial menos
adaptativo (Buelga et al., 2015) e menores valores morais internos (Seigfried-Spellar &
Treadway, 2014).

- Os estudos correlacionais identificam variaveis psicologicas como preditores de
cyberbullying, indicando que niveis baixos de autocontrolo estdo associados a perpetragdo
de cyberbullying (Cho & Galehan 2019; Shadmanfaat et al., 2018), assim como
determinadas caracteristicas de personalidade - maquiavelismo e psicopatia nos rapazes e
raparigas e valores mais elevados de sadismo e narcisismo, apenas nas raparigas (Brown et
al., 2019).

- Os estudos que comparam cyberbullies com bullies ndo identificam diferencas nas

caracteristicas estudas — ambos apresentam baixos niveis de autoestima (Pascual-Sanchez
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et al., 2021), menores niveis de amabilidade e maiores niveis de impulsividade, narcisismo
e insensibilidade (Pascual-Sanchez et al., 2021; Van Geel et al., 2016), bem como, ambos
se encaixam no perfil antissocial e adotam estratégias de resolucao de conflitos
interpessoais inadequadas (Garaigordobil, 2016).

Discussao

Os resultados da revisdo sisteméatica mostram que, as investigagdes realizadas até ao
momento, sobre a caracterizacdo psicoldgica dos cyberbullies sdo ainda escassas, sendo
poucos os estudos que focam especificamente as caracteristicas ou perfil psicolégico destes
ciberperpetradores.

O interesse pela caracterizacdo psicoldgica dos cyberbullies, comegou a ser mais
evidente a partir de 2016, podendo isto ser explicado pelo facto de o cyberbullying ser um
fendmeno transversal, que emergiu com o aparecimento da internet (redes sociais)
(Sakellariou et al., 2012). Outra explicacdo, pode ser 0s seus niveis de prevaléncia que tém
vindo aumentar consecutivamente ao longo dos anos, devido ao uso massivo dos
dispositivos eletronicos, existindo uma maior preocupacdo relativamente a este fenémeno e
a formas de lidar com o mesmo (Slonje & Smith, 2008). O cyberbullying é um fendmeno
comum entre os adolescentes e tem vindo a tornar-se num problema critico na sociedade e
no mundo. Sendo visto, como um tipo de bullying mais complexo e perigoso para a salude e
bem-estar dos jovens e consequentemente, mais dificil para as escolas aprenderem a lidar
com o0 mesmo. Isto, pode ter despoletado o interesse na comunidade cientifica, em
identificar caracteristicas individuais, como o perfil psicoldgico destes ofensores
(Kowalski et al., 2008).

No que se refere as variaveis psicoldgicas analisadas, verifica-se que 0s estudos se tém
focado essencialmente na autoestima (Choon & Wong 2020; Varghese & Pistole, 2017;
Pascual-Sanchez et al., 2021; Patchin & Hinduja, 2010), nos tracos de personalidade
(Brown et al., 2019; Pascual-Sanchez et al., 2021; Seigfried-Spellar & Treadway, 2014;
Van Geel et al., 2016), no autocontrolo (Cho & Galehan, 2019; Choi & Kruis, 2018;
Shadmanfaat et al., 2018) e no raciocinio moral (Seigfried-Spellar & Treadway, 2014;
Shadmanfaat et al., 2020). O foco nas cateteristicas de personalidade, no autocontrolo e no
raciocinio moral esta relacionado com as diferentes teorias explicativas do comportamento
criminal. As teorias da personalidade e a investigacéo, indicam que ha determinadas

caracteristicas da personalidade que estdo mais associadas a criminalidade, nomeadamente,
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a psicopatia, falta de empatia, amabilidade e narcisismo (Ang & Goh, 2010; Brown et al.,
2019). Por seu turno, o baixo-autocontrolo e/ou impulsividade € uma das variaveis mais
referenciadas na literatura, tal como a teoria geral do crime (Gottfredson & Hirshi, 1990).

Varios estudos com distintas tipologias do crime indicam que os perpetradores
apresentam impulsividade e/ou baixo autocontrolo (Eysenck & Eysenck, 1978). O
raciocinio moral esta relacionado com as teorias cognitivas, indicando que os ofensores
apresentam um retardamento no desenvolvimento do julgamento moral e distorgdes
cognitivas egocéntricas, ou seja, SO pensam nos seus proprios interesses (Koller &
Bernardes, 1997).

No que diz respeito a autoestima, ndo é uma variavel que seja usualmente associada a
pratica de crime. No entanto, no caso do cyberbullying e do bullying — as investigacdes tém
demonstrado que esta desempenha um papel especifico, podendo ser um fator de risco ou
protetor dependendo do seu nivel, dado que os seus baixos niveis surgem associados a
pratica destes tipos de cibercrime (Fan et al., 2016).

Face ao exposto, conclui-se a necessidade de um maior investimento da investigacdo na
caracterizagdo psicoldgica dos cyberbullies, dada a escassez de estudos neste &mbito.
Adicionalmente, face ao foco da investigacao nas dimensées do autocontrolo, autoestima e
personalidade, verifica-se a importancia de ampliar o leque de variaveis estudadas, no
sentido de obter uma caracterizacdo psicoldgica mais global e integrada dos cyberbullies.

Neste sentido, pode ser adequado avaliar outros indicadores psicolégicos, referenciados
na literatura como associados a violéncia juvenil e adulta, como problemas de salde
mental, elevados niveis de agressividade, consumo de substancias (Berthold & Hoover,
2000).

Assim, apesar da escassez dos estudos e da restricdo do seu foco, o que é que a
investigacao, até a data, nos indica sobre as caracteristicas psicolégicas dos perpetradores
de cyberbullying?

Da andlise dos estudos, pode concluir-se que os cyberbullies parecem apresentar
caracteristicas psicoldgicas que os diferenciam dos ndo agressores, nomeadamente: mais
baixa autoestima, baixo autocontrolo, niveis mais elevados de neuroticismo, menores
niveis de amabilidade, um perfil psicossocial menos adaptativo e menores valores morais
internos. No mesmo sentido, apontam os estudos correlacionais, identificando como
preditores de cyberbullying o baixo autocontrolo e algumas caracteristicas de

personalidade, tais como, a psicopatia, niveis elevados de maquiavelismo e, no caso das
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raparigas, associa-se a esta lista niveis mais elevados de sadismo e narcisismo (Brown et
al., 2019).

Por outro lado, conclui-se que os cyberbullies e bullies parecem partilhar das mesmas
caracteristicas psicoldgicas, dado que todos os estudos que procedem & sua compara¢do
ndo identificam diferencas. Pelo contrério, os estudos indicam que cyberbullies e bullies se
assemelham ao nivel da autoestima, amabilidade, narcisismo, insensibilidade, perfil
antissocial e na utilizacdo de estratégias de resolucdo de conflitos interpessoais
inadequadas.

Assim, os estudos parecem indicar que o perfil psicologico dos cyberbullies ndo se
diferencia dos bullies, o que pode contribuir para o debate acerca da conceptualizacdo do
cyberbullying como um subtipo de bullying ou como uma tipologia diferenciada (Chang,
2021). Falarmos na conceptualizacdo dos fendmenos implica abordar também as suas
vitimas e os seus perpetradores. Assim, considerando os ofensores, estes resultados
parecem reforcar a ideia de que o cyberbullying € uma extensdo do bullying. O autor Li
(2005), reforca esta ideia referindo que o cyberbullying ndo deve ser separado do bullying,
uma vez que, estes estdo significativamente correlacionados, tendo em conta que,
aproximadamente 30% dos bullies sdo simultaneamente também cyberbullies. No entanto,
os investigadores mostram-se divididos quanto ao conceito de cyberbullying como um
subtipo de bullying ou como uma tipologia diferente do bullying (Juvonen & Gross, 2008;
Olweus, 2013).

De acordo com os autores Bauman (2009), Li (2005), Monks et al., (2012), Sourander
et al., (2010), estes defendem que o cyberbullying € uma continuacao/extensdo do bullying,
ou seja, 0 bullying comeca na escola e continua no mundo virtual. A literatura também
aponta que as caracteristicas que distinguem principalmente o cyberbullying do bullying
sdo: 0 anonimato do agressor, ndo ter receio de ser apanhado, a incapacidade de o
perpetrador observar as reacdes imediatas da vitima, a auséncia de restricdes de tempo e
espaco e ser mais agressivo online do que seria face a face (Kowalski, et al., 2008; Ybarra
et al., 2007).

Neste sentido, & fundamental desenvolverem-se mais estudos que comparem
cyberbullies e bullies ao nivel da sua caracterizacdo psicoldgica e ao nivel dos preditores,
de forma a clarificar a questdo da similaridade vs. diferenciacdo. Neste ambito, seria de
extrema importancia diferenciar em termos de amostras cyberbullies, bullies e

bullies/cyberbullies, dado o debate na literatura e investigacao cientifica sobre o
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cyberbullying ser visto como uma extensédo do bullying, podendo haver perpetradores que
simultaneamente sao bullies e cyberbullies.

Por outro lado, considera-se pertinente desenvolver estudos que comparassem
perpetradores de cyberbullying, ofensores de bullying e ndo agressores, no sentido de
compreender se os dois grupos de agressores se diferenciam de forma idéntica dos ndo
agressores, ou se ha diferencas entre os cyberbullies e os bullies quando comparados com
0S N&o agressores.

Por fim, ndo se pode deixar de realcar a inexisténcia de estudos que considerem as
diferencas de género, ou seja, que procurem analisar o cyberbullying feminino e comparar
com os perpetradores masculinos. Identificou-se apenas um estudo que procede a esta
comparacéo e que identificou o sadismo e o0 narcisismo como estando exclusivamente
associados a perpetracao de cyberbullying nas raparigas (Brown et al., 2019). Por este
motivo e a semelhanca do que ocorre noutros tipos de crime (Andrade, 2021), é importante
efetuarem-se mais investigac6es que procurem explorar a especificidade vs. similaridade
da perpetracdo feminina no cyberbullying.

Tendo em consideragéo os resultados dos estudos, seria essencial 0s jovens que
manifestam comportamentos antissociais, menor autoestima, baixo autocontrolo, tendo
consequentemente altos niveis de impulsividade e agressividade, serem alvo de
intervencdo ao nivel destas dimensfes. Assim como, atuar ao nivel preventivo

contribuindo para a reducdo da prevaléncia deste tipo de cibercrime.
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Quadro 1
Descricdo individual das publicacGes incluidas na reviséo sistemética
Publicacdo P-Participantes I-Intervencéo C-Comparacéo O-Outcomes S-Tipos de estudos Conclusdes
Patchin & Hinduja, 1963 alunos do Né&o se aplica. Compara o grupo As vitimas e 0s Estudo Ha uma relagéo
2010 ensino basico dos Procura analisar se ~ dos ofensores de cyberbullies quantitativo, design  significativa entre a
quais 984 sdo ha diferencas ao cyberbullying com  apresentam baixos  transversal. autoestima e as
raparigas e 978 sdo  nivel da autoestima o das vitimas. niveis de Instrumento: experiéncias de
rapazes, de trinta entre ofensores de autoestima. - Escala de cyberbullying.
escolas. cyberbullying e A relagdo entre autoestima de As vitimas e 0s
(Estados Unidos da  vitimas. vitimacao por Rosenberg. ofensores de
América) cyberbullying e a cyberbullying tém
autoestima é mais uma autoestima
forte do que a significativamente
relagéo entre mais baixa do que
perpetracédo de aqueles gue nunca
cyberbullying e foram agressores
autoestima. ou vitimas.
Seigfried-Spellar & 296 alunos (rapazes Na&o se aplica. Compara 0 grupo Ha diferencas ao Estudo Concluem que ha
Treadway, 2014 e raparigas), de Explora se ha dos ofensores de nivel dos tracos do  quantitativo, design  diferencas ao nivel
uma universidade.  diferencas ao nivel  cyberbullying com  neuroticismo e transversal. dos tragos da
(Estados Unidos da  da personalidade 0s ndo ofensores. amabilidade entre Instrumentos: personalidade entre
América) (neuroticismo, os cyberbullies e os  -Five-Factor Model os ofensores e ndo
abertura a ndo ofensores. Rating Form ofensores, mais
experiéncia, Os agressores (FFMRF) especificamente, ao
amabilidade, obtiveram uma -Decision-Making nivel dos tragos do
extroversdo e pontuacdo elevada  Scale (MDKS) neuroticismo e

conscienciosidade)
e de raciocinio
moral entre o0s
cyberbullies e os
n&o agressores.

no traco do
neuroticismo e
apresentaram
baixos valores
morais internos.

amabilidade. Assim
como, ao nivel
moral demonstram
ter menores valores
morais internos.
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Buelga et al., 2015

Garaigordobil,
2016

877 alunos dos
quais 426 sdo
rapazes e 451
raparigas, de cinco
escolas
secundarias.
(Espanha)

3026 jovens, dos
guais 1469 sdo
rapazes e 1557 sdo
raparigas, de varias
escolas
secundarias.
(Espanha)

Né&o se aplica.
Analisa o perfil
psicossocial dos
agressores de
cyberbullying
atraves dos
indicadores de
ajustamento
psicolégico:
satisfacdo com a
vida, reputagéo
social e
comportamentos
antissociais na
escolae
comunidade.

N&o se aplica.
Analisa a relagéo
entre o
comportamento
antissocial e o
envolvimento em
situacOes de
bullying e
cyberbullying e
estratégias de
resolucéo de
conflitos (passiva,
agressiva e
cooperativa).

Compara o grupo
dos ofensores de
cyberbullying com
0S N&o agressores.

Compara o grupo
dos cyberbullies
com o dos bullies.

O cyberbullying
correlaciona-se
negativamente com
a satisfacdo com a
vida e
positivamente com
a reputacéo social e
0s comportamentos
antissociais na
escola e
comunidade.

Os jovens
envolvidos em
situacOes de
bullying e
cyberbullying
apresentam
comportamentos
gue se encaixam no
perfil antissocial.
Os cyberbullies
como
cyberagressores e
cybervitimas
agressivas
encaixam no perfil
antissocial.

Estudo
quantitativo, design
transversal.
Instrumentos:

- Scale of anti-
social behaviours
at school

- Scale of antisocial
behaviours in the
community

- Scale of non-
conforming social
reputation

- Life satisfaction
scale

Estudo
guantitativo, design
transversal.
Instrumentos:

- EPC (escala de
problemas de
conduta)

- Questionario de
condutas
antissociais

- Conflictalk

Os cyberbullies
tém um perfil
psicossocial menos
adaptativo
comparativamente
aos nao agressores.

Os jovens mais
antissociais tém
maior
probabilidade de
adotar
comportamentos
como perpetrador
ou vitimas
agressivas.

N&o se encontram
diferencas ao nivel
das estratégias de
resolucdo de
conflitos.
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Van Geel et al.,
2016

Varghese &
Pistole, 2017

1568 jovens
(rapazes e
raparigas) de
dezassete escolas
secundarias.
(Holanda)

338 jovens dos
quais 161 sdo
rapazes e 176 sao
raparigas, de uma
universidade.
(Estados Unidos da
América)

N&o se aplica.
Explora a relacdo
entre 0s cinco
grandes tracos da
personalidade
(amabilidade,
extroversao,
conscienciosidade,
neuroticismo e
abertura a
experiéncia) e a
tétrade negra
(psicopatia,
narcisismo,
maquiavelismo e
sadismo) com o
cyberbullying e 0
bullying.

Né&o se aplica.
Procura analisar o
nivel de
autoestima,
depressao e soliddo
entre os ofensores
de cyberbullying e
nao ofensores.

Compara o grupo
dos cyberbullies
com o dos bullies.

Compara o grupo
dos ofensores de
cyberbullying com
o0 dos ndo
ofensores.

O sadismo é um
preditor
significativo do
cyberbullying.
A amabilidade é
um preditor
negativo do
cyberbullying.

Os cyberbullies
relatam niveis de
autoestima mais
baixos
comparativamente
com 0s nédo
ofensores.

Nos dois grupos,
ndo ha diferencas
significativas entre
a depressdo e a
solidao.

Estudo
quantitativo, design
transversal.
Instrumentos:

- Big Five
Inventory (BFI)

- Dark Triad
Questionnaire
-Varieties of
Sadistic Tendencies
Scale (VAST)

Estudo
guantitativo, design
transversal.
Instrumentos:

- Self-Esteem Scale
- Center for
Epidemiologic
Studies Depression
Scale

- UCLA Loneliness
Scale

A amabilidade, o
maquiavelismo, a
psicopatia e
sadismo estdo
significativamente
relacionados com o
bullying
tradicional.

A amabilidade e 0
sadismo estdo
correlacionados
com o
cyberbullying.

O sadismo pode ser
um preditor dos
comportamentos
antissociais.

Os ofensores de
cyberbullying tém
baixa autoestima
guando
comparados com 0s
nao ofensores.
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Choi & Kruis, 2018 2808 alunos
(rapazes e
raparigas) de

diversas escolas

secundarias.

(Coreia do Sul)

Shadmanfaat et al.,

2018 de duas
universidades.
(Irdo)

Né&o se aplica.
Explora se 0s

Compara o grupo
dos cyberbullies
com o dos bullies.

318 alunos, rapazes

dominios do: self,
(autocontrolo)
familia, pares e
escola tém
influéncia na
perpetragéo de
cyberbullying e
bullying.

Né&o se aplica.
Explora a interagdo
entre o
autocontrolo e a
associagéo
diferencial assim
como, o seu efeito
na decisdo dos fas
dos desportos
iranianos em
praticarem
cyberbullying
contra 0s seus
rivais.

N&o se aplica.

Os jovens com
menores niveis de
autocontrolo e que
se associem a pares
com
comportamentos
desviantes séo mais
propensos a
envolverem-se em
situacOes de
bullying ou
cyberbullying.

A diminuicdo do
autocontrolo esta
associada ao
aumento da
perpetracéo de
cyberbullying
contra os rivais.
Ha uma correlacdo
significativa entre a
associagéo
diferencial e a
perpetracdo de
cyberbullying, ou
seja, niveis mais
elevados de
associagéo
diferencial estdo
relacionados com o
aumento da
perpetracéo de
cyberbullying.

Estudo
quantitativo, design
longitudinal.
Instrumento:

- (LSC) scale

Estudo
guantitativo,
correlacional,
design transversal.
Instrumentos:

- O autocontrolo foi
medido através da
escala de Grasmick
- Self-report scale
guantifica a
associagéo
diferencial.

Os efeitos
significativos dos
diversos dominios
da vida diferem
consoante o tipo de
bullying.

Os individuos com
baixos niveis de
autocontrolo sdo
mais suscetiveis a
perpetracdo de
cyberbullying.
Assim como, 0S
sujeitos que se
associam a pares
delinquentes tém
maior
predisposicao a
perpetracdo de
cyberbullying.
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Brown et al., 2019

Cho & Galehan,
2019

1464 participantes
dos quais 1310 sdo
raparigas e 790 sdo
rapazes.
(Inglaterra)

2351 alunos
(rapazes e
raparigas) de varias
escolas basicas.
(Coreia do Sul)

Né&o se aplica.
Analisa se 0s tracos
de personalidade
que integram a
tétrade negra
(narcisismo,
maquiavelismo,
psicopatia e
sadismo) sdo
preditores de
cyberbullying.

Né&o se aplica.
Explorase o
autocontrolo tem
influéncia na
perpetracéo de
cyberbullying tendo
em conta os estilos
de vida
cibernéticos.

Compara o grupo
dos rapazes com o
das raparigas.

Né&o se aplica.

Niveis elevados de
narcisismo,
psicopatia,
maquiavelismo e
sadismo estdo
associados a
perpetracéo de
cyberbullying.

Os estilos de vida
de risco cibernético
e 0 baixo
autocontrolo estdo
associados a
perpetracédo de
cyberbullying.

Estudo
quantitativo, design
correlacional.
Instrumentos:

- The dark tetrad
personality traits-

- Short Sadistic
Impulse Scale.

Estudo
quantitativo,
correlacional e

design longitudinal.

Instrumentos:

- Self-control scale
composta por 6
itens.

- Cyber lifestyles
foi medida através
de uma escala

criada para o efeito.

Conclui-se que em
ambos 0s sexos 0
maquiavelismo e a
psicopatia séo
preditores positivos
para a perpetragao
de cyberbullying,
enquanto o sadismo
e narcisismo sdo
apenas para as
raparigas.

Concluem que o
baixo autocontrolo
e o0s estilos de vida
de risco cibernético
sao antecedentes da
perpetracdo de
cyberbullying.
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Choon & Wong,
2020

Shadmanfaat et al.,
2020

1893 alunos dos
quais 1033 sdo do
sexo masculino e
860 sdo do sexo
feminino, de sete
escolas basicas.
(Hong Kong)

384 alunos do
ensino secundario
do sexo masculino.
(Irdo)

Né&o se aplica.
Examina a relagdo
entre vitimizagdo e
perpetracéo de
cyberbullying
atraves de
caracteristicas
psicossociais
(autoestima,
comportamento
pré-social e
empatia).

N&o se aplica.

Procura explorar se

as emogdes morais
(culpa e vergonha
antecipada)
interferem na
relacdo entre a
identidade moral e
0s valores morais
com a perpetracéo
de cyberbullying.

Compara o grupo
dos cyberbullies,
das vitimas e o da
sobreposicédo

vitimas/ofensores.

N&o se aplica.

Os adolescentes
com baixos niveis
de empatia e
comportamento
pré-social sdo mais
suscetiveis de
serem
perpetradores ou
vitimas de
cyberbullying.
N&o ha diferencas
ao nivel da
autoestima.

Ha uma
sobreposicéo
vitima-agressor.

A identidade moral
e 0s valores morais
estdo associados as
emogdes morais.
Os individuos com
alta identidade
moral e valores
morais tendem a
possuir maiores
niveis de culpa e
vergonha
antecipada.

Niveis baixos de
emocdes morais
preveem niveis
altos de
cyberbullying.

Estudo
quantitativo, design
transversal.
Instrumentos:

- General Self
Subscale of the
Chinese Adolescent
Self-esteem Scale

- My Life in School
Checklist (MLSC)
- A empatia foi
medida através de
uma escala de likert
criada para o efeito.

Estudo
quantitativo,
correlacional,
design transversal.
Instrumentos: As
emogOes morais e
os valores morais
foram avaliados
por uma escala de 3
itens.

A identidade moral
foi quantificada por
uma escala de 5
itens.

H& uma correlacéo
positiva entre 0s
diferentes tipos de
perpetracéo e
vitimacdo de
cyberbullying.

A perpetragdo de
cyberbullying pode
prever a
vitimizacao,
independentemente
do tipo de
cyberbullying.

As emocBes morais
dos sujeitos sdo
influenciadas pela
sua identidade
moral e valores
morais.




Pascual-Sanchez et
al., 2021

1278 alunos dos
quais 593 sdo
rapazes e 685 sdo
raparigas, de quatro
escolas
secundarias.
(Inglaterra)

Né&o se aplica.
Analisa a
associagéo entre os
tracos de
personalidade
(impulsividade,
narcisismo,
insensibilidade e
autoestima) com a
perpetracéo de
bullying e
cyberbullying.

Compara o grupo
dos cyberbullies

com o dos bullies.

A impulsividade €
um preditor do
bullying e
cyberbullying.

A insensibilidade e
a baixa autoestima
surgem associados
a perpetracao de
bullying e
simultaneamente de
cyberbullying.

Né&o houve
diferencas nos dois
grupos
relativamente ao
trago do
narcisismo.

Estudo
quantitativo, design
transversal.
Instrumentos:

- Eysenck
Impulsiveness
Scale (EIS)

- Childhood
Narcissism Scale

- Inventory of
Callous
Unemotional Traits
(ICU)

- Rosenberg Self-
Esteem scale
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As caracteristicas
de personalidade
avaliadas sdo mais
relevantes para a
perpetracdo de
bullying do que
cyberbullying.
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