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Resumo

O termo malware resulta da contracdo do adjetivo malicious (malicioso) e do
substantivo software (programa informatico). A luz da informatica, trata-se de um
programa malicioso que é instalado ocultamente por outrem, num sistema informatico,
sem o conhecimento ou o consentimento do utilizador, sendo monitorizado em tempo

real.

Com o intuito de combater uma criminalidade cada vez mais complexa, sobretudo
0s crimes perpetrados com recurso as novas tecnologias, os Estados adotaram novas
medidas de caracter preventivo e repressivo, neste tipo delitos, pelo que gradualmente se
percebeu a importancia de ajustar os “canones tradicionais” a este admiravel mundo novo.
As caracteristicas da prova digital sdo muito peculiares, distintas das provas fisicas, e sem
qualquer paralelo de comparagéo, destacando-se a sua imaterialidade ou invisibilidade.

O recurso a um novo meio de obtencdo de prova como malware, com vista a
descoberta da verdade material, em circunstancias que assim justifiquem, e em virtude
dos obstaculos e dificuldades com que a investigacdo criminal se depara nos dias de hoje,
face aos avancgos da tecnologia, tornar-se-ia vantajoso, pois tal uso permitiria uma

privilegiada obtencdo de material probatoério, determinante para a descoberta da verdade.

Colocou-se a como ponto de partida a seguinte questdo: qual a utilidade do uso do

malware como meio de obtencdo de prova no processo penal?

Os resultados do estudo determinaram e sublinharam a natureza oculta e invasiva
deste método de investigacdo, o que nos conduz para um conflito nas finalidades do
processo penal, pois, por um lado, ostenta-se a sua admissibilidade para a descoberta da
verdade, e para a realizagédo da justica, mas pode-se rejeitar a sua adogéo, devido a elevada
restricdo dos direitos fundamentais em causa. Nesse sentido, vem-se a tender para que
todas as solugdes passem pela consagracdo legal do malware, da forma ldcida e

harmoniosa.



Palavras-chave: admissibilidade; cibercrime; criminalidade; malware; meio de obtencao

de prova; proibicoes de prova
Abstract

The term malware results from the contraction of the adjective malicious and the
noun software (computer program). In the light of IT, this is a malicious program that is
hiddenly installed (by some stranger,) on a computer system, without the user's

knowledge or consent, and being monitored in real time.

In order to combat increasingly complex crime, especially crimes perpetrated
using new technologies, States have adopted new preventive and repressive measures for
this type of crime, which is why the importance of adjusting the “traditional canons” has
gradually become clear to this “brave new world”. The characteristics of digital evidence
are very peculiar, distinct from physical evidence, with no direct comparison, highlighting

its “immateriality or invisibility.”

The use of a new means of obtaining evidence such as malware, with a view to
discovering the material truth, in circumstances that justify it, and due to the obstacles
and difficulties that criminal investigation faces today, in the face of advances in
technology, would become advantageous, as the use of this means would allow obtaining
evidentiary material that determines the discovery of the truth, especially when we are

dealing with “more serious criminals”.

The starting question was: what is the usefulness of using malware as a means of

obtaining evidence in criminal proceedings?

The results of the study determined and highlighted the hidden and invasive nature
of this method of investigation, which leads us to a conflict in the purposes of criminal
proceedings, since, on the one hand, it is admissible for the discovery of the truth and the
achievement of justice, but this adoption can be rejected due to the high restriction of the
fundamental rights in question. In this sense, we are trying to ensure that all solutions

involve the legal enshrinement of malware, in a lucid and harmonious way.
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“Onde ndo ha lei, ndo ha liberdade”.

John Locke
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Introducéo

A questdo central para a presente dissertacdo reside no atual estagio de avanco e
penetracdo social das novas tecnologias de informagéo e comunicagédo, na procura de uma
reducdo de custos, e da agilidade de comunicagéo nas redes, entre outras finalidades, que

na pratica se traduzem numa crescente facilidade de modalidades criminosas.

Séo reflexos que se sentem nos comportamentos individuais e nos diversos setores
da vida social, como a educacdo, o trabalho, o lazer e as compras, tendo estes efeitos
diretos no Direito’. E com base neste pressuposto que se observa o surgimento do
cibercrime? e a urgéncia do Estado na obtencio das provas em formato digital,

especialmente para a instrugdo de processos de natureza criminal.

Desta forma, comecou a ser utilizado um novo e controverso meio de obtencéo de
prova, em matéria criminal, o malware, que, muito sumariamente, se trata de um tipo de
software que é instalado de forma oculta no equipamento ou sistema informatico do
visado, a partir do qual sera possivel a recolha de prova interna e/ou externa, quando o

sistema informético comporte a ativacdo do hardware

Segundo Manuel da Costa Andrade®, as ferramentas de malware constituem
formas de intromissdo e abuso dos sistemas informaticos, reconduziveis ao conceito de
busca online. Tal conceito, abrangente, mas, porventura, ndo inteiramente rigoroso,
acolhe, na visdo deste Autor, todo um conjunto de intromissdes nos ditos sistemas, atraves
da internet. Esse conjunto inclui observacdo, busca, cépia e vigilancia dos dados

presentes nos mesmos sistemas informaticos.

A necessidade e a utilidade de recurso aos métodos ocultos para a obtengdo de
prova, conduziu a reflexdo sobre os conflitos emergentes das finalidades do processo

1 PRADILLO, Juan Carlos Ortiz. «Remote Forensic Software as a tool for Investigating Cases of
Terrorism». ENAC. Outubro de 2009. p. 1.
2 Num conceito amplo abarca toda criminalidade informatica, cibercriminalidade o cibercrime como um
facto tipico tipificado na lei como crime que é praticado através da utilizagdo de um sistema informético na
acecdo do artigo 2.°, al, a) da lei 109 /2009. NUNES, Duarte Alberto Rodrigues. Os meios de obtencao de
prova previstos na Lei do Cibercrime. 22 Edicdo revista e atualizada, Gestlegal, 2021. pp. 37- 45
3 ANDRADE, Manuel da Costa. Bruscamente no Ver&o Passado. A Reforma do Cadigo de Processo Penal.
Observacdes criticas sobre uma lei que podia e devia ter sido diferente. Coimbra: Editores Coimbra, 2009.
p. 166.
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penal nesta area, na descoberta da verdade material e a efetivacdo da justica, sopesadas

com a protegéo dos direitos fundamentais dos cidadaos.

Como ponto de partida coloca-se a questdo: pode o Estado, a semelhanca de um
hacker®, aceder remotamente, através de malware, a informagdes existentes no nosso
computador? sem 0 nosso conhecimento, desde que no &mbito de uma investigacédo

criminal?

Tendo em conta 0s pressupostos apresentados, a analise terd como base a reflexdo
sobre a utilizacdo do malware como meio de obtencdo de prova no processo penal,
exigindo, assim, uma contextualizacdo do tema e uma explanacdo da sua utilidade e
relevancia pratica, no ambito da investigacao criminal, assim como uma identificacdo do

impacto sobre os direitos fundamentais e garantias processuais do sujeito investigado.

Apds a delimitacdo conceptual, apresentaremos a discussdo atual quanto a este
meio de obtencdo de prova. Em seguida, analisaremos alguns preceitos do CPP, a fim de
demonstrar que o malware é um meio de obtencdo de prova distinto, e que comporta uma
potencial violacéo dos direitos fundamentais, pelo que ndo pode ser indiscriminadamente

legitimado qualquer preceito, sob pena de inconstitucionalidade material.

Procederemos a uma andlise dos meios de obtencdo de prova interna de dados
armazenados nas pesquisas dos dados informaticos (artigo 15.° da LC), da apreensdo de
dados informaticos e da apreensdo de correio eletronico (artigos 16.° e 17.° da LC), de
dados produzidos em tempo real (artigos 18.° e 19.° da LC) e, ainda, dos meios de
obtencgéo de prova externa, ou seja, das intersec¢des das comunicacfes entre presentes (
n.° 1 do artigo 189.° do CPP) e do registo de voz e imagem, artigo 6.° das medidas de
combate a criminalidade organizada Lei n.° 5/2002, de 11 de janeiro. Sera ainda feita uma
breve passagem pelos métodos atipicos de prova, e pelo impossivel enquadramento do

malware nos meios atipicos de prova, nos termos do artigo 125° do CPP.

4 Hacker, alguém que acede ou decifra. Em informatica, é o nome dado a determinada pessoa que se dedica,
quer profissionalmente quer de forma amadora ainda que com grande intensidade, a explorar ou alterar
equipamentos ou programas informaticos, em redes de computadores. A sua a¢do podera ser exercida por
acessos a informagdes privilegiadas, por desafios, lazer, ou para avaliagdo ou dete¢do de pontos fracos de
sistemas informéaticos promovendo uma constante reformulacdo de protecdes. SCHWALBACH, José
Gaspar. Direito Digital, 2.° Edicdo, Almedina, 2021. p. 44.
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Debrucar-nos-emos tambem sobre a previsdo do malware nos ordenamentos
juridicos espanhol, americano e alemé&o tendo em conta que estes ordenamentos foram
alvo de recentes alteracdes tendo a consagracdo do tema sido expressa. Apresentaremos

ainda uma breve sintese da experiéncia portuguesa.

Por fim, serdo indicados os requisitos formais, materiais e organicos, que
consideramos indispensaveis, para que uma lei que proceda a consagracao da matéria no

nosso ordenamento juridico seja constitucional e legalmente admissivel.
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CAPITULO I: A UTILIZACAO DO MALWARE EM SISTEMAS
INFORMATICOS NO AMBITO DA INVESTIGACAO
CRIMINAL

1. Discussao atual

Assiste-se hodiernamente a uma evolucdo sem paralelo das tecnologias da
informagao e da comunicagdo. Em simultaneo, vislumbra-se uma crescente relagéo entre
0 ser humano e os sistemas informaticos, potenciando-se a interacao entre as pessoas,
amiude sem que as mesmas se conhecam, o que altera por completo o paradigma das

relages humanas.

De facil acesso, a internet® entrou nas nossas casas, nas nossas Vidas,
simplificando a aquisicdo de bens e servicos, 0 acesso a informacdo e a comunicacéo, a
possibilidade de transacdes bancérias, e um sem fim de op¢des, sem que nos tenhamos de

deslocar.

Todavia, esta evolucdo tecnoldgica ndo apresenta apenas vantagens, pois, se por
um lado facilitou a vida dos utilizadores, por outro veio abrir novas vias para 0
cometimento de ilicitos, facilitando a anonimizacdo, tanto de identidade como de

localizacdo dos agentes do crime.

Como ¢ sabido, “o crime tende a seguir a oportunidade™® e a internet é fértil em
propiciar oportunidades. Assim, tem-se vindo a observar uma deslocagdo “da
criminalidade, do mundo fisico para o mundo virtual”’, pois se tornou cémodo para 0s

criminosos convencionais praticar 0s mesmos crimes com muito menos riscos.

° Internet , significa entre redes, nome pelo qual é atualmente conhecida aquela que se pode designar
por redes de computadores interligadas, que utilizam um conjunto préprio de protocolos (Internet Protocol
Suiteou TCP/IP) com a finalidade de servir 0s usudrios no mundo inteiro
a qual pode aceder qualquer tipo de utilizador, e que possibilita o acesso. Disponivel em
https://www.infopedia.pt/artigos/$internet (consultado em 02/04/2024).

® PELLUCI, Frederico. A atuacdo dos agentes encobertos e infiltrados nos canais abertos e fechados de
comunicagdo em ambiente informatico-digital. In: Novos desafios da prova penal / coord. Paulo de Sousa
MENDES, Rui Soares Pereira. Coimbra: Almedina, 2020. p. 237.

" I1dem, p. 239.
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E neste horizonte que o fendmeno da cibercriminalidade se torna transnacional,
alastrando-se de forma descontrolada, desconhecendo muros, fronteiras ou continentes e,
sem que nos apercebamos da sua presenca, instala-se no nosso quotidiano. Se “houve um
tempo em que a policia ndo precisava de mais do que uma arma, um par de algemas, um
bloco de notas e os proprios sentidos, para desempenhar as suas fungdes™®, nos dias de
hoje, a nova era da “ciber-sociedade” exige que a investigagdo criminal, para além dos
tradicionais métodos, (apreensdes, buscas domiciliarias, escutas telefonicas, entre
outros), recorra a novos métodos de investigacdo e novos meios de obtencdo de prova,
pelo que se impde ao legislador um constante esforgo, na criacdo de meios excecionais

de combate a esse tipo de crime.

Porém, esta nova realidade, mais sofisticada de meios materiais e humanos, veio
acarretar problemas especificos, em matéria de processo penal, colocando novos desafios
a justica e aos seus operadores judiciarios®, o que levou o legislador penal a consagrar um
novo regime juridico, com a aprovagdo da Lei 109/2009, de 15 de setembro, a chamada

Lei do Cibercrime.1°

Contudo, se o desenvolvimento das tecnologias veio facilitar a vida em geral,
assim também ficou o investigador, 6rgdos de investigacdo criminal, dotado de
equiparada vantagem tecnoldgica. A Lei do Cibercrime veio introduzir novas medidas
processuais, em matéria de producdo de prova. Neste contexto, em varios paises, as Al e
0s OPC passaram a adotar novos meios de obtencéo de prova de natureza oculta. Falamos

do uso de malware, como meio de obtencéo de prova.

A utilizagdo do malware na investigacdo criminal decorre do impacto significativo
protagonizado pela informatica no ambito juridico. E neste contexto que, em varios
paises, as AJ passaram a adotar novos meios de obtencdo de prova, de natureza oculta,

no &mbito da investigacdo criminal, como meios de obtencéo de prova.

8 PRADILLO, Juan Carlos Ortiz. "La investigacion del delito en la era digital. Los derechos fundamentales
frente a las nuevas medidas tecnolégicas de investigacion." Revista Estudios de Progresso. 2013. p. 8.

® VALENTE, Manuel Monteiro Guedes, Teoria geral do direito policial, 62 edicdo, Almedina, 2019, p.
627.

10 Resultante da Convencéo sobre o Cibercrime, 23 novembro 2001, e transposta para 0 nosso ordenamento

juridico, mediante Decisdo-Quadro n.° 2005/222/JAl, do Conselho, relativa a ataques contra sistemas de
informacé&o, assim dando origem a Lei n.° 109/2009, de 15 de setembro, que revogou a Lei da Criminalidade
Informatica — Lei n.° 109/91, de 17 de agosto.

18



Desta forma, dada a abrangéncia demonstrada pelo malware, como meio de
recolha de prova, varios ordenamentos juridicos, como americano, o alemé&o e o espanhol,
introduziram alteragdes legislativas, com a finalidade de integrar e legitimar o recurso a

este meio.

Como j& dito, o malware é um software malicioso instalado clandestinamente
pelas Autoridades no sistema informatico do suspeito, posto avancado destinado a quebra

da confidencialidade e integralidade dos dados nele contido*®.

Uma vez instalado, possibilita a extracdo e/ou a destruicdo de dados, permite
acesso a informacdes, documentos ou, ainda, a monitorizacdo do suspeito em tempo real,

sem o conhecimento.

Trata-se, como se constata, de um meio oculto de obtencdo de prova que conflitua
com as finalidades do direito processual penal, na descoberta da verdade, e com os limites
que salvaguardam os direitos fundamentais. Assim, a permisséo da utilizacdo deste meio
significa consentir a investigacdo e obtencdo de elementos probatérios, com vista a
descoberta da verdade, mas, tal como com outro método oculto, ha que considerar a
restricdo a direitos fundamentais, ndo so na esfera juridica do visado, mas também na de

um outro dado nimero de pessoas.'?

Em suma, esta nova realidade obrigou o nosso legislador a criagdo de diplomas
especiais, os quais foram criados autonomamente a medida das necessidades da
investigacdo criminal. No entanto, quando concatenados com o CPP e a CRP, acabam

por permanecer afastados, quando ndo em conflito.

2. Enquadramento do direito do cibercrime

A grande evolucdo, nas Ultimas décadas, das tecnologias da informagdo e
comunicagdo, em particular o desenvolvimento da internet, favoreceu o processo de

globalizacdo economica e cultural e, consequentemente, o progresso. Tendo emergido,

11 JR, Aury Lopes; MENDES, Carlos Hélder Carvalho Furtado. Virus espido"” como meio de investigagao:
a infiltracdo por softwares. Revista Consultor Juridico. Disponivel em https://www.conjur.com.br/2019-
jun-07/limite-penal-virus-espiao-meio-investigacao-infiltracao-softwares/ (consultado em 16/03/2024).

2. CAMPQS, Juliana Filipa Sousa, O malware como meio de obtencdo de prova em processo penal.

Coimbra Almedina, 2021. p. 55.
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consequentemente, novas formas para o cometimento de ilicitos, foi-se levado a
construgdo de novos diplomas legais, na area do cibercrime®®, pelo que consideramos

relevante uma curta apresentacdo sobre a evolugéo legislativa.

No inicio da passada década de 90, do século XX, Portugal aprovou pela primeira
vez uma lei integralmente dedicada a cibercriminalidade, a Lei n.° 109/91, de 17 de
agosto, Lei da Criminalidade Informatica, que era um diploma simples, de contetdo
essencialmente substantivo, adotando as medidas que viriam a constar da Convencao de
Budapeste, e que vinham ja sendo debatidas e harmonizadas na comunidade internacional

havia varios anos'*.

O grande contributo da Lei da Criminalidade Informéatica no nosso ordenamento
foi a introducdo dos principais tipos legais dos crimes, em sentido estrito, ainda néo
previstos no codigo penal de 1982, como a falsidade informatica, o dano relativo a dados
ou programas informaticos, a sabotagem informatica, o acesso ilegitimo, a intercecédo

ilegitima e a reproducéo ilegitima de programa protegido®®.

N&o obstante, a Lei 109/91, de 17 de agosto era um diploma adequado a época,
destinando-se a regular a matéria, tendo-o feito no decurso de quase duas décadas, mas
que se tornou-se deficitario. De facto, surgiram novas “redes de informagdo e
comunicagdo, surgiram entretanto novas realidades que tém vindo a ser descritas e
consideradas como crime por muitas outras legislagdes europeias e por instrumentos
internacionais™®. Tal é o caso da producdo e difusdo de virus e outros programas

maliciosos, realidade entdo ndo consagradas na lei nacional.

13 Na doutrina, sdo apresentados varios conceitos de cibercrime, distinguindo os autores entre a
criminalidade informéatica em sentido amplo e em sentido estrito. Em sentido amplo, a criminalidade
informatica englobara toda a panoplia de atividades criminosas que pode ser levada a cabo por meios
informaticos, ainda que estes ndo sejam mais do que instrumentos, e as mesmas atividades possam ser
cometidas por outros meios. Em sentido estrito, a criminalidade informética abarcara aqueles crimes em
que o elemento digital surge como integrante do tipo legal a0 mesmo com o seu objeto de protecdo. O
conceito amplo abarca toda criminalidade informatica, cibercriminalidade o cibercrime como um facto
tipico tipificado na lei como crime que é praticado através da utilizacdo de um sistema informatico na
acecdo do artigo 2.°, al, a) da lei 109 /2009. NUNES, Duarte Alberto Rodrigues. Os meios de obtengéo
de prova previstos na Lei do Cibercrime. 22 Edicdo revista e atualizada, Gestlegal, 2021. pp. 37-
45
14\VENANCIO, Pedro Dias, Li¢des de Direito do Cibercrime e da tutela penal de dados pessoais. Coimbra,
Editora D'ldeias. 2022. p. 58-59
5 Idem, p. 60
16 Exposicéo de motivos da proposta de Lei n° 289/X/4?3, Lei do Cibercrime, p. 1.

20



Assim, com a Resolucdo da Assembleia da Republica n.° 88/20097 e o Decreto
do Presidente da Republica n.° 92/2009, ambos publicados a 15 de setembro, Portugal
ratificou a Convencéo sobre cibercrime, adotada em Budapeste em 20/03/2001 e, na
mesma data, foi publicada a lei 109/2009%, de 15 de setembro, denominada Lei do
Cibercrime, que revogou a Lei da Criminalidade Informatica, assim se transportando para
a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho da Europa, de

24 fevereiro.

Com a entrada em vigor desta lei, foram estabelecidas as disposi¢fes penais
materiais e processuais, também as disposicoes relativas a cooperacdo Internacional em
matéria penal, no dominio do cibercrime e da recolha de prova em suporte eletrénico,
tendo-se em consideracdo o tipo de criminalidade estar associado a praticas além-
fronteiras, o que criava obstaculos a aquisicdo de prova e a celeridade necessaria a

cessacdo das atividades criminosas®®.

O catélogo de crimes tipificados na Lei 109/2009 de 15 de setembro manteve-se
idéntico ao da Lei de 1991, mas ela passa a conter um conjunto de disposigdes processuais
aplicaveis a crimes que constem da LC, cometidos por meio de sistema informatico e a
qualquer outro em relacéo ao qual seja necessario proceder a prova em suporte eletrénico,

ou seja, disposicdes processuais relacionadas com a prova digital.

Esta alteracdo teve como finalidade superar o atual regime, fornecendo ao sistema
processual penal normas que permitam a obtencdo de dados de trafego e a realizacéo de
intercecGes de comunicacdes em investigacdes de crimes praticados no ambiente

virtual®,

No ambito das disposi¢bes processuais, foram introduzidas a preservacao expedita
de dados armazenados num computador e a preservacdo expedita e revelacdo de dados de
trafego, em cumprimento das obrigaces resultantes dos artigos 16° e 17° da Convencao.

Foi introduzido o mecanismo da injuncdo (cfr. artigo 18° da Convencéao) e
adaptados os regimes das buscas e das apreensdes, ja largamente previstas na legislagdo

processual penal, as investigagdes de crimes cometidos no ambiente virtual. Na verdade,

7 https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1505&tabela=leis  (consultado em
18/03/2024)

18 Alterada pela lei n.° 79/2021, 24 de novembro.

19 SCHWALBACH, José Gaspar. Direito Digital, 2.° Edi¢do, Almedina, 2021. p. 23.

20 Exposicédo de motivos da proposta de Lei n® 289/X/4%, Lei do Cibercrime, p. 3.
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a esséncia destas medidas processuais coincide, no ambiente do ciberespaco, com as
classicas formas de busca e apreensdo do processo penal. Porém, a forma como a busca
e a apreensdo estdo descritas no Codigo de Processo Penal exigiam alguma adequacéo a

estas novas realidades.?

Contudo, embora a proposta de Lei n.° 289/42 de 21 de maio de 2009, tivesse
como finalidade atualizar e aperfeicoar a legislacdo de combate ao cibercrime, em linha
com os padrdes do Conselho da Europa e da Uni&o Europeia, o diploma néo contemplou
a possibilidade de as entidades de investigacao criminal introduzirem o “«cavalo de Troia
informatico», para poder obter informacdo continua e em tempo real, assim facilitando as

investigacdes criminais, designadamente através dos meios informaticos”?2.

Conquanto a Lei do Cibercrime fosse um diploma inovador, na verdade, a
interpretacdo e a sua aplicacdo, conjuntamente com as normas aplicaveis neste dominio,
bem como a prova digital, tém suscitado algumas dividas na doutrina e na jurisprudéncia
nacionais, nomeadamente quando sdo invocados varios institutos de diplomas diferentes,
ou a articulacdo entre a Lei do Cibercrime e o Codigo de Processo Penal, em
conformidade com o regime juridico relacionado com a conservacgdo dos dados gerados
e tratados no contexto das comunicagdes eletronicas (Lei n.° 32/2008, de 17 de julho) e

com o Direito da Unido Europeia.

Mais recentemente, a 8 de maio de 2021, o Presidente da Republica promulgou a
Carta Portuguesa dos Direitos Humanos na Era Digital , que viria a ser publicada a 17 do
mesmo més, Lei 27/2021, que veio consagrar no ordenamento juridico portugués, pela
primeira vez, direitos em ambiente digital e acesso ao ambiente digital avangado, quanto
a liberdade de exposicdo e criagdo em ambiente digital e a garantia de acesso e uso das
redes de informacao, impedindo que possa ser colocado em causa 0 acesso a Internet, ao

mesmo tempo que se estabelece 0 novo direito a protecdo contra a desinformacao.

2L |dem, pp 4-5.

22 Diario da Assembleia da Republica, | Série, n.° 102/X/4, de 09-07-2009. pp. 40-44, disponivel em
http://debates.parlamento.pt/catalogo/r3/dar/01/10/04/102/2009-07-10/40?pgs=40-45&0rg=PLC
(consultado em 21/03/2024).
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3. O Malware: Nocéo, modalidades e funcionalidades

O termo malware resulta da contracdo do adjetivo malicious (malicioso) e do
substantivo software (programa informatico)?®. A luz da informatica, trata-se de um
programa malicioso que é instalado ocultamente por terceiros, num sistema informatico,

sem o conhecimento, do utilizador, sendo monitorizado em tempo real.

Nas palavras de David Silva Ramalho, o malware pode ser definido como
“programa simples ou autorreplicativo que discretamente se instala num sistema de
processamento de dados sem o conhecimento ou consentimento do utilizador, com vista
a comprometer a confidencialidade dos dados, a integridade dos dados e a disponibilidade
do sistema, ou para assegurar que o utilizador seja incriminado por um crime

informatico”?*.

Com efeito, o conceito malware comporta uma certa amplitude, isto é, abrange
todo o tipo de programas instalados, por um terceiro ndo usuério, sub-repticiamente, num
sistema informatico e que, eventualmente, pode ser utilizado para comprometer as suas
funcBes, contornar os seus controlos de acesso, causar prejuizo ao utilizador ou ao sistema
informatico infetado, ou monitorizar a atividade em tempo real, tal como habitos do
utilizador, horas de acesso, péaginas visitadas ou, ainda, apropriar-se de dados

armazenados, ou eliminando ou alterando 0s mesmos.

No que concerne a utilizacdo do malware em contexto de investigacdo criminal,
em regra, a doutrina refere-se somente aos “cavalos de Troia”. Contudo, os “cavalos de
Troia” representam um de muitos tipos de malware, aptos para uso nas investigacoes
criminais em ambiente digital, a par de outros softwares (logic bombs, os rootkits, o

spyware e worms), que abrangem mais de uma modalidade de malware.?

E, portanto, consabido que existem varios tipos de malware. Porém, no podemos
abordar todos eles, pelo que apenas trataremos 0s mais relevantes para a investigagdo
criminal. O malware pode ser classificado atendendo a varios aspetos: Um primeiro,

guanto a forma com que se propaga e um segundo, quanto a sua funcionalidade. Assim,

28 RAMALHO, David Silva, Métodos ocultos de investigacdo criminal em ambiente digital, Coimbra:
Almedina, 2017. p. 318-3109.
2 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 319.

% 1dem.
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quanto a forma como o malware se propaga, comecemos por referir que estes programas
se podem dividir em dois grupos: 0s que necessitam de um comportamento voluntario
ainda que enganado) do utilizador para a propagacao (como é o caso do cavalo de Troia,

dos rootkits e do spyware) e 0s que nao carecem da intervencédo do utilizador (worms).

O segundo aspeto refere-se as diversas funcionalidades deste tipo de programas,
que divergem todas entre si. Iniciando pela concecdo mais utilizada, a dos cavalos de
Troia, ela pode ser definida como um tipo de malware que se assemelha a um software
legitimo, aparentemente inofensivo, e que induz ao utilizador a instalacdo do programa
voluntariamente (por exemplo, fazer o download de um anexo ao e-mail, ou abrir uma

pagina web infetada com um outro codigo malicioso)?.

Uma vez instalado, tem diferentes tarefas no equipamento, desde recolher ou
destruir dados, monitorizar o utilizador, entre outros, sem que o utilizador se aperceba?’.
Outras vezes, os cavalos de Tréia podem ser utilizados para criar backdoors no sistema
informatico infetado, permitindo aceder remotamente ao sistema de forma oculta, ao

tornear os mecanismos de autorizagao presentes no sistema.

Por seu turno, as logic bombs?® sdo outra modalidade de malware, no replicativo,
que se instala no sistema informatico e “aguarda um incidente”, uma ag¢ao que opere como
elemento desencadeador para realizar uma “fun¢do nociva ou ofensiva” no sistema
informatico infetado, ou seja, funcionando como um gatilho que é ativado de acordo com

a finalidade do hacker.

No que diz respeito aos rootkits, a instalagdo ocorre nos mesmos moldes que a do
cavalo de Troia, 0 que permite ao intruso aceder privilegiadamente, como administrador,
a um sistema informatico, através da exploracdo de uma vulnerabilidade do sistema

operativo, a descoberta de uma palavra-passe. Em regra, os rootkits sdo utilizados para

%6 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 320.
27 CAMPOS, Juliana Filipa Sousa, O malware como meio de obtengdo de prova em processo penal.
Coimbra Almedina, 2021. p. 38.
28 |_ogic bombs, exemplo avangado por Eric Filiol, “o caso do administrador de rede que instala no sistema
informatico da empresa onde trabalha uma logic bomb programada” para obter informagao diaria, se o seu
nome ainda se encontra no registo da contabilidade. Assim, quando administrador deixar de trabalhar na
referida empresa, a “logic bomb ativa-se e cifra todos os documentos da empresa, incluindo os backups,
com uma chave secreta, e tornam-se potencialmente indecifraveis”. RAMALHO, David Silva, Métodos
ocultos (...), op. cit. pp. 320-321.
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esconder outro tipo de malware, como o cavalo de Troia ou o spyware, sendo assim estes

impercetiveis perante o antivirus ou anti-spyware vigentes.

O spyware é um software normalmente utilizado como keylogger
(software/malware dependendo da finalidade), definido como programa informético que
recolhe informagdes sobre uma pessoa, efetua a monitorizacdo do utilizador, ou vigia a
atividade do utilizador sem o seu conhecimento. Pode ser instalado no sistema
informatico através de um “cavalo de Troia”, como um virus, ou ao se aceder a um website

malicioso.?

Por ultimo, o worm, outro tipo de software que se replica autonomamente na rede,
ndo necessitando da intervencdo humana, e cuja propagacao se da por meio de falhas de
seguranca presentes no software do sistema informético do visado, ao qual pretende
aceder. Entretanto, invade automaticamente outros computadores que estejam ligados a
mesma rede e que ainda ndo se encontram infetados, funcionando de forma muito rapida.
Este programa pode destruir ficheiros, enviar documentos via e-mail, realizar downloads
e instalar outros tipos de malware, ou seja, funciona como porta de entrada (backdoor)

para o sistema.

Em suma, podemos dizer que o malware é um programa que pode surgir de
diversas formas e com consequentes funcionalidades, permitindo a monitorizacdo em
tempo real de toda atividade do visado, assim como a recolha de dados armazenados no

sistema informatico infetado, de forma insidiosa, sem o conhecimento do mesmo.

Estes sdo os tipos de malware que consideramos poderem ser mais facilmente

utilizados no ambito da investigacdo criminal em ambiente digital.

4. A relevancia préatica no ambito da investigacao criminal

Cientes das novas vulnerabilidades, e com intuito de combater a criminalidade
cada vez mais complexa dos crimes perpetrados com recurso as novas tecnologias, 0s
Estados tém vindo a adotar novas medidas, de caracter preventivo e repressivo, para com

este tipo delitos, pelo que gradualmente se percebeu a importancia de ajustar os “canones

2 RAMALHO, David Silva, Métodos ocultos (...), op.cit. p. 39.
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tradicionais a este admiravel mundo novo™®°, atualizando a legislagdo processual, que
passou a abranger esse recurso as novas tecnologias.

Assim, em matéria de recolha de prova, as alteracfes aos paradigmas inicialmente
concebidos tém sido profundas, face a nova realidade, que indisputavelmente suscita
novas indagacdes em matéria de prova. A deslocacdo da criminalidade do mundo fisico
para 0 mundo virtual leva a que ela apenas seja passivel de prova com recurso a meios
que apenas se encontram armazenados no “cibermundo™! e, na verdade, quase todas as

infracdes penais tém hoje um suporte tecnoldgico®2.

Atualmente, no nosso ordenamento juridico, a prova digital encontra-se regulada
em trés diplomas legais: o CPP, a Lei n.° 32/2008, de 17 de julho (que regula a
conservacdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicag0es eletronicas) e a Lei n.° 109/2009, de 15 de setembro, “Lei do Cibercrime”
33, Contudo, 0 nosso legislador ndo esbogou qualquer conceito legal de prova digital na
teia legislativa aplicavel, pelo que a doutrina e a jurisprudéncia se tém encarregado de

preencher o vazio, apresentando algumas acec¢oes.

Nas palavras de Benjamim Rodrigues, a “prova eletronico-digital” €, geralmente,
definida “como qualquer tipo de informacéo, com valor probatorio, armazenada (em
repositorios eletronico-digitais de armazenamento) ou transmitida (em sistemas e redes
informaticas, ou rede de comunicacdes eletronicas, privadas ou publicamente acessiveis),

sob forma binaria ou digital”3*.

As caracteristicas da prova digital sdo muito peculiares, distintas das provas

fisicas, para além de qualquer paralelo de comparacdo, destacando-se a sua

30 BARATA, Joana Reis, O regime juridico dos conhecimentos fortuitos em ambiente digital: contributo
da plane view doctrine a luz da legislagéo portuguesa. In: Novos desafios da prova penal / coord. Paulo de
Sousa Mendes, Rui Soares Pereira. - Coimbra: Almedina, 2023. p. 347.

31 BARATA, Joana Reis, O regime juridico dos conhecimentos (...), op. cit. pp. 347-348.

%2 | OPEZ-BARAJAS Perea, Inmaculada. «Nuevas tecnologias aplicadas a la investigacion penal: el
registro de equipos informaticos». IDP. Revista de Internet, Derecho y Politica. N.° 24, 2017. pp. 64-76.
UOC p. 6. Disponivel em https://raco.cat/index.php/IDP/article/view/n24-lopez/420451 (consultado a
12/06/2023).

33 CORREIA, Jodo Conde. “Prova digital: as leis que temos € a lei que deviamos ter”, Revista do Ministério
Publico 139: julho: setembro 2014. p. 30.

3 RODRIGUES, Benjamim Silva. Da prova penal: Tomo IV— Da prova electronico-digital e da
criminalidade informatico-digital. Lisboa: Reis dos Livros, 2011. p. 39.
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“imaterialidade ou invisibilidade®®. A prova digital ¢ “fragmentaria, dispersa, fragil,
volatil, alteravel, apagavel e manipulavel, invisivel e espacialmente dispersa”. Por isso
se impoe que deva ser “manuseada e transportada com especiais cautelas, sob pena de se
hipotecar a sua validade em sede judicial, no que diz respeito a cadeia da custodia da

prova”®,

Para além das especificidades que a prova digital apresenta, também emergem as
denominadas medidas anti-forenses®’. Por um lado, devido ao desenvolvimento da
ciéncia forense digital e, por outro, dada a recrudescente interferéncia do Estado, no
contetido das telecomunicacdes eletronicas, tém vindo a ser criadas técnicas, mecanismos
e programas informaticos com a finalidade de frustrar a dete¢do, monitorizacao, prova ou

imputagdo de uma determinada atividade, em ambiente digital, ao seu autor®®,

No entanto, apesar de estas medidas anti-forenses pretenderem beneficiar a
privacidade do utilizador, também acabaram por estimular o desenvolvimento de préaticas
criminosas, a coberto do anonimato providenciado. Neste ambito, das medidas anti-

forenses, analisaremos a anonimizagao e a encriptagéo.

Os softwares de anonimizacdo sdo frequentemente utilizados para permitir uma
navegacao e uma atuacdo na internet anonimas, “insuscetiveis de serem associadas a uma
especifica proveniéncia, a um especifico sistema informatico”. Desta forma, o

investigador criminal fica tendencialmente impedido de associar uma conduta online ao

35 «“Abrimos fisicamente um computador, e encontrdimos no seu interior documentos escritos, sons ou filmes
sensorialmente apreensiveis” RAMALHO, David Silva, Métodos ocultos (...), op.cit. p. 105.
% DIAS, Armando Ramos, O agente encoberto digital: meios especiais e técnicos de investigagao criminal,
Coimbra: Edigdes Almedina, 2021. p. 119.
3" HARRIS, Ryan, “Arriving at an anti-forensics consensus: Examining how to define and control the
anti-forensics problema.”, Elsevier 2006. p. 45. Disponivel em https://dfrws.org/presentation/arriving-at-
an-anti-forensics-consensus-examining-how-to-define-and-control-the-anti-forensics-problem/
(consultado a 26/2/2023); Citado por RAMALHO, David Silva. «O uso de malware como meio de obtengéo
de prova em processo penal». Revista de Concorréncia e Regulagédo, Ano IV, n.° 16. out. — dez. de 2013.
p. 208. Segundo o autor, as medidas anti-forenses podem ser definidas como “quaisquer tentativas de
comprometer a disponibilidade ou utilidade da prova no processo forense. Comprometer a disponibilidade
da prova inclui quaisquer tentativas de evitar que a prova venha a existir, de esconder prova existente ou
de manipular a prova no sentido de assegurar que a mesma deixe de estar ao alcance do utilizador. A
utilidade pode ser comprometida através da obliteragdo da propria prova ou da destruicdo da sua
integridade”; Na doutrina, o conceito de medidas anti-forenses ndo é unanime: a partida, elas sdo designadas
por “qualquer técnica, ferramenta de hardware ou software, que previne ou atrasa a andlise forense de um
suporte de dados e afeta negativamente a existéncia, quantidade, autenticidade, ou qualidade da prova
obtenivel de um computador”, RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 151.
% RAMALHO, David Silva, Métodos ocultos (...), op.cit. pp. 150-151.
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respetivo autor, pois 0 criminoso, com recurso a dados de identificacdo fraudulentos,
oculta a sua origem, ou a dificulta “através de servidor proxy, mix cascades ou onion

routers” %,

Nesta matéria, destaca-se o programa Tor “° (The onion routers), em razdo da sua
ampla utilizacdo, como meio de anonimizagdo no mundo da cibercriminalidade. Este
programa informatico foi desenvolvido com a finalidade de garantir a “confidencialidade
e inviolabilidade das comunicag¢des™*!, tornando indetetavel a localizaco dos servidores

e 0s seus utilizadores.

O Tor é uma ferramenta fundamental no acesso a Dark Web, um estrato mais
profundo da Internet, onde a navegacao € livre, tendencialmente anonima, cifrada e
potencialmente indetetavel*?; portanto, os contetidos enviados e recebidos sdo
encriptados, “multiplicando-se 0s desafios que a investigacdo criminal ja encontra no
dominio da Internet”®®. Neste sentido, o uso de malware apresenta-se como uma
possibilidade de contorno das dificuldades postas pela encriptacdo criada pelo do Tor,

9944

permitindo assim a “identificacdo e a localizagdo do utilizador do sistema informatico™*",

apesar dessas dificuldades.

Retomando a prova digital, ndo podemos esquecer que ela pode estar
“codificada”, o que ndo acontece com a prova tradicional. Isso significa que nao pode
ser feita a leitura direta da prova cifrada e, portanto, estariamos perante uma “nao-

prova”®,

39 |dem, p.153.
40 programa informatico, que permite a navegacdo anénima na Internet e a navegacédo em partes da Internet
normalmente inacessiveis, ou “Dark Web. Um lado da Web dedicado a cibercriminalidade, (...) cujo acesso
¢, em geral, limitado aqueles que instalam um software especifico”. RAMALHO, David Silva, “A
investigagdo criminal na Dark Web”, Revista de Concorréncia e Regulagdo, ano IV, n. 14/15
(abril/setembro), 2013. p. 385.
41 RAMALHO, David Silva, “O malware como meio de obten¢iio de prova em processo penal”, Revista de
Concorréncia e Regulagéo, ano 1V, n.° 16 (outubro/dezembro), 2013. p. 212.
42 RAMALHO, David Silva, “A investigagdo (...), op. Cit. p. 385.
43 |dem.
4 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 47.
4 DIAS, Armando Ramos, O agente encoberto (...), op. cit. p. 122.
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A criptografia®® possui diversas areas de atuacéo, dentre elas a encriptagio, que se
destina a ocultar o verdadeiro conteldo da comunicacdo que se quer transmitir sem ser
conhecida por intermediérios. No caso da encriptacdo das comunicacdes telefonicas, a
informacao é fornecida pelos fornecedores de servigos, garantindo o acesso ao conteudo
sem obstaculo, mesmo seguindo o protocolo Global System for Mobile Communication,
GSM, através de uma plataforma prdpria para os OPC*’. No que concerne aos emails, 0
tipo de encriptacéo é distinto, com as comunicagfes que assentam no Protocolo IP e que
correspondem ao Voice Over Internet Protocolo, VoIP,* bem como as plataformas de
comunicacdo mais comuns, que recorrem a end-to-end encryptyon, o que significa que,
mesmo que a comunicacao passe através de um servidor este ndo tem acesso ao seu

contetido apenas o dispositivo recetor tem a chave de desencriptacéo.*®

Com efeito, com o desenvolvimento das tecnologias da informacao, surgem novos
equipamentos informaticos, como os “telefones inteligentes, smartphones”, com varias
aplicagdes com a técnica de encriptacio ja predefinida, como é o caso do WhatsApp®
que, consequentemente, permite o envio de mensagens encriptadas de ponta-a-ponta.
Assim, a “mensagem ¢ encriptada logo que enviada e apenas o seu destinatario consegue
conhecé-la e desencriptar” >}(por ser o detentor da chave secreta), ou seja, torna-la legivel.
Portanto, a intercecdo simples do conteido de comunicacbes como estas €
manifestamente inGtil, pois o recurso a técnica de encriptacdo dificulta a investigacao

criminal em ambiente digital.

Para além das medidas anti-forenses ja abordadas, surge a ainda uma outra

categoria de medidas, levadas a cabo pelos agentes do crime: 0s ataques contra as pericias

4 A criptografia é o “estudo dos principios e técnicas pelas quais a informagdo pode ser transformada da
sua forma original para outra ilegivel”, de modo a ser reconhecida apenas pelo destinatario, “detentor da
chave secreta”, o que a torna dificil de ser lida por alguém ndo autorizado. Desta forma, apenas o “recetor
da mensagem pode ler a informagdo com facilidade”. DIAS, Armando Ramos, O agente encoberto (...),
op.cit. p. 123; ainda ha a referir que a criptografia constitui uma concretizacao pratica do “principio da
seguranca desde a concegao”. Trata-se de um dos principios gerais do “ciberdireito” que determina que o
desenvolvimento das tecnologias assegure aos usuarios que os dados ndo sejam subtraidos por terceiros
com fins ilicitos, e que a seguranga “deve estar presente desde 0 momento em que se projeta a tecnologia”
CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 43, nota 65.

47 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 44.

48 |dem, pp. 44-45.

49 Idem.

%0 Para além do WhatsApp, surgiu o Viber, o Telegram, entre outras. DIAS, Armando Ramos, O agente

encoberto (...), op. cit. p. 123.
1 DIAS, Armando Ramos, O agente encoberto (...), op. cit. p. 123.
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forenses. Tratando-se de programas previamente instalados nos sistemas informaticos,
com a faculdade de identificarem a execugdo de programas informaticos relacionados
com pericias forenses no sistema, 0s mesmos ativam mecanismos de agressao as proprias

pericias, frustrando a recolha de prova digital.

Assim, atendendo a que o malware € um método oculto de obtencéo de prova, um
software malicioso instalado clandestinamente pelo Estado no sistema informatico do
suspeito, coloca-se a questdo de se saber qual a sua relevancia na investigacdo criminal,

ou seja, “se visa responder a alguma necessidade especifica”?, neste &mbito.

Com efeito, em virtude da proliferacdo das medidas anti-forenses, e da facilidade
com que as mesmas podem ser adotadas por utilizadores de conhecimentos técnicos
medianos, leva a que o uso do malware como meio de obtencao de prova na investigacao
criminal se revele de extrema importancia. Através do malware, é possivel efetuar a
“vigilancia na fonte”, isto ¢, aceder aos “dados informaticos a priori da encriptagdo ou a
posteriori da desencriptacdo”3. Contudo, ndo podemos olvidar que a introducdo do

malware na investigacdo criminal suscita conflitos com as finalidades do processo penal.

%2 CAMPOS, Juliana Filipa Sousa, O malware (...), op. Cit. p. 41.
%3 |dem, p. 45.
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CAPITULO II: O EMQUADRAMENTO NOS METODOS
OCULTOS DE INVESTIGACAO E O CONFLITO ENTRE AS
FINALIDADES DO PROCESSO PENAL

1. Enquadramento nos métodos ocultos na investigacéo criminal

Ao longo da vigéncia do CPP, a sociedade mudou, a criminalidade mudou e a
propagacdo das novas tecnologias veio facilitar a pratica de ilicitos e, consequentemente,
reduziu a possibilidade de detecdo dos agentes do crime. Com efeito, como nos diz
Anabela Miranda Rodrigues®*, pouco depois da viragem do milénio, o mundo mudou e
“nestas coisas da persegui¢do penal, o processo muda com o mundo, o processo penal

mudou”.

Nas Gltimas duas décadas, embora que de forma gradual, temos assistido a uma
mudanca particularmente notavel. Se, no inicio dos anos 90, a internet era um instrumento
ou ferramenta de trabalho, apenas “acessivel a um nicho muito restrito de pessoas”,
atualmente cada pessoa transporta nos seus bolsos pequenos computadores, vulgarmente
designados por smartphones® e, por meio deles, consegue ter acesso a informacéo e a
comunicagdo, superando fronteiras. Através das imagens e da informacgdo, “€é-nos
permitido visitar lugares distantes, quer no plano virtual, quer no real”*®. Com efeito, a
criminalidade também acompanhou esta mudanca, sendo visivel a migracdo de muitos

dos delitos para o “ciberespago”.

A nova criminalidade, mais complexa®’, sofisticada e apetrechada de excecionais
meios materiais, humanos e internacional, convoca novos desafios a justica, pelo que os
Estados, perante a ameaca instalada na sociedade, procuraram obter novos mecanismos

de prevencdo e de investigacdo, consagrando assim a utilizacdo dos novos métodos

% RODRIGUES, Anabela Miranda, «A defesa do arguido: uma garantia constitucional em perigo no
“admiravel mundo novo”», Revista Portuguesa da Ciéncia Criminal, ano 12, n.° 4, out-dez, 2002. p. 550.
5 DIAS, Armando Ramos, O agente encoberto (...), op. cit. p. 11.
% BUEKENHOUT, Inés, A Investigacdo criminal. Desafios presentes e futuros. Investigacdo Criminal n°9,
Lisboa, dezembro 2015. p. 12.
5" VALENTE, Manuel Monteiro Guedes, Teoria geral (...), p. 627, CAMPOS, Juliana Filipa Sousa, O
malware (...), op. cit. p. 49.
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ocultos e o recurso aos meios digitais, como instrumentos de combate a corrupgéo e a

criminalidade econémico-financeira.

Por outro lado, ndo podemos esquecer que 0 recurso a estes metodos excecionais
impdem, em regra, a observancia de determinados pressupostos, pelo que a necessidade
de utilizacdo dos meios ocultos para obter eficacia na perseguicdo criminal se deve
encontrar ajustada & gravidade do crime em causa®®, ndo bastando, para tal utilizacdo, que
o crime seja particularmente dificil, em face dos meios utilizados na sua pratica, mas
devendo também o grau de lesividade deste ilicito justificar a utilizacdo de um meio
também mais gravoso. Para além disso, o recurso a estes meios tem um caréater excecional
e ndo automatico, o que se traduz em nao estarem disponiveis para qualquer momento,
nem para qualquer ilicito, nem sem qualquer critério, e sera através da consagracao legal

destes meios que se delimitara o campo de atuac&o, no decurso da investigacéo criminal.>°

Segundo Costa Andrade, “os métodos ocultos de investigagdo criminal
representam uma intromisséo nos processos de acado, interacdo e comunicacao das pessoas
concretamente visadas, sem que estas tenham conhecimento do facto” ©, pelo que se
promove que a comunicacdo se mantenha, de forma aberta e aparentemente normal e
inocente, mas, a0 mesmo tempo, dirigida a autoincrimina¢io do imputado/suspeito”®L,
Portanto, trata-se de uma ag@o enganosa e oculta, praticada “nas costas” do suspeito, que,
ao continuar a agir com toda a naturalidade, pode até facultar provas para o processo-

crime que até podera desconhecer”.%?

Na verdade, o malware pertence a esta categoria doutrinal®®, uma vez que se trata
de um software instalado de “forma oculta ou furtiva®” no sistema informatico do

investigado, permitindo o acesso a um volume de informagdes nele incluso, sem que o

% RAMALHO, David Silva, Métodos ocultos (...), op. cit. pp. 204-205.

% CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista
do Ministério Publico, ano 35, n.° 139 (julho/setembro), 2014.
8 ANDRADE, Manuel da Costa, “Bruscamente no Verao (...), pp. 104-105.

61 Segundo o autor, “fazer uso, no processo, de uma conversa telefénica escutada leva a autoincriminago
do imputado e, consequentemente, fere os pilares fundamentais da Constituicdo, sacrificando-se o direito
ao siléncio e a liberdade de comunicagdo. WOLTER, Jurgen, O inviolavel e o intocavel (...), op. cit. p. 161.
62 CAIRES, Jodo Gouveia. "Métodos Ocultos na Criminalidade Econdmico-Financeira: Entre a
(a)tipicidade e a cumulagdo." Revista julgar n.° 38, 2019. p. 52.

8 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 50.

8 WEIBLEN, Fabricio Pinto. Abertura Tecnoldgica dos Meios De Obtencao De Prova e o Uso de Software
Espido na Investigag¢do Criminal, 2024. p.25.
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visado tenha conhecimento, em razao da “atua¢do dissimulada ou do desconhecimento
intencional por parte dos poderes publicos”, ou seja, a ocultacdo associada a estes
métodos ¢ “essencial para a sua eficdcia probatdria” e as particularidades de que estes
meios ocultos se revestem demonstram o alcance da “sua drastica e comprometedora
danosidade social”.®®

Estes métodos tém em comum caracteristicas paradigmaticas nao necessariamente
cumulativas: i) sdo ocultados do visado e neutralizam alguns dos seus direitos processuais
convencionais, como o direito a ndo-auto-incriminacao; ii) segundo, sdo abrangentes,
pois incidem sobre um ndmero elevado de terceiros e possibilitam a recolha de
informacdes, perscrutando qualquer fase da vida e ndo se limitando a fase de investigacdo;
iii), anulam também o direito de certas testemunhas a ndo prestarem declaracdes; iv)
permitem recolher informacfes sem qualquer cuidado ou atencdo a intimidade ou a

fiabilidade da comunicagao®.

Em bom rigor, os recursos aos métodos ocultos restringem um leque de direitos
fundamentais, e também apresentam uma certa deslealdade, tendo em conta que
restringem a liberdade ao visado para que, “querendo, possa definir os limites da sua
acdo”®’. Ademais, como refere Manuel da Costa Andrade,®® esses recursos acabam por
deslocar uma maior importancia para a fase de inquérito, e € nesta fase que se alcancam
os resultados das investigacdes ocultas, o que leva a que o juiz se veja “desarmado”®®, em

face do MP e dos OPC. Assim, ¢ concedida ao Estado “uma extensa permissdo de

8 ANDRADE, Manuel da Costa, Bruscamente no Verao (...), op. cit. p. 106.
ALBRETCH, Hass-Jorg, “vigilancia das telecomunicagOes. Anélise tedrica e empirica da sua
implementagdo e efeitos”. AA.VV. Que Futuro Para o direito Processual Penal? Simpdsio em homenagem
a Jorge de Figueiredo Dias, por ocasido dos 20 anos do Cddigo de Processo Penal. Coimbra: Coimbra
Editora. 2009.p. 726 -727; RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 209.
67 CAIRES, Jodo Gouveia. "Métodos Ocultos na Criminalidade Econémico-Financeira: Entre a tipicidade
e a cumulagdo." Revista julgar n.° 38, 2019. p. 51; CAMPOS, Juliana Filipa Sousa, O Malware (...), op.
cit. p. 51.
% ANDRADE, Manuel da Costa. Bruscamente no Verdo (...), op. cit. p. 107; RAMALHO, David Silva,
Métodos ocultos (...), op. cit. p. 209.
8 O recurso sistematico aos meios ocultos de investigacdo induz e provoca tropismos na dinamica
processual. Pois, o cento de gravidade das decisdes tende a deslocar-se do julgamento (publico) para os
resultados das investigaces ocultas. ANDRADE, Manuel da Costa. Bruscamente no Verao (...), op. cit.
p.107.
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atuacao”, colocando em causa o estatuto processual do arguido e, consequentemente,

corroem-se os fundamentos do Estado de Direito Democratico’®.

Por tudo o que acima se exple, é determinante que o processo penal acompanhe
a evolugdo do Mundo e das novas tecnologias da comunicacdo, e que venham a ser
previstos novos métodos de obtencdo de prova que se coadunem com a atualidade.
Contudo, estes novos meios devem ser regulados criteriosamente, uma vez que lesam
direitos fundamentais. De facto, ainda que estejamos diante da alta criminalidade, “que
destréi ou, pelo menos, coloca em causa o Estado de Direito Democratico”’*, o combate
a esta criminalidade ndo se pode conformar com uma total discricionariedade dos meios

empregues.

Ainda nas palavras deste autor, a utilizacdo destes métodos vai além da lesdo dos
direitos de cariz adjetivo processual (ou seja, o direito ao siléncio, a recusa de depoimento,
entre outros), também implicando, no plano material substantivo, a sujeigdo “a passagem
de um espectro de bens juridicos ou de direitos fundamentais como privacidade,
intimidade palavra imagem, sigilo profissional inviolabilidade do domicilio, segredo de
Estado, sigilo das telecomunicacgdes, confidencialidade e integridade dos sistemas

técnicos internacionais ou autodeterminac&o informacional.”

Todavia, a integracdo do malware no &mbito dos métodos ocultos de investigacéo,
responde as exigéncias de combate a criminalidade contemporanea, que é caracterizada
por uma “delinquéncia ndo convencional”, sob maltiplas manifesta¢des, evidencia um

conflito inescapavel entre as finalidades do processo penal .

0 CAIRES, Jodo Gouveia. "Métodos Ocultos na Criminalidade Econémico-Financeira: Entre a tipicidade
e a cumulagdo.” Revista julgar n.° 38, 2019. pp. 51-52.
I HENRIQUES, Marco Ribeiro. A¢Ges Encobertas, para fins de investigagdo criminal. A dicotomia entre
0 agente infiltrado e agente provocador. Revista Juridica UNIGRAN. Dourados, MS | v. 18, n.° 35:
jan./jun.2016. p. 94.
2 |dem, pp 106-107.
8 CAMPOS, Juliana Filipa Sousa, O malware (...), op.cit. p. 52; SOUSA, Paulo Pinto de “Agles
encobertas: meio enganoso de prova? agente infiltrado e agente provocador. Outras questdes.”, Revista do
CEJ 2.° semestre, n. °14, 2010. p. 231.
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2. O conflito entre as finalidades do processo penal

2.1. A descoberta da verdade material e a realizacéo da justica

E sabido que a abertura das portas do mundo fisico para o infindavel mundo digital
apresenta novos desafios, no que diz respeito a adaptacao dos sistemas juridicos a nova

realidade, o que se reflete na logica do sistema processual penal.

Séo trés as finalidades apontadas ao processo penal: a realizacdo da justica, a
descoberta da verdade material, autonomas entre si, e a protecdo dos direitos
fundamentais das pessoas, face ao Estado’ . Contudo, estas finalidades, ndo sdo
integralmente concilidveis, pelo seu “carater irremediavelmente antindmico e
antitético”’®. Segundo o ensinamento de Figueiredo Dias, a via de superacdo da
impossibilidade de harmonizacéo integral destas finalidades s6 pode ser percorrida se se
“operar a concordancia pratica das finalidades em conflito; de modo que cada uma se
salve, em cada situacdo, 0 maximo contetdo possivel, otimizando o0s ganhos e
minimizando as perdas axioldgicas e funcionais, com o limite da intocavel dignidade da

pessoa humana”’’.

Desta forma, a problematica da prova apresenta-se como um campo onde
claramente se observa este conflito. Dai que, quando se “preveem determinados meios de
obtengao de prova, sejam estes ocultos ou abertos”, ressalta um conflito entre a descoberta
da verdade material, a realizag@o da justica e a protecdo perante o Estado dos direitos
fundamentais das pessoas.”® Também, quando se proibem determinados meios de

obtencdo de prova e, depois, a subsequente valoracdo de provas obtidas por tais meios,

4 Do arguido e, também, de outras pessoas.
> ANTUNES, Maria Jodo. Direito Processual Penal, 3% Edigdo. Almedina, 2021. p. 18.
76 Dias, Jorge de Figueiredo, Direito Processual Penal: Li¢Oes do Prof. Doutor Jorge de Figueiredo Dias,
coligidas por Maria Jodo Antunes, Coimbra: Seccéo de textos da Faculdade de Direito da Universidade de
Coimbra, 1988-1989. p. 25.
" DIAS, Jorge de Figueiredo, Direito Processual Penal: Ligdes do Prof. Doutor Jorge de Figueiredo Dias,
coligidas por..., op. cit. p. 25; ANTUNES, Maria Jodo, Direito Processual Penal (...), op. cit. p.19.
8 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p .53. ANTUNES, Maria Jodo, Direito
Processual Penal (...), op. cit. p. 14.
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observa-se 0 mesmo conflito entre a protecao dos direitos fundamentais das pessoas e a

descoberta da verdade material e da realizacéo da justica, sob outra perspetiva.’®

Assim, com a introducdo de um novo meio de obtencao de prova, pressupde-se a
descoberta da verdade material, que €, no processo penal, um dever ético e juridico,®
pretendendo-se que a prova seja mais abrangente e conducente a concreta realizacéo da

justica, “componente essencial do principio do Estado de direito” 8.

O recurso ao novo meio de obtencédo de prova do malware, com vista a descoberta
da verdade, em circunstancias que assim justifiquem, e em virtude dos obstaculos e
dificuldades com que a investigacdo criminal se depara, nos dias de hoje, face aos avancos
da tecnologia, tornar-se-ia vantajoso, pois permitiria a obtencdo de material probatério
determinante a dita descoberta da verdade, sobretudo quando estamos em face de crime

organizado e de terrorismo. *82

Todavia, devemos ter presente que “os meios ocultos de obtengdo de prova ¢ as
novas tecnologias de comunicacdo representam uma restricdo aos direitos, liberdades e
garantias fundamentais pessoais”, pelo que o recurso a eles para combater a criminalidade
organizada e estruturada nacional, regional e internacional, requer a adocdo de medidas
excecionais e uma rigorosa legislacdo adequada, de acordo com o “quadro juridico-
constitucional legitimo, valido, vigente e efetivo sob pena de negarmos o Estado

constitucional democratico”®.

3. As proibigdes de prova como limite & descoberta da verdade
3.1. ProibicGes da prova

E inquestionavel a oscilagao dos “sistemas probatérios em matéria penal”, quanto

a aspiracdo a descoberta da verdade material e ao respeito pela legalidade. E neste

® CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. pp. 53-57; ANTUNES, Maria Jodo. Direito
Processual Penal, 32 Edigdo. Almedina, 2021. p. 14.
8 Ac. TRL 141/18.8JELSB-A. L1-5, de 11/09/2018. Relator José Adriano.
8 |1dem.
82SOUSA, Paulo Pinto “Ac8es Encobertas... op. cit. p .231; CAMPOS, Juliana Filipa, O malware (...), op.
cit. pp. 54-55.
8 VALENTE, Manuel Monteiro Guedes, Editorial dossié "Investigacdo preliminar, meios ocultos e novas
tecnologias". Revista Brasileira De Direito Processual Penal, 2017. p. 481.
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entrelagar de aspirag¢des conflituantes que “a legalidade dos meios de prova, bem como
as regras gerais de producdo de prova e as chamadas ‘proibicdes da prova’, sao condigdes

de validade processual da prova e, por isso, critérios da propria verdade material”®,

As proibigdes de prova sdo auténticos limites a descoberta da verdade material,
“barreiras colocadas a determinagao do objeto do processo”. A regra sobre a producgdo da
prova configura diversamente, meras prescri¢des ordenativas da producéo de prova, cuja

violagio ndo poderia acarretar a proibicdo de valorar como prova.®

Elas surgem “como uma das instituigdes mais marcantes do novo ordenamento
processual, erigido a partir dos alicerces sediados diretamente na Constitui¢io de 1976,
e sdo um “dos meios de que se serve a lei para proteger os cidaddos contra ingeréncias

abusivas nos seus direitos, no ambito de uma investigacdo criminal”®’.

A base legal das proibicdes de prova determina que estas sdo provas obtidas em
violacdo dos direitos constitucionalmente garantidos, através dos quais a Constitui¢éo

estabelece verdadeiras normas processuais a ser respeitadas®®.

Como referido, o malware serd instalado sub-repticiamente num sistema
informatico, de forma presencial ou remotamente, com a finalidade de serem extraidos
dados, ou de monitorizagdo em tempo real, sem o conhecimento do visado, podendo a
sua propagacdo ocorrer através de um comportamento voluntério, inadvertido do

utilizador ou de formas que ndo carecem dessa subsequente intervencdo humana.

Sucede pois que, agindo de esponténea vontade e por desconhecimento, pode o
visado proceder a instalacdo do malware, por exemplo quando carrega num link, num

anexo de email ou num site, por estes se apresentarem de forma inofensiva,

8 SILVA, Sandra Oliveira e. “Legalidade da prova e provas proibidas”. Revista Portuguesa de Ciéncia
Criminal, Ano 21, n.° 4, out./dez. 2011. p. 545.

8 Ac. STJ Proc. N.° 07P4553 — de 20/02/2008. Relator Armindo Monteiro. Consultado (consultado em
18/01/2024)

8 ANDRADE, Manuel da Costa, Sobre as Proibicdes de Prova em Processo Penal, 2.2 impressdo,
Gestlegal Editora, 2022. p. 13.

87 SILVA, Germano Marques da. Curso de Processo Penal Vol. I1, 5.° Edigéo revista e atualizada, Verbo,
2011. p. 173.

8ANDRADE, Manuel da Costa, Sobre as Proibigdes (...), op. cit. pp.13-14.
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empreendendo assim uma conduta que, equivocadamente, o conduzira a instalacdo de um

programa, e assim comprometendo “a sua liberdade, vontade de decisdo”®.

Ora, a ser assim, poder-se-ia suscitar a questdo de se ndo estariamos no ambito
dos meios de prova enganosos, conforme decorre do artigo 126°, n.°2 do CPP, dando lugar
a provas nulas, de acordo com o disposto no artigo 32°, n.° 8 da CRP, que prescreve que
“sao nulas todas as provas obtidas mediante tortura, coagao, ofensa da integridade fisica
ou moral da pessoa, abusiva intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagdes”, mandamento constitucional que €, por sua
vez, replicado no artigo 126.° do CPP. Desta forma, observa-se uma tenséo entre as
finalidades da realizacdo da justica e da descoberta da verdade material e a finalidade de

protecdo perante o estado dos direitos fundamentais das pessoas®.

Contudo, a proibicdo de prova tem como finalidade a garantia do respeito pelos
direitos fundamentais e representa uma barreira de “limites intransponiveis” a obtengao
de prova a “todo o pre¢o”, que se traduzem nos limites da descoberta da verdade
material®®. Assim, estando na presenga de um meio de obtengdo de prova que “pode ser
reconduzido aos meios enganosos, deparamo-nos com um limite a descoberta da

verdade”®?,

Portanto, releva que esclare¢amos “o que se entende por meio enganoso”,
estabelecendo um limite a esta conceptualizacéo, por forma a podermos compreender se
o malware é realmente um meio de prova enganoso, conforme dispde o artigo 126°, n.° 2
do CPP, ou se, eventualmente, é antes reconduzivel aos “métodos astuciosos de obtencao

de prova”®.

Sabemos que os meios enganosos se encontram num ‘“dominio indefinido e

inseguro e onde, por isso, sobem de tom as dificuldades das proibi¢des da prova”9,

Contudo, aqui pretendemos apenas averiguar se 0 malware pode ser integrado, ou néo,

8 CAMPQS, Juliana Filipa Sousa, O malware (...), op. cit. p. 75.
% ANTUNES, Maria Jodo, Direito processual (...) op. cit. p. 18.
%1 ANDRADE, Manuel da Costa, Sobre as Proibicges...op. cit. p. 123.
92 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 75.
% |dem, p. 76
% ANDRADE, Manuel da Costa, Sobre as Proibices (...), op. cit. p. 241.
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no ambito “meio enganoso “a luz do critério da relevancia do engano no crime de burla,

artigo 217° do CP”%,

Se o utilizador instalar o malware no seu sistema informatico, induzido em erro,
exterioriza uma conduta que ignora determinados factos, que, por sua vez, podem
repercutir consequéncias penais, 0 que nos leva a crer que o visado esta em erro, pois se
observa uma “representa¢ao da realidade, ndo correspondente a realidade objetiva”. Desta
forma, para que um meio de prova possa ser considerado enganoso deve “o agente
investigador, atraves de factos ou atos concludentes”, criar no arguido uma conviccao
errénea, determinante da préatica do ato, da prova, que o prejudica a si ou a terceiros,

tornando-o0 numa testemunha®.

Portanto, na perseguicao criminal, para a descoberta da verdade, a AJ ou os OPC,
quando recorrem ao uso do malware, suscitam no utilizador do sistema informatico uma
“convicgdo erronea”®’. Ndo podemos, porém, afirmar que o facto de ter sido enviado o
malware seja gerador da pratica de um crime ou para a prestacdo da prova, isto €, ndo se
trata de o utilizador ter instalado um programa malicioso (ainda que sem conhecimento)
que permite concluir que este usou o sistema informético de forma distinta para a préatica
de crimes, ou para permitir o acesso a dados informaticos, que “estejam armazenados ou

que venham a ser produzidos de contetdo incriminatorio”.

No entanto, pode acontecer o utilizador pretender armazenar dados informaticos
ou realizar uma atividade, ndo sendo o malware que isso determina, pelo que se torna
dificil confirmar e desafiador estabelecer um nexo causal entre a instalacdo do malware,
sob convicgdo errdnea, e a pratica do crime, ou da sua prova. Assim sendo, podemos
considerar que o malware ndo se enquadra nos meios de prova enganosos, de onde que,

nos termos do artigo 126°, n.° 2 do CPP ndo € um método proibido de prova.

Ressalvados os casos previstos na lei, sdo igualmente nulas, ndo podendo ser
utilizadas, as provas obtidas mediante intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagdes, sem o consentimento do respetivo titular. Ora,

a instalacdo do malware pode representar a intromissdo da vida privada, no domicilio e

% CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 76.
% |dem.
7 Idem.
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nas telecomunicacdes, ndo relevando para o efeito o0 consentimento prestado aquando da
instalagdo, uma vez que, mesmo existindo, ndo foi realizado de forma livre e esclarecida
e, a ser assim, a prova obtida ter-se-ia de enquadrar nos métodos proibidos de prova,

conforme o artigo 126°, n.° 3 do CPP.
3.2. O principio nemo tenetur se ipsum accusare

O principio nemo tenetur se ipsum accusare € muito relevante, no processo penal
portugués, pois € um dos limites a descoberta da verdade material, traduzindo-se na
garantia do direito de defesa atribuida ao arguido®, sendo que garante o direito a ndo-

autoincriminagao

O direito a ndo-autoincriminacdo ndo se encontra expressa e diretamente
consagrado no texto constitucional®®, nem na CEDH®, mas é “amplamente reconhecido”
no nosso ordenamento. Constitui um corolério da tutela de valores ou direitos

fundamentais, com direta consagragdo constitucional'®?, e é, na generalidade das vezes,

% Com “projecio normativa e pratica juridica dos dispositivos constitucionais atinentes aos da dignidade
humana, da liberdade geral da agdo ou do direito ao livre desenvolvimento, a liberdade de declaracdo ndo
¢ um exclusivo do arguido”, ela assiste igualmente a outros sujeitos processuais, nomeadamente a vitima e
as testemunhas. ANDRADE, Manuel da Costa, Sobre as Proibi¢des (...), op.cit. pp. 126-127.

®No que respeita aos fundamentos constitucionais do principio nemo tenetur, a doutrina divide-se em duas
correntes principais: uma que atribui fundamento material ou substantivo ao nemo tenetur, e o relaciona
com alguns direitos fundamentais, como a dignidade humana (artigo 1° CRP) ou, ainda, os direitos a
integridade pessoal e ao desenvolvimento da personalidade (artigos 25° e 26° CRP); e outra corrente, a
prevalecente na doutrina e jurisprudéncia®®, que Ihe atribui um fundamento processual baseado nas
garantias processuais reconhecidas ao arguido na Lei fundamental, como o principio do processo equitativo
e principio da presuncéo da inocéncia, (artigos 20°, n.° 4 in fine e 32, n.° 2, e n.°8° da CRP, respetivamente)
Jorge de Figueiredo Dias/ Manuel da Costa Andrade‘Poderes de Supervisdo...”, op. cit. pp. 41-42;
RAMOS, Vania Costa, “Corpus Juris 2000 - Imposicao ao arguido de entrega de documentos para prova e
nemo tenetur se ipsum accusare” — Parte Il, in Revista do Ministério Publico, Lisboa, Ano 28, n.° 109
(Janeiro-Margo 2007). pp. 62-63.

100 A jurisprudéncia do Tribunal Europeu dos Direitos do Homem tem, no seu centro, a ideia de que o
“direito ao processo equitativo”, assegurado pelo artigo 6° n.° 1, da Convencdo, integra expressa ou
implicitamente, um conjunto de diferentes elementos, entre os quais o direito ao siléncio e o direito a ndo-
autoincriminagdo. Segundo o TEDH, apesar de ndo expressamente mencionados no artigo 6° da Convencao,
o direito ao siléncio e o direito a ndo-autoincriminacdo constituem padrdes (standards) internacionais que
se situam no coragao da nogéo de “processo equitativo” (fair procedure), tendo, na sua razéo de ser, a ideia
de protecéo do acusado contra o exercicio impréprio de poderes coercivos parte das autoridades, enquanto
condicdo essencial ao acautelamento contra o perigo de adulteragdo da justica e, neste sentido, de protecao
da propria realizagdo plena do espirito do art. 6.° da Convengdo. COSTA, Joana, “O principio nemo tenetur
na Jurisprudéncia do Tribunal Europeu dos Direitos do Homem”, Revista do Ministério Pablico 128:
outubro/ dezembro 2011. p. 118.

101 Acérddo Tribunal Constitucional, n°418/2013, de 15 de julho de 2013, relatora Conselheira Catarina
Sarmento e Castro. Disponivel em: https://www.tribunalconstitucional.pt/tc/acordaos/20130418.html
(Consultado em 5/11/2023).
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reconduzido as garantias processuais consagradas nos artigos 20°n.° 4, e 32°, n.% 2 e 8,

da Lei Fundamentalt®?,

Por outro lado, a jurisprudéncia do Tribunal Europeu dos Direitos Humanos,
baseada no artigo 6.°, n.° 1, da CEDH, tem vindo intensificar consideravelmente o nemo
tenentur. Sdo varias as situacdes consideradas possiveis de protecdo pelo nemo tenetur
que, a nivel do TEDH, tém a mesma protecdo e, portanto, sdo ocorréncias em que estdo

em causa a dignidade humana e a autodeterminagio do arguido*®®

. Assim, ainda que este
principio ndo se encontre vertido em nenhum diploma, a nivel pratico vigora a regra da
aceitacio e respeito pela sua aplicabilidade em todas as suas vertentes'®, mesmo no caso

da existéncia de divergéncias doutrinarias.

Ao arguido é concedida, salvas as restricdes previstas na lei, o direito de ndo
contribuir para a propria autoinculpacéo, isto é, ndo ver postergado ou comprimido o seu
direito e, portanto, a prerrogativa de “nao prestar declaragdes sobre a factualidade que lhe
¢ imputada”®, assim eventualmente ndo colaborando na descoberta da verdade. Tal
circunstancia decorre do seu estatuto processual, fundado num incondicional respeito pela

sua vontade, com reflexos em matéria de prova'®.

Esta liberdade concedida pode-se analisar numa dupla dimenséo: pela positiva,
que se traduz na possibilidade de abrir ao arguido o mais irrestrito “direito de intervengao

e de declaracdo, em abono da sua defesa”; e pela negativa, a liberdade de declaracao do

102 CORREIA, Hélder Santos e NEVES, Rita Castanheira. A Lei do Cibercrime e a colaboragéo do arguido
no acesso aos dados informaticos. Atualidade Juridica Uria Menéndez, Lisboa, n.° 38, p. 146 e ss., 2014
disponivel.https://www.uria.com/documentos/publicaciones/4377/documento/fp02.pdf?id=5591. (Consult
ado 5/11/2023).

1MENDES, Paulo de Sousa. Licoes de Direito Processual Penal. Coimbra: Almedina. 2020. pp. 209-215.
104 Direito ao siléncio e direito de néo facultar meios de prova.

105 A “faculdade reconhecida ao arguido de ndo se pronunciar sobre os factos que Ihe sdo imputados,
diferentemente do que sucedia nos processos regidos pelo principio do inquisitério em que as declaragdes
obrigatdrias do arguido, maxime a confissdo forcada, tendem a converté-lo em instrumento da sua propria
condenacdo. O direito ao siléncio tem vindo a ser reconhecido pela legislacdo processual penal da maioria
dos ordenamentos juridicos dos Estados de direito modernos, encontrando também consagracéo expressa
em instrumentos juridicos internacionais (cf. o artigo 6.° da Convencdo Europeia dos Direitos do Homem
e artigo 14.° do Pacto Internacional sobre Direitos Civis e Politicos). Ja o segundo, entendido como direito
a ndo contribuir para a prdpria incriminacdo, impede a transformacédo do arguido em meio de prova por via
de uma colaboracédo involuntaria obtida com recurso a meios coercivos ou enganosos. Existe uma ligagédo
intima entre os dois direitos, desde logo porque, ndo sendo reconhecido ao arguido o direito a manter-se
em siléncio, este seria obrigado a pronunciar-se e a revelar informacdes que poderiam contribuir para a sua
condenacdo”. Ac. TC n. 298/19, de 15/5/2019, Relator: Conselheiro Pedro Machete.
https://wwwe.tribunalconstitucional. pt/tc/acordaos/20190298.html, (consultado em 19/04/2024).

106 ANTUNES, Maria Jodo, Direito Processual Penal (...), op. cit. p. 53-54.

41


https://www.uria.com/documentos/publicaciones/4377/documento/fp02.pdf?id=5591
https://www.tribunalconstitucional.pt/tc/acordaos/20190298.html

arguido “ganha a estrutura contra o Estado, vedando todas as tentativas de obtencéo, por

Meios enganosos ou por coagio, de declaragdes autoincriminatoriasi®’.

Desta forma, o arguido ndo pode ser fraudulentamente induzido nem coagido a
contribuir para a sua condenagado, acarrear ou oferecer meios de prova contra si (a sua
defesa), seja em relacdo aos factos relevantes para a questdo da culpabilidade, seja em
relacdo a medida da pena, tal ndo obstando, no entanto, a que o arguido tenha o dever de
colaboragdo, sendo assim necessario garantir que “qualquer contributo do arguido, que
resulte em desfavor da sua posicdo, seja uma afirmacdo esclarecida e livre de

autorresponsabilidade™%,

O principio ora focado representa um mecanismo de defesa para o arguido,
podendo dele dispor em circunstancias especificas, e Ihe permitindo a defesa em situacoes
em que, por meio de declaragdes, se pudesse prejudicar. Portanto, surge como limite a
descoberta da verdade, pois, “ainda que o arguido detenha elementos probatérios”,**® ndo

fica compelido a os facultar para o processo penal.

De acordo com exposto, a relagdo entre o uso investigativo do malware e o
principio nemo tenetur € de incompatibilidade, se considerarmos que é o proprio visado
que inadvertidamente procede a instalacdo do programa insidioso, permitindo assim o
acesso as suas proprias declaracdes, aos dados informéaticos em tempo real ou
armazenados, ou até mesmo as atividades autoincriminatérias. Desta forma, estaria o
préprio visado em colaboracdo involuntaria com a administracdo da justica, tendo em
conta que o material recolhido pode ser utilizado contra si no processo penal, ao invés do

pretendido.

Assim, a obtencdo de declara¢des autoincriminatdrias com recurso a malware, no
ambito das investigacOes levadas a cabo pelos OPC, em que o utilizador desconhece que
estd a ser monitorizado, leva-nos a crer que o principio do nemo tenetur € violado, tendo
em conta que e retirado ao visado o direito ao siléncio, uma vez que ele continua a
comunicar de forma espontanea e ingénua (inocente), podendo revelar contetdos que o

autoincriminam.

107 ANDRADE, Manuel da Costa, Sobre as Proibicdes...op. cit. p. 127.
108 |dem, p. 121.
109 CAMPOS, Juliana Filipa Sousa, O malware (...), op.cit. p. 70.
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Contudo, importa a todo o0 momento ter presente que este principio ndo é um
principio absoluto pois, em bom rigor, pode ser restringido, quando a lei assim o
determine, e desde que sejam constataveis os pressupostos dos principios da legalidade e
da proporcionalidade, plasmados no artigo 18°, n.° 2 da CRP, 0 que requer uma analise
precisa dos conflitos em causa e, nesse caso, uma vez atendidos os requisitos, poder-se-

ia obter prova de conteudo autoincriminatdério com recurso a malware.

O direito ao siléncio ndo é sinbnimo do principio nemo tenetur, mas sim seu
corolario e ambos servem a protecao do arguido. O direito a ndo autoincriminacdo confere
ao arguido a prerrogativa de ndo colaborar, no decurso da investigacao, pelo que o recurso
ao malware por parte de AJ ou OPC, viola claramente esse direito de ndo facultar provas
ou declaracdes que o podem incriminar, tendo em conta que desconhece estar a ser

monitorizado, e desde logo compromete a sua vontade em manter o siléncio.

Como referido, o direito ao siléncio é um corolario do nemo tenetur que se alonga
para além das declaracdes autoincriminatdrias: Quando o arguido é obrigado a colaborar,
respondendo com a verdade, entregando documentos ou se sujeitando a exames, ha
claramente uma restricdo do direito de ndo facultar provas contra si proprio, o que faz

com que estas restricdes, a terem de existir, carecam de previsao legal*t°.

A jurisprudéncia do TEDH tem considerado que o principio “ndo se estende ao
uso, em processo penal, de elementos obtidos do arguido por meio de poderes coercivos,
mas que também existam independentemente da vontade do sujeito, inter alia,
documentos adquiridos na execu¢do do mandado de busca, colheitas por expiracao,

colheitas de sangue, de urina, ou de tecidos corporais, para analise de ADN”,

Desta forma, podemos entender que o recurso ao malware para obtencéo de dados
informaticos ndo requer o uso de poderes coercivos, mas limita a vontade do visado que,
de forma para si desconhecida coopera com a investigacdo, dando a esta 0 acesso a

declaragdes e a outros dados informaticos.

110 MENDES, Paulo de Sousa. Lices de Direito Processual Penal. Coimbra: Almedina, 2020. p. 210.
111 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p.73.
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Como qualquer outro meio oculto de obtencéo de prova o uso do malware requer
uma analise ponderada, ndo podendo ser utilizado numa vigéncia irrestrita e sem qualquer

limitacdo e, portanto, torna-se necessaria a criacdo de uma lei propria.

4. A restrigdo de direitos fundamentais

Cabe ao Estado de Direito Democrético, de entre as suas finalidades, encontrar o
“equilibrio entre o interesse da prossecucao estatal e o interesse da liberdade dos
cidaddos”, em busca da verdade material*'?. No entanto, “ha espagos que, em principio,
o Estado ndo pode adentrar, e esses espacos chamam-se direitos fundamentais™'3, que se
encontram protegidos pela Constituicdo. Contudo, pode o Estado se ver obrigado a
adentrar esses “espagos individuais protegidos”, mas, para que tal aconteca, necessitara

de uma “justificacio especial”'.

Em tal justificacdo, devem constar “trés pressupostos”, concernentes a todos os
“direitos fundamentais a serem respeitados”: um, de natureza formal, que se traduz na
existéncia de um fundamento legal; e outros dois, de natureza material, que consistem em
que a intervencdo nao afete o nucleo dos direitos fundamentais (“chamados contetido

essencial ou de dignidade™) e que seja proporcional”?®,

No anterior ponto estabelecemos, pois, que o0 uso de métodos ocultos na
investigacdo criminal constitui uma das formas de resposta aos desafios erigidos pela
nova criminalidade, e que estes “modernos métodos de investigacdo revolucionaram o
nosso direito processual penal”!!®, reacendendo a problematica da prova, e criando

desafios a justica®’.

Por seu turno, o malware € um desses meios ocultos de obtencdo de prova que

atentam e contendem com um leque de direitos fundamentais. De facto, uma vez

12 WOLTER, Jurgen, O inviolavel e o intocavel no processo penal — Reflexdes sobre a dignidade humana,
proibicdes de prova, protecdo de dados e separacdo informacional de poderes diante da persecucdo penal,
S8o Paulo, Marcial Pons, 2018. p. 109.
IBGRECO, Luis; Gleizer, Orlandino. A infiltragdo online no processo penal — Noticia sobre a experiéncia
alemd. Revista Brasileira de Direito Processual Penal, Porto Alegre, vol. 5, n® 3, p. 1485.
114 1dem, p. 1485.
115 | dem.
116 CAIRES, Jodo Gouveia. "Métodos Ocultos na Criminalidade Econémico-Financeira: Entre a tipicidade
e a cumulagdo." Revista julgar n.° 38, 2019. p. 52.
17 VALENTE, Manuel Monteiro Guedes, Teoria geral do direito policial, 62 edigdo, Almedina, 2019. p.
627.
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instalado no sistema informatico do suspeito, este meio proporciona 0 acesso a uma
grande quantidade de informacao, tanto de dados armazenados, como dos produzidos em
tempo real, o que se torna particularmente intrusivo, uma vez que o malware opera como
instrumento potencialmente revelador de varios aspetos ligados ao desenvolvimento da

118

personalidade e, simultaneamente, a restricdo “do direito a integridade e

confidencialidade dos sistemas informaticos”'°. No entanto, este direito so é restringido

“se houver a expectativa” de que o suspeito “utiliza aquele sistema informético”%,

Com efeito, a questdo da infiltracdo do Estado, de forma oculta e remota, comegou
a ser discutida pelos tribunais alemaes!?t. Foi com o Acérd&o do Tribunal Constitucional
Federal Alemdo, de 27 de fevereiro de 2008 22, que veio a ser criado o direito &
confiabilidade e integridade dos sistemas técnico-informaticos, com a finalidade de
proteger contra 0 acesso oculto aos sistemas informaticos investigados e toda a
informacg&o constante nestes, independentemente do contetdo armazenado, dos dados
transmitidos em tempo real e de se o sistema informatico “se encontra fixo num

determinado lugar, ou se é um dispositivo mével”?,

Este direito surgiu aquando da introdugdo do §5.2 (11)'%* na Lei de Protecéo da
Constituicdo da Renania do Norte-Vestefalia, em 20 de dezembro de 2006, uma norma

que veio conferir a Bundesamt fiir Verfassungsschutz (entidade responsavel pela protecédo

118 «¢ restringido o direito a integridade e a confidencialidade dos sistemas técnico-informaticos. Direito,

este, criado pela jurisprudéncia alema”. CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 57.
118 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 55.
120 |dem, pp. 57-58.
121 A questdo comecou a ser discutida pelos tribunais alemdes em 2006, sendo que, inicialmente, “houve
tentativas de utilizacdo desse método oculto de investigacdo com base em aplicagcdes extensivas ou mesmo
analdgicas de trés normas do ordenamento juridico alemao: aquelas que autorizavam a apreenséo de objetos
com finalidade investigativa (894, Cddigo de Processo Penal aleméo — Strafprozessordnung, StPO), a de
busca domiciliar (§ 102 StPO) e a do monitoramento de telecomunicagdes (§ 100a StPO)”. GRECO, Luis;
GLEIZER, Orlandino. A infiltracdo online, no processo penal — Noticia sobre a experiéncia alema. Revista
Brasileira de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1488.
122 Acorddo BverfG, 1 BvR 370, 595/07, de 27 de fevereiro de 2008, disponivel em: http://www.bverfg.
de/entscheidungen/rs20080227_1bvr037007.html, consultado em 26/11/2023.
123 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 57.
124 A norma determina que a autoridade, para protecdo da Constituicdo, pode aplicar as seguintes medidas:
a monitorizacdo secreta e outro reconhecimento da Internet, como, em particular, a participacdo encoberta
nos seus meios de comunicacao e de pesquisa € 0 acesso secreto a sistemas informéticos, envolvendo a
instalagdo de meios técnicos. Na medida em que tais medidas constituam uma ingeréncia no segredo da
correspondéncia, ou das telecomunicacdes, ou seja, equivalham a tal ingeréncia, em termos de natureza e
gravidade, a norma seré apenas admissivel sob as condi¢des do artigo 10 da Lei Fundamental”. Nota,
RAMALHO, David Silva, Métodos Ocultos de Investigagao (...), op. cit. p. 217.
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da Constituicdo) o0 acesso secreto a sistemas informaticos, com recurso a exploracéo de

vulnerabilidades técnicas, para a instalagio de malware.?

O Tribunal alemdo comecou por analisar o problema a luz de trés direitos
fundamentais: o direito a privacidade da correspondéncia, do correio e das
telecomunicagdes; também o direito & inviolabilidade do domicilio e o direito a

autodeterminacéo informacional®?®,

Assim, a primeira conclusdo extraida pelo BVerfG foi a de que os direitos
fundamentais, dos artigos 10 e 13 GG, que conferem o direito a protecdo do sigilo das
telecomunicacdes e do domicilio, ndo seriam suficientes para proteger o individuo contra

0 acesso aos seus sistemas informaticos!?’,

O tribunal observou que o artigo 10 GG, referente ao direito ao sigilo das
telecomunicacdes, protege a telecomunicacdo privada, garantindo a confiabilidade da
comunicacdo entre individuos distantes entre si, mas, hdo protege os dados guardados nos

sistemas informaticos nem o monitoramento (rastreamento/vigilancia) destes'?,

O artigo 13 GG, tem como objetivo garantir a protecdo da inviolabilidade do
domicilio, “com vista a dignidade humana e ao interesse no desenvolvimento da
personalidade”, ao se tratar de um espago fisico elementar de vida. Pretendendo-se

proteger o dominio espacial no qual a vida privada se desenvolve”.

Segundo a visdo do BVerfG, esse direito fundamental ndo seria pertinente, “pois
0 seu objeto de protecdo seria uma componente espacial do &mbito privado, que néo seria
interferida, caso uma intervencao ocorresse a partir de fora do domicilio, ou caso a
situacdo do dispositivo em questdo (um laptop ou um smartphone) nao fosse reconhecivel
durante a investigacdo. A utilizacdo de uma conexdo do dispositivo com a internet, ou
com um outro computador, também n&o interferiria no dominio espacial da vida

privada”!?,

125 |dem, pp. 217-218.

126 RAMALHO, David Silva, Métodos Ocultos de Investigacdo (...), op. cit. pp. 217-218.

127 GRECO, Luis; GLEIZER, Orlandino. A infiltragdo online no processo penal (...), op. cit. p. 1491.
128 |dem, p. 1492.

129 1dem.
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Foi nesta senda que o BVerfG entendeu que, para fazer frente aos especiais
perigos ao livre desenvolvimento da personalidade, na era digital, ligados ao uso de
“computadores como dispositivos individuais, ou como sistemas interconectados”, seria
indispensavel a criacdo de um outro direito fundamental, derivado do direito geral da

personalidade.

Assim, no nosso entender, a lei constitucional portuguesa pode acolher este direito,
no ambito do direito ao livre desenvolvimento da personalidade, de acordo com a previsao
do artigo 26° n. °1 da CRP, que comporta em si uma “dimensao de liberdade” a qual ndo
permite a “ingeréncia dos poderes publicos ou poderes privados dotados de poderes
publicos”. Porém, o uso de malware pode abranger indiscriminadamente todos os dados
armazenados, ndo armazenados e captados em tempo real, pelo que consideramos que
fica afetado o direito “a ndo ser expiado”, aquando da monitorizagdo do sistema
informatico. Para além de que fica afastada qualquer possibilidade de arbitrio sobre
“quando e dentro de que limites os seus dados pessoais podem ser revelados”**°, o que
conduz a restricdo do direito & autodeterminacdo informacional, previsto nos artigos 26°,
n.°1 e 35°da CRP.

Repare-se que o0 uso do malware pode também restringir o direito a reserva da
intimidade da vida privada e familiar, ndo apenas pelo acesso ao sistema informatico, mas
também pela recolha de provas externas aquele, aquando da ativacao do hardware. Assim
sendo, presencia-se a “devassa daquela area” e a violagdo de outros direitos fundamentais,
nomeadamente do direito a palavra, quando o microfone é ativado, ou do direito a imagem

guando a camara € ligada, artigo 26°, n.° 1 da CRP.

Desta feita, por se encontrarem varios aspetos relacionados com o
“desenvolvimento da personalidade e o livre exercicio da mesma”, e tendo em conta a
confianca que a pessoa detém, ao acreditar que tais dados ndo sdo acedidos por outros, 0

enquadramento seré feito na denominada “esfera mais intima da intimidade”®!, 0 que

130 FIDALGO, Sénia, “A utilizagio de inteligéncia artificial no 4mbito da prova digital — direitos
fundamentais (ainda mais) em perigo”, in A Inteligéncia Artificial no Direito Penal (coord. Anabela
Miranda Rodrigues), Coimbra: Almedina, 2020. p. 130.
131 Do “ponto de vista constitucional, o direito a inviolabilidade do domicilio e da correspondéncia tutela
do direito & intimidade pessoal, pGem em relevo que o domicilio se configura como uma «projecéo espacial
da propria pessoa e a correspondéncia como extensdo da propria pessoa». Assim sendo, o direito a
inviolabilidade do domicilio é um direito & liberdade da pessoa. E, por isso, «... a Constituicdo considera
a ‘vontade’, o ‘consentimento’ da pessoa (n° 2 e 3) como condigao sine qua non da possibilidade de entrada
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equivale a dizer numa “area nuclear, inviolavel e intangivel da vida privada, protegida
contra qualquer intromisséo das autoridades e dos particulares e, por isso, subtraida a toda
a ponderacdo de bens e interesses”*2, ainda que tais interesses se encontrem no campo e

no interesse da investigacdo criminal.

Por outro lado, o malware permite a ativacdo do hardware e, consequentemente, a
possibilidade de recolha de prova externa ao sistema informatico, havendo claramente
violacdo ao direito a reserva da intimidade da vida privada, o que se traduz em “devassa

da vida privada®?

, como também violacéo de outros direitos fundamentais, como o direito
a palavra, quando o microfone é ativado, e o direito a imagem, quando a camara é

ligada3*,

Contudo, o malware pode ou ndo restringir o direito a inviolabilidade do domicilio.
Se o malware for instalado remotamente e apenas se pretender a recolha de prova interna
ao sistema informatico, ndo ha violacdo do domicilio, tendo em conta que aquele espaco
permanece fisicamente inviolado, o “espaco fisico da esfera privada”, incluindo os
sistemas informaticos que se encontrem no interior da habitacio!®. No entanto, caso o
malware tivesse sido instalado in loco sub-repticiamente, passando as “barreiras fisicas

que delimitam a habita¢do”, o direito a inviolabilidade do domicilio teria sido quebrado.

no domicilio dos cidad&os fora dos casos de mandado judicial», (Constituicao, cit, pag. 212)”. Ac.TC n.°
364/2006, processo n° 289/06. Relatora: Conselheira Maria Helena Brito.

182 O niicleo da esfera privada é um conceito que surge da teoria das esferas de Hubmann. “Essa ideia pode

ser mais bem concretizada se imaginarmos trés circulos concéntricos. O externo seria o da esfera social ou
publica, que esta sujeita a intervencdes sem altos pressupostos de justificacdo, e é afetado por perguntas
sobre a vida social ou publica, como a profissdo, ou pequenas pesquisas online sobre o que € publico a
respeito do investigado. O intermediario seria o da esfera privada ou do sigilo, que exige maiores
pressupostos de justificacdo e é afetado por coleta de informacg0es, p.ex., sobre a rotina de uma pessoa,
sobre suas compras e seu circulo de amigos. E, por fim, o circulo interno seria o nlcleo da esfera privada,
que ndo comportaria qualquer intervenc¢do”. Este tultimo ¢, assim, um ntcleo intocavel. Tratando do
contelido essencial do direito a privacidade e é uma expressdo da dignidade humana. WOLTER, Jirgen, O
inviolavel e o intocavel no processo penal (...), op. cit. p. 34.

133 Embora a jurisprudéncia constitucional portuguesa néo tenha delimitado a protecdo enquanto direito
fundamental, segundo uma distingdo entre “vida privada” e “intimidade da vida privada” —por exemplo,
incluindo apenas os aspetos respeitantes a um dominio mais limitado e estreitamente ligado a pessoa, ou
um “nucleo central” da vida privada, tal distincdo néo releva para graduar a gravidade da ofensa ou para
resolver o conflito com outros direitos ou interesses constitucionalmente protegidos. A prote¢do da vida
privada na jurisprudéncia do Tribunal Constitucional. Relatdrio elaborado pelo Cons. Paulo Mota Pinto,
com a colaboragdo da Assessora do Tribunal Constitucional, Dr.2 Raquel Reis. p. 8, disponivel em
https://www.tribunalconstitucional.pt/tc/conteudo/files/textos/textos0202035.pd. (consultado em
10/11/2013).

134 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. pp. 60-61.

135 1dem.
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Na verdade, o direito a inviolabilidade do domicilio esta intrinsecamente ligado
aos conceitos de privacidade e intimidade, sendo perceptivel desde logo a delimitacdo

3

espacial, obstando a “uma entrada sob forma de ultrapassagem de barreiras fisicas
representadas pelas paredes e telhado”'%. Este direito ndo se refere apenas ao ato de se
entrar no espago fisico, “mas também ao abrigo dos novos meios técnicos” porque
possibilitam a invasao e a devassa “do domicilio”, ainda que ndo se observe a presenca
fisica do agente. Portanto, a violag&o do direito a privacidade e intimidade esta para alem

da limitacdo de quatro paredes.

Como vimos, com a utilizacdo de programas informaticos insidiosos é possivel
realizar a vigilancia na fonte e, portanto, possibilitar 0 acesso ao teor desencriptado das
comunicacdes, frustrando as medidas de autoprotecdo. Desta forma, poderiamos colocar
a questdo de se, em consequéncia desta intromissdo,’*’ é violado o direito a
inviolabilidade das “telecomunicagdes ¢ N0S demais meios de comunica¢ao”, conforme
artigo 34°,n. °4 da CRP. Na verdade, quando os interlocutores estabelecem comunicacao,
quer seja esta por voz, quer seja por mensagem escrita, hd uma “perda de privacidade”'®,
porque 0 processo de comunicacdo € mediado por operadoras de servigos de
telecomunicacdes que, desde logo, tém acesso ao contetido das comunicagdes, o que leva
a “reclamar uma tutela de comunicagio durante o processo dindmico de transmissao”°.

Portanto, uma vez recebida a comunicacdo, ou todos os dados, pelo destinatario, fica

afastada a possibilidade de um terceiro se poder imiscuir no contetdo.

N&o podemos esquecer que sdo varios os direitos fundamentais restringidos com
a utilizacdo do malware, dado ele ser um método oculto e haver a questdo da duracédo que
a operacdo que o envolve pode ter. Assim, quanto maior for o periodo de utilizacdo, a
monitorizar o sistema informatico e a recolher dados, maior sera o grau da violagdo dos
direitos fundamentais, podendo-se aceder a um leque mais extenso de diversos dados do
que em periodos curtos. Em relagdo ao carater oculto, também se pode observar a

intensidade da intrus&o, tendo em conta que o visado desconhece a instalagdo sub-repticia

13 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 316.
137 Mesmo nas hipoteses normais, e como o Tribunal federal alemdo pertinentemente assinala, “a
intromissdo nas telecomunicacfes segundo o §. 100 a da StPO ndo configura apenas uma agressdo, em
termos de violabilidade das telecomunicagdes; ela representa também uma devassa da esfera privada dos
respetivos intervenientes” ANDRADE, Manuel da Costa, Sobre as Proibicdes (...), op. cit. p.292
1% CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 63; ANDRADE, Manuel da Costa.
Bruscamente no Ver&o (...), op. cit. p.158.
13 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 63.
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no seu sistema informatico, que lhe limita os direitos de defesa. Portanto, dependendo da
funcionalidade que se pretende ativar do malware, diversos serdo os direitos

fundamentais que podem ser restringidos.

5. O Principio da Proporcionalidade

O principio da proporcionalidade € reconhecido pelas ordens juridicas
constitucionais como importante critério normativo de valoragdo da atuacéo publica, em
que se requer que a propria conduta seja racional e razoavel, para que possa assim impedir

uma lesdo indevida dos direitos e interesses, legalmente protegidos, dos individuos4°.

Sucede que, no decurso da investigacdo criminal, pode o Estado avancar para
espacos individuais constitucionalmente protegidos, mas esta restricdo, no nucleo dos
direitos fundamentais, € muitas vezes justificada por uma politica criminal assente na
trilogia de processo penal, seguranca e liberdade!*!. Desta forma, a “redugio de garantias
processuais penais” tem vindo a ganhar “amplitude e profundidade, no quadro dos meios
de obtengdo de prova, em especial a abertura aos meios de maior danosidade social”’*42.

Assim, justifica-se a consagracao do uso do malware, devendo o seu regime ter especial

densidade, bem como as suas funcionalidades deste meio técnico'*?.

Por outro lado, a inexisténcia de uma “lei prevendo uma intervengdo”, torna
“descabida a discussao se tal intervengao € possivel mediante autorizagao judicial”. A ser
assim, torna-se “descabido justificar intervengdes sob o slogan de que ndo ha direitos
absolutos ou proporcionalidade, dispensando uma lei; ainda que isso fosse correto, ndo

cabe intervengdo sem lei que a autorize™*4,

140 ROCHA, Armando - Juizos de proporcionalidade — em Direito Internacional. O texto foi preparado
como suporte a intervencao oral no XI11 Encontro de Professores de Direito Publico, realizado em Coimbra,
a 24 de janeiro de 2020.
141 VALENTE, Manuel Monteiro Guedes. Processo Penal, Seguranca e Liberdade: uma provocacio.
Revista Brasileira de Direito Processual Penal. Porto Alegre, vol. I, n. 1, 2015. Segundo o autor, a
“seguranca tem de ser uma consequéncia, e nunca uma causa, da justica processual penal e da liberdade,
axiomas dotados de uma axiologia constitucional genética do ser humano. A liberdade [de todos os
cidadéos] é a primeira de todas as segurangas”. p. 111.
142 |dem, p. 113.
143 RAMALHO, David Silva «O Uso de Malware como Meio de Obtencéo de Prova em Processo Penal».
Revista de Concorréncia e Regulacdo, Ano 1V, n.° 16. out. — dez. de 2013. p. 233.
144GRECO, Luis; GLEIZER, Orlandino. A infiltracdo online no processo penal (...), op. cit. p. 1491.
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Assim, na consagracdo do malware enquanto meio de prova, deve o legislador
atender aos requisitos do principio da proporcionalidade, isto €, deve fazer constar no
regime juridico, os “limites claros e especificos, em obediéncia aquele principio” em que
seja possivel se observar a harmonia entre os critérios do principio, a legitimacdo do uso
do malware e o grau de afetacédo dos direitos fundamentais do individuo. De outra forma,
tornar-se-ia despropositada a fundamentacdo de uma intervengdo com recurso ao

malware e o principio da proporcionalidade.

Segundo as palavras de Costa Andrade!®

, 0 catdlogo de crimes deve ser
completado por crimes graves, em decorréncia da gravidade do meio de obtencdo de
prova, ou os crimes que legitimam este método. Do mesmo modo, é crucial existirem
factos especificos da pratica de crime para a legitimacdo do uso do malware, nao
subestimando que o principio imp&e que a restricdo ndo possa ir além do estritamente

necessario para um fim constitucionalmente legitimo.

De acordo com 0 n.° 2 do artigo 18° da Constituicao, as restricGes devem «limitar-
se ao necessario para salvaguardar outros direitos e interesses constitucionalmente
protegidos». E & luz deste preceito que tera lugar a aplicagio dos trés subprincipios em
que se desdobra o principio da proporcionalidade: idoneidade (ou adequacdo),
necessidade (ou indispensabilidade) e justa medida (ou proporcionalidade em sentido

estrito).

Desta forma, se acompanharmos a ideia do subprincipio da adequacdo, seria
determinado ab initio que o uso do malware teria de ser adequado ao fim almejado, tendo
em conta ndo haver restricdo de outros direitos constitucionalmente consagrados. Dai,
depreendemos que a legitimacdo do uso do malware em situacOes especificas seria um
meio de prova idoneo e, de acordo com o subprincipio, conduziria a investigacGes mais

proficuas.

Como ja referido, estes novos meios de obtencdo de prova, mais eficazes no
combate a cibercriminalidade, sdo mais abrangentes e intrusivos, tornando-se necessario
adequar a proporcionalidade entre os fins e 0os meios, ou seja, entre os direitos

fundamentais individuais e o uso ilimitado dos métodos ocultos de obtencéo de prova.

145 ANDRADE, Manuel da Costa, «Métodos ocultos de investigagdo...», op. cit. p. 545.
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Tendo em conta que, nas atividades de investigacdo, o uso do malware é
reivindicado, particularmente, pelo elevado grau de eficiéncia, que eles podem oferecer,
e considerando este meio de obtencdo de prova adequado, impde-se “fazer um juizo de
respeito da sua indispensabilidade”,'*® perante outros meios de obtencdo de prova,
existentes no nosso ordenamento, que, embora considerados aptos a obtencdo do

resultado pretendido, ndo detém as mesmas capacidades que o malware.

Portanto, quer isto dizer que o uso de malware “revela-se essencial para apuracao
de crimes na atualidade”*” se outro método ndo houver que seja, do ponto de “vista da
respetiva lesividade menos gravoso”#8. Daqui que, no regime juridico, deve constar, de
forma expressa, que o recurso a tal meio de obtencdo de prova sé se tornara viavel quando
ndo for possivel encontrar, no mesmo ordenamento juridico um outro meio suficiente ao

fim visado.

Por ultimo, o principio da proporcionalidade, em sentido estrito, ou da
razoabilidade, isto é, as medidas ou 0s meios legais restritivos e os fins obtidos situam-se
em justa e proporcionada medida, impedindo-se, desta forma, a adogéo de medidas legais,
materiais e formais, restritivas e desproporcionadas, excessivas em relacdo aos fins
obtidos!*®, devendo ser feita essa ponderacdo entre o fim que se pretende alcancar e a
lesdo de direitos fundamentais, que sera provocada com a intervencdo. Desta forma, se 0s
meios selecionados se mostrarem adequados e necessarios, conclui-se que o0 meio €
proporcional. Portanto, o novo regime juridico devera atender ao critério da gravidade do
crime do catadlogo e ao meio de obtencdo de prova a empregar, isto €, considerar se a

utilizacdo de malware, no caso concreto, é adequado, indispensavel e proporcional.

146 GOUVEIA, Jorge Bacelar. Manual de direito constitucional, vol. 11,62 Ed., Coimbra: Almedina, 2016.
pp. 825-826
147 WEIBLEN, Fabricio Pinto. Abertura Tecnoldgica (...), op. cit. 2024. p. 47.
148 1dem.
149 WVALENTE, Manuel Monteiro Guedes, Teoria Geral do Direito Policial, 6%dicdo Coimbra: Almedina,
2019. pp. 255-256.
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CAPITULO 1lI: ADMISSIBILIDADE DO MALWARE COMO
MEIO DE OBTENCAO DE PROVA A LUZ DO DIREITO
VIGENTE/ PREVISAO NORMATIVA

1. O malware como meio de obtencéo de prova interna ao sistema informatico

1.1. Pesquisa de dados informéticos - Dados armazenados

A Lei 109/2009, de 15 de setembro (Lei do Cibercrime), veio introduzir novas
medidas processuais em matéria de producéo de prova e também ajustar outros preceitos
ja existentes no mesmo diploma®®°, pelo que se depreende que fica, ab inicio, apartado o
enquadramento do malware no artigo 174° do CPP, o qual integra o regime das buscas
“tradicionais”®. Com efeito, ainda que se observe uma certa similitude entre o malware
e as buscas online, entendemos n&o ser possivel aferir a previsio daquele a luz **?do artigo
174° do CPP, ao inverso do que sucede em outros ordenamentos juridicos, que acolhem

o malware no regime das buscas®®3.

Portanto, se resumissemos o malware a uma simples busca (online) “o parametro
para aferir a sua previsao teria de ser na Lei do Cibercrime”, que versa sobre os dados
informaticos e “cujos canones foram pensados para realidades intangiveis ou
incorpéreas”>* e ndo no artigo 174° do CPP, que consagra o regime das buscas em lugares
fisicos. Assim, se restringirmos o malware a uma simples busca informatica (online)
observamos que, de acordo com as previsdes dos artigos 15° da LC e 19° do CCiber, ja
existe uma “atividade homonima”, a pesquisa de dados informaticos, tratando-se esta de
um “meio de obtencdo de prova legalmente previsto”!*>. Com efeito, dispde o artigo o
15° n.° 1 da LC que arealizacdo da pesquisa visa a obtencdo de dados informaticos

especificos e determinados “num sistema informatico”.

150 Resultante da Convencdo sobre o Cibercrime, 23 novembro 2001, e transposta para 0 nosso ordenamento
juridico mediante a Decisdo-Quadro n.° 2005/222/JAl, do Conselho, relativa a ataques contra sistemas de
informacdo, originando a Lei n.° 109/2009, de 15 de setembro que, por sua vez, revogou a Lei da
Criminalidade Informatica — Lei n.° 109/91, de 17 de agosto.

151 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 81.

152 |dem, p. 82.

153 Nos EUA as buscas online ja eram permitidas, contanto que ndo violassem a quarta emenda a
Constituicdo, sendo que, inicialmente, a jurisprudéncia do Supreme Court considerava que s6 existiria
violagdo quando a busca e/ou apreensdo implicassem a entrada fisica em propriedade alheia.

154 Minuta do Relatério Explicativo da CCiber, item 184, p. 41.

155 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 83.
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Também no n.° 5 do mesmo artigo se prevé uma forma especifica de pesquisa de
dados informéticos, mais concretamente quando, no decurso da pesquisa, os dados
procurados se encontram noutro sistema informético, podendo entdo a pesquisa ser
estendida a uma parte diferente do sistema pesquisado, ainda que legitimamente acessivel
a partir do sistema inicial, constituindo, portanto, uma “busca online que ¢ levada a cabo
remotamente”*®, Desta forma, observa-se que, tanto a pesquisa de dados informaticos,
quanto a utilizacdo do malware, tém como objetivo a obtencdo de dados informaticos,
para além de que ambos podem ser realizados em regime presencial ou via Internet,*’

artigo 15° n.°5 do mesmo diploma.

Porém, alguns autores tém propugnado que a pesquisa também pode ser realizada
remotamente, o que se traduz na possibilidade de aceder ao sistema informatico via online
158 visto que no artigo 15° n.° 1 da LC, apenas ¢ feita alusio aos “dados informaticos
armazenados, ndo sendo feita referéncia ao modo da sua obtencdo. Por outro lado, no
artigo 2° al. a) da LC, ¢ apresentado o conceito de “sistema informatico”, que indica que
entre um ou mais dispositivos “se desenvolve a execu¢do de um programa, o tratamento
automatizado de dados informaticos, bem como a rede que suporta a comunicacgdo entre

eles”, o que significa que a pesquisa de dados poderia ser efetuada em ambiente digital.»°

Na verdade, se o preceituado no artigo 15° da LC fosse uma verdadeira busca, e a
sua base de orientacdo fosse o regime das buscas, conforme artigo 174° do CPP, que a
tem como realizada presencialmente, a pesquisa de dados informéaticos também deveria
acompanhar esse regime, ou seja, ser presencial. Para além de que, se observarmos o
disposto no n.° 5 do mesmo artigo, apenas se referem casos que ocorram no decurso da
diligéncia, e em que surjam “razdes para crer que os dados procurados se encontrem
noutro sistema informatico” e que sejam “legitimamente acessiveis a partir do sistema
inicial” e ndo a “ hipoteses que se aceda remotamente e direta no sistema informatico do

visado™160,

1% NUNES, Duarte Alberto Rodrigues. Os meios de obtencao de prova previstos na Lei do Cibercrime. 22
Edicdo revista e atualizada, Gestlegal, 2021. pp. 155-157.

15 MILHEIRO, Tiago Caiado. Comentario Judiciario do Cddigo do Processo Penal — Tomo Il. Coimbra:
Almedina, 2019. p. 845.

158 | dem.

15 MILHEIRO, Tiago Caiado. Comentario Judiciario do Cédigo do Processo Penal — Tomo Il. Coimbra:
Almedina, 2019. p.845; Assim CAMPQS, Juliana Filipa Sousa, O malware (...), op. cit. pp. 83-84.

160 1dem.
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Outro ponto que aproxima a pesquisa de dados informaticos e o malware € o facto
de ambos poderem emergir como métodos ocultos de obtencdo de proval®l. Porém, a
realizacdo da pesquisa de dados informaticos esta sujeita a despacho prévio da autoridade
judiciaria, “com a validade de trinta dias”, assim ficando garantida, ao visado, a

possibilidade de ter atempado conhecimento da medida.

Todavia, a entrega do despacho prévio retira o caracter oculto a referida medida,
quando, no artigo 15° n.° 6 da LC, é feita a remissdo para o regime das buscas. Assim, de
acordo com o plasmado no artigo 176° n. °1 do CPP, sera entregue copia do despacho
que determinou a busca, “a quem tiver disponibilidade do lugar onde a diligéncia ira ser
realizada, e no qual é feita a referéncia de que pode assistir a diligéncia, bem como se
fazer acompanhar ou substituir por pessoa da sua confianca que se apresente sem
delonga”®2, Portanto, a copia pode ser, por exemplo, entregue ao fornecedor de servicos,
ou ao empregador. Mas se, eventualmente, ndo houver presente quem tenha a
disponibilidade do lugar, ou “controlo sobre os dados”,'% tal formalidade pode vir a ser

suprimida.

Acresce ainda, no n.° 3 da mesma norma, a possibilidade de a pesquisa ser
realizada pelo OPC, sem prévia autorizacdo da autoridade judiciaria, nas seguintes
situacbes: quando seja dado o consentimento de quem tiver a disponibilidade ou o
controlo dos dados informaticos, “devendo este consentimento ficar por qualquer forma
documentado”®*. Contudo, caso o despacho, seja entregue a pessoa diversa do visado, o
mesmo ndo tera conhecimento ou, melhor dizendo, a medida vem a ser oculta; em
segundo lugar, em casos “de terrorismo, criminalidade violenta ou altamente organizada,
guando haja fundados indicios da pratica iminente de crime que ponha em grave risco a

vida ou integridade de qualquer pessoa”%, pode igualmente a pesquisa ser oculta, para o

161 |dem, p. 84.
162 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 273.
163 Assim, CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 85.
164 O consentimento do visado n&do é uma simples formalidade, ele resulta da lei e, embora néo careca de
forma exata, deve ser documentado, tratando-se isto de um pressuposto, ou condicao de validade, da busca.
Agquando do ndo-preenchimento dos requisitos previstos legalmente, como sendo 0 ndo consentimento do
visado, geram-se proibicdes de prova, nos termos dos art.° 126°, n.° 3 e 118° do CPP.
185 NUNES, Duarte Rodrigues. Os meios de obtencéo (...), op. cit. pp. 216-217; no mesmo sentido,
CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 85; JESUS, Francisco Marcolino de. Os Meios
de Obtencé&o da Prova em Processo Penal-2. a Edicéo. Leya, 2015. p. 169.
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visado. Nestes sentidos, a pesquisa nem sempre é conhecida do visado.'®® Portanto, a
semelhanca de outros meios ocultos da obtencdo de prova, a pesquisa de dados
informaticos é também um meio de obtengdo de prova muito invasivo, como a utilizacao

do malware, sendo este mais um aspeto que 0s aproxima.

Se, por um lado, sdo visiveis alguns aspetos que aproximam as buscas
informaticas do uso de malware, por outro, eles também se distanciam, noutros pontos,
pois a pesquisa de dados informaticos incide sobre dados especificos e determinados, ao
passo que o malware é um programa informatico instalado clandestinamente que acede,
ndo sé aos dados armazenados no sistema, como também aqueles que ndo estdo ali

armazenados e ainda aos produzidos em tempo real.

Ainda ha que considerar que, de acordo com o plasmado no artigo 15° n.° 5 da
LC, ¢ permitida a extensdo da pesquisa de dados informaticos “quando, no decurso de
pesquisa, surgirem razGes para crer que os dados procurados se encontram noutro sistema
informatico, ou numa parte diferente do sistema pesquisado”, enquanto o uso do malware

possibilita o acesso direto ao sistema informatico pretendido®®’.

Desta forma, entendemos que a utilizacdo do malware ndo é compativel com o

regime das pesquisas, conforme previstas no artigo 15° da LC.

1.2. A apreensao de dados informaticos

Na sequéncia da pesquisa, eventualmente segue-se a apreensdo de dados
informaticos, conforme o disposto no artigo 16° da LC, que consiste em a AJ colher, para
0 processo, dados informaticos, (de acordo com o conceito constante do artigo 2°, al. b,
da LC, que inclui os documentos informaticos e os chamados meta-dados) que se

encontrem num sistema informatico ou em suporte auténomo, na decorréncia da

186 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p .86; REAL, Rui Miguel dos Santos,
Apreensdo, exames ou pericias e utilizacao processual de meios de prova existentes em material informatico
ebook cej p. 150.
167 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 87.
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diligéncia, isto €, no decurso da pesquisa, e que sejam determinantes a descoberta da

verdade material e/ou, ainda, que sirvam de prova.®®

O nosso legislador faz a distingao entre apreensao de dados informaticos — artigo
16° da LC — e apreensdo de correio eletronico e registo de comunicagdes de natureza
semelhante — artigo 17° da LC. Contudo, no artigo 19° da CCiber nao ¢ feita qualquer

alusdo a esta distincao.

Como atrés referido, a apreensdo de dados informaticos comporta uma fungéo de
complementaridade a pesquisa de dados, como sucede com o malware que, uma vez
instalado, tem igualmente como funcgéo o envio dos dados informaticos apreendidos a AJ,
mas tal no é o bastante para que seja considerado um método legitimo*®®, pelo que essa

sua descrita funcdo ndo se confunde com a apreenséo de dados informaticos.

Ademais, a apreensdo de dados informaticos surge na sequéncia de uma pesquisa,
um acesso legitimo, o que ndo acontece com o malware, assim como a apreensao pode
nem sequer se revestir duma natureza oculta, e somente se restringir a obter dados
armazenados. Portanto, entendemos que o alcance da devassa € menor do que a do uso de

malware.

1.3. Dados produzidos em tempo real

Como mencionado, o malware faculta a obtencao de dados em tempo real, assim
como permite o acesso a um conjunto elevado de informacg6es contidas num sistema
informatico. E, ao permitir a vigilancia na fonte das comunicacdes, poderiamos enquadra-

lo no &mbito do artigo 18° da LC, que prevé a intercecdo de comunicagoes.

Contudo esta possibilidade fica apartada, tendo em conta alguns aspetos.
Primeiramente, por a vigilancia na fonte ndo se confundir com a intercecdo de
comunicacgdes. Depois, porque o artigo 18° da LC, ao invés do caso do malware, exclui a

recolha por via remota e oculta de dados armazenados e ndo armazenados no sistema

168 NUNES, Duarte Rodrigues. Os meios de obtengdo (...), op. cit. p .260.
189 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 88.
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informatico, limitando o acesso a dados de trafego, ou de conteudos referentes a

comunicagoes.

Por ultimo, como sabemos, 0 malware é um meio de obtencdo de prova muito
invasivo, uma vez que possibilita 0 acompanhamento de toda a atividade praticada pelo
suspeito, no sistema informéatico, em tempo real, sem que, para tal, seja necesséria a

ocorréncia de qualquer comunicacao.

Por outras palavras o malware tem uma maior abrangéncia do que uma intercecéo,
pois permite a recolha de diversas informages e dados contidos no sistema informatico,
esteja este em processamento ou aqueles armazenados, para além de possibilitar a
captacdo de toda a atividade externa ao sistema informatico, enquanto que a intercecéo €
limitada ao tipo de dados que visa intercetar, logo a subsungdo do malware no regime do
artigo 18° da LC seria ostensivamente redutor.

Por fim, cabe sublinhar que o malware também ndo se confunde com a interce¢éo de
comunicag0es, mesmo que se possa traduzir numa ingeréncia das autoridades nas
intercecdes. Neste sentido, nos termos do artigo 34°, n. °4 da CRP e do artigo 126°, n.° 3
do CPP, um meio da obtencdo de prova que resulte em intromissdo ou ingeréncia das
autoridades publicas nas telecomunicacbes e nos demais meios de obtencdo de
comunicacdo, s6 é admissivel nos casos previstos na lei, pelo que legitimar o uso do
malware, ao abrigo do artigo 18° da LC. °, traduzir-se-ia numa inconstitucionalidade

material, por viola¢io do artigo 18°, n.° 2 e do 34°, n.° 4 da CRP.1"0

2. Dados Armazenados e dados produzidos em tempo real

2.1. Ac¢Bes Encobertas em Ambiente Digital

Do anteriormente considerado, ficou apartada a possibilidade de os artigos 15° a
18° da LC consubstanciarem alguma base legal para o uso do malware na investigacao
criminal. Pretendemos agora analisar o regime das a¢cdes encobertas em ambiente digital,

previstas no artigo19° do mesmo diploma.

170 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 90.
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E sabido que o “crime tende a seguir a oportunidade” *"* e a internet é fértil em
propiciar oportunidades, sendo visivel o deslocamento de uma grande parte da vida em
sociedade para o ciberespago e, consequentemente, também o aumento da
cibercriminalidade, o que trouxe novos desafios, em matéria de recolha de prova, e criou
dificuldades a investigacdo. Na verdade, a utilizagdo do malware na investigacao criminal
é cada vez mais frequente, em razdo do elevado potencial por si demonstrado, na recolha
de prova, tendo em conta que permite o acesso remoto a todas as informacoes
armazenadas no sistema informatico do suspeito e, ainda, aos dados produzidos em tempo

real.

O ordenamento juridico portugués ja consagra um meio de obtencdo de prova de
caracteristicas semelhantes ao malware, que sdo as denominadas “agdes encobertas em

ambiente digital”'’2, e que encontram base legal no artigo 19° da LC.

Assim, institui o artigo 1° n.° 2, da Lei 101/2001, de 25 de agosto, em que se
consideram “acOes encobertas aquelas que sejam desenvolvidas por funcionarios de
investigagdo criminal, ou por terceiro atuando sob o controlo da Policia Judiciaria, para
prevencdo ou repressao dos crimes indicados nesta lei, com ocultagéo da sua qualidade e
identidade”, cabendo assim aqui a previsdo legal da figura do agente encoberto!’,

Todavia, no que diz respeito a figura do agente encoberto em ambiente digital'’*, inexiste

171 PELLUCCI, Frederico. A atuagdo dos agentes encobertos e infiltrados nos canais, abertos e fechados,
de comunicagdo, em ambiente informatico-digital. In: Novos desafios da prova penal / coord. Paulo de
Sousa Mendes, Rui Soares Pereira. - Coimbra: Almedina, 2020. p. 237.
172 A semelhanca das apreensdes de correio eletronico e do registo de comunicagio, ndo consta na CCiber
qualquer norma com previsao especifica das a¢fes encobertas, em ambiente informético digital, tratando-
se isso de uma cria¢do do nosso legislador, ao abrigo da sua liberdade de conformagéo.
Ja no ordenamento juridico alemao, inexistem normas referentes as acdes encobertas online, e aplicam-se
0s 88 110 a,110 c StPO, que séo as disposi¢des destinadas as acdes encobertas classicas. NUNES, Duarte
Rodrigues. Os meios de obtencéo (...), op. Cit. p. 428.
Em Espanha, a figura do agente encoberto informatico encontra-se prevista no artigo 282.° n.% 6 e 7 bis,
da LEC, através da LO 13/2015, aplicando-se as mesmas disposi¢des e condicdes que para 0 agente
encoberto tradicional. Em Portugal, as acfes encobertas tradicionais encontram-se previstas na lei n.°
101/2001, 25 de agosto.
173 | ei 101/2001 artigo 1.° n.2: o agente encoberto é o funcionario de investigagdo criminal ou um terceiro.
174 para Guedes Valente, a figura do agente infiltrado pode ser fisica ou digital, e encontra-se regulada no
artigo n.° 19 da LC, sendo este um meio de obtengdo de prova oculto, intrusivo e lesivo dos direitos
fundamentais. O agente infiltrado digital “tem como fun¢éo ganhar a confianca dos demais membros do
grupo restrito ou fechado”, podendo o acesso “ser livre, mas o contato ¢ a assimilagdo de informagdes,
restrita” e, com este método, procura-se “obter informagdes, meios de prova, ou provas, destinados a
prevenir e a reprimir crimes”. VALENTE, Manuel Monteiro Guedes. Teoria Geral (...), op. cCit. pp. 616-
617.
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qualquer previsdo expressa na lei, ao invés do que sucede noutros ordenamentos

juridicos!™,

Este regime das acbes encobertas tem suscitado algumas controvérsias
doutrinérias, pela remissdo do artigo 19° n.° 1 da LC para o RJAE (Lei n.° 101/2001, de
25), ou seja, ao se aplicar, em parte, o regime geral das agdes encobertas em ambiente

fisico ao ambiente digital.

Como ja referido, as a¢bes encobertas sdo levadas a cabo por funcionarios ou por
terceiros, que convocam a figura dos “homens de confianga” (Vertrauensmann) *’®, sendo
permitida a ocultacdo da sua identidade, e que atuam sob o controlo da AJ, no combate

aos crimes nessa lei previstos.

Contudo, é importante fazer ressaltar que, dentro da categoria dos “homens de
confianga”’’, de facto somente s3o aceitaveis os agentes encobertos ou infiltrados®®,
ndo sendo admissivel a figura do agente provocador, que é definido como membro da
autoridade policial ou civil, comandado pela policia, que induz alguém a delinquir, de
forma a propiciar a recolha de prova da ocorréncia do facto ilicito!’.

Segundo Germano Marques da Silva, “a provocag¢do ndo ¢ apenas informativa,
mas sobretudo formativa, ndo revela o crime e 0 criminoso, mas cria o préprio crime e 0
criminoso e, por isso, é contraria a propria finalidade da investigacéo criminal, uma vez

que gera o seu proprio objeto”8%. O agente provocador incita o suspeito ao cometimento

175 Em Espanha encontra-se regulado por via dos nimeros 6 e 7 do artigo 282 da LECrim, com a entrada
em vigor da LO 13 /2015, que consagra a figura do agente encoberto informatico, deixando claro que se
Ihe aplicam as condices fixadas para o agente encoberto tradicional.
176 Os homens de confianga, “Vertrauensmann”, aqueles que colaboram com as instincias formais da
perseguicdo penal tendo como contrapartida a promessa da confidencialidade da sua identidade,
ANDRADE, Manuel da Costa. Sobre as proibicdes de prova em processo penal. 2.2 edicdo Gestlegal, 2022,
p. 228. Nesta categoria se incluem “particulares pertencentes ou ndo ao submundo da criminalidade”, bem
como agentes da investigacao criminal que, de forma disfargada, se introduzem naquele submundo, ou com
ele entram em contato, e que se limitam a recolher de informaces, e que vdo ao ponto de provocar, eles
préprios, a pratica do crime. SOUSA, Susana Aires de. "Agent provocateur e meios enganosos de prova.
Algumas reflexdes." Liber Discipulorum para Jorge de Figueiredo Dias, 2003. p. 1221.
" RAMALHO, David Silva, Métodos ocultos (...), op. cit. pp. 300-301.
178 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 92.
179 SOUSA, Susana Aires de. "Agent provocateur (...), op. cit. p. 1222,
180 STLVA, Germano Marques da. “Bufos infiltrados (...)”. p. 29.
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de factos ilicitos “agindo, por exemplo, como comprador recetor ou fornecedor de bens e

servicos ou servicos ilicitos8!

Assim, no decurso de uma investigacdo em ambiente digital, poder-se-ia fornecer
“material ilicito infetado com malware "8 ou criar hyperlinks (método oculto préximo
das acBes encobertas), que permitem aceder a contetidos'®®, bastando um mero acesso ao
link, para que o IP seja recolhido, dado conhecimento a AJ ou aos OPC do endereco da
ligacdo a partir da qual partiu a comunicacao, e iniciada a investigacao. Este tipo de usos
convidar-nos-ia a entrar num plano de “atividades provocadoras”*84 em ambiente digital,

através do uso do malware.

Por outro lado, também se observa que, tanto as acbes encobertas como o
malware, permitem a recolha de dados produzidos em tempo real, bem como de dados
armazenados, e que ambos sdo métodos ocultos. Sucede que, de entre os métodos ocultos
de investigacdo criminal, no nosso ordenamento, 0 agente encoberto € aquele que mais
controvérsia tem suscitado na doutrina'®, por se assumir como figura juridica que, ao
abrigo da lei, omite dolosamente a “identidade e qualidade”,'®® com a finalidade de captar
0 outro no cometimento de um delito, 0 que levanta questes de natureza juridica, no
plano da lealdade processual, em que o Estado é dotado de um poder de superioridade, o

ius puniendi, mas que se quer de “maos limpas”.*®” Por seu turno, também o malware é

181 SOUSA, Susana Aires de. "Agent provocateur (...), op. cit. p. 1223.
182 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 93.
183 Hiperlinks sting operation nos EUA, sites coruja, (sitti civetta) na Italia. Os hiperlinks surgem como
novas vias para detetar praticas de ilicitos no &mbito da pornografia infantil, consistindo na criagdo e
publicitacdo, por parte das autoridades responséveis pela investigacdo criminal, e que dardo o acesso
imediato a conteudos de natureza pornografica infantil. RAMALHO, David Silva, Métodos ocultos (...),
op. cit. p. 309.
184 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 93.
185 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 286.
18 Segundo David Silva Ramalho, a ocultacdo da qualidade identidade do agente é um elemento
particularmente grave. Pois ndo se refere apenas a mera revelacdo da entidade num determinado contexto,
mas sim de uma conduta ativa do encobrimento da identificagdo do agente (em que numa outra situagéo o
agente ndo fardado diria que se identificar onde quer que fosse) e caso necessario 0 recurso a mentira,
conduta oposta as regras vigentes na vida em sociedade. O agente para além da ocultacdo da identidade,
infiltra-se no grupo dos criminosos e sequentemente tenta ganhar a confianga dos suspeitos, que por ultimo,
vem permitir ao agente a recolha de material probatério da pratica ato ilicito, a qual conduzira &
responsabilizacdo criminal do mesmo. Acontece que em ambiente digital é vulgar a criacdo de perfis falsos
e a criacdo de um usename de todos os intervenientes. RAMALHO, David Silva, Métodos ocultos (...), op.
cit. pp. 292-293.
187 SOUSA, Susana Aires de. "Agent provocateur ” (...), op.cit. p.1212, RAMALHO, David Silva, Métodos
ocultos (...), op. cit. p. 287.
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instalado sub-repticiamente no sistema informatico do visado, de forma oculta, fazendo-

se passar por software de atualizacdo, ou outra qualquer inocuidade.

Apesar de as agdes encobertas em ambiente digital e 0 malware se aproximarem
nos aspetos ja referidos, eles também se distanciam. Assim, as primeiras sdo levadas a
cabo por agentes, funcionérios de investigacdo criminal ou terceiros, pretendendo-se

ganhar a confianca dos demais membros de um grupo restrito ou fechado &

, enquanto
0 malware € um programa simples ou autorreplicativo que se instala num sistema
informatico, sem o consentimento do visado, ndo existindo qualquer interacdo humana de
aparéncia normal, muito menos a pretenséo de se estabelecer uma relagdo de confianca,
mas antes uma recolha, previamente programada e automatica de motu proprio de

material probatdrio.

Questdo central é a de se saber se é permitido o uso do malware, no ambito da
investigacdo criminal, cuja resposta afirmativa tem sido sustentada por alguma doutrina.
Segundo a previsdo do artigo 19° n.° 2 da LC, “sendo necessario 0 recurso a meios e
dispositivos informaticos, observam-se, naquilo que for aplicavel, as regras previstas para
a interce¢@o de comunicagdes”. O legislador ndo foi claro quanto ao significado de “meios
e dispositivos informaticos”, o que suscita ao intérprete uma dificuldade de densificagao

normativa, quanto a tal conceito.

No entendimento de David Silva Ramalho, a expressdo “meios e dispositivos
informdticos”, suscita questdes de natureza teleologica, pois estes meios ndo se
subsumem aos outros meios de obtencdo de prova previstos no CPP, o que levou o
legislador a introduzir um novo preceito, com a finalidade de legitimar o seu recurso. A
norma nasce da necessidade de colmatar as insuficiéncias das caracterizagfes de outros
meios de obtencdo de prova ja existentes. Caso contrario, ela se tornaria redundante e
supérflua, permitindo tdo somente aos agentes encobertos acederem aos meios ja
previstos no nosso ordenamento?®®. Assim, segundo o autor, o regime de admissibilidade

do uso do malware nas a¢des encobertas adviria do artigo 19°, n.° 2 da LC, somente seria

188 WVALENTE, Manuel Monteiro Guedes. Teoria Geral do Direito Policial, 6% edigdo Coimbra: Almedina,
2019. op. cit. p. 617.
189 RAMALHO, David Silva, Métodos ocultos (...), op. cit. pp. 344-345.
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admissivel para fins de prevencdo e repressdo criminal, em casos devidamente

identificados e tendo em conta a gravidade do crime*®,

Acresce que a remissdo do n.° 2 da LC, para o regime da intercecdo de
comunicagdoes do CPP, “naquilo que for aplicavel”, leva a que, segundo Benjamim
Rodrigues, “as a¢des encobertas, ao nivel da Lei do Cibercrime, implicardo a necessidade
do respeito pelas regras do regime das escutas telefonicas, sempre que elas implicarem o
recurso a meios e dispositivos informaticos ligados as tecnologias da informacéo e

comunicagdo, e isso ocorrer por meio das redes eletronicas publicamente acessiveis”*%!,

Quanto a esta questdo, no nosso entendimento, davidas ndo restam: as acoes
encobertas sdo 0 meio oculto de obtencao de prova que se reveste de caracter excecional
e, portanto, s6 deve ser usado em ultimo recurso. Assim como a ocultacdo da identificacéo
e 0 engano que acompanham ab inicio a atuacdo do agente infiltrado, essas acgdes
comportam “graves repercussoes em direitos fundamentais”, ainda que se pretendam tao-
somente informagdes de interesse a investigacdo'®2. Também ndo acompanhamos a
posicdo daquela corrente doutrinaria que defende que o art. 19°, n.° 2 da LC permite o

acesso a “outros meios”, para além dos ja previstos no nosso ordenamento.

Vejamos: a expressdo “meios e dispositivos informaticos” surge como
manifestacdo ou acec¢do indeterminada, o que convoca o principio da determinabilidade
dos atos normativos'®®, colocando-nos num campo de imprecisdo quanto & sua aplicacéo
com a segurancga € a certeza exigidas. Pelo que entendemos que o recurso ao malware
ndo se encontra legitimado, pois trata-se de um meio que facilmente lesa direitos,
liberdades e garantias, quer do suspeito quer de terceiros, limites constitucionalmente
impostos, como o direito a reserva da intimidade da vida privada, da inviolabilidade do
domicilio e da correspondéncia ou das telecomunicacdes. Assim, cremos que o0 malware
necessita de regulamentacdo autonoma, densa, expressa e determinada, assim se

conseguindo essa legitimagé&o.

190 1dem, p. 347.
%1 RODRIGUES, Benjamim Silva, Da prova penal, Tomo Il. Bruscamente...a(s) face(s) oculta(s) dos
Métodos Ocultos de Investigacdo Criminal, 1.2 ed., Rei dos Livros, 2010. p. 130.
192 PELLUCI, Frederico. A atuacdo dos agentes encobertos e infiltrados nos canais abertos e fechados de
comunicagdo em ambiente informatico-digital. In: Novos desafios da prova penal / coord. Paulo de Sousa
Mendes, Rui Soares Pereira. - Coimbra: Almedina, 2020. p. 249.
19 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p.92.

63



3. Meios de obtencdo da prova externa ao sistema informatico

Como referido, o uso do malware permite a recolha de uma multiplicidade de
informacdes, de dados contidos nos sistemas informaticos, ‘“estejam eles em
processamento ou simplesmente armazenados”, para além de “possibilitar a captacdo de
sinais audiovisuais emitidos no raio de alcance dos seus componentes™®. Além disso, a
infiltracio possibilita a “recolha de prova externa ao sistema informatico”!®, com a
ativacdo do hardware, isto &, ativacdo da webcam e o microfone, possibilitando a captura

de som e imagem?°.

No nosso ordenamento juridico, encontramos ja meios de obtencdo de prova que
permitem recolha de prova externa a um sistema informatico, caso do registo de voz e
imagem, no artigo n.° 6 das medidas de combate a criminalidade organizada, Lei n°
5/2002, de 11 de janeiro, € artigo 189°, n.° 1 in fine, do CPP, ““a interce¢do de comunicagdes

entre presentes”, mas ambos ndo se confundem.

Relativamente aos pressupostos de admissibilidade destes meios ocultos de
obtencdo de prova, no caso da “interce¢do de comunicagdes entre presentes”, elas
somente podem ser autorizadas durante o inquérito, e se houver razdes para crer que a
diligéncia é indispensavel a descoberta da verdade que, de outra forma, seria impossivel,
ou muito dificil, de obter, conforme dispde o artigo 187° do CPP. No que respeita ao meio
de recolha de voz e imagem, os requisitos sdo menos exigentes, sendo admissivel a
recolha quando necessaria para a investigacao de crimes do catalogo, por qualquer meio,
sem 0 consentimento do visado, nos termos do artigo 6.° da Lei n.° 5/2002, captando
apenas voz e imagem em conversagdes ou outras comunicagdes do suspeito, pelo que o
seu alcance quanto a recolha de material probatério € superior ao das intercecdes de
comunicagdes entre presentes, pois “pressupde a existéncia de um interlocutor

—conversa ou comunicagio”?%’,

1% RIBEIRO, Gustavo A. M.; Cordeiro, Pedro Ivo R. V.; Fumach, Débora M. O malware como meio de
obtencdo de prova e a sua implementacao no ordenamento juridico brasileiro. Revista Brasileira de Direito
Processual Penal, vol. 8, n. 3, p. 1463-1500, set./dez. 2022. p. 1465.
195 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 97.
1% RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 350.
197 Idem, p. 98.
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Na verdade, de acordo com o disposto no artigo 189° n. °1 do CPP, apenas se
contempla a “interce¢do de comunicagdes entre presentes”, e o artigo 6°, n. °1 determina
o “registo de voz e imagem, por qualquer meio”, sendo ambos meios ocultos de obtengéo
de prova, 0 que nos poderia levar a crer que o uso do malware se encontraria legitimado.
N&o obstante, consideramos que o malware ndo se enquadra nos preceitos em anélise
pois, conforme se disse, este meio de recolha de prova abrange ndo s6 dados armazenados,
dados em tempo real, como também permite “a captacdo de toda a atividade , através da
webcam e dos microfones”, transformando-se num mecanismo invisivel de vigilancia do
suspeito no interior da sua habitacdo, no seu domicilio, o que se tornaria “numa espécie

de grande devassa digital”’1%,

Assim, visto que o uso do malware possibilita a ativacdo da webcam ou dos
microfones na habitacdo do visado, fica ab inicio apartada a hipotese de os preceitos
legais em analise consubstanciarem uma base legal para o uso do malware, tanto pelo
artigo 6, n.° 1, como pelo artigo 189°, n.° 1 do CPP, na “interce¢do de comunicagdes entre
presentes”, sendo estas apenas permitidas durante o inquérito, por despacho

fundamentado do juiz de instrugdo, e em situacdes muito excecionais®®.

Desta feita, nem o uso do malware se enquadra em nenhuma das normas
apreciadas, nem ele pode ser utilizado para ativar o hardware do sistema informatico

infetado, de modo permitir a captacdo de som imagem?%

. Assim, imaginando o uso do
malware num determinado caso concreto, e tendo em conta que se trata de um meio oculto
de prova particularmente intrusivo e insidioso, consideramos que as suas caracteristicas
ndo se coadunam com 0s requisitos menos exigentes do artigo 6° da Lei n.° 5/2002, ou
seja, sempre que “necessario para a investigacdo de crimes referidos” no catdlogo, ¢
permitido “o registo de voz e de imagem, por qualquer meio”. Para além de que o objetivo
do malware, enquanto meio de recolha de prova digital, é o de colher dados informaticos
armazenados ou dados em tempo real, e ndo o de funcionar de modo idéntico ao dos

referidos preceitos.

1% RAMALHO, David Silva, Métodos ocultos (...), op.cit. p. 349; PINHEIRO, Alexandre Sousa - Privacy
e proteccdo de dados pessoais: a construcdo dogmaética do direito & identidade informacional. Lisboa:
AAFDL- Associacao Académica da Faculdade de Direito de Lisboa, 2015. pp. 489-490.
19 MILHEIRO, Tiago Caiado, comentario ao artigo 189; CAMPQOS, Juliana Filipa Sousa, O malware (...),
op. cit. p. 99.
20 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 350.
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No nosso entender, o uso do malware somente é admissivel se se verificar uma
suspeita fundada®®* da pratica de um crime do catalogo, e que esse uso é necessario para
e indispensavel a descoberta da verdade material, que, por isso, seria impossivel de obter
doutra forma. N&o obstante, apesar destes elementos ja se encontrarem previstos no artigo
189°, n. °1 do CPP (com remissdo expressa para o artigo 187° do mesmo diploma),

continuamos a crer que o0 recurso ao malware ainda ndo se encontra legitimado?®®,

4. O Malware como Método Atipico

Retomando palavras de Germano Marques da Silva, os meios de obtencdo de
prova s3o “instrumentos de que se servem as autoridades judicidrias para investigar e
recolher meios de prova; ndo sdo instrumentos de demonstracao do thema probandi, ndo
sa0 meios de prova, sdao instrumentos para recolher, no processo, essoutros instrumentos”.
Os meios de obtencdo de prova distinguem-se dos meios de prova, sendo estes ultimos
“os elementos de que o julgador se pode servir para formar a sua convicgdo sobre um

factoa’203

No nosso ordenamento juridico?®, a atipicidade dos meios de obtenco de prova
tem previséo legal no artigo 125° do CPP que prescreve, sob a epigrafe a “legalidade da
prova”, que sdo admissiveis todas as provas que ndo forem proibidas por lei. Quer isto
dizer que o conjunto dos meios de prova e, naturalmente, dos meios de obtencdo de prova
“admitidos em processo penal, niio se encontra limitado ao catilogo legal”?®, incluindo
também meios de prova € meios de obtengdo de “prova inominados ou atipicos” e,

portanto, vigora a regra da ndo taxatividade?®.

201 CAMPOS, Juliana Filipa Sousa, O Malware (...), op. cit. p. 100.

202 Assim, CAMPOS, Juliana Filipa Sousa, O Malware (...), op. cit. p. 100.

203 SILVA, Germano Marques da. Curso de Processo Penal Il, 5.2 Ed., Lisboa: Verbo, 2011. p. 280.

204 Grande parte dos ordenamentos juridicos da civil law adota a regra da ndo taxatividade, atipicidade e
liberdade de producdo de provas. Nos paises da tradicdo do common law, a regra geral é a admissibilidade
de todos os meios de investigacdo, independentemente da previsdo legal. WEIBLEN, Fabricio
Pinto. Abertura Tecnoldgica (...), op. cit. 2024. p. 47.

25 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 213.

206 9 CPP consagra a regra de ndo taxatividade dos meios de prova. Os meios de prova atipicos estdo
subordinados aos limites constitucionais e legais de admissibilidade da prova resultante do artigo 126° do
CPP.
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No entanto, ndo podera decorrer do artigo em causa o entendimento de legitimar
o recurso a qualquer meio de obten¢do de prova, “descurando os limites constitucionais
e legais que subjazem a aquisicdo probatéria”,®®” nem a concordancia pratica das

finalidades do processo penal de um Estado de direito democratico.

Numa leitura superficial, conjugando o artigo 125° com o 126° do CPP, sob a
epigrafe “M¢étodos proibidos de prova”, que dispde que “sdo nulas, ndo podendo ser
utilizadas, as provas obtidas mediante tortura, coacdo, ofensa da integridade fisica ou
moral das pessoas”, seriam admitidos quaisquer meios de prova e meios de obtencéo de

prova, desde que ndo legalmente proibidos.

Em processo penal vigora o principio da legalidade e “ndo da atipicidade da prova,
de onde decorre que a prova deve ser feita, ndo apenas nas margens da ndo proibicéo, mas
sim nos termos da lei, exceto quando esta se revele insuficiente e ndo haja obstaculo ao

recurso a meios de prova ou de obtengdo de prova atipicos” 2%,

Como ja afirmado, o malware ndo encontra previsao legal no nosso ordenamento.
Por outro lado, ndo pode este meio de obtencédo de prova ser legitimado ao abrigo de uma
qualquer disposicao referente aos meios de prova consagrados na lei processual penal.
Assim, quando o meio de obtencdo de prova “implicar um elevado grau de intruséo na
privacidade do suspeito, com potencial aditivo de perigo inerente ao ataque dos direitos
fundamentais” ele deve ser previsto por uma lei expressa, salvo consentimento expresso

#2009 pelo que se impde a sua legitimacdo da atividade

e informado do visado
correspondente a precedéncia de lei formal habilitante,?°ou decreto-lei autorizado pela
Assembleia da Republica, conforme dispde os artigos 18°, n.° 2 e 3, e 165°, alinea b) da

CRP.

Por tudo o exposto, o malware ndo pode ser acolhido como meio de obtencéao de
prova atipico, uma vez que o seu uso pode restringir um leque de direitos fundamentais,
ndo respeitando os limites constitucionais impostos no artigo 34°n.° 2 e 4 e no artigo 32°

n.° 8, ambos da CRP, que determinam a nulidade das provas obtidas sob tortura ou coacao, obtidas

207 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 105.
28 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 214.
209 Comentéario do codigo de processo penal a luz da Constituicdo da RepUblica e da Convengdo Europeia
dos Direitos Humanos / org. ALBUQUERQUE. Paulo Pinto de - 5 ed. atualizada. - Lishoa : Universidade
Catdlica Editora, 2023, pp. 486-487.
210 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 216.
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com ofensa da integridade pessoal, da reserva da intimidade da vida privada, da inviolabilidade
do domicilio e da correspondéncia ou das telecomunicacdes nem os limites legais, em

conformidade com o disposto na Constituicdo, que resultam do artigo 126.° do CPP.
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CAPITULO IV: O USO DO MALWARE NOUTROS
ORDENAMENTOS JURIDICOS E EM PORTUGAL

1. Abordagem comparatistica do malware noutros ordenamentos juridicos

O potencial de recolha de prova demostrado pelo uso do malware levou a que
alguns ordenamentos juridicos viessem a legitimar o recurso a esse meio. Na verdade, o
malware tem uma capacidade de resposta as técnicas anti-forenses dificilmente igualavel
por qualquer outro instrumento juridico ja existente, pelo que este meio ja vinha sendo

empregue nas investigacdes criminais, “sem qualquer base”?!.

Assim, no que se segue, faremos uma breve analise as alteracoes legislativas que
visaram a introducdo do malware nos ordenamentos juridicos norte-americano, alemao e

espanhol.

2. Experiéncia norte americana

Iniciamos pela experiéncia americana, que, para além de pioneira, tem sido muito
turbulenta, nas ultimas décadas, desde logo, pautada varias e repetidas divulgacdes ndo

autorizadas de uso secreto de varios tipos de malware, por parte das autoridades.

O primeiro caso sobre o0 uso de keyloggers remota a janeiro de 1999, no ambito
de uma investigacdo criminal levada a cabo pelo FBI ao cidaddo Nicodemo S. Scarfo. Era
um individuo conhecido, “membro de uma organizacdo mafiosa, suspeito do
cometimento de infragdes criminais relacionadas com a gestdo de um negécio de jogo
ilegal” e, no decurso da investigagdo, descobriu-se que guardava no seu computador

“ficheiros cifrados” que se poderiam revestir de alto valor probatério?2. Para poder

211 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 105.
212 United States v. Scarfo, U.S. District Court for the District of New Jersey - 180 F. Supp. 2d 572 (D.N.J.
2001) December 26, 2001. Em maior detalhe no acorddo  disponivel em:
https://law.justia.com/cases/federal/district-courts/FSupp2/180/572/2475159/ (consultado em 20/10/2023);
RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 311-312.
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decifrar os conteudos encriptados, o FBI solicitou um mandado judicial, para introduzir

um keylogger no computador do suspeito, de modo a obter a palavra-passe.

Na altura, a instalacdo de keyllogers nédo era tarefa facil, pois exigia a presenca
fisica para se proceder a instalacdo, atuacdo direta nos computadores dos suspeitos.
Entretanto, com o aumento da criminalidade internacional, sobretudo depois do ataque as
Torres Gémeas, 0 desenvolvimento desta area levou a que estes procedimentos viessem

a ser praticados remotamente.

E neste contexto que surge o Magic Lantern, um keylogger concebido para ser
instalado de forma sub-repticia e remota no sistema informatico do visado, quando se
trate de suspeitos relacionados com atividades perigosas, em particular de natureza

terrorista?!®,

O Magic Latern veio a ser substituido pelo Computer and Internet Protocol
Adress Verifier, em 2007, ou CIPAV, um malware também criado pelo FBI que, de entre
outras funcionalidades, permitia a recolha do endereco IP e/ou MAC?*do suspeito, bem
como a localizacéo e a lista de programas em funcionamento num dado momento, como
websites visitados ou contas abertas. Este software foi utilizado em varios casos, porém

os seus resultados somente publicados em 2007, com o processo Timberlinebombinfo.?%®

A publicagdo destes documentos permitiu tirar duas conclusdes: “a primeira foi
de que este programa era abundantemente utilizado, por entidades governamentais e ndo
pelo FBI”; a segunda, de que ndo existia concordancia quanto aos requisitos de
admissibilidade: Um dos polos albergava os defensores da desnecessidade de qualquer
procedimento legal para a sua utilizacdo, e o0 outro acolhia os partidarios de que a sua

utilizagdo dependeria de autorizagio judicial”?*®.

N&o se conseguindo harmonizacéo, o
FBI solicitou um parecer juridico quanto aos requisitos do quadro juridico ao uso destes

softwares, obtendo, como resposta, “a necessidade de um pedido de mandato judicial com

2ZBRAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 325.

214"Os enderecos MAC (Media Access Control) [...] fazem parte da ligagéo de dados, e podem ser utilizados
para identificar um computador especifico numa rede. - Casey, 2011: 624. RAMALHO, David Silva,
Métodos ocultos (...), op. cit. p. 206.

215 JULIEN LAUSSON, « Le mouchard de la police allemande vise aussi Skype, Gmail, Facebook ... »,
Numerama, 10-10-2012, disponivel em https://www.numerama.com/politique/23989-le-mouchard-de-la-
police-allemande-vise-aussi-skype-gmail-facebook.html (consultado em 20/10/2023).

2168 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 326.
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duas vertentes: por um lado, autorizar a realizacdo da busca, assim legitimando a
autorizacdo da intrusdo no computador e, por outro lado, autorizar o registo das

comunicagoes”.

Contudo, o recurso ao malware no &mbito das investiga¢es criminais ndo cessou.
Com efeito, em 2012, surge a Operacgdo Torpedo, na qual ndo foi concedida autorizagao
judicial, no decurso de uma investigacao, para o uso do malware. Tratava-se de duas
condutas criminalmente relevantes: “o acesso ilegitimo a uma conta de e-mail de um
cidaddo norte-americano e a respetiva utilizacdo para acesso a sua conta bancaria; e a
criagdo de uma conta de e-mail praticamente idéntica para, subsequentemente, se dar uma
ordem de transferéncia, da conta bancédria do mesmo cidaddo para um banco

estrangeiro”?!’.

O pedido da referida autorizacao foi feito ao abrigo do regime aplicavel as buscas
e apreensdes, do artigo 41 das Federal Rules of Criminal Procedure (FRCP), e assentou
em que a instalacdo de malware se subsumia ao conceito de busca, e a extracdo e o0 envio
de informacgOes remotamente, ao conceito de apreensdo. O novo tipo de malware veio
possibilitar a recolha de registos de atividade na Internet e de registos do utilizador,
controlar remotamente o sistema informatico do visado, gerar coordenadas de latitude e
longitude, recorrer a webcam, permitindo a identificacdo do suspeito e do local em que

se encontra*é,

Contudo, as buscas online ja eram permitidas, contanto que ndo violassem a quarta
emenda a Constituicdo, sendo que, inicialmente, a jurisprudéncia do Supreme Court
considerava que sO existiria violacdo quando a busca e/ou apreensdo implicassem a
entrada fisica em propriedade alheia ?'°. Mais tarde, o mesmo Tribunal (na sentenca Katz
v. United States??°) abandonou essa posi¢do, e ampliou o &mbito de protecdo da Quarta
Emenda, considerando que a referida tutela ndo se limitava a apreensdo de bens

corporeos, mas passava a incluir as intercecdes e gravacdes de conversas e comunicacgoes,

21" RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 327.

218 |dem, p. 328.

219 OImstead v. United States (1928) e Goldman v. United States (1942) do Supreme Court of the United
States, disponivel em https://supreme.justia.com/cases/federal/us/277/438/ (consultado em 29/10/2023);
NUNES, Duarte Rodrigues. Os meios de obtencao (...), op. cit. p. 486.

20 Katz v. United States do Supreme Court of the United States (1967), disponivel em
https://constitutioncenter.org/blog/katz-v-united-states-the-fourth-amendment-adapts-to-new-
technology?gad_source=1&gclid=CjwKCAjwl4yyBhAgEIWADSEjeGaH_1T9pYS8aB2tPY3DHIPorlV
N4YIXQ_tP93a-on7E99qasoGSyhoCmdOQAvVD BWE (consultado em 29/10/2023).
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e ndo abrangia apenas espacos, mas também pessoas, contanto que “uma pessoa tenha
uma expectativa razoavel de privacidade, a menos que certas excegdes se apliquem”, pelo
que a violagdo da Quarta Emenda passava a ndo depender da entrada fisica das
autoridades em propriedade privada, mas da existéncia de uma expectativa razoavel de

privacidade.

Quanto ao pedido concreto, o Tribunal conclui pelo indeferimento, afastando
desde logo a sua competéncia territorial para emitir qualquer tipo de busca, referindo
ainda que os dados ndo se encontram numa nuvem, mas sim armazenados em sistemas

informaticos concretos, pelo que estariam sujeitos as regras sobre onde se encontravam.

Analisando o pedido a luz da quarta adenda a Constituicdo, o Tribunal constatou
que este tipo de malware ndo garantia que somente 0 minimo necessario de dados seria
recolhido, nem t&o-pouco garantia que apenas 0s visados seriam alvos da medida, tendo
em conta que poderdo os agentes do crime ter utilizado o IP de um terceiro, estando entéo
0 seu sistema informatico localizado, por exemplo, numa biblioteca publica, num cafe,
ou num local de trabalho acessivel a varias pessoas. Por outro lado, a possibilidade de
envio de malware por e-mail para o visado ndo garante que ndo haja outras pessoas, com
acesso a mesma conta, que possam inadvertidamente instalar o malware no seu préprio

sistema informatico?2L.

O Tribunal considerou também que a ativacdo da camara do sistema informatico
é componente de uma atividade de videovigilancia, pelo que devem ser observaveis 0s
requisitos adicionais de indispensabilidade e a determinacdo de limites a sua utilizacdo,
por um periodo maximo de 30 dias, além dos passos a adotar, de forma a garantir que esta

medida, de vigilancia, serd minima.

A Rule 41 das FRCP (Federal Rules of Criminal Procedure) veio a ser alterada,
em 2016, nela sendo introduzida uma regulamentacao especifica para as pesquisas em
dispositivos informaticos e para as apreensdes de dados informéticos armazenados em
tais dispositivos realizadas de forma remota, o0 que sustenta a ideia de que a
admissibilidade do uso do malware se encontra prevista nesta disposi¢do. Contudo, a lei

nao define o que se entende por busca para “acesso remoto”, suscitando a questao de se,

221 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 328.
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com esta alteracéo, se pretendeu confirmar a previsdo do malware no ambito da referida

R41%22 terminando com a utilizacdo que era feita sem sustentac&o legal.

Portanto, partindo desta posi¢do, esta a situagdao de “varios mandados de busca,
em que se utilizava o malware, eram declarados invalidos, como base em aspetos
formais”??3, 0 que levou o legislador a consagrar a busca remota e, também, o alargar do
campo de aplicacio, face aquilo que seria permitido, ao abrigo da R41%?4, afastando desde
logo os aspetos que fundamentariam a sua invalidade. Desta forma, seja qual for a
posicao que se pretenda tomar, isto é, se foi introduzido o malware ou apenas se pretendeu
alargar o ambito de aplicacdo dos mandados de busca, poder-se-4 depreender que a

“alteracdo foi substancial ou procedimental/formal”?%>,

Quanto ao enquadramento do uso do malware, a R 41 determina a necessidade de
um mandado de busca, ou seja, uma autorizacdo prévia do juiz do distrito, sendo esse
mandado solicitado por um agente federal do governo ou por um procurador?®®. No
entanto, a Rule ndo determina qualquer catalogo de crimes. Desta forma, para se saber
quando deve ser concedido um mandado de busca para acesso remoto, tem de se atender
a 4% emenda da Constituicdo, que impBe que deverdo ser preenchidos dois pressupostos:

222 A admissibilidade do malware, ao abrigo desta alteragéo, é criticavel, tendo em conta que a R41 esta
relacionada com investigacBes de carater tradicional e, nesse sentido, encontra-se reservada a reger
ferramentas de investigacdo menos invasivas, ou seja, buscas e apreensdes fisicas em locais fisicos.
Portanto, ndo nos parece visivel a existéncia de similitude entre as buscas no local fisico e a busca remota,
entendida como o uso de malware. Assim, acompanhamos a posi¢do de Juliana Campos, de que é
controverso legitimar a utilizagdo ao abrigo desta R41. Nota 386, CAMPOS, Juliana Filipa Sousa, O
malware (...), op. cit. p. 114,

22 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 115.

224A nova versdo era mais abrangente, tendo sido descrita como uma atualizacdo processual muito
necessaria, a luz do uso crescente de ferramentas de anonimato e do aumento do crime cibernético multi-
jurisdicional. Que visou em especial, conceder aos tribunais jurisdicdo para emitir mandados de busca
remota, quando a localizagdo de um dispositivo, ou dos dados procurados, fosse ocultada com meios
tecnoldgicos, e permite a emissdo de mandados de busca remota multi-jurisdicionais, em determinadas
circunstancias. No entanto, esta alteragdo foi criticada e caracterizada como “ressuscitadora de mandados
gerais”, asseverando-se que autorizava o “hacking em massa” e permitiria amplos poderes de vigilancia
extraterritoriais ao FBI. Disponivel em https://www.justsecurity.org/35136/rule-41-updated-needed/
(consultado em 01/11/2023).

25CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 115.

226 |dem, p. 144.
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causa provavel (probable cause)??’, e particularidade (particularity)?®®, o que vém

permitir a busca remota.

3. Experiéncia alema

Passando para ordenamento juridico alemdo, temos que inicialmente se
considerou que uso do malware se encontrava legitimado, tendo em conta que as buscas
online poderiam ocorrer “com base em aplicagdes extensivas, ou mesmo analogicas, de
trés normas do ordenamento juridico alemao: aquelas que autorizavam a apreensdo de
objetos, com finalidade investigativa (8 94 Cddigo de Processo Penal alemdo —
Strafprozessordnung, StPO), a de busca domiciliar (8 102 StPO) e a do monitoramento
de telecomunicagdes (§ 100a StPO)”?%,

Sucede que, no ano de 2006, no decurso de uma investigacdo relacionada com
terrorismo, foi solicitado um mandato judicial, pelo Ministério Publico, a autorizar uma
busca remota a0 computador do suspeito, por meio da instalagdo de um tipo de malware.
Este pedido foi rejeitado a 25 de novembro do mesmo ano e o procurador recorreu ao
Tribunal Federal Alemdo de Justica (Bundesge- richtshof), argumentando que as
disposicdes incluidas no codigo de processo penal alemio?°, supracitado, admitiriam a
utilizacdo daquele meio de obtencdo de prova, uma vez que se estaria perante uma medida

processual essencialmente analoga a busca em locais fisicos.

227 O conceito de "causa provavel" ndo existe. Nem a quarta Emenda, nem as disposicGes legais federais,
definem "causa provavel"; a definicdo é uma constru¢do inteiramente judicial. O requerente de um mandado
deve apresentar ao magistrado factos suficientes para que o proprio agente possa determinar a causa
provavel. Disponivel em https://www.govinfo.gov/content/pkg/GPO-CONAN-REV-2016/pdf/GPO-
CONAN-REV-2016.pdf (consultado a 01/11/2023).

228 O agente deve informar o objetivo do mandado, o que consiste em “descrever a localizagdo da busca, e
as pessoas ou as coisas a serem apreendidas”. Quarta emenda da Constituicdo. Contudo, ndo sdo raras as
vezes, que o malware é utilizado com o fito de identificar a localizacdo e as pessoas e, assim sendo, 0
requisito da particularidade nao estaria preenchido, o que levou a criagdo de mandatos antecipatorios. nota
400, CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 118.

229 |dem, p. 110.

230 GIUSEPPE Vaciago, Digital Forensics, Italian Criminal Procedure and Due Process Rights in the

Cyber Age (Torino: G. Giappichelli Editore, 2012), 125; RAMALHO, David Silva, Métodos ocultos (...),
op. cit. p. 216.
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O Tribunal Federal nega provimento e conclui que tal analogia nédo é defensavel,
fundamentando que o uso desta medida carecia de base legal, tornando-a assim,

inadmissivel, nos procedimentos dos processos penais?..

Volvidos trinta dias desta decisédo, a 20 de dezembro de 2006, a Lei de Protegéo
da Constituicdo da Renania do Norte foi alterada, vindo-se a introduzir a disposigéo, no
artigo § 5.2 (11), de conceder a entidade responsavel pela protegdo da Constituicdo??
(Bundesamt flir Verfassungsschutz) o poder de adotar medidas para a obtencdo de
informacdes, traduzidas numa monitorizacdo/vigilancia secreta, acompanhada doutras
acOes de reconhecimento da internet, incluindo a participacdo encoberta em chats e,
embora esta solugdo seja menos clara, permitindo o acesso ao email ou a websites de

acesso restrito, usando-se credenciais colhidas de diversas fontes?3?

, para tudo isto se
argumentando que as disposi¢des incluidas no codigo de processo penal alem&o?3*, supra-
citado, admitiriam a utilizacdo daquele meio de obtencédo de prova, uma vez que se estaria

perante uma medida processual (essencialmente) analoga a busca em locais fisicos.

Esta Lei veio possibilitar o acesso aos sistemas informaticos, através da utilizacéo
de técnicas que exploram as vulnerabilidades com instalagdo de malware?®, permitindo
as autoridades monitorizar, analisar o conteudo e controlar os sistemas informaticos
afetados. No entanto, a aplicabilidade desta medida esta sujeita as funcdes da autoridade
de protecdo da Constituigdo, como previsto no 8 3 da Lei de Protecdo Constitucional da

Renania do Norte-Vestfalia23®.

Com a entrada em vigor desta lei, ndo tardou a que o Tribunal Constitucional

Federal fosse convocado para a sua apreciacdo, quanto a conformidade constitucional

231 Judgment of the Third Criminal Chamber of the Federal Supreme Court of 31 January 2007, BGH StB
18/06, available
ahttp://juris.bundesgerichtshof.de/cgibin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=20
0 7-1&nr=38779&pos=11&anz=268 (consultado em 28/10/2023).
Z32https://www.bmi.bund.de/EN/topics/security/protection-of-the-constitution/protection-ofthe
constitution.html (consultado em 28/10/2023).

233 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 217.

23 GIUSEPPE Vaciago, Digital Forensics, Italian Criminal Procedure and Due Process Rights in the
Cyber Age Torino: G. Giappichelli Editore, 2012, 125; RAMALHO, David Silva, Métodos ocultos (...),
op. cit. p. 216.

235 O tribunal declarou que «[tais] medidas ja foram executadas em casos isolados, por autoridades federais,
sem fortalecimento da legislagdo especifica. Pouco se sabe da natureza da execugdo pratica de “pesquisas
on-line” anteriores, ou de seus resultados’, Julgamento do Primeiro Senado, de 27 de fevereiro de 2008,
com base na audicdo oral de 10 de outubro de 2007, 1 BvR 370, 595/07.

2% RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 217.
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como, também, quanto ao uso deste meio de obtencdo de prova, 0 que viria a suceder em
27 de fevereiro de 2008, vindo ele a declarar a inconstitucionalidade do 85.2. da lei de
protecdo da Constituicdo da Renénia do Norte-Vestefalia, por violar o direito fundamental
a integridade e confidencialidade dos sistemas, e o0s principios da clareza e da
proporcionalidade®’. N3o obstante, fé-lo, fornecendo as orientagdes para uma nova
formulagdo legal para o uso deste meio de obtengao de prova, “em conformidade com os

imperativos constitucionais violados”.

Levando em consideragdo 0s comentarios construidos pelo Tribunal
Constitucional Federal, ndo para o proposito de processo criminal, mas apenas para fins
de prevencdo®®, surge a admissibilidade do uso de malware em casos de terrorismo
internacional, sendo ela introduzida expressamente na lei alemd através do
Bundeskriminalamt (Gesetz zur Abwehr von Gefahrendes des internationalen
terrorismos durch das Bundeskriminalamt), de 25 de dezembro de 2008, fixando o

recurso ao malware a titulo muito excecional.

4. Experiéncia espanhola

No ordenamento juridico espanhol, até ao ano de 2015, a investigacdo criminal
tecnoldgica era regida pelas disposi¢des legais do processo penal de 1881, as quais nao

sofreram reforma durante décadas?®.

As alteragdes da LO13/2015, de 5 de outubro, vieram introduzir algumas medidas

na LECrim, que, através dos artigos 588 bis a 588 octies, apresentaram uma “extensa e

27 RAMALHO, David Silva, Métodos ocultos (...), op. cit. pp. 329 e 217-218.

238 Klaus Rogall, ‘A nova regulamentagdo da vigilancia das telecomunicagdes na Alemanha’, in Maria
Fernanda Palma and others, AA.VV., 2.° Congresso de Investigacdo Criminal, Coord., (Coimbra:
Almedina, 2009 pp. 177-220.

2% Por ex., a regulamentacdo das intervencdes telefénicas da revisdo de documentos. Nesse sentido,
VELASCO NUNEZ, Eloy, Aspectos procesales de la investigacion y de la defensa en los delitos
informaticos. Em La Ley: Revista Espafiola de Doctrina, Jurisprudencia y Bibliografia. N.° 6506. Ano 2006
e MAGRO SERVET, Vicente, La instruccion de los delitos informéticos. Em Estudios de Derecho Judicial.
La instruccion de los delitos econémicos y contra la hacienda publica. Ed. Consejo General del Poder
Judicial (Madrid) 2005. URIA. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877&forceDownload=tr
ue. (consultado em 12/03/2024).
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exaustiva regulamentacéo processual da ciber-investigagdo”. Os “registros remotos sobre

equipos informaticos” estdo previstos nos artigos 588 spties a, b e ¢ da LECrim?4°,

Estas disposi¢des passaram a determinar que o “juiz competente podera autorizar
a utilizacdo de dados de identificagdo e codigos, bem como a instalacdo de programas
informaticos/softwares que, remotamente e por via telemética, permitam o exame a
distancia, sem o conhecimento do seu utilizador, do conteddo de um computador, de um
dispositivo eletronico, de um sistema informatico, ou de um instrumento informatico de
armazenamento de dados”?*! . Desta forma e com esta medida, o legislador, em primeiro
lugar, distinguiu dados de identificacdo e codigos utilizados para aceder remotamente ao
sistema informatico e, por outro, autorizou/viabilizou a instalagéo do software?*?, o que

se traduz na legitimacdo do hacking e do malware.

Assim sendo, a reforma veio harmonizar as questdes referentes a “intervencao e
acesso a comunicagOes telematicas, desde os dados das comunicacdes até aos de
conteddo, dispositivos de armazenamento, captacdo de voz ou imagem e, em suma,
qualquer elemento probatério de natureza tecnoldgica que possa ser Util para efeitos de

investigacdo”?43,

No entanto, quaisquer destas medidas estdo subordinadas ao principio da
especialidade, tendo em conta o alcance aos direitos fundamentais. A investigacdo
criminal devera ter “por objeto o esclarecimento de um facto punivel concreto, proibindo-
se expressamente a investigacdo prospetiva. E dever-se-do satisfazer os principios de
idoneidade, excecionalidade, necessidade e proporcionalidade, na ocorréncia, que devera
estar suficientemente justificada na comunicagio judicial, para esses efeitos”**. Apenas
serdo, tais medidas, permitidas para um grupo particular de crimes graves, como 0

terrorismo, crimes contra menores ou pessoas com capacidade modificada judicialmente,

240 NUNES, Duarte Rodrigues,.Os meios de obtengdo (...), op. cit. p. 484.

241 Articulo 588 septies a. Da Ley de Enjuiciamiento Criminal espafiola

2422 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 326.

243 proenca de Carvalho, F., Morales Garcia, O., & Alvarez Feijoo, M. (2018). Regulamentacio
supranacional sobre criminalidade informatica e técnicas de transposicdo: o Direito penal portugués e
espanhol como paradigmas. Regulamentacao supranacional sobre criminalidade informatica e técnicas de
transposicdo: o Direito penal portugués e espanhol como paradigmas, pp. 62-63.
https://vlex.es/vid/regulamentacao-supranacional-criminalidade-informatica-741779885 (consultado em
28/03/2024).

24 |dem, p. 63.
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crimes contra a Constituicdo, de traicdo e para qualquer crime cometido através de

instrumentos informaticos ou de qualquer tecnologia de informagdo ou comunicagao.

A nova lei também determina o dever de colaboracao de prestadores de servicos,
ou seja, de terceiros, de telecomunicag0es e sociedades de informacg&o. Nestes casos, com
o limite de “duracéo inicial de um més”, prorrogavel até trés meses. De igual forma, serd
necessaria a conservacdo de dados ou informacdes incluidas num determinado sistema
informatico de armazenamento, até que se obtenha a autorizacdo judicial

correspondente?®.

5. Outras experiéncias

Em Franca, o uso investigativo de malware foi consagrado na reforma ao codigo
de processo penal, levada a cabo pela Lei n°® 2011-267, de 14/03/2011, sendo introduzido
na sec¢do 6 bis, sob a epigrafe “captura de dados informaticos”, nos artigos 706- 102- , a

706- 102- 9%,

A necessidade do uso de malware esta essencialmente relacionada com os crimes
abrangidos pelo artigo 706 73, como a criminalidade praticada de forma organizada,
crimes de homicidio, trafico de droga, roubo. As operacdes sdo realizadas sob a
autoridade e controlo do juiz de instrucdo. O JI pode autorizar o MP, caso em que este,
por despacho fundamentado, deve fazer constar, sob pena de nulidade, o motivo do
recurso a este meio, a referéncia a localizacdo exata ou a descricdo detalhada dos sistemas
informaticos e a duracdo da operacdo, que sera, no maximo, de quatro meses, renovavel

por igual periodo.

No caso da Finlandia, o artigo 26 do capitulo 10 da Lei n.° 806/2011%*, a
designada Lei das Medidas Coercitivas, vem permitir, na investigacdo criminal, a
possibilidade de se instalar um dispositivo, procedimento ou programa, num sistema

informadtico, para “fins de vigilancia técnica”, assim se entrando dissimuladamente no

245 Esta disposigdo vem transpor de forma quase literal, o artigo 16° da Convencéo de Budapeste sobre a
conservacao expedita de dados informéticos armazenados.

246 https://www.legifrance.gouv.fr/codes/id/L EGISCTA000023712495/2011-03-16  (consultado em
28/03/2024).

247 https://www.finlex.fi/en/laki/kaannokset/2011/en20110806_20131146.pdf (consultado em 28/03/2024).
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sistema de modo a contornar, desinstalar ou, de forma correspondente, evitar ou dificultar
temporariamente a protecdo dos objetos ou do sistema de informagédo. Encontra-se
também “prevista a utilizagdo do dispositivo do suspeito para a gravacdo de som e

imagem e para obtencdo de informagéo sobre a geo-localizagao”?*®,

Na Unido Europeia, também se procurou incrementar a consagracdo do malware

como meio de obtencao de prova em todo 0 espaco europeu.

Assim, em 2008, na tentativa de adocdo de estratégias para reforcar o combate ao
cibercrime, o Conselho de Ministros da Unido Europeia comunicou a sua estratégia, que
incluiria o recurso a uma “ciber-patrulha” para localizacdo em rede de criminosos e

pequenas pesquisas remotas, entre outras agdes.

Mais tarde, em 2011, a Unido Europeia faria constar no seu considerando n.° 27,
a Diretiva 2011/92/EU do Parlamento Europeu e o Conselho da Europa, de dezembro de
2011, sobre o combate ao abuso sexual e a exploracdo sexual de criancas e pornografia
infantil, com a seguinte previsao: “os responsaveis pela investigacao e pela a¢do penal
relativos aos crimes referidos na presente diretiva deverdo dispor de instrumentos de
investigacdo eficazes. Estes instrumentos podem incluir a intercecdo de comunicacdes, a
vigilancia direta, inclusive por meios eletrénicos, a monitorizacdo de contas bancarias, ou
outras investigacbes financeiras, tendo em conta, nomeadamente, o principio da
proporcionalidade e a natureza da gravidade dos crimes investigados. Se for caso, e de
acordo com a legislacdo nacional, tais instrumentos deverdo também incluir a

possibilidade de as autoridades policiais utilizarem identidades falsas, na Internet.” 24,

6. Em Portugal: a suposta aquisicdo do software pela PJ e a Cellebrite

No espaco portugués, em 2018, corria a noticia, pela comunicacdo social, da
possivel aquisicdo, pela PJ, de um certo software. Tal programa viria permitir a
"aquisicdo remota de prova digital em ’terminais de comunica¢des méveis’ ou, por outras

palavras, tratar-se-ia de um “sistema informatico com ferramentas que permitem fazer a

28RAMALHO, David Silva, Métodos ocultos (...), op. cit. pp. 336
249 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2011:335:0001:0014:PT:PDF, p. 4
(consultado em 28/03/2024).
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recolha de dados de dentro de telemdveis (em especial, smartphones), a distancia”?*.
Seria uma despesa importante, custando ao Estado cerca de 2,9 milhdes de euros,
autorizada pelo Governo e, pois, permitiria a Policia aceder a telemoveis de suspeitos a

distancia®?.

A aquisicdo deste software teve como finalidade dotar a PJ dos “meios técnicos
adequados a promocdo e reforco da prevencdo e da repressdo da criminalidade
transnacional grave e organizada, designadamente o terrorismo, o trafico de seres
humanos, o cibercrime, o trafico de droga e o crime econémico-financeiro, ao tempo se
fomentando a cooperagdo, quer com 0s restantes Estados-Membros, quer com Paises

Terceiros’?*?.

Apesar do processo de aquisi¢do do referido software, que se previa concluido nos
meses seguintes, prontamente parece ter sido olvidado, ndo tendo havido posteriores

referéncias ao mesmo. No entanto, foram suscitadas ddvidas quanto a sua legalidade.

Apartando a questdo da aquisi¢do do sistema, importa saber qual o suporte legal
que permitiria a utilizagdo do mesmo, e se a recolha de dados poderia ser feita cumprindo

0s "procedimentos legais™.

Como referido, este sistema permite a aquisicdo remota de prova digital em
"terminais de comunicagdes mdveis"?*3ou, por outras palavras, possibilita a recolha de
dados dos telemdveis, remotamente e sem o conhecimento do suspeito. A ser assim,
estariamos perante um programa insidioso que possibilitaria a obtencdo de dados,
elementos de prova que “existem dentro dos equipamentos maéveis de suspeitos da pratica

de crimes”?,

Em face do que acima se disse resulta, nesta fase, evidente que o uso do malware

ndo se encontra consagrado no ordenamento juridico portugués e, portanto, a aquisicao

250 SIMOES, Bruno, “PJ vai comprar software para extrair dados de telemoveis a distdncia”, in Jornal de
Negocios, 03/01/2018, disponivel em https://www.jornaldenegocios.pt/economia/defesa/detalhe/pj-vai-
comprar-software-para-extrair-dados-de-telemoveis-a-distancia (consultado a 11/03/2024).

251 Diario da Republica n.° 2/2018, Série 11 de 03-01-2018, p. 164, disponivel em (consultado a 11/03/2024).
252 |dem.

253 SIMOES, Bruno, “PJ vai comprar software para extrair dados de teleméveis a distancia”, in Jornal de
Negdcios, 03/01/2018, disponivel em https://www.jornaldenegocios.pt/economia/defesa/detalhe/pj-vai-
comprar-software-para-extrair-dados-de-telemoveis-a-distancia (consultado a 11/03/2024).

254 |dem.
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deste software pela PJ encaminhar-nos-ia a averiguar se ele seria admissivel, como meio

de prova®®.

Em 2021, o assunto volta a ribalta na comunicacgéo social, com a noticia, de que a
“PJ, o Servigo de Estrangeiros e Fronteiras e a Guarda Nacional Republicana compraram
as ferramentas da polémica empresa Cellebrite, que permitem aceder a, e extrair
informacdes de equipamentos eletronicos, incluindo smartphones protegidos por cédigo

de bloqueio”?,

A Cellebrite ¢ uma empresa israelita, especializada em tecnologias de
investigacao forense, que ficou conhecida por comercializar “ferramentas” que permitem
aceder a, e extrair dados dos smartphones bloqueados, sendo o seu programa “Universal

Forensic Extraction Device (UFED)?*" o mais comentado?®,

O UFED permite aceder a smartphones ainda que bloqueados, recolher
informacdes, mensagens, e-mails, registos de chamadas, fotografias, localizacbes e até
recuperar alguns ficheiros ja apagados %°.

O que estd agora em causa é saber se 0 uso deste programa tem acolhimento no
ordenamento juridico portugués. Partindo do principio de que, no decurso do inquérito,
foi efetuada a apreensdo de um equipamento informatico, a mesma tem de ser validada

por despacho da AJ, conforme disposto no artigo 178° do CPP.

Sendo depois autorizada, pela AJ competente, a pesquisa de dados informaticos,
nos termos do artigo 15° da LC, para recolha de dados especificos e determinados,
contidos no equipamento, necessarios a producéo de prova, tendo em vista a descoberta

da verdade, ela deve conter-se num prazo de validade méaximo de 30 dias.

255 Importa referir que nada se sabe, quanto ao uso deste sistema pela PJ, no ambito da investigacéo.

2% PEREIRA, Rui da Rocha, “PJ, SEF e GNR compraram polémico software israelita para aceder a
smartphones bloqueados”, in Sapo Visao, 06/05/2021, disponivel em
https://visao.pt/exameinformatica/noticias-ei/mercados/2021-05-06-pj-sef-gnr-cellebrite-portugal-codigo-
azul/ (consultado em 15/03/2024).

257 Universal Forensic Extraction Device (UFED) — em tradugdo livre significa ‘dispositivo universal de
extragdo forense’.

2% PEREIRA, Rui da Rocha, “PJ, SEF ¢ GNR compraram polémico software israelita para aceder a
smartphones bloqueados”, in Sapo Visao, 06/05/2021, disponivel em
https://visao.pt/exameinformatica/noticias-ei/mercados/2021-05-06-pj-sef-gnr-cellebrite-portugal-codigo-
azul/ (consultado em 15/03/2024).

29 Idem.
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Segue-se, entdo, a apreensdo de dados informaticos, conforme o artigo 16.°da LC,
apreensdo que consiste em a AJ colher para o processo dados informéticos que se
encontrem num sistema informatico ou suporte autbnomo, na decorréncia da
diligéncia.?®°

A ser assim, 0 uso do programa UFED, para recolha de dados que (sejam) fossem
determinantes a descoberta da verdade, no equipamento apreendido, estar-se-ia no &mbito

da apreensdo de dados informaticos, um meio de obtencéo de prova idéneo.

Feito o contexto deste software nas disposic¢@es legais acima referidas, concluimos
que a utilizacdo daquele ndo se confunde com o uso malware no ambito da investigacéo
criminal. Uma vez, que programa UFED se destinada a fazer a extracdo de dados, pelas
autoridades competentes e autorizado pela AJ. Ao passo que o malware, € instalado de
forma oculta, permitindo o acesso ilimitado, a recolha de dados armazenados, ou o
acompanhamento da atividade do utilizador em ambiente digital em tempo real, inclusive

com a ativacéo de funcionalidades de hardware como” GPS, cdmara e microfone”??,

Em suma e em sintese apertada, em relacdo aos casos divulgados, resta-nos dizer
que nada mais tem sido referenciado pela comunicacao social, pelo que se suscita a ddvida
guanto ao uso destes instrumentos pelas autoridades competentes, no ambito da
investigacdo criminal. Sublinhemos que o programa UFED, adquirido a empresa
Cellebrite, permite que seja feita uma extracdo de dados que podem vir a ser
determinantes para a descoberta da verdade, extracdo que, de outra forma, seria muito

dificil ou impossivel.

260 NUNES, Duarte Rodrigues. Os meios de obtencao (...), op. cit. p.261
%1 O uso do malware na investigagdo criminal pontos de tensdo e limites do malware disponivel DOI:
https://doi.org/10.5281/zen0do.10188525 , (consultado em 17/03/2024).
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CAPITULO V: REQUISITOS PARA A ADMISSIBILIDADE DO
MALWARE NO ORDENAMENTO JURIDICO PORTUGUES

1. Requisitos para a admissibilidade

A evolucdo e a proliferacdo das tecnologias de informacao e comunicacao, aliadas
a rapidez e a facilitacdo do anonimato em ambiente digital, vieram causar grandes
dificuldades a investigacdo criminal e, por via disso, suscitar questdes quanto a matéria

de recolha de prova.

Tendo em conta a mudanca para uma criminalidade mais complexa, as autoridades
judiciarias obrigam-se a estar dotadas das mesmas vantagens tecnoldgicas utlizadas pelos
criminosos, emergindo assim a necessidade de se criarem novos métodos de investigacao.
E neste contexto que reconhecemos a indispensabilidade do uso do malware na
descoberta da verdade, dado o seu elevado potencial de recolha, inexistente noutro

qualquer meio de obtencéo de prova.

Por outro lado, como j& abordado, observamos que o malware é um meio de
recolha de prova de elevada “danosidade social”, “intrusivo e intensamente restritivo de
direitos fundamentais™25? consagrados na nossa lei processual penal. De facto, com 0 uso
de um programa insidioso para o investigar, o utilizador do sistema informatico pode ter
0s seus direitos, bem como os de terceiros, restringidos, que varia em funcao da “concreta

funcionalidade utilizada”23.

Assim, nas proximas linhas, pretendemos abordar alguns requisitos formais,
materiais e organicos, que consideramos indispensaveis, 0s quais devem ser atendiveis,
quando da operabilidade da concordancia pratica, a fim de que o uso do malware seja

legal e constitucionalmente admissivel.

262 RAMALHO, David Silva, Métodos Ocultos (...) op. cit. p. 351.
263 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 155.
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2. Requisitos formais

Como referimos, o uso do malware pode restringir um conjunto de direitos
constitucionalmente garantidos e protegidos, dai a usual exclusdo liminar da
admissibilidade deste método oculto e a consequente imposi¢ao de uma “intransponivel
exigéncia da reserva de lei”?®. Assim, consideramos como primeiro pressuposto, a
necessaria habilitacdo legal expressa, impondo-se uma lei da “Assembleia da Republica
ou um decreto-lei autorizado do governo”, que execute a requerida previsdo legal ¢ a
“densificagdo do regime juridico” aplicavel, ex vi n. °2 do artigo 18° e do artigo 165° n.
°1, alinea b). da CRP, “condicdo fundamental da legitimidade e da validade da prova
obtida”?%. Uma lei, entdo, que permita “identificar com rigor e seguranga, tanto o bem
juridico ou o direito fundamental lesado ou atingido, como o teor do respetivo

sacrificio”268,

O regime juridico dos instrumentos em discussdo devera estar previsto na lei de
forma independente da dos outros meios ocultos de obtencdo de prova, passando essa

previsdo a se encontrar nas “normas que regulam a prova digital”2%’,

Enquadrando-se o malware nos métodos ocultos, torna-se determinante que o

legislador proceda a sua previsdo “de forma expressa, e claramente,”?%® vinculando as

%64 ANDRADE, Manuel da Costa, Métodos ocultos de investigacdo (Playdoyer para uma teoria
geral). AAVV, Que futuro para o Direito Processual Penal? Simpdsio de Homenagem a Jorge de

Figueiredo Dias, por ocasido dos 20 anos do Codigo de Processo Penal Portugués. Coimbra: Coimbra
Editora. 2009. p. 540;

RAMALHO, David Silva, Métodos Ocultos (...) op. cit. p. 216; CAMPOS, Juliana, A investigacdo oculta
em ambiente digital: a utilizacdo de malware / Revista Portuguesa de Ciéncia Criminal, RPCC, Lisboa,
Ano 32, n.° 1 (janeiro-abril 2022), p. 193. A propdsito de reserva de lei vide n° 1do art.° 52 da CDFUE que
afirma que “qualquer restri¢do ao exercicio dos direitos e liberdades reconhecidos pela presente carta deve
ser prevista por lei e respeitar o contetido essencial desses direitos”

265 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 220.

266 |_OPES, Sonia Raquel da Cruz. Intercecdo de comunicacdes para prova dos crimes de lesdes, ameacas,
coacao, devassa da vida privada e perturbacdo da paz e do sossego, cometidos por meio diferente do
telefone. Revista da Concorréncia e da Regulag¢do, Ano VII « Namero 29 janeiro — mar¢o 2017. p. 240.
267 CAMPQS, Juliana, A investigacdo oculta em ambiente digital: RPCC, Lisboa, Ano 32, n.° 1 (janeiro-
abril 2022). p. 193. A prova digital no nosso ordenamento juridico “esta, hoje em dia, regulada em trés
diplomas legais: o Codigo de Processo Penal, a Lei n.° 32/2008, de 17 de julho (que regula a conservagao
de dados gerados ou tratados no contexto da oferta de servigos de comunicagdes eletrdnicas) e, ainda, a Lei
n.° 109/2009, de 15 de setembro (Lei do Cibercrime)” CORREIA, Jodo Conde Revista do Ministério
Publico 139: julho : setembro 2014. p. 24.

268 ANDRADE, Manuel da Costa. Métodos ocultos de investigacdo (...) op. cit. p. 540; RAMALHO, David
Silva, Métodos ocultos (...), op. cit. p. 221. Impedir o livre arbitrio das atua¢6es das autoridades publicas,
fazer a sujeicdo ao regime legal e, por outro lado, permitir um controlo jurisdicional efetivo, pelo que se
torna necessario que esta lei preveja “expressa e claramente a medida de compressdo dos direitos
fundamentais, fixando a compressdo, a extensdo e a vinculacdo finalistico-teleolégica bem como a
defini¢do dos limites”.
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finalidades e a defini¢éo dos limites, o que, segundo a jurisprudéncia alema, se denomina
por “principio da vinculagdo ao fim”, isto é, deve ser indicado o fundamento, o fim e os
limites da intercecdo, de uma forma precisa e clara,?® respeitando-se “o principio da

precisdo e da determinabilidade dos atos normativos”?°,

Portanto, as expressodes vagas e indeterminadas, ou demasiado abrangentes, como
“meios técnicos” ou “meios de dispositivos informaticos”, devem ser arredadas, tal como
as denominacbes semelhantes a outros meios de prova, ja existentes na legislacdo
processual, como buscas ou pesquisas on-line?’!, devendo prevalecer, no nosso entender,
de iure condendo, a designacdo de malware, pelos seguintes motivos: “i) corresponde ao
termo técnico consagrado; ii) contribui para uma seguranca juridica e protecdo da
confianca dos cidadaos, pois, segundo a doutrina, a jurisprudéncia e o legislador noutros
ordenamentos juridicos e o nosso” , perfilham diferentes designacGes para se referir ao
malware; iii) a “terminologia em lingua inglesa ndo constitui Obice a sua integracdo no
ordenamento juridico portugués” tendo em conta a existéncia de outros diplomas legais
que ndo foram objeto de traducdo para a lingua portuguesa, ndo obstante o artigo 10.° n.°3
da CRP; e 1v) para finalizar, no “Guia pratico das regras a observar na redagdo dos atos
normativos da Assembleia da Republica” sdo visiveis algumas exce¢des na utilizagdo da
lingua portuguesa, figurando entre elas certos termos de elevado indice técnico, para 0s

quais ndo ha ainda expressdo consagrada na nossa lingua.

Assim, caso se pretenda traduzir o termo malware a designacao que preconizamos
¢ a de “programa informatico malicioso”, tratando-se da traduc&o?’? bastante fiel daquele

vocabulo.

269 LOPES, Sonia Raquel da Cruz. Intercecdo de comunicacdes para prova dos crimes de lesdes, ameacas,
coacdo, devassa da vida privada e perturbacdo da paz e do sossego, cometidos por meio diferente do
telefone. RCR. p. 240.
20 CAMPOS, Juliana, A investigacdo oculta em ambiente digital: a utilizacdo de malware / Revista
Portuguesa de Ciéncia Criminal, RPCC, Lishoa, Ano 32, n.° 1 (janeiro-abril 2022), pp. 193-194.
21 CAMPOS, Juliana, A investigacdo oculta em ambiente digital: a utilizagdo de malware / Revista
Portuguesa de Ciéncia Criminal, RPCC, Lishoa, Ano 32, n.° 1 (janeiro-abril 2022), p. 194.
272 Reconhecemos que as traducdes podem acarretar riscos de falta de preciséo e de demarcacéo do concreto
sentido.
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Por ultimo, optando-se por denominagdes existentes na nossa lingua,
consideramos que, o artigo deve conter uma “mencdo expressa a instalacdo do

software/programa informatico sem o conhecimento do utilizador?’3,

3. Requisitos materiais

Ap0s a consagracdo do malware na lei, imp&em-se algumas exigéncias, quanto as
condigdes e limites da sua aplicabilidade, enquanto meio oculto de obtengédo de prova,
pelo que o legislador devera determinar o tipo de crime para o qual sera permitido o uso
de malware, relevando o caracter excecional e ndo automatico e, pois, sendo o recurso a

este meio uma ultima ratio?’*.

Assim, partimos da questdo de se seria o0 bastante uma norma de forma genérica,
com remissdo para o regime geral, para a admissibilidade do uso malware. Realmente,
ndo nos parece o bastante, e rejeitamos que uma norma genérica confira supedaneo legal

suficiente a utilizacdo de malware.

Contudo, dentro dos meios ocultos de obtencédo de prova, o recurso a esta medida,
em ultima ratio, ndao deve ser seguida de uma remissdo genérica ‘“naquilo que for
aplicavel” para um regime legal que, por sua vez, remete “em tudo o que ndo for
contrariado” para outro regime. Ademais, dado o elevado alcance deste meio e o seu grau
de lesividade, a sua admissibilidade ndo poderia ficar ao abrigo de qualquer preceito ja

previsto na lei™.

Também ndo nos parece aceitavel por que norma genérica ou catalogo de crimes
possa ele ser reconduzido para um regime de outros meios de obtencdo de prova ja

previstos no nosso ordenamento, como por exemplo o regime das escutas telefonicas?’e,

23 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 158.

274 Ao inverso do que se observa nos EUA, R41 b 6.

275 O TEDH, nesta matéria, para cumprimento dos requisitos impostos pelo artigo 8.° da CEDH, determina

que ndo basta a existéncia de previsdo legal, € necessaria a uma imposigdo de “qualidade da lei” que torne

as medidas processuais acessiveis e previsiveis, de modo que o cidaddo possa conhecer as condicdes,

limites e circunstancias em que as mesmas podem ser aplicadas. RAMALHO, David Silva «O Uso de

Malware como Meio de Obtengdo de Prova em Processo Penal». Revista de Concorréncia e Regulacéo,

Ano IV, n.° 16. out - dez. de 2013. p. 233- 234.

276 Encaramos o regime das escutas telefonicas “como meio de obtencgdo de prova particularmente intrusivo,

caracterizando-se pela intromissdo na intimidade da vida privada e familiar, na correspondéncia e na

comunicacdo por meio da palavra falada, e acarretando, por isso, uma elevada e expandida danosidade
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sendo materialmente bem distintos?’” e, portanto, deve ser feita mais restrita a utilizagao

de malware.

Desta forma, em primeiro lugar, consideramos necessaria a criacdo de um
catélogo especifico, com especial incidéncia em crimes suficientemente graves, ou crimes
gue possam representar um grave perigo para a comunidade, respeitando-se o principio
da proporcionalidade, ou seja, um regime juridico rigoroso, com catalogo autobnomo de

crimes, tornando-se inaplicavel este meio de obtencao de prova a outro tipo de crimes.

Segundo, insuficiente também se nos apresenta a reconducdo da factualidade ao
catalogo de crimes, impondo-se a observacdo de uma “suspeita fundada” em factos
“concretos e medidos com critérios de plausibilidade e probabilidade”?’8, havendo até
“um certo nivel de indicios”?’® a considerar. Para além de que, com o uso do malware,

podem ser recolhidas provas da pratica de um crime, o que permitira facilmente avancar

social. Do ponto de vista desses direitos fundamentais, essas escutas estdo conectadas , de modo
particularmente intenso, com o regime das proibicdes de prova, nas modalidades de proibi¢do de producgéo
e ou de utilizagdo. «Nao fossem os condicionalismos rigorosos que o tornam admissivel, dir-se-ia ser
mesmo um meio de obtencdo de prova desleal, contrario ao cerne do processo penal»” LOPES, José
Mouraz, «Escutas telefonicas: seis teses e uma conclusdo», Revista do Ministério Publico, Ano 126, n.°
104- Out/Dez 2005) Ac.TRL n.° 40/18.3 JAPDL-A. L1-5, Relator Cid Geraldo. Contudo, a instalacio do
malware no sistema informéatico do suspeito, para obtengdo de prova, € um meio muito mais intrusivo,
possivelmente 0 meio mais gravoso de obtencdo de prova, de superior danosidade social, quando
comparado com o regime das escutas telefonicas, tendo em conta a “monitorizacdo remota da conduta
privada de um individuo no seu computador”, possivelmente acompanhada da captagdo de imagens e som
do visado com recurso ao mesmo sistema informatico, numa intromissao potencialmente inadmissivel no
nacleo intangivel da intimidade pessoal. RAMALHO, David Silva «O Uso de Malware como Meio de
Obtenc¢do de Prova em Processo Penal». Revista de Concorréncia e Regulagdo, Ano 1V, n.° 16. out. - dez.
de 2013. p. 233.
2T CAMPOS, Juliana, A investigagdo oculta em ambiente digital: a utilizacdo de malware / Revista
Portuguesa de Ciéncia Criminal, RPCC, Lishoa, Ano 32, n.° 1 (janeiro-abril 2022), p. 196.
218 LOPES, Sonia Raquel da Cruz, Interce¢io de comunicagdes.... op. Cit. p. 241.
219 Ndo basta uma mera suspeita, mas sim a “exigéncia de uma suspeita fundada da pratica de certo crime
do catalogo; Parece que ‘fundada suspeita’ pressupde que ja haja um certo nivel de indicios; logo, ndo basta
a mera 'noticia do crime' e, muito menos, uma dendncia anénima, mesmo que muito verosimeis e
suficientemente concretizadas e que iii) uma utilizagdo pratica subsidiaria do malware, ??0 que vale por
dizer que so6 se mostra admissivel o recurso a este meio intrusivo se ndo for possivel alcangar “a mesma
eficicia probatoria a custa de meios menos gravosos”. Carlos Adérito Teixeira in "Escutas Telefonicas: A
Mudanca de Paradigma e os Velhos e os Novos Problemas" (Revista do CEJ, NUmero 9, pags. 244-245
referiu exemplarmente o seguinte: «Leio a atual formula¢do do n.° 1 do art. 187° do CPP como
representando: i) uma mais exigente ponderacdo, no plano concreto, sobre a necessidade, a
proporcionalidade, a adequacdo ou a idoneidade do meio (escuta); Ac. TRE Proc. N.°2871/17.2T8STR.EL.,
Nota CAMPQOS, Juliana, A investigacdo oculta em ambiente digital: a utilizacdo de malware / Revista
Portuguesa de Ciéncia Criminal, RPCC, Lisboa, Ano 32, n.° 1 (janeiro-abril 2022). p. 196.
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de uma suspeita para uma certeza e, a ser assim, requer-se “que aquela seja aferida no

momento em que a autoridade competente decide a autorizacdo ou a recusa da medida”?°.

Em terceiro lugar, outro pressuposto que nos parece relevante é o da
multiplicidade de fungdes que o malware comporta, 0 que nos leva a considerar
indispensavel a delimitacdo do seu ambito funcional, ou seja, as fungdes para as quais se
destinara, concretamente. Assim, entendemos que deve apenas ser usado para aceder a
dados armazenados, a dados produzidos em tempo real, ou a ambos e, se comportar a

possibilidade, de ativar o hardware para esses fins.

Por outro lado, o legislador deve estabelecer critérios distintos, mais rigorosos,
caso o0 malware seja instalado num domicilio, um direito constitucionalmente consagrado,
pois, como sabemos, uma das funcionalidades do programa informatico é a de se ativar a
imagem e o som, para recolha de prova externa. Caso ndo seja possivel conhecer a
localizag¢do, “apenas deve ser admissivel a utilizacdo de malware se este somente
comportar funcionalidades de recolha de prova interna”?8!, salvaguardando o ntcleo da

intimidade do suspeito e de terceiros, ficando assim afastadas eventuais dubiedades.

Quanto a delimitacdo temporal do uso de malware, quarto requisito, cabe-nos
dizer que o legislador devera determinar a duracao, isto é, o tempo limite maximo para a
execucdo desta medida, devendo a mesma duracgéo ser estabelecida proporcionalmente,
ou seja, por um determinado periodo que ndo exceda o de outros meios de obtencdo de
prova, menos invasivos e ja consagrados na nossa lei®®?. Quanto a contagem do prazo,
ela deve ser iniciada no momento da instalacdo, e ndo quando o juiz emite a sua
autorizacdo, mas deve existir um ‘“acompanhamento judicial da efetivacdo da
operagio”?83,

Em quinto lugar, consideramos que o legislador deverd prever medidas que
assegurem o respeito pelo principio do contraditorio, tratando-se este de uma das
garantias de defesa que o processo criminal confere ao arguido, conforme art.° 32.°n.1 da

280 CAMPOS, Juliana, A investigacdo oculta em ambiente digital: a utilizagdo de malware / Revista
Portuguesa de Ciéncia Criminal, RPCC, Lishoa, Ano 32, n.° 1 (janeiro-abril 2022), p. 196-197.
281 |dem, p. 198.
282 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. pp. 164-165.
283 Acompanhamos a posicdo de CAMPOS, Juliana Filipa Sousa. A investigacdo oculta em ambiente
digital: op. cit. p. 198.
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CRP 28 Portanto, uma vez que o malware é instalado sub-repticiamente, torna-se
determinante o controlo da sua fiabilidade e integridade, e da sua a aplicabilidade ao caso
concreto. Assim, 0 juiz, no despacho que autoriza a intervencéo, deve fazer constar o tipo
de programa malicioso a ser utilizado e quais as funcionalidades ativadas. De outra forma,
o arguido ficaria impedido de defender a sua posi¢o e contrariar a acusacio?®®. Repare-
se que a pessoa Vvisada desconhece por completo a ingeréncia no seu sistema informatico,
ndo sabe a forma como a prova foi recolhida nem, muito menos, que tipo de malware foi
utilizado, pelo que a sua defesa estd comprometida. Para garantir o pleno contraditorio,
impde-se uma previsao de medidas que acautelem a integridade e a autenticidade das
provas recolhidas, contribuindo para o exercicio dos direitos de defesa do visado. Que
assegurem que a informacéo recolhida ndo sofreu qualquer alteracdo, seja de forma

propositada, seja acidental 2.

Por ultimo, de acordo com a provisao do artigo 18°, n.° 2 da CRP, o principio da
proporcionalidade assume nesta matéria uma dupla dimensdo. Este principio deve estar
presente “no conteudo e no regime” dos varios requisitos materiais de que depende a
aplicacdo do programa informatico malicioso. Por outro lado, o julgador terd que, no
momento, autorizar ou recusar a sua utilizacdo, de acordo o caso concreto. Sabemos,
também, que o principio da proporcionalidade se desdobra em trés subprincipios: a
adequacdo (idoneidade/conformidade), a necessidade (exigibilidade) e a

proporcionalidade em sentido restrito.

Assim, a utilizacdo de malware aplicado ao caso concreto devera cumprir 0
principio da adequacdo, o que se traduz numa relacdo de simbiose entre o programa
informético malicioso a utilizar e a persecucédo da finalidade pretendida, isto é, as provas

que se pretende obter, através dele, de um crime previsto no catalogo.

Por outro lado, como ja anteriormente mencionado, 0 malware surgira como meio
de obtencédo de prova necessario, caso nao se observe um outro meio menos restritivo e

menos gravoso, com que as autoridades competentes procedam a recolha, mostrando-se,

284 ANTUNES, Maria Jodo, Direito Processual Penal. 3.2 Edicdo, Coimbra: Almedina, 2021, p. 86.
285 O processo criminal assegura todas as garantias de defesa ao arguido. Note-se que a Constituicdo ndo
limita as garantias de defesa ao arguido, mas alarga-as a todo o processo, e este inicia-se com a abertura do
inquérito. SILVA, Germano Marques da. Direito processual penal portugués. Vol. I, Editora Universidade
catdlica portuguesa, Lisboa, 2017. p. 73.
286 A este respeito, vide CAMPOS, Juliana Filipa Sousa, O malware ..., op. cit. pp. 133-136.
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desta forma, meio indispensavel. Assim, consideramos que no regime juridico deve
constar, de forma expressa, que o recurso a este meio de obtencéo de prova so se tornara
viavel quando ndo for possivel encontrar, no ordenamento juridico, um outro meio

suficiente ao fim que se pretende, ou seja, um meio que responda a necessidade.

Por fim, para o subprincipio da proporcionalidade em sentido restrito, o juiz

devera verificar se a medida é excessiva para o fim que se pretende atingir?®’

. O juiz terd
de atender ao tipo e extensdo dos dados recolhidos, ao tipo de malware e respetivas
funcionalidades comportadas, e ainda atender questdao do tempo de utilizacdo, e s desta
forma poderd devidamente aferir o grau de invasdo e de restricdo de direitos
fundamentais, ponderando com a gravidade dos crimes em anélise e com a relevancia das
provas para a investigacio®. Desta forma, salvaguardar-se-a que o recurso a este meio

de obtencdo de prova ndo violara o principio da proporcionalidade.

No que concerne as exigéncias do principio da subsidiariedade, depreendemos que
a utilizacdo de malware s6 é permitida quando outros meios de obtencdo de prova ndo
permita a recolha de elementos probatérios, isto é, quando os outros meios de prova,
“abertos”, ndo sejam suficientemente satisfatorios aos interesses da investigagao criminal.
Como refere Costa Andrade néo € suficiente que a investigacao se torne mais dificil sem

o malware, € essencial que se torne consideravelmente impossivel°.

Posto isto, e em virtude do elevado grau de lesividade e intrusividade que o
malware pode alcancar, ele deve ser um meio de obtencédo de prova de Gltima ratio, pelo
que ndo bastara invocar a sua necessaria utilizacdo. Assim sendo, consideramos que deve
decorrer “do texto da lei, no qual se proceda a sua previsao”, deverdo estar presentes
expressdes como “sem a medida, a investigagdo resulta dificultada, consideravelmente

dificultada ou impossibilitada”2%.

27 CAMPOS, Juliana Filipa Sousa, O malware ..., op. cit. p. 165; CAMPOS, Juliana, A investigagdo oculta
em ambiente digital ... op. cit. p. 200.
288 |dem.
289 LOPES, Sonia Raquel da Cruz. Intercecdo de comunicacdes para prova dos crimes de lesdes, ameacas,
coacao, devassa da vida privada e perturbacdo da paz e do sossego, cometidos por meio diferente do
telefone. Revista de Concorréncia e Regula¢do Ano VII » Namero 29 janeiro — margo 2017 pp. 240-241;
ANDRADE, Manuel da Costa, Métodos ocultos de investigacao (...), op. cit. p. 550.
2%0 CAMPOS, Juliana Filipa Sousa, O malware ..., op.cit. p.167; CAMPQOS, Juliana, CAMPOS, Juliana, A
investigacdo oculta em ambiente digital (...), op. cit. p. 201.

90



Por ultimo, ndo podemos olvidar que o malware permite 0 acesso a dados
referentes a reserva da vida privada, isto €, a &rea nuclear da intimidade, os quais devem,
pois, ser salvaguardados. Portanto, pretende-se um regime que tenha como finalidade o
seu respeito, suprimindo-se qualquer consideracdo, ainda que esteja em causa a
“persecucao dos mais relevantes interesses da justica criminal”, representando uma
“intransponivel proibi¢do de produgdo e valoracdo de prova a custa da invasdo daquela

area nuclear”?!,

Em suma, torna-se inadmissivel qualquer medida que atinja aquela area nuclear
da intimidade. Para além de que caso aparecam que as provas recolhidas contendem com

aquela area, o uso do programa insidioso devera ser interrompido.

Todavia, ndo descuramos a possibilidade da inexisténcia de um momento prévio
de detecdo, caso em que ndo se terd conhecimento do que se podera vir a encontrar e
recolher do sistema informatico do suspeito, ou da ativacdo do hardware do mesmo e,
assim, comecar a ser possivel a recolha de dados desse dominio, nos casos em que tal
situagdo ocorra, a protecdo da “area nuclear da intimidade” concretizar-se-a na fase de
valoracgéo, excluindo aqueles dados. Portanto, imp&e-se que o regime nao legitime “agdes
das autoridades judiciarias ou érgédos de policia criminal que atentem ou invadam a area
nuclear da intimidade”, sob pena de esse mesmo enunciado normativo ficar ferido

inconstitucionalmente?%?,

4. Requisitos Orgéanicos

Como vimos realcando, a instalacdo de malware sera 0 meio mais gravoso de
obtencdo de prova, intrusivo e que mais restringe um leque de direitos fundamentais e,
portanto, no que aos requisitos organico-procedimentais diz respeito, no plano da
entidade competente para autorizar a utilizacdo da malware, tal competéncia deve estar
reservada ao juiz, conforme artigos 32.° n. 4 e 202.° n.2 da CRP, o principio da reserva

de juiz.

21 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 167.
292 CAMPOS, Juliana, A investigacdo oculta em ambiente digital (...), op. cit. p. 202.
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Portanto, o juiz devera ter o conhecimento sobre o que € o malware e sobre as
funcionalidades que ele comporta, para poder autorizar. E quando haja necessidade de
recorrer a esta medida, o juiz de instrucdo, através da norma habilitante para uso de
malware, tera o poder para aferir a admissibilidade do seu uso, adequando ao caso
concreto, e desta forma se cumprindo as exigéncias legais. Assim, incumbe ao juiz de
instrugdo analisar com rigor a restricdo de direitos fundamentais, no caso concreto,
assegurando “na medida do possivel e do exigivel, que a intromissdo nos direitos

consagrados se mantenha sempre mensuravel e controlavel”?%,

O controlo da legalidade n&o se confunde com o controlo da oportunidade do juizo
realizado pelo Ministério Publico, detentor do inquérito, devendo o juiz, de modo
autonomo e suficiente, fundamentar a sua autorizacdo, ndo s6 delimitando todos os
elementos relevantes para uma execucdo da medida, como também devem o0s juizes
“inteirar-se das circunstancias de facto e de direito relevantes para a decisdo, ndo se
limitando a aderir acriticamente ao juizo formulado pelo MP”, quando ele requer este

meio de obtencéo de prova 2%,

Por outro lado, o principio da reserva de juiz permite ao visado a possibilidade de
observar a legitimidade do método e as provas recolhidas através dele. Repare-se que o
juiz de instrucdo ndo pode ser afastado, dado que o malware é um meio de obtencédo de
prova muito intrusivo; portanto a intervencdo do JI deve estender-se ao longo da
execugdo, ou seja, deve ser continua e “proxima, temporal e materialmente”?%, s desta
forma se Ihe permitird o controlo do contetdo e do tipo de dados informéticos acedidos,
0 que possibilitara a interrupcéo, caso se justifique por eventuais exorbitancias, ou por a

sua utilizacdo se tornar desnecessaria.

Contudo, sabemos que a prova digital reveste caracteristicas especificas, tais
como, volatilidade, a facilidade de adulteracéo ou a eliminagéo da mesma, e assim sendo,
nos casos em que seja necessaria intervencdo célere?®®, deve o Ministério Publico por

despacho autorizar, e posterior validacao do juiz. A auséncia de autorizac¢ao do juiz, ou a

293 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. pp. 168-169.
2% RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 238; ANDRADE, Manuel da Costa
«M¢étodos ocultos de investigagado...», op. cit. p. 550.
2% CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 169; A.c. do TC n. 4/06.
2% Como criminalidade praticada de forma organizada, terrorismo, crimes de homicidio, trafico de droga,
roubo.
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falta de fundamentacéo, no que se refere a suspeita de um crime do catalogo, tera como

consequéncia a ilegalidade da medida e a proibi¢do da valoracdo do meio de prova.

Em suma, consideramos estes 0s principais requisitos que deverao constar no regime

juridico deste meio de obtencéao de prova.
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Conclusoes

Na sociedade hodierna, os sistemas informaticos detém um inigualével valor

social e ttm um papel central na vida quotidiana de qualquer pessoa.

Este advento das tecnologias de informacdo veio agilizar os meios de
comunicacdo e potenciar a interacao entre as pessoas, alterando por completo o paradigma

das relagGes humanas.

Por outo lado, o facil acesso a internet simplificou a aquisicdo de bens e servicos,
0 acesso a informacdo, e um sem fim de opgdes, sem que o utilizador tenha que se
deslocar. Contudo, esta evolucdo ndo apresenta apenas beneficios, pois, se por um lado
facilitou a vida dos usuarios, por outro veio facilitar o cometimento de ilicitos, com
recurso a meios de anonimizacao, tanto de identidade como de localizacdo dos agentes

do crime.

A “crescente sofisticada criminalidade”®®’, mais complexa, convoca novos
desafios a Justica, pelo que as autoridades judiciarias e 0s 6rgdos de investigacdo criminal,
para atender “as exigéncias comunitarias”?° de perseguicdo penal, veem-se compelidos
a dirigir a investigagdo para o ambiente digital, e a recorrer a novos métodos, ocultos, de

obtencdo de prova, no &mbito da investigacdo criminal, concretamente ao malware.

O malware é um software insidioso instalado clandestinamente no sistema
informatico do suspeito, e destinado a quebra da confidencialidade e integridade dos
dados nele contido®®®. Uma vez instalado, ele possibilita a extracdo e/ou a destrui¢io de
dados, permite o acesso a informacgdes, documentos ou, ainda, a monitorizacdo do

suspeito em tempo real, sem o seu conhecimento.

Vimos que o uso de malware pode ser reconduzido & categoria doutrinal*® dos

métodos ocultos, uma vez que se trata de um software instalado de modo oculto no

7 WEIBLEN, Fabricio Pinto. Abertura Tecnolégica (...), op. cit.p 19.

2% CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 171.

29 JR, Aury Lopes; MENDES, Carlos Hélder Carvalho Furtado. “Virus espifio" como meio de investigagio:
a infiltracdo por softwares. Revista Consultor Juridico. Disponivel em
https://www.conjur.com.br/2019-jun-07/limite-penal-virus-espiao-meio-investigacao-infiltracao-software
s/ (consultado em 16/03/2024).

300 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 50.
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sistema informatico do suspeito, permitindo o acesso a um volume de informacoes nele

incluso, sem que o visado tenha conhecimento.

Enquanto meio de obtencdo de prova penal, o malware revela uma efetividade
sem paralelo, dada a abrangéncia demostrada na obtencdo de material probatorio, em
contexto de investigagdes criminais em ambiente digital. De facto, através do malware,
¢ possivel efetuar a “vigilancia na fonte”, isto €, aceder aos “dados informaticos a priori,

da encriptacdo, ou a posteriori, da desencriptagio”3®,

Contudo, ndo podemos olvidar que a introdu¢do do malware na investigagéo
criminal suscita conflitos com as finalidades do processo penal e, por outro lado, contende
com e restringe um leque de direitos fundamentais, protegidos constitucionalmente, como
o direito a autodeterminacdo informacional, artigos 26°, n.° 1 e 35° da CRP, e o direito
a reserva da intimidade da vida privada e familiar, ndo apenas pelo acesso ao sistema
informatico, mas também pela recolha de provas externas aquele, quando &, para isso,
ativado o hardware. Presencia-se, desta forma, uma “devassa daquela area” e a violagdo
de outros direitos fundamentais, nomeadamente do direito a palavra, quando o microfone
é ativado, ou do direito a imagem, quando a cdmara é ligada, segundo o artigo 26°, n.° 1
da CRP. Vimos também que, com a utilizacdo do malware, é possivel realizar a vigilancia
na fonte e, portanto, aceder ao teor desencriptado das comunica¢des, frustrando as
medidas de autoprotecdo e, consequentemente, ferindo o direito a inviolabilidade das
“telecomunicagdes e nos demais meios de comunicacao”, conforme artigo 34°, n. °4 da

CRP.

Num Estado de Direito, as proibi¢6es de prova surgem como garantia do respeito
pelos direitos fundamentais e representam uma barreira de “limites intransponiveis” a
obtencdo de prova a “todo o preco”, que se traduzem nos limites da descoberta da verdade
material®®2. Elas surgem “como uma das instituiches mais marcantes do novo
ordenamento processual, erigido a partir dos alicerces sediados diretamente na

Constituicdo de 1976, e sdo um “dos meios de que se serve a lei para proteger os

301 |dem, p. 45.

302 ANDRADE, Manuel da Costa, Sobre as Proibicdes...op. cit. p. 123.
303 | dem.
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cidaddos contra ingeréncias abusivas nos seus direitos, no ambito de uma investigacédo
1”304

crimina

Averiguamos ainda se o malware poderia ser introduzido nos meios enganosos de
obtencdo de prova, isto é, se seria um método proibido de prova, conforme decorre do
artigo 126°, n. °2 do CPP, dando lugar a provas nulas, e de acordo com o disposto no
artigo 32° n.° 8 da CRP, que prescreve que sdo nulas todas as provas obtidas mediante
tortura, coacgdo, ofensa da integridade fisica ou moral da pessoa, abusiva intromissdo na

vida privada, no domicilio, na correspondéncia ou nas telecomunicacdes.

No exemplo analisado, o crime de burla, artigo 217° do CP, vimos que o visado,
ao atuar de espontanea vontade e por desconhecimento, pode proceder a instalacdo deste
software (por exemplo quando carrega num link, num anexo de email ou num site), que
se apresenta como inofensivo, levando a adotar uma conduta que, erroneamente, o levara
a instalacdo de um programa, comprometendo “a sua liberdade, vontade de decisdo’3%°.
Aqui concluimos que, apesar de estar comprometida a vontade do suspeito, ndo podemos
afirmar que o envio do software malicioso pelos OPC para o sistema informatico fosse
determinante para a préatica do crime e, portanto, 0 malware ndo se integra nos meios

enganosos de obtencdo de prova.

Analisdmos ainda o principio nemo tenetur se ipsum accusare, que é também um
dos limites a descoberta da verdade material, traduzindo-se na garantia do direito de

defesa atribuida ao arguido®%®

, sendo que prescreve o direito a ndo-autoincriminacao.
Neste ponto, concluimos que a relagéo entre o uso investigativo do malware e o principio
nemo tenetur é de incompatibilidade, se considerarmos que € o proprio visado que,
inadvertidamente, procede a instalacdo do programa insidioso, permitindo assim 0 acesso
as suas proprias declaracdes, aos dados informaticos em tempo real ou armazenados, ou
até mesmo as atividades diretamente autoincriminatérias. Desta forma, estaria o proprio
visado em colaboragdo involuntaria com a administracdo da justica, tendo em conta que

o material recolhido pode ser utilizado contra si no processo penal, ao inves do

304 SILVA, Germano Margues da. Curso de Processo Penal Vol. 11, 5.° Edigéo revista e atualizada, Verbo,
2011. p. 173.
305 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p. 75.
306 Com “proje¢dio normativa e pratica juridica dos dispositivos constitucionais atinentes aos da dignidade
humana, da liberdade geral da agdo ou do direito ao livre desenvolvimento, a liberdade de declaragdo ndo
¢ um exclusivo do arguido”, ela assiste igualmente a outros sujeitos processuais, nomeadamente a vitima e
as testemunhas. ANDRADE, Manuel da Costa, Sobre as Proibicdes (...), op.cit. pp. 126-127.
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pretendido. Portanto, a obtencdo de declaragcdes autoincriminatdrias com recurso a
malware, no &mbito da investigacdo criminal, em que o utilizador desconhece que esta a
ser monitorizado, leva-nos a crer que o principio do nemo tenetur € violado, ja que é
retirado ao visado o direito ao siléncio, uma vez que ele continua a comunicar de forma

espontanea e ingéenua, podendo revelar conteddos que o autoincriminam.

N&o obstante, importa ter presente que este principio nao é absoluto, pelo que pode
ser restringido, quando a lei assim o determine e sejam verificaveis 0s pressupostos dos
principios da legalidade e da proporcionalidade, plasmados no artigo 18°, n.° 2 da CRP,
0 que requer uma analise precisa dos conflitos em causa e, nesse caso, uma vez atendidos
0S requisitos, poder-se-ia obter prova de conteudo autoincriminatorio com recurso a

malware.

Averiguamos ainda se o malware, enquanto meio de obtencéo de prova, encontra
base legal no nosso ordenamento. A esse respeito, entendemos que ficou apartada a
possibilidade de os artigos 15°, 16°, 17° e 18° todos da LC (obtencao de prova interna ao
sistema informético, tanto de dados armazenados, como produzidos em tempo real)

consubstanciarem alguma base legal para o uso do malware na investigagéo criminal.

Para além da falta de previsdo legal, o malware, enquanto meio de prova, também
ndo pode ser legitimado ao abrigo de uma qualquer disposi¢éo da lei processual penal.
Tal se deve a “implicar um elevado grau de intrusdo na privacidade do suspeito, com
potencial aditivo de perigo inerente ao ataque aos direitos fundamentais”, devendo esse
uso ser previsto por uma lei expressa, salvo consentimento e informado do visado™"’,
pelo que se impde legitimacdo da atividade, com precedéncia de lei formal
habilitante,2®ou decreto-lei exarado pela Assembleia da Republica, conforme dispdem

0s artigos 182, n.° 2 e n.° 3, e também o0 165°, alinea b), da Constituicéo.

Apartamos também a possibilidade do malware ser acolhido como meio de

obtencdo de prova atipico, pois contende com um leque direitos fundamentais, nédo

307 Comentario do codigo de processo penal a luz da Constituicdo da Republica e da Convencdo Europeia
dos Direitos Humanos / org. ALBUQUERQUE. Paulo Pinto de - 52 ed. atualizada. - Lisboa: Universidade
Catdlica Editora, 2023, pp. 486-487.
38 RAMALHO, David Silva, Métodos ocultos (...), op. cit. p. 216.
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respeitando os limites constitucionais impostos no artigo 34° n.° 2 e 4 e no artigo 32° n.°

8, que resultam do artigo 126° do CPP.

No nosso ordenamento juridico, tem-se debatido a questdo de se o legislador ja
consagrou devidamente, ou ndo, a utilizagdo do malware em “meios e dispositivos
informaticos”, no artigo 19 °, n.° 2 da LC, e parte da doutrina tem defendido a sua
legitimidade, por se encontrar respaldada por outros meios de prova ja legitimados. Por
outro lado, também tem sido discutida a questdo da compatibilidade deste meio de

obtencéo de prova com a Constituicdo nacional.

Quanto a este ponto, vimos que o nosso legislador ndo foi claro quanto ao
significado de “meios e dispositivos informaticos”, o que suscita ao intérprete uma

dificuldade de densificagdo normativa quanto a tal conceito.

No nosso entendimento, ndo acompanhamos a posicdo da corrente doutrinaria que
defende que o art. 19°, n.° 2 da LC permite o acesso a “outros meios”, para além dos ja
previstos no nosso ordenamento. Se nNdo Vejamos: a expressao “meios e dispositivos
informaticos” surge como manifestacdo ou acecdo indeterminada, o que convoca o

principio da determinabilidade dos atos normativos®®

, colocando-nos num campo de
imprecisdo quanto a sua aplicacdo com a seguranca e a certeza exigidas. Pelo que

entendemos que o recurso ao malware ndo se encontra legitimado.

Aliado a utilidade deste meio de obtencdo de prova, assiste-se a um crescente
movimento da sua previsao legal adotado em varios Estados. Por outro lado, o tema da
utilizacdo do malware tem provocado avultados envolvimento e ponderacdo, na

comunidade juridica.

E neste enquadramento que se tem invocado a necessidade do uso deste meio
oculto no combate a criminalidade organizada, ao terrorismo e a criminalidade
econdémico-financeira, que compdem, atualmente, trés das principais ameacas ao Estado
de Direito, produzidas com elevado grau de sofisticagdo que, por sua vez, é conducente a
especiais dificuldades investigatorias, que limitam drasticamente os meios abertos de

investigacdo criminal.

309 CAMPOS, Juliana Filipa Sousa, O malware (...), op. cit. p.92.
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Na realidade, a “Convencao sobre o Cibercrime celebra mais de duas décadas ¢ a
nossa Lei do Cibercrime” comega a dar sinal de necessitar alteragdes, ao “fim de mais de
uma década desde que foi aprovada no nosso ordenamento juridico”3!°. Portanto,
aguarda-se uma intervencdo do nosso legislador na consagracéo legal do uso do malware,
de forma lisa, transparente e suficientemente densificada, como meio de obtencdo de
prova em processo penal. Um regime juridico baseado em vetores bem definidos, na
descricdo do malware como meio de obtencdo de prova, cobrindo subsidiariedade,
proporcionalidade, catalogo de crimes, grau de suspeita, catalogo de sujeitos, atribuicao
a autoridade competente, duracdo, procedimentos a ser observados e informacdo do

sujeito visado depois de terminada a medida.

Atendendo a que a Convencdo faculta o uso de “meios processuais e de
mecanismos de cooperacao internacional, no ambito dos processos relativos a qualquer
crime em que seja necessario recolher prova eletronica3, ndo se reduzindo apenas a um
“Tratado sobre o cibercrime”!2, e tendo em conta que o Direito interno portugués ja
acolheu a Convencéo sobre o Cibercrime, torna-se determinante a integracdo de meios de
obtencdo de prova que permitam as autoridades judiciarias e aos 6rgdos de policia

criminal levar a bom termo a investigacao.

310 CAMPOS, Juliana, A investigagdo oculta em ambiente digital ..., op. cit. p. 205.
311 |dem.
312 |dem, p. 206.
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