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Resumo: O presente estudo foi desenvolvido com o propdsito de analisar os
desafios da utilizacao de dados com viés de género para a aprendizagem da maquina
na seguranca. A procura das limitacoes da aprendizagem maquina e o debate sobre
o contagio por via de dados desequilibrados na fase do treino, nomeadamente
na dimensdo do género, foram baseados no protocolo Prisma. Depois de serem
definidas as palavras-chave a procurar e os critérios de exclusao, a densificacao
da analise das 39 investigacoes selecionadas foi promovida por via da utilizacao
do VOSviewer, do Connected papers e do Treecloud. A conjugacdo das técnicas e
procedimentos anteriores possibilitou concluir que: (1) os vieses cognitivos podem
existir na aprendizagem maquina devido ao recurso a dados desequilibrados para
treino; (2) proporcionar um treino com dados equilibrados (também sobre o
género) a uma rede aumenta a sua resiliéncia; (3) é possivel introduzir algoritmos
com atributos gender sensitive para mitigar vieses na aprendizagem maquina; (4)
existe uma lacuna sobre investigagdes cientificas relativamente a vieses de género
no campo da seguranca.

Palavras-chave: Viés de género; seguranca; aprendizagem maquina; dados.

Systematic literature review on gender bias and machine learning in

safety

Abstract: The present study was developed to analyze the challenges of using
gender-biased data for machine learning in security. The search for limitations of
machine learning and the debate on contagion via unbalanced data in the training
phase, namely in the gender dimension, were based on the Prisma protocol. After
defining the keywords to be searched for and the exclusion criteria, the analysis of
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the 39 selected investigations was expanded using VOSviewer, Connected papers,
and Treecloud. The combination of previous techniques and procedures made it
possible to conclude that: (1) cognitive biases may exist in machine learning due
to the use of unbalanced data for training; (2) providing data-balanced training
(also on gender) to a network increases its resilience; (3) it is possible to introduce
algorithms with gender-sensitive attributes to mitigate biases in machine learning;
(4) there is a gap on scientific investigations regarding gender biases in the security
field.

Keywords: gender-bias; security; machine learning; data.

1. Introducao

Pensar a seguranga no mundo liquido, onde os riscos que acreditamos identificar e que
nos provocam medo sao o reflexo de nés proprios e das nossas percecoes culturais,
obriga a que nao se fique paralisado com a factualidade de que “a ciéncia paira as cegas
sobre os limites dos perigos” (Beck, 2015, p. 78).

De facto, a sociedade do risco em que vivemos obriga a que as respostas abrangentes
sejam desenhadas e implementadas e que o envolvimento de todos os recursos (humanos
ou materiais) seja efetivo (Bordoni & Bauman, 2016). Assim, a procura de solucoes para
desafios cada vez mais globais obriga a que as respostas nao possam ser locais, ou que
nao incorporem todo o conhecimento existente na sociedade (Zizek, 2009).

Neste contexto em que a ciéncia dedicada ao estudo do risco e da gestdo da seguranca
esta confrontada com o paradoxo de que o exercicio de antevisao do futuro pode servir
como fonte de inspiracdo ao cometimento de incivilidades / atrocidades, parece ser
dificil superar a dialética de que os desafios atuais sdo consequéncias da modernidade
(Giddens, 1990).

Nestes termos, resulta claro que é necessario recorrer, também no campo da seguranca,
a utilizacdo de maquinas para conceber solucdes que vao para além da capacidade de
alcance da imaginacdo humana, como é o caso do Alpha Zero, do Generative Pre-Treined
Transformer ou da descoberta da Halicina (Kissinger, Schmidt, & Huttenlocher, 2021).

Conforme descreve Damasio (2011), a maxima de Descartes, cogito ergo sum, esta errada.
Neste caso, ndo apenas porque a auséncia de emogoes pode prejudicar a racionalidade,
mas sobretudo porque o ser humano perdeu o monopélio da superioridade da razao, da
inteligéncia e da capacidade de pensamento.

Nao sendo possivel discutir as consequéncias do advento da inteligéncia artificial (IA)
para a defini¢do do proprio conceito da humanidade (o debate sobre a largura de banda
que a humanidade pode ocupar em um tempo que as maquinas pensam), pretende-se
contribuir para avancar com um propoésito mais humilde e circunscrito. Objetivamente,
esta investigacdo foi desenhada com o foco de analisar os desafios da utiliza¢ao de
dados com viés de género para a aprendizagem da mdquina na seguranca.

O contributo para o debate sobre o modo como as maquinas aprendem a pensar e 0s
desafios que lhe estao implicitos obriga a que o estudo esteja organizado em uma anélise
dos conceitos e palavras-chave, analise bibliométrica e debate dos principais contetdos,
além da explicagdo das opgdes metodologicas e da conclusio.
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2. Os dados como vetor de propagacao do viés de género

Os trabalhos dos psicologos quebraram os pressupostos sobre o julgamento e a tomada
de decisao, revelando que o modo como pensamos nao é tao racional como esperavamos.
De facto, estes estudos demonstraram que s6 com a combinacao da utilizacao do nosso
sistema cerebral automéatico e reflexivo, em cada pensamento sobre determinada
situacdo, é possivel mitigar erros de julgamento decorrentes de vieses cognitivos (Allen
& Gerras, 2010).

Estar desperto para estes atalhos da mente e possuir pensamento critico para saber que
o0 que estamos a ver resulta da conjugacao de dados objetivos com dados que confirmam
as nossas crencas é fundamental em todas as areas de negocio, mas seguramente é
decisivo em instituicoes ligadas ao ultima ratio regum (Jonathan, Nathan & Joe, 2015).

Neste sentido, as instituicoes com responsabilidade na seguranca procuram fazer
esforcos continuos para dotar os seus recursos com mecanismos para ultrapassar os
desafios anteriores. Até a atualidade (2023), as entidades tém procurado mitigar este
desafio com a valorizacao de capacidades de pensamento critico, levando a que esta
competéncias seja uma das mais valorizadas (World Economic Forum, 2023). No
entanto, considerando que as maquinas comecaram a aprender, surge o desafio de se
perceber se a aprendizagem com recurso a maquinas pode ser um potente transmissor de
vieses, em virtude de ser baseada em dados incompletos, ou por vezes pouco incorretos,
que conduzem a aprendizagens deficitarias (Cervantes, Garcia-Lamont, Rodriguez-
Mazahua, & Lopez, 2020).

A questdo anterior é relevante, porque em todas as aprendizagens da IA (nao
supervisionadas, supervisionada ou por refor¢o) existe uma grande utilizacdo de dados
para verificar as tendéncias, ainda que na aprendizagem por reforco a IA nao seja um
mero espectador. Assim, se os dados fornecidos tiverem limitacGes, tais limitacoes
tendem a reproduzirem-se, o tipico entra lixo sai lixo (Domingos, 2018). Considerando
que, em programas da AlphaDogFight da Defense Advanced Projetcts Agency, os
pilotos de TA obtiveram melhores resultados em combates simulados que os pilotos
humanos, parece ser crucial estudar este dominio da seguranca pelo potencial impacto
que o mesmo podera ter (Kissinger, Schmidt, & Huttenlocher, 2021).

Os autores desta area do conhecimento parecem concordar que o facto de existirem
dados nao balanceados pode afetar os resultados da aprendizagem e sugerem algumas
formas de se ultrapassarem tais limitacoes, desde aumentar as amostras ou alterar a
ponderacao das métricas do algoritmo (Russell & Norvig, 2020). No entanto, parece ser
dificil ultrapassar esta desafio recorrendo a estas solucoes tipicas de redimensionamento
da amostra, quando uma amostra maior de dados continua a ter as mesmas limitacoes,
como € o caso da falta de dados desagregados por género, ou para simplificar, por sexos.

A afirmacdo anterior esta alicercada no argumento de Beauvoir (1949) de que a
humanidade é masculina e que a mulher é definida por relacdo com o homem e nao
é vista como um ser auténomo. Com este pano de fundo e sabendo-se da centralidade
dos dados na atualidade, com a utilizagido do big data para diversas finalidades, o que
temos no final de uma analise de dados incompletos, ou carregados de siléncios, sdo
consequentes meias-verdades ou até mesmo percecoes erradas de determinada matéria.
De facto, tendo a IA a suportar diagnosticos médicos ou analisar curricula vitae, que
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foi treinada com défices informacionais no campo do género, o que teremos sera, no
minimo, informacio para a tomada de decisdo que objetivamente sera incompleta e
quica errada (Perez, 2019).

Esta reproducao das desigualdades continua a ser uma realidade, ndo ira desaparecer
com o tempo e nao é apenas uma questao geracional. Por exemplo, apenas em 2016 é
que a Unicode Consortium passou a adotar o género para a linguagem do emoji que
até entdo eram exclusivamente masculinos, por exemplo, ndo existia policewoman e
policeman (Bosque, 2018).

Areas tdo cruciais como a satide néo sdo excecio. Até ha bem pouco tempo néo se sabia
que os niveis de tolerdancia de referéncia a radiacao e aos quimicos para o Homem
(estavam incluidas as mulheres) afinal nao eram seguros para as mulheres (Ministério
da Satde, 2013).

Na seguranca, sb recentemente foram disponibilizados coletes balisticos adaptados para
a ergonomia feminina e o tipo de arma continua a nao ser ajustado ao tamanho da mao
da mulher, ainda que em alguns paises seja possivel ajustar o punho da arma de servico
(e.g. Espanha).

Neste contexto de aparente falta de consideracao na recolha de dados desagregados por
sexos e, por conseguinte, na falta de customizacao de solucées para um outro ator social
de suma importancia no seio de qualquer populacdo — as mulheres —, parece tornar-
se evidente que é necessario que as mulheres tenham mais inclusao e visibilidade no
campo da ciéncia dos dados, sobretudo para uma area basilar dos Estados — a seguranca.
De facto, sobressai a relevancia de se avancar com a consolidacao do objetivo nimero
cinco do desenvolvimento sustentavel da Organizacao das Nacoes Unidas (2023), sobre
aigualdade de género em todas as dimensoes da sociedade (Agenda 2030).

Com o propoésito de se identificarem as principais tendéncias neste campo e de se
contribuir para debelar estas realidade, procurou-se identificar e sistematizar as
principais tendéncias nesta area, dedicando-se a secgdo seguinte a explicagdo do
protocolo seguido.

3. Opcoes metodologicas

A procura de contributos para o objetivo de investigacao foi guiada pela realizacdo de
um estudo ético, ontologicamente posicionado no relativismo e epistemologicamente no
interpretativismo (Saunders, Lewis, & Thornhill, 2019).

Seguindo-se um percurso do geral para o particular, estamos perante um raciocinio
dedutivo, com um desenho de estudo de caso, circunscrevendo-se o mesmo ao estudo da
literatura sobre viés de género e aprendizagem maquina no campo da seguranca para os
altimos seis anos, desde 2016 (Santos & Lima, 2019).

A recolha de dados foi conduzida com recurso ao software Publish or Perish (para a
Scopus e Google Scholar) e ao site da ScienceDirect, tendo por base as palavras-chave
que se revelaram como cruciais da analise efetuada na divisdo anterior do texto: gender-
bias; security; machine learning. Apds esta defini¢ao de palavras-chave a usar na procura
dos dados, foram definidos critérios de filtragem para se apurarem os artigos cientificos
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mais relevantes onde se centrou a revisao sistematica da literatura, nomeadamente pela
verifica¢ao do fator de impacto de cada artigo cientifico na plataforma Scimago Journal
& Country Rank (Easterby-Smith, Thorpe, & Jackson, 2015).

Posteriormente, tendo por base uma analise bibliométrica efetuada com recurso ao
VOSviewer, foram desenvolvidos mapas de ligagGes entre os principais autores.

Em suma, procurou-se seguir o protocolo Prisma (Charbonneau, et al., 2020), onde
inicialmente foi identificado o que procurar e onde procurar (palavras-chave e locais
de pesquisa), foram identificados e eliminados os registos duplicados nas diversas
plataformas e definidos critérios de exclusao. Os critérios de exclusao passaram por nao
analisar os documentos que nao tratavam das areas estabelecidas nas palavras-chave,
que eram anteriores a 2016 e que nao eram estudos empiricos. Esta analise possibilitou
um redimensionamento do ntimero de artigos a estudar, de 127 para 39 (Apéndice A), e
que sdo a base do debate que consta na préxima divisao do texto.

Adicionalmente, também se procurou utilizar a ferramenta designada por Connected
papers para se obter mais informacao e/ou acesso a ligacdes sugeridas pelos principais
estudos analisados.

Finalmente, parasereforcaras conclusdes detudo o quanto se analisou, foram desenhadas
arvores de palavras com os textos selecionados, refletindo a sua proximidade semantica
tendo por base o Treecloud, resultados que também foram utilizados no debate efetuado
na préxima divisao do texto.

4. Analise e discussiao dos resultados

O recurso ao primeiro elemento de analise, o VOSviewer, permitiu identificar que o
principal autor de ligacao entre os clusters que surgem da procura efetuada é o Qadir,
sobretudo no seu trabalho em coautoria (Butt, Qayyum, Ali, Al-Fuqaha, & Qadir, 2023),
conforme demonstra a figura 1.

Com este estudo especifico, os seus autores sublinham a relevancia que a IA esta a ter no
quotidiano das pessoas, desde o agendamento de atividades didrias até recomendacoes
de compras personalizadas, sendo que o sucesso desta mudanca deve ser medido na
justa proporcdo do beneficio para os seres humanos. Atendendo a que a IA esta a
alargar o perimetro de seguranca que estavamos habituados e que os algoritmos estao
intimamente ligados aos humanos, é importante olhar para essas tecnologias de IA por
meio de uma lente centrada no ser humano, sempre conscientes de que é necessario
corrigir vieses que lhes estao subjacentes.

Complementarmente, os estudos mais centrais também sugerem que a robustez das
redes esta ligada ao modo como as mesmas sao treinadas, sublinhando a relevancia de se
efetuarem treinos em redes pequenas e com dados equilibrados em diversas dimensoes
(entre as quais a dimensao género), e s6 depois ampliar o modelo, adequadamente,
entenda-se mantendo o equilibro relativo do mesmo (Wu, Chen, Cai, He, & Gu, 2020).

Utilizando o Connected Papers (figura 2), constatamos que o elemento que mais
sobressai é a publicacdo de Mehrabi, Morstatter, Saxena, Lerman e Galstyan (2019)
sobre a importéncia na justica/equidade da concecdo dos sistemas de IA, sempre na
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otica de que os mesmos podem ser usados para tomar decisdes disruptivas nas nossas
vidas. No fundo, os autores sugerem que é crucial garantir que essas decisdes nao
reflitam um comportamento discriminatoério, sobretudo porque estamos no inicio
da consciencializacdo de que esta realidade/dimensao representa um desafio, sendo
necessario implementar solucées para mitigar vieses em sistemas de IA, nomeadamente
os de género.
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Figura 1 — Analise bibliometria VOSviewer

Outros estudos, que se interligam com o anterior, sugerem que os vieses dos modelos
aumentam a medida que os conjuntos de dados se tornam mais desequilibrados e as
informacOes permanecem na representagio latente, mesmo quando os algoritmos de
mitigacdo de vieses s@o aplicados (Reddy, et al., 2021). Elemento que faz sobressair
a criticidade da factualidade de apenas recentemente existir a recolha de dados
desagregados por géneros.

Tendo por base as investigagdes selecionadas (Apéndice A), foi introduzido o contetido
das mesmas no Treecloud e foi estabelecido um limite maximo de apresentacao de 50
palavras e a sua relacao de proximidade, conforme demonstra a figura 3.

A primeira constatacdo que surge da analise da figura 3 é que a palavra seguranca nao
consta na mesma, enquanto as restantes que foram eleitas como fundamentais para
serem pesquisadas surgem, ainda que de modo incompleto, como no caso do viés de
género.
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Figura 2 — Analise Connected papers

A segunda constatacio que se pode retirar é que os modelos de aprendizagem maquina
(ML — machine learning), podem realmente ser influenciados por vieses (também os de
género), caso os algoritmos nao tenham sido pensados para mitigar tais atalhos, entenda-
se introducao de algoritmos com atributos gender sensitive cuja abordagem fomente a
justica e a precisao na aprendizagem que é fornecida/proporcionada 8 maquina.

5. Conclusoes

A presente investigacao teve como principal propoésito contribuir para analisar os
desafios da utilizacao de dados com viés de género para a aprendizagem da maquina
na seguranca.
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Figura 3 — Andlise Treecloud

O objetivo de investigagdo surge com a dialética de que o pensamento deixou de ser um
monopdlio da humanidade para ser mais um dominio de competicdo. Neste ambiente
de livre mercado, em que as maquinas comecam a demonstrar competéncias que o ser
humano nem imaginava, é obrigatorio efetuar exercicios de verificacdo das limitacoes
deste pensamento desprovido de alma, nomeadamente se este pensamento pode ser
influenciado pelos mesmos vieses que normalmente afetam os faliveis seres mortais.

Considerando a diversidade de vieses cognitivos conhecidos, foi selecionado o viés
de género para ser estudado. A escolha deste viés teve por base o potencial efeito de
spill over que esta area pode proporcionar; foi ponderado o atraso relativo que o tema
possuiu em areas cruciais como a seguranca, além de se constatar que se nada for feito,
as desigualdades tenderio a ser reproduzidas para o mundo digital, mas desta feita com
resultados potenciais mais nefastos devido ao efeito multiplicador inerente a inteligéncia
artificial.
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Tendo por base o protocolo Prisma, foram identificados 127 artigos em diversas
plataformas, tendo em consideracao as palavras-chave definidas: gender-bias; security;
machine learning. Ap6s a definicao de critérios de exclusio e a eliminacgio de resultados
repetidos, foi efetuada uma analise bibliométrica no VOSviewer as 39 investigacoes
selecionadas. Apos se identificarem os mapas de ligacGes entre os principais autores,
também se recorreu ao Connected papers para obter mais informacao sobre as ligagGes.

A conjugacao dos procedimentos anteriores e ainda a utilizacao de arvores de palavras
com base na proximidade semantica no Treecloud permitem sublinhar que: (1) os
vieses cognitivos podem existir na aprendizagem maquina devido ao recurso a dados
desequilibrados/incompletos para treino; (2) proporcionar um treino com dados
equilibrados (também sobre género) a uma rede aumenta a sua resiliéncia; (3) é
possivel introduzir algoritmos com atributos gender sensitive para mitigar vieses na
aprendizagem méaquina; (4) existe um gap sobre investigacoes cientificas relativamente
a vieses de género no campo da seguranca.

Formando a livre convic¢do de que o tema nao se esgota com esta investigacao, sendo
desejavel alargar o nimero de plataformas utilizadas, calibrar as palavras-chave e os
critérios de exclusao, afigura-se que este estudo de cariz exploratério pode servir de
base para se aumentar o conhecimento sobre estas drivers de mudanca da gestao da
seguranca.
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