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RESUMO

Este projeto dissertativo tem como escopo analisar 0s novos aspectos do constitucionalismo
digital e suas novas formas nas diversas visdes de estados nacionais. Esses entes tém buscado
cada vez mais estreitar a harmonia entre seus ordenamentos juridicos para tal tema, como
também este projeto busca fomentar o debate sobre um dos mais recentes temas no ambito
do Direito Constitucional, o qual busca observar o real impacto que as constituicdes,
legislacBes de direitos fundamentais e civis, posicionamentos de entidades de carater
internacionais e proposituras legislativas desempenham sobre a protecdo de direitos
fundamentais no ciberespaco. E evidente que as relacdes sociais diante das novas tendencias
apresentadas pela pluralizagdo do acesso a internet expandem intensamente a capacidade
interpretativa dos Tribunais Constitucionais perante os arrojos de eventuais riscos a garantias
constitucionais fundamentais. Frente a tal fato, nos Gltimos anos o debate dentre os membros
da comunidade juridica fomentou diversas investigacdes que buscaram incansavelmente a
identificacdo de regras e dispositivos normativos legais de espectros gerais de direitos, além
de codigos de governanca e logicamente as limitacdes e as regulamentacdes dos poderes
publicos e privados na internet. A prépria dimensdo objetiva de direitos fundamentais, como
os de liberdade de expresséo, de participacdo politica, e mesmo de privacidade passa a ser
permeada por aspectos técnicos das novas plataformas digitais. E inegavel que em nossos
dias, a internet pode ndo s6 modificar o contexto factual de uma determinada tecnologia,
como também levantar teses sobre como a Constitui¢do a ela se justapde, buscando também
analisar a efetividade real de garantias constitucionais além de valores e direito fundamentais
na contemporaneidade, examinando-se também, de quais maneiras o constitucionalismo
digital e os avancos das novas tecnologias podem cooperar para uma nova forma de proteger
informacdes e dados sensiveis publicos e privados, fortalecer o exercicio da cidadania
através da vigilancia e informacédo constante dos setores publicos e privados para garantir
um meio social que venha a refletir os melhores valores constitucionais.

Descritores: Constitucionalismo Digital; Plataformas Digitais; Direito Fundamentais e
Protecdo de Dados.



ABSTRACT

This dissertation project aims to analyze the new aspects of digital constitutionalism and its
new forms in the different visions of national states. These entities have increasingly sought
to strengthen harmony between their legal systems for this topic, as well as this project seeks
to foster debate on one of the most recent issues in the scope of Constitutional Law, which
seeks to observe the real impact that constitutions, legislations of fundamental and civil
rights, positions of international entities and legislative proposals play on the protection of
fundamental rights in cyberspace. It is evident that social relations in the face of new trends
presented by the pluralization of internet access intensely expand the interpretative capacity
of the Constitutional Courts in face of the boldness of possible risks to fundamental
constitutional guarantees. Faced with this fact, in recent years the debate among members of
the legal community has fostered several investigations that have relentlessly sought to
identify rules and legal normative devices of general spectrum of rights, in addition to
governance codes and, of course, the limitations and regulations of the powers. public and
private on the internet. The very objective dimension of fundamental rights, such as freedom
of expression, political participation, and even privacy, becomes permeated by technical
aspects of new digital platforms. It is undeniable that nowadays, the internet can not only
modify the factual context of a given technology, but also raise thesis on how the
Constitution is juxtaposed to it, also seeking to analyze the real effectiveness of
constitutional guarantees in addition to fundamental values and rights in contemporaneity,
also examining in what ways digital constitutionalism and the advances of new technologies
can cooperate for a new way of protecting public and private sensitive information and data,
strengthening the exercise of citizenship through constant surveillance and information from
the public and to ensure a social environment that reflects the best constitutional values.

Descriptors: Digital Constitutionalism; Digital Platforms; Fundamental Law and Data
Protection.
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Constitucionalismo digital: Uma analise sobre o estado e o direito fundamental da

protecdo de dados

Samuel Sampaio Evangelista, P6s-Graduado (Universidade de Fortaleza), Mestrando em
Ciéncias juridico-publicisticas na Faculdade de Direito e Ciéncia Politica da Universidade
Lusdfona do Porto, Coordenador do Grupo de Trabalho de Defesas Cibernéticas Nacionais
do Grupo de Estudos e Pesquisas em Seguranca Internacional do Instituto de RelacGes
Internacionais da Universidade de Brasilia (GEPSI), Pesquisador do Laboratério de
Simulac@es e Cenarios (LSC) vinculado a Superintendéncia de Pesquisa e P6s-graduacéo
(SPP) da Escola de Guerra Naval (EGN) da Marinha do Brasil (MB) e demais agéncias do
Estado brasileiro.

1. INTRODUCAO

A digitalizacdo global, o compartilhamento internacional de dados e as tecnologias
emergentes de processamento de dados ensejam novos desafios a protecdo de dados e
exigem uma analise comparativa abrangente do papel da protecdo de dados nas leis
constitucionais como ressalta Rodota (2008).

Em um ambiente favoravel ao crescimento de uma forte inddstria de processamento
de dados, os interesses do mercado global levam a protecéo de dados a se tornar um desafio
universal. Neste caminho, constituicdes e jurisprudéncia do continente europeu e americano
sdo levadas em consideracdo pelo desenvolvimento de normas e estudos neste campo nos
ultimos anos (Doneda, 2018).

Os mecanismos constitucionais de protecdo de dados em certos paises, como Canada,
Brasil e Estados Unidos (EUA), recebem muita atencao devido a forte relacdo entre protecédo
de dados e privacidade em suas jurisdicdes. Asia, América do Sul e Europa como observado
pelo trabalho de Doneda (2011) ganham atencdo como regides de alto desenvolvimento de
estudo neste campo académico.

A elaboracdo do desenvolvimento da protecdo de informacdes e dados em Vvarios
paises e regibes do mundo, de acordo com sua progressao oportuna, seguida de uma
exposicdo de seu contetdo de maneira analitica ao relacionamento multifacetado entre

protecdo de dados e privacidade pode ser abordado de maneiras diferentes (Doneda, 2019).



A abordagem significativa de Doneda (2019) é contemplar a protecdo de dados como
uma faceta do direito na protecdo de informaces e dos dados dos membros da sociedade,
com diferentes elementos da lei de protecdo de informagfes e documentacdes sendo
justificados com base em preocupagbes com a seguranca da sociedade assim como da
individualidade da privacidade.

Esta abordagem ainda sustenta que a protecao e a privacidade dos dados podem ser
consideradas ferramentas complementares, servindo para apoiar o autodesenvolvimento
individual, como um componente conceitual necessario da dignidade humana, a base dos
direitos fundamentais e constitucionais dos individuos e também, a protecéo de informacdes
e dados pode ser abordada como um direito significante, que cumpre varias funcdes,
incluindo, razbes de seguranca nacional e bem estar dos cidaddos amparados pelos
dispositivos constitucionais em vigéncia dentro do ordenamento juridico que vigora
compreendido em suas fronteiras fisicas que também se embaralham com as fronteiras
digitais existentes.

Os dados podem ser definidos em um sentido amplo como material para fins de
andlise. As informacdes geralmente se referem aos resultados da analise de dados assim
como de informacdes através da interpretacdo do agente governamental que o interpreta ou
o0 guarda (Gillespie, 2017).

Devido ao potencial dos dados de fornecer uma grande quantidade de informacdes
diversas sobre de quem os dados pertencem, ndo séo principalmente os dados que precisam
ser protegidos, mas o titular dos dados. A protecdo de dados pessoais e sensiveis visa
proteger as pessoas de quem os dados se originam, em particular proteger seus direitos e
liberdades, que podem ser comprometidos como resultado de seus elementos informacionais
e de registros de comportamento e atividades diversas serem aplicados de maneiras
diferentes (Bassini, 2019).

Para que informacdes ou dados se qualifiquem como sensiveis ou de alto valor, eles
podem estar relacionados a uma pessoa que ja esta identificada, a uma instituicdo ou agencia
governamental identificavel, com base nesses dados (Guidi, 2018). Logo o direito a protecéo
da informacdo e dos dados pessoais € um fendmeno relativamente novo no direito
constitucional.

Em seu recente surgimento, conforme ressalta Guidi (2018), as abordagens atuais e
recentes o rotulam como um direito autbnomo, e sua distin¢gdo, muitas vezes pouco

esclarecedora, sobre o direito da privacidade, indo inclusive até as legislacdes
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complementares, regulamentos e garantias da seguranca nacional de um pais no qual ambas
ainda sujeitas a discussdes continuas sobre seus conceitos.

Ocorre que o direito a protecdo de dados sensiveis ou de determinadas classificacoes
é de importante e de significativo interesse da justi¢a na busca de originar uma anélise sobre
essa matéria conexa a constituicdo tedrica-conceitual, ndo obstante ao impeto de conceituar
0 termo pela ocorréncia de ser este um dos neofitos entes conceituais do direito
constitucional moderno no nosso atual &mbito juridico e social (Floridi & Taddeo, 2016).

Na defini¢cdo constitucional, sejam aquelas que vigoram em paises membros da
Unido Europeia do mesmo modo como aquelas que competem a paises do continente
Americano, no conceito da esséncia dos direitos fundamentais, a protecdo de dados
desempenha um papel crucial. A interpretacdo dessa nocdo tem um impacto consideravel,
ndo apenas na percepcao da esséncia em outros campos do direito, mas também na doutrina
constitucional em geral (Doneda, 2018).

Este trabalho dissertativo busca concentra-se também nas especificidades da nogéo
de esséncia dos direitos a protecdo de dados e informacdes sensiveis e pessoais, ligados a
sua matriz constitucional vislumbrando as legislacdes gerais de prote¢céo de dados ao redor
do mundo.

Apds uma andlise geral, situando este estudo na noc¢do do quadro da protecdo
multinivel dos direitos fundamentais na Europa e Américas, a pesquisa também aborda
outros desafios interpretativos relacionados a esséncia da jurisprudéncia no sistema
judiciario e nos novos modelos de trabalho de governanca publica.

Nesse contexto, também se analisa a importancia de “insights”! nos campos da
protecdo social de informacdes e de dados gerais e pessoais, da seguranca destes elementos
ligado aos dados pessoais e sensiveis para o entendimento constitucional amplo do conceito
de sua esséncia e propde examinar métodos generalizados para determinar a violagdo da sua
esséncia na jurisprudéncia destes direitos fundamentais, nos mais variados sistemas
politicos, que estdo vindo a estabelecer fundamentos constitucionais para a interpretacao

dessa nogéo (Celeste, 2019).

Y Insight ou entendimento, segundo o Oxford Advanced Learner's Dictionary é a compreenséo de uma causa e
efeito especificos dentro de um contexto particular. O termo insight pode ter varios significados relacionados:
um pedaco de informagdo o ato ou resultado de compreender a natureza interna das coisas ou de ver
intuitivamente  uma  introspec¢do.  Recuperado em 27 de margco de 2019, de

https://www.oxfordlearnersdictionaries.com/definition/english/insight.
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Embora as legislacdes sobre protecdo de dados possam assumir muitas formas, varias
abordagens que procuram regular a coleta, o uso e a disseminacdo de informacdes pessoais
online enfrentam possiveis limitagdes. 1sso porque os estudiosos dividiram-se sobre como a
aplicabilidade da regulamentacéo deve ser proposta na esfera da protecéo e seguranca de
dados.

Em uma linha de pensamento acompanhando Doneda (2018), os dados constituem
uma abordagem expansiva a capacidade do governo de regular a atividade virtual de
informagdes e dados importantes sensiveis, que leva a um conflito com o complicado
emaranhado de jurisprudéncia que se desenvolve nesta area.

Recentes violacGes de dados de alto nivel e outras preocupacgdes sobre como terceiros
protegem a privacidade de individuos na era digital provocaram preocupacdes em diversas
nacOes sobre protegdes legais aos dados eletrénicos. Intrusdes intencionais nas redes de
computadores governamentais e privadas, além de praticas inadequadas de privacidade e
ciberseguranca corporativa em que expuseram as informacdes pessoais de milhdes de
membros de nossa sociedade a destinatarios indesejados (Bioni, 2019). E possivel
exemplificar tais fatos a medida que mais atividades sociais e econdmicas incidem em
plataformas on-line, a seriedade sobre o direito a privacidade e da protecéo de dados é cada
vez mais reconhecida? como apontado pela UNCTAD?.

No entanto, as novas estruturas fornecem um ponto de partida importante e
fundamental para garantir que as fortes salvaguardas legais e regulamentares fundamentais

sejam implementadas para fornecer estruturas de governanca necessarias em nivel nacional

2 O UNCTAD Global Cyberlaw Tracker é o primeiro mapeamento global de leis cibernéticas. Ele rastreia o
estado da legislagdo de comércio eletrbnico no campo de transacOes eletrénicas, protecdo ao consumidor,
protecdo de dados e privacidade e adocdo de crimes cibernéticos nos 194 estados membros da UNCTAD.
Indica se um determinado pais adotou legislacdo ou ndo, ou se tem um projeto de lei pendente de adoc¢do. Em
alguns casos em que as informagdes sobre a adocdo da legislacdo de um pais ndo estavam prontamente
disponiveis, nenhum dado é indicado. Recuperado em 07 de margo de 2019, de https://unctad.org/page/data-
protection-and-privacy-legislation-worldwide.

3 A Conferéncia das Nacdes Unidas sobre Comércio e Desenvolvimento (UNCTAD) foi estabelecida em 1964,
em Genebra, Suica, no contexto das discussdes de liberalizagdo do comércio no Acordo Geral de Tarifas e
Comércio. E o 6rgdo da Assembleia Geral das Nagdes Unidas que busca promover integragdo de paises em
desenvolvimento na economia mundial e atual como férum para deliberacdes intergovernamentais, apoiado
por debates com especialistas e intercAmbio de experiéncias. Também desenvolve pesquisas, analises de
politicas e coleta de dados para debates de representantes do governo e especialistas. Recuperado em 07 de

marco de 2019, de https://unctad.org/.
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e global seguindo o pensamento apresentado por Rodota (2008), antes de ver-se no assunto
da exploracédo de dados por empresas de entres publicos e privados.

Ao mesmo tempo, a conectividade com a Internet aumentou e tomou vérias formas
nos Gltimos anos. Agora, os cidaddos comuns transmitem seus dados pessoais e informacdes
particulares na Internet a uma taxa exponencialmente maior do que no passado, e tdo logo
seus dados sdo coletados, cultivados e mantidos por um nimero crescente de intérpretes, que
voltados para os mais variados motivos, aléem de nos bastidores, atuam como criadores,
corretores e moderadores de dados (Doneda, 2018).

Como consequéncia, a garantia, a ciberseguranca e a protecao de dados dos cidadaos
surgiram como uma questao importante para consideracdo do direito constitucional dentro
do meio publico e da organizacao social nos novos tempos que a tecnologia nos proporciona
(Lambach, 2019).

Apesar do aumento do interesse na seguranca e protecdo de dados, de informacdes
da sociedade, os paradigmas legislativos que regem a ciberseguranca e a privacidade dos
dados sdo complexos e técnicos, e conforme observa Bioni (2019) carecem de uniformidade
em sua orientacdo diante do contexto do direito constitucional, com énfase na &rea publica,
no que diz respeito a protecdo e a seguranca daqueles a quem as constituigdes guardam.

Diante da vulnerabilidade causada pela caréncia da seguranca dos dados de seus
cidaddos e de processos informatizados de diretivas administrativas e institucionais que se
desenvolveram ao longo do século XXI segundo Mattiuzzo (2018), mas esse direito
geralmente protege apenas contra invasdes do governo e pouco faz para proteger o usuario
médio da Internet de possiveis ataques privados.

Estatutos atuais buscam regular, principalmente, certas industrias e subcategorias de
dados e preenchem algumas das lacunas estatutarias ao impor uma ampla proibicdo contra
praticas injustas e enganosas para garantir a seguranca e protecdo de dados de maneira
abrangente (Celeste, 2019).

Buscando um sistema de protecdo de dados mais abrangente, alguns governos, como
0 do estado da California (EUA) e a Unido Europeia (UE), promulgaram recentemente leis
que regulam quase todas as formas de dados e informacgdes dentro do seu alcance
jurisdicional, levando a importancia de seu estudo e suas implicagdes futuras no campo
juridico global (Yilma, 2017).

Como notado na obra de Land (2016), em uma perspectiva de direitos humanos de

seguranca e protecdo aos seus dados e informacgles, que caracterizam informacdes
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particulares e pessoais dos individuos, publicos ou privados devem estar sobre a protecao
ofertada pelo direito constitucional de um Estado Democréatico de Direito maduro e que
acompanha a evolucdo dos novos tempos.

Conforme sera observado ao longo da analise dissertativa, tais diferencas surgem
mesmo entre 0os membros da esfera ocidental, liberal, democratica e ndo desaparecera
rapidamente. E perceptivel a partir do estudo sobre a natureza dos direitos fundamentais, no
qual é possivel dizer que, no atual contexto social, a importancia da seguranca e protecéo
das informagdes e dos dados pessoais e sensiveis, juntamente com o cuidadoso tratamento
com designio de que estes dados sejam protegidos é uma maneira de avalizar o carater basilar
de sua estima para a nossa civilizacdo e, em especial, para as sociedades civilizatorias que
tem como base juridica fundamentada no direito constitucional.

Fortalecendo a interpretacdo como sendo parte da cultura juridica ligada também a
dignidade da pessoa humana, direito este reconhecido como sendo parte fundamental dos
valores constitucionais modernos, em que preceitos e direitos fundamentais tais como a
protecao dos seus dados, valores, preferencias, particularidades e personalidade estdo sendo
balizados por entes que devem ser observados e regulados pela ordem juridica vigente, e
como afirmado por Luis Roberto Barroso:

A dignidade humana é um valor fundamental que informa o contetdo de diversas
normas escritas, a0 mesmo tempo em que condiciona a interpretacdo constitucional
como um todo, principalmente quando os direitos fundamentais estdo envolvidos
(Barroso, p. 51, 2014).

A formulagdo futura de politicas nacionais e internacionais no campo do direito
constitucional sobre este tema tera que se envolver seriamente com nacdes e culturas fora
dessa esfera, superando as diferencas e encarando um outro fator ainda mais temerario que
sera a falta de um 6rgdo internacional representativo, suficientemente forte e dinamico, que
venha a ter capacidade o suficiente para realizar o trabalho de construir uma ponte buscando
conectar e coadunar as diferentes visdes de como enxergar estes dados e informagdes, além
de suas diversas funcionalidades e, em especial, 0 que eles representam sobre aqueles a quem

pertencem.



14

2. O DIREITO A PROTECAO DE DADOS

O conceito atual de dados pessoais que determina 0 escopo material da seguranca e
protecao de dados deve ser amplo segundo Bioni (2019), mas devera se expandir ainda mais
e, como resultado, se aplicar a uma gama de situacdes em crescimento exponencial. 1sso se
deve as possibilidades embutidas para a interpretagdo em evolugdo do proprio conceito,
geragdo e agregacdo explosiva de informagOes e dados, bem como avangos na sua devida
analise.

Como o ambiente estd se aproximando rapidamente no qual, a existéncia diaria, é
mediada pela tecnologia da informacé&o, tudo neste ambiente, desde o clima, &guas residuais,
roteiros de exames, esta sendo cada vez mais digitalizado e, literalmente, qualquer dado pode
ser plausivelmente considerado pessoal®.

Dados pessoais representam uma das principais noc¢des da lei de protecéo e seguranca
de informacdes que determina o escopo material das legislacBes que versam sobre a protecédo
de dados. A definicdo resultante de dados pessoais é ampla, flexivel e adaptavel ao contexto
tecnoldgico, e também as referéncias a pessoa identificavel e informacGes relativas a uma
pessoa acenam a interpretacdo sobre o que constitui uma possibilidade relevante de
identificacdo, e uma relacdo relevante entre as informacdes e um individuo (Bioni, 2019).

Considerando que as diversas leis de protecdo de dados adotam um teste de
probabilidade razoavel de identificacdo pelo estado gestor dos dados ou por outra pessoa,
levando em consideracdo ndo a capacidade subjetiva de identificacdo, mas o estado d
artificio tecnolégico no momento do processamento destes dados e informacdes sensiveis
(Schwartz & Solove, 2011).

Em uma ampla pesquisa, Bioni (2019), observa que devido a flexibilidade da
definicdo no ambito das legislacdes de protecdo de dados, e apesar ser um instrumento de
harmonizacéo total, tem havido uma divergéncia significativa na forma como as legislacfes
das nac¢des tem implementado, até agora, a defini¢do de dados pessoais, e uma harmonizagéo
completa ainda mais especificamente na seara constitucional, apenas previne os estados
nacionais de acrescentarem elementos adicionais as disposi¢des harmonizadas, mas ainda

permite decidir os pormenores ou escolher entre as opgdes que acreditam ser pertinentes.

4 A nova experiéncia de uma realidade hiperconectada dentro da qual ndo faz mais sentido perguntar se alguém
pode estar online ou offline’ (Luciano Floridi, ‘Introducéo’ em Luciano Floridi (ed.), The Online Manifesto.

Being Human in a Hyperconnected Era (Springer, 2015).



15

Tomados em conjunto, esses instrumentos formam um campo de direito e politica
que tem alcancado consideravel maturidade, disseminacdo e importancia normativa ao longo
das ultimas quatro décadas. Mais de quarenta paises ja promulgaram legislacdes,
relativamente abrangentes, e normas de seguranca e protecéo de dados, e estas iniciativas de
diversos estados sdo acrescidas e muitas vezes inspiradas por um grande nimero de acordos
internacionais envolvendo o campo regulatorio e um corpo imenso de analise de comentarios
académicos e questdes relevantes a privacidade, seguranca e protecdo de dados sob uma
variedade de perspectivas (Bioni, 2019).

Assim, o cenario global de protecdo de dados é extremamente complexo e esta bem
além do escopo deste trabalho para descrever com precisdo todos 0s seus cantos e recantos.
A principal missdo destas legislacbes aqui comentadas é apresentar, brevemente, varias
conceituacdes de diversos paises, com suas singularidades regionais e culturais dos ideais e
fundamentos do direito constitucional e protecdo de dados, para delinear a linha de
pensamento internacional e perspectivas legislativas de inimeros paises na area de seguranca
e protecdo de dados e informacdes, destacando ao mesmo tempo suas principais semelhancas
e diferencas (Land, 2016).

Na maior parte, a analise a ser feitas destes tipos de legislagcdes e seus objetivos,
conforme a obra de Bioni (2019) é ampla, portanto, sua abordagem quanto a observacgéo
cientifica tende a evitar examinar em detalhes as regras e principios contidas nos
instrumentos em questdo, sendo o esforco direcionado, ao invés de resumir padrbes
regulatorios basicos no cenario global, de seguranca e protecdo de dados, ter o foco no seu

quadro geral.

2.1 Um breve historico sobre a protecdo de dados

Uma discussdo séria decolou na década de 1960 sobre as implicacdes do
processamento informatizado de dados pessoais, a privacidade foi invocada como um termo
basilar para resumir os amontoados de medos levantados pelo uso de computadores, ou seu
eventual mal uso. No entanto, privacidade ndo foi o Unico termo invocado neste contexto.
Uma variedade de outros conceitos parcialmente sobrepostos também foram invocados,
particularmente aqueles de liberdade e autonomia do uso de informagdes (Pinheiro, 2015).

No entanto, o campo do direito e da politica, se cristalizou desde o inicio as

discussOes europeias sobre as ameagcas relacionadas com a informatizacdo de dados e suas
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eventuais regulacdes, em que tém sido frequentemente descritos utilizando uma
nomenclatura que evita referéncia explicita a privacidade ou tem-se intimamente
relacionados, adotando a nomenclatura “protecao de dados”, derivada da Termo alemao
“Datenschutz’.

Vérios paises e regides apresentam idiossincrasias terminoldgicas que refletem
parcialmente diferentes origens jurisprudenciais para as discussdes em causa (Castro, 2005).
Na Europa Ocidental, a discusséo frequentemente se baseia ali, onde se desenvolveu a
jurisprudéncia sobre a protecdo juridica da personalidade. Por outro lado, o discurso latino-
americano no campo tende a girar em torno do conceito de "habeas data” em que o
significado seria "vocé deve ter os dados". Este conceito deriva da doutrina do devido
processo legal com base no mandado de habeas corpus®.

E seguindo o pensamento de Mattiuzzo (2018), muitos dos conceitos mencionados
acima estdo sujeitos a instabilidade de defini¢do. O caso mais famoso ¢ a “privacidade”.
Vaérias defini¢Bes do conceito abundam e um longo debate acalorou-se, predominantemente
em diversos Circuitos Juridicos, especialmente aqueles localizados nos Estados Unidos da
América, sobre qual definigdo é a mais correta’.

Em janeiro de 2012, as legislacOes de protecdo de dados tomaram um novo caminho
apos a Comissdo Europeia, ciente da falta de consenso sobre a seguranca e protecdo de dados
pessoais em todos os paises da Unido Europeia, e considerando o assunto importante, decidiu

elaborar um regulamento sobre a matéria. Muitos paises membros foram consultados e um

5 "Datenschutz”, consultar Simitis, S. (ed.), Bundesdatenschutzgesetz, Nomos Verlagsgesellschaft, Baden-
Baden, (6%d.), 2006.

® Guadamuz, A. (2000). Habeas Data: The Latin American Response to Data Protection, The Journal of
Information, Law and Technology, 2. Recuperado em 02 de junho de 2019, de
www2.warwick.ac.uk/fac/soc/law/elj/jilt/2000_2/guadamuz; Organizacdo dos Estados Americanos (OEA),
Inter-Comissao Juridica Americana (relator Fried, JT), Direito a Informacdo: Acesso e Protecdo de
InformagGes e Dados Pessoais em Formato Eletrénico, no Relatério Anual da Comissdo Juridica
Interamericana, CJI / doc. 45/00. Enquanto o conceito tem origem na América do Sul, mas também comecou
a se estabelecer em partes do Sudeste Asiatico. Em 2008, a Suprema Corte das Filipinas adotou formalmente
uma “Regra no Mandado de Habeas Data ’como regra de tribunal.

" Solove, D. (2008). Understanding Privacy. Harvard University Press, Cambridge, Massachusetts; Inness, J.C.
(1992). Privacy, Intimacy, and Isolation, Oxford University Press, New York/Oxford. Privacidade: Law, Ethics

and the Rise of Technology, Cornell University Press, Ithaca, Londres 1997.
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primeiro esbo¢o do regulamento foi proposto pela Comissdo Europeia em novembro de
20138,

O texto entdo comecga a ser discutido em 11 de marco de 2014 no Parlamento
Europeu, que o modifica, e o adota no dia seguinte em primeira leitura. As negociacfes
continuaram rapidamente entre a Comissao Europeia, o Parlamento Europeu e o Conselho
da Uni&o Europeia, o que levaria ao texto final em 15 de dezembro de 2015°.

Como constata-se de acordo com Guidi (2018), o procedimento de adogdo deste
dispositivo legal, como é frequente na Unido Europeia, durou um longo periodo durante o
qual os diversos atores, sejam eles estados, empresas e cidaddos, puderam participar no
processo de cria¢do, contudo para tentar obter um texto equilibrado, em que a0 mesmo tempo

que protege as pessoas, deixa certa liberdade as empresas e as administracdes publicas.

2.2 Principais caracteristicas direito de protecdo de dados

Os direitos de seguranca e protecao dos dados permitiu aos cidaddos conhecer e obter
informacdes sobre os seus dados pessoais sujeitos a tratamento; corrigir erros, modificar
dados que se revelem imprecisos ou incompletos, apagar dados inadequados ou excessivos;
e se opor ao tratamento inadequado como aponta a pesquisa de Guidi (2018). E importante
conhecé-los, para evitar que nossos dados e informacgdes pessoais sejam tratados
indevidamente.

O momento de grande globalizacao e difusdo de dados vem inspirando 0s mais novos
movimentos e legislacBes a respeito de tais garantiras juridicas do tema, que apresentam
novas normas abrangentes e a seguranca sendo o ponto central, junto aos regulamentos e
legislacOes pertinentes ao tema que buscam dar aos individuos muito mais poder sobre seus
dados pessoais (Mendonga, 2018).

Questdes complexas, como quais informacdes pessoais sdo coletadas, como estao
sendo usadas, o que acontece quando eles desejam remover o consentimento, proporcionam
aos individuos mais seguranca de seus dados (Lima, 2014). Dentre os principais recursos
deste novo conjunto juridico que afeta individuos e empresas esta a permissao especifica

expressa, onde a menos ou até que vocé dé permissao a um aplicativo ou site para usar suas

8 Texto apresentado A7-0402 / 2013, 22 de novembro de 2013, relativo a protecio das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados.
® Parlamento Europeu, CRE de 03/11/2014 e 03/12/2014.
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informacBes de uma maneira especifica, eles ndo podem usa-los para nenhuma outra
finalidade ou vendé-los a terceiros.

Tem de haver um consentimento claro e afirmativo antes de os dados privados serem
processados (Mendonga, 2018). Diversos legisladores manifestam claramente que o siléncio,
as caixas pré-marcadas ou a inatividade ndo constituem consentimento. No futuro, também
deve ser tdo facil para uma pessoa retirar o consentimento quanto concede-lo.

Destaca-se ainda os limites do uso de perfis, em que frequentemente, vemos que 0S
dados e informacdes pessoais sdo usados automaticamente para acessar e analisar escolhas
pessoais, prever o desempenho de uma pessoa no trabalho, situacdo econdmica, salde,
localizacdo, comportamento, solvéncia, etc. (Elias, 2017).

De acordo com o Regulamento Geral de Protecdo de Dados (RGPD)*°, por exemplo,
a criacdo de perfis sera permitida com o consentimento da pessoa em questdo, quando
permitido por lei ou bem como necessario para buscar um contrato e requer intervencao
humana. Outro ponto segundo Mattiuzzo (2018) a avultar seria as solugdes “one-stop” que
sera extremamente benéfico para as empresas, pois elas terdo que lidar com apenas um 6rgéo
regulador em vez de 28, tornando mais simples e barato para as empresas fazer negocios na
Unido Europeia.

As informacGes em linguagem clara e legivel também sdo uma parte primordial das
novas legislacdes, visto o direito dos individuos em obter e ler as informacg6es com clareza.
Assim, as novas regras vao acabar com as politicas de privacidade de “letras pequenas”™ e
essa informacédo deve ser dada em linguagem clara e simples antes de qualquer dado ser
coletado (Guidi, 2018).

Também se desponta o direito de ser esquecido observando a pesquisa de Castro
(2005) em que dar seus dados a alguém ndo significa que essa pessoa tenha o direito de
manté-los para sempre. O cidaddo tem o direito de ser esquecido e podera pedir a empresas
ou plataformas que excluam seus dados.

No entanto, as duas excecdes, que sdo a que nado se aplicara a informacdes cuja guarda

seja legalmente obrigatoria, como prontuérios médicos e que é também um direito pessoal

10 Texto consolidado; Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulacdo desses dados, e que revoga a Diretiva 95 / 46 / EC (Regulamento Geral de Protecdo de Dados).
Recuperado em 11 de marc¢o de 2019, de https://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=CELEX%3A02016R0679-20160504&qid=1532348683434..
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de esquecimento, distinto do Direito de ser esquecido de terceiros, onde os individuos podem
solicitar que informacdes desatualizadas ou indesejaveis sobre eles sejam removidas dos
motores de busca (Castro, 2005).

Deve haver o direito de ser esquecido, e ter os dados coletados legalmente excluidos
sob as instrucdes do titular dos dados? O que isso significa em um mundo de 'Big Data'?
Excluir dados é facil, contudo, impedir que reaparecam de outra origem é muito mais dificil
como ficou evidente nos apontamentos de Soprana (2018). As novas regras promovem
técnicas como a remocao de informac@es de identificacdo pessoal onde nédo sdo necessarias,
a substituicdo de material de identificacdo pessoal por identificadores artificiais e de
criptografia, além da codificacdo de mensagens para que apenas aqueles autorizados possam
I&-las, para garantir a seguranca dos dados pessoais (Guidi, 2018).

Portanto, as novas regras de protecdo de dados e de informac6es ndo apenas fornecem
aos individuos e ao estado informacdes claras e eficazes sobre como seus dados estdo sendo
usados, mas também dao as empresas e ao estado a oportunidade de inovar e reconquistar a
confianca dos cidaddos observando Aieta (2014), que explica por que a protecdo e
privacidade de dados e informacdes apresenta-se como uma das questdes mais significativas
em nossa civilizagdo contemporanea.

Os dados sdo um dos ativos mais importantes de uma democracia, pois com 0
crescimento da economia de informacdes e dados, as empresas encontram um valor enorme
na coleta, compartilhamento e uso destes arquivos. A transparéncia em como as empresas e
o0 estado solicitam consentimento, cumprem suas politicas de privacidade e gerenciam os
dados que coletaram € vital para construir confianca e responsabilidade com os cidadaos e
0s entes estatais e sociais. Muitas democracias aprenderam a importancia da protecdo dos
dados da maneira mais dificil, por meio de falhas de seguranca de dados altamente
divulgadas (Aieta, 2014).

Segundo Soprana (2018), a privacidade e seguranca de dados e informacgbes é o
direito de um individuo de ser livre de vigilancia indesejada. Existir com seguranga em seu
espaco e expressar livremente suas opinides a portas fechadas é fundamental para viver em
uma sociedade democratica, visto que a privacidade € a base da nossa liberdade, é de suma
importancia de forma antropoldgica e socioldgica, moldando a personalidade do ser humano,
em momentos de reserva e reflex@o pessoal.

Apesar dos avangos recentes na legislacdo e pratica de seguranca de dados, a

privacidade do cidad&o é regularmente invadida ou comprometida por empresas e governos.
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Isso levou a concepgdes de que os consumidores por exemplo ja perderam a guerra pela
privacidade (Soprana, 2018). Embora possa existir protecdo de dados sem privacidade de
dados, ndo se pode ter privacidade de dados sem protecdo de dados.

A protecdo legal das informacBes também inclui os regulamentos exigidos pelas
empresas para proteger os dados, e a medida que mais regulamentacGes de seguranca
protecdes de dados crescem em todo o mundo, os requisitos e demandas globais de seguranca
de tais informacOes e de dados tratados como sensiveis também se expandem e mudam
(Soprana, 2018). No entanto, a Unica constante é que a protecdo adequada dos dados é a
melhor forma de garantir que as democracias modernas cumpram a lei e garantam a
privacidade e seguranca das suas informacoes e de seus membros (Guidi, 2018).

Embora a maioria das pessoas concorde com a importancia da seguranca privacidade
de dados e informac0es, e todos concordem que a protecdo de dados estd também no centro
da garantia do direito & privacidade como ressalta a pesquisa de Soprana (2018), a propria
definicdo de protecdo de dados é notoriamente complicada.

O problema é que as implicacdes praticas dessas regras sao incrivelmente complexas.
O Regulamento Geral de Protecdo de Dados (RGPD), por exemplo, como grande parte da
legislagdo da Unido Europeia, procura apresentar um compromisso entre os diferentes
sistemas e valores de paises variados. Por causa disso, muitos cientistas e gestores de dados
que estardo sujeitos a lei acham isso incompreensivel e duvidam que a conformidade
absoluta seja mesmo possivel (Soprana, 2018).

Felizmente, os legisladores reconheceram a importancia de haver regulamentacéo de
seguranca e privacidade de dados e a necessidade de responsabilizar o estado e as empresas
pelos dados do usuario final (Soprana, 2018). As na¢6es agora sdo obrigadas, dada a natureza
da evolucgéo da globalizacdo a passos largos, a determinar quais atos e leis de protecéo e
privacidade de dados afetam seus cidadaos, por exemplo, vocé deve saber a origem dos
dados, quanto ao pais, sua geolocalizacdo, informacdes de identificacdo pessoal e a sua
metodologia de uso destas informacoes.

Logo, examinar mais de perto como os regulamentos de protecdo e seguranca de
dados mais recentes afetam cidaddos e estados nacionais diante das mais importantes
legislagBes de privacidade de dados do mundo é de grande necessidade em nossos tempos.
A coordenacdo entre todas as regras e regulamentos dispares € uma tarefa gigantesca. Estar
fora de conformidade pode significar multas pesadas e outras penalidades, incluindo ter que

parar de realizar negocios ou transacdes comerciais no pais ou regido coberta por lei ou
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regulamento que vise garantir a integralidade de diversos tipos de informacdes de cada
membro da sociedade (Proxxima, 2018).

Para uma organizacdao global, se deve ter uma politica de protecdo de dados que esteja
em conformidade com o conjunto de regras mais rigorosas, em que o estado assim como a
empresa privada enfrenta, a0 mesmo tempo que usa uma estrutura de seguranca em
conformidade que cobre um amplo conjunto de requisitos legais para garantir a devida
seguranca de informagdes, sejam elas as que sdo coletadas e armazenadas, assim como

aquelas que estédo sendo captadas em tempo real (Celeste, 2019).

2.3 A importancia que amparam a protecdo de dados como um direito fundamental

Além da incerteza da base legislativa para a sua incorporacao, a natureza do direito
a protecdo de dados tem sido por vezes criticada como sendo necessariamente de natureza
processual, na medida em que ndo representa diretamente qualquer valor ou interesse por si
s0, e preceitua os procedimentos e métodos para buscar o respeito aos valores incorporados
em outros direitos (Rodota, 2008).

Isso, nos leva a pesquisa de Rodota (2008) a entendimentos passados em que ao
abafar um direito fundamental, visto que o reconhecimento dos direitos de seguranca de
informacdes como fundamentais na organizagéo social e que reflete as normas que sustentam
uma ordem juridica moderna, iria ocasionar um dano imaginavel, no qual ndo haveria
garantias de prevenir ou punir uma violacdo comprovada a dados sensiveis de uma nacéo ou
mesmo do cidaddo comum, além de ndo saber como imputar culpa ou penalidade ao autor
de tal infrag&o.

Isso é ilustrado pela extensa jurisprudéncia sobre o direito a um julgamento justo e
eficiente, por exemplo, no qual uma violacdo pode ser encontrada mesmo quando existe o
desrespeito a um componente do direito a um julgamento justo, como o direito de interrogar
testemunhas ou acesso a um advogado, logo isso ndo deve ter o impacto perceptivel no
resultado de um eventual julgamento e nem na garantia da preservacéo da lei e da ordem
social e antropoldgica (Rodota, 2008).

Os direitos sdo reconhecidos como tal porque protegem valores especificos de uma
sociedade e, para Catarina Sarmento & Castro (2005), embora as violagfes dos direitos
muitas vezes resultem em danos graves aos requerentes, este ndo € um componente

necessario de uma reivindicacdo porque uma violagdo desses direitos é um ataque aos



22

valores que sustentam o sistema juridico, e esse é o dano contra o qual a jurisprudéncia de
direitos humanos considera por vezes irreparavel. Portanto, é oportuno examinar quais 0s
valores dao a devida importéncia para que possa sustentar o direito a prote¢do de dados como
um aspecto fundamental da orbita constitucionalista (Castro, 2005).

As assimetrias de poder inerentes a area de protecdo de dados, visto as questdes
relativas ao consentimento e ao conhecimento, conforme mencionado outrora, e, diversas
legislagbes buscam abordar esse fato, definindo o consentimento como qualquer indicagéo
dada livremente, especifica, informada e inequivoca dos desejos do titular dos dados, pelos
quais, por uma declaragdo ou por uma acdo afirmativa clara, significa concordar com o
tratamento de dados pessoais que lhe digam respeito pois qualquer pedido de consentimento
deve ser inteligivel, acessivel e em linguagem clara e simples®!.

O atual cenério juridico da civilizacdo ocidental associa explicitamente este requisito
ao conhecido principio da transparéncia. Esta formulacao é vista de diversas maneiras como
forcosa e aborda o desequilibrio de poder, na medida em que forcaria a divulgacdo de
informacdes sobre transferéncia e uso de dados*. E por esta razdo que se argumenta que,
embora o direito a privacidade possa ser definido como uma ferramenta de opacidade que
estabelece limites para o exercicio normativo do poder, o direito a protecdo de dados é uma
ferramenta de transparéncia, que canaliza o exercicio desse poder normativamente aceito
dentro do ordenamento juridico que este esteja vigente (Schwartz & Solove, 2011).

Relacionado ao principio de transparéncia esta o reconhecimento de que a coleta e 0
processamento de dados devem ser realizados de forma a evitar efeitos discriminatdrios
sobre as pessoas com base na raga ou origem étnica, opinido politica, religido ou crencas,
filiacdo sindical, estado salde ou orientacdo sexual (Castro, 2005).

Para o efeito, o legislador hoje em um mundo plural e cosmopolita estabelece o
direito de ndo estar sujeito a uma decisdo baseada exclusivamente em processamento
automatizado, incluindo perfis, definido como o uso de dados pessoais para analisar ou
prever certos aspectos de uma pessoa, incluindo sua satde, comportamento, movimentos e
preferéncias pessoais. Além disso, 0 processamento de dados pessoais, biométricos ou
genéticos para fins de identificacio de um individuo ou revelacdo de quaisquer

caracteristicas protegidas pelo estado (Soprana, 2018).

11 Lynskey, O. (2014) Deconstructing data protection: The ‘Added-Value’ of a Right to Data Protection in the
EU Legal Order. International and Comparative Law Quarterly n° 63.
12 Schwartz, PM. (2004). Property, privacy, and personal data. Harvard Law Review n° 117.



23

Essas proibicGes reconhecem que tal processamento pode ter um efeito
discriminatorio inerente, e a discriminacdo é um dos danos potenciais hoje constatados em
meio a ma utilizagio de coleta indevida de dados®®.

Pode-se argumentar que o direito a protecdo de dados protege a vida futura de
alguém, na medida em que a coleta de dados ndo pode causar nenhum dano no momento de
sua coleta, mas o potencial de que esses dados possam ser processados em uma data posterior
para tracar o perfil ou fazer avaliagOes sobre a pessoa ou grupos de pessoas em questdo. O
conhecimento de que os dados podem ser coletados em massa e armazenados para
processamento futuro pode ter um efeito estorvante na sociedade (Guidi, 2018).

Outro valor importante de acordo com Castro (2005) é o direito a protecdo de
informacgdes que resguarda a autonomia do individuo, isso fica claro pela continuagdo da
centralidade do consentimento no qual se observa que as pessoas fisicas devem ter controle
sobre seus proprios dados pessoais. O principio da autonomia é o enfoque relacionado no
consentimento que também estdo claramente e fortemente ligados ao conceito de dignidade.

Quando observamos os tribunais alemaes que desenvolveram a nogdo de
autodeterminacgdo informacional', ela foi concebida como relacionada ao direito
constitucional a dignidade. O foco no consentimento no direito a protecdo de dados e
informacdes é o0 que mais se aproxima da chamada teoria da vontade dos direitos, em que a
teoria da vontade vé a funcdo dos direitos como sendo a concessdo de controle aos detentores
de direitos para sujeitar a outros ao dever de respeitar esses direitos, tais como s6 muito
conhecidos os procedimentos de delegacdo de poderes, curadorias ou procurac@es (Rodota,
2008).

Como observa-se nos ultimos anos com os adventos de novas tecnologias, redes
sociais e novas ferramentas utilitarias tecnoldgicas que utilizam dados sensiveis, 0s
individuos muitas vezes ndo estdo cientes nem controlam o que acontece com suas
informac@es e com seus dados pessoais, portanto, ndo conseguem exercer 0s seus direitos de
forma eficaz (Mendoncga, 2018). Para esse fim, combina-se a énfase na autonomia e

consentimento com um foco paralelo nas fungdes dos controladores de dados,

13 Intelligence and Security Committee of Parliament. Privacy and Security: A Modern and Transparent Legal
Framework. (2015). Recuperado em 25 de maio de 2019, de http://isc.independent.gov.uk/committee-
reports/special-reports.

14 DeHert & Gutwirth (2006). Privacy, data protection and law enforcement. Privacy and the Criminal Law.
Ed. Oxford, UK.
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independentemente de os titulares dos dados terem tomado medidas positivas para fazer
cumprir essas obrigacdes.

Este aspecto se encaixa mais de perto com a teoria do interesse dos direitos, que vé
a funcéo dos direitos humanos como a imposigéo de um dever positivo aos atores de respeitar
0s interesses dos outros, independentemente de o detentor dos direitos reivindicar esse dever,
levando estes aspectos a muitas cartas constitucionais (Rodota, 2008).

De fato, a comunidade cientifica, visto o argumento de Mendonca (2018) levanta o
fato de que o foco nos controladores de dados em diversos modelos legislativos pelo mundo
tomou uma forma inerentemente paternalista, na medida em que requer uma suposicao da
vontade do titular dos direitos que ndo foi expressamente articulada.

No entanto, dado o grau em que as préprias empresas que captam dados demonstram
que as pessoas ignoram os termos e condicdes que elas voluntariamente assinam, parece que
impor algumas dessas obrigac6es aos servicos para proteger os dados de usuarios individuais
é proporcional e necessario®. E, claro que a privacidade, ela propria um direito fundamental,
é um valor que o direito a seguranca de dados e informac6es busca proteger (Soprana, 2018).

Existem diferentes formulacdes sobre o que o direito a privacidade acarreta,
abrangendo desde a ideia bastante limitada de privacidade apenas ligada aquelas questdes
intimas as quais uma expectativa razoavel de privacidade pode se vincular a uma no¢ao mais
ampla de ao direito mais extremo de privacidade, para uma ideia ainda mais ampla, mais
recente, de que o direito a privacidade esta intimamente relacionado a protecédo da identidade
de alguém, a protecdo e seguranca de dados claramente se encaixa mais perto desta terceira
denominacdo (Bioni, 2019).

Enquanto alguns dados como informacdes médicas podem ser do tipo que uma
expectativa razoavel de privacidade atribui, outros dados como por exemplo, dados de
identificacdo, como endereco e nimero de telefone estdo fora de esse escopo (Bioni, 2019).

E observando os apontamentos de Denardis (2014), a ideia do direito de ser deixado

em paz pressupde alguma intrusdo na vida cotidiana, mas os vazamentos de Snowden

15 Relatério sobre a existéncia de um sistema global de intercepgdo de comunicag@es privadas e econdmicas
(sistema de intercep¢do “ECHELON). (2011). Estrasburgo: Parlamento Europeu. Recuperado em 09 de junho
de 2019, de http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//INONSGML+REPORT+A5-
2001-0264+0+DOC+PDF+VO0//PT.
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mostraram que uma grande quantidade de vigilancia acontece em segundo plano*®, sem o
conhecimento daqueles cujos dados estdo sendo coletados para esses fins.

Para Tene & Polonetsky (2013), contexto contemporaneo de praticas de vigilancia
onipresentes e o foco crescente na coleta e processamento de Big Datal’ imp&e alguns
desafios Unicos ao direito a protecdo de dados. Devido aos avangos da tecnologia, ndo ha
virtualmente nenhum limite para a quantidade de informacdo que pode ser registrada, ndo
ha virtualmente nenhum limite para o escopo da andlise que pode ser feita, limitada apenas
pela engenhosidade humana, e as informag6es podem ser armazenadas virtualmente para
sempre.

O novo fendmeno que floresce é aquele no qual os dados recolhidos através das
préticas de vigilancia do cidaddo comum que encontram o seu caminho, para 0S mecanismos
de vigilancia do Estado, através das empresas que detém esses dados (Tene & Polonetsky,
2013).0 proprio termo “Big Data” € um conceito notoriamente dificil de encontrar uma
definicdo comumente aceita, mas uma série de recursos chave do Big Data foram
identificados, incluindo o grande volume de dados, a velocidade com que sdo coletados, a
variedade de dados, sua natureza relacional, permitindo que as ligagcdes sejam feitas a outros
conjuntos de dados (Tene & Polonetsky, 2013).

Costumava-se definir 'Big Data' como sendo conjuntos de dados tdo grandes que um
supercomputador seria necessario para processa-los, outro aspecto do 'Big Data' é que nédo
apenas a capacidade analitica aumentou, mas também se tornou muito mais barata e
amplamente distribuida (Viellechner, 2019). Ndo somente os dispositivos méveis de hoje
tém mais poder de computacdo do que as maquinas desktop de uma década atras, mas
também que agora pode-se vincular dados e computadores virtualmente para que grandes
tarefas computacionais possam ser realizadas de maneira acessivel e conveniente.

O desafio para proteger o direito a protecdo e seguranca de dados hoje é a onipresenca
de dados voluntarios, particularmente por meio do aumento de dispositivos vestiveis e redes
de midia social, embora os usuarios de tais dispositivos possam ndo pensar em si mesmos

como dados voluntarios para outros como aponta as pesquisas de Pereira (2019).

16 Bessa, J. (2014). O escandalo da espionagem no Brasil. Brasilia: Thesaurus.

7 Big data é definida pelo Lexico Oxford Dictionary como um conjunto de dados extremamente grandes que
podem ser analisados computacionalmente de modo a revelar padrfes, tendéncias e associacdes, especialmente
relacionadas com o comportamento e interacbes humanas. Recuperado em 11 de julho de 2019, de

https://www.lexico.com/en/definition/big_data.
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O aumento da utilizacao de aplicativos de todas as variedades ou o auto rastreamento
de informagdes biologicas, ambientais, fisicas ou comportamentais por meio de dispositivos
de rastreamento, dispositivos de Internet, informacdes de redes sociais e outros meios podem
resultar na coleta de informagdes ndo apenas sobre o usuério individual, mas também sobre
as pessoas ao seu redor (Castro, 2005).

Assim, como apontado por Mendonca (2018) um modelo exclusivamente baseado
no consentimento ndo garante inteiramente a protecdo dos dados de alguém, especialmente
quando os dados coletados para uma finalidade podem ser reutilizados para outra.

Conforme revelado pelos vazamentos de Edward Snowden'®, a vigilancia em massa
é vista como um meio de prevenir crimes futuros, como ataques terroristas e ciberataques, e
os observadores sdo menos visiveis do que no passado, dado que grande parte de sua
vigilancia é feita por meio de vigilancia de dados, ou vigilancia online e de dados de
comunicagdes, em vez de movimentos fisicos (Denardis, 2014).

Atualmente a luta da teoria dos direitos enfrentara dificuldades sobre os interesses
que busca identificar e qualificar como direitos e os termos em que os enquadraria nas
garantias constitucionais. Essas discordancias serdo, por sua vez, veiculos para controvérsias
sobre o equilibrio adequado a ser alcancado entre alguns interesses individuais e algumas
consideracBes sociais compensatorias, e sera o principal gerador de insegurancas juridicas
pelo mundo (Pereira, 2019).

O equilibrio correto a ser alcancado entre os interesses protegidos pelo direito a
protecdo de dados, conforme descrito acima, e se a reducdo de alguns aspectos desse direito
constitui uma medida necessaria e proporcional para a prote¢do da seguranca nacional, este
tema continuara a ser um assunto de debate para muitos anos vindouros (Rodota, 2008).

Além disso, observando o trabalho de Guidi (2018) o direito a protecdo de dados
entra em conflito com o interesse da cooperacao internacional em questdes de seguranca e,
de forma mais geral, com o desejo das empresas de permitir a transferéncia gratuita de dados
de suas operag¢fes em um pais para uma de suas operagdes em um terceiro pais.

Do ponto de vista das ciéncias juridicas, ha razfes para acreditar que as atividades de
vigilancia serdo ainda mais intensificadas e a cautela deve ser ecoada em todo o0 mundo sobre

a tendéncia crescente de uso de algoritmos para prever tendencias sociais com fins de

18 Bessa, J. (2014). O escandalo da espionagem no Brasil. Brasilia: Thesaurus.
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controles de massa dentro de todos os tipos de regimes, sejam eles totalitarios ou
democraticos (Pereira, 2019).

Essa forma de controle social tem o perigo inerente de perpetuar a discriminagéo e
as suposic¢des sobre certos grupos populacionais. A precisdo desses métodos de originados
do tratamento de informacdes dados ndo protegidos buscar prever com precisdo 0s eventos
futuros em potencial que podem ser questionados dentro da ordem social vigente (Rodota,
2008). Aponta-se uma série de exemplos, incluindo as tentativas e o uso de analises para
prever ou manipular os resultados de elei¢gdes nos EUA e em diversas democracias em redor
do globo (Pereira, 2019). Esta tendéncia corre o risco de limitar os direitos humanos e as
liberdades dos individuos, na medida em que as pessoas se autorregulam, tendo consciéncia
de um estado de visibilidade conscia e permanente, no sentido levantado por Foucault®®,

Além disso, o uso de dados e informacdes sensiveis como uma ferramenta de criacdo
de perfil de civis pode ter o impacto de criar 0os proprios cenarios que o regulador ou coletor
de dados busca prevenir, ao transformar um cidaddo inocente em um suspeito de terrorismo
por meio da comparacdo e interpretacdo de pecas de seus dados; visto que as informacdes e
os dados, nesse sentido, tornam-se performativos, como ja em testes em sistemas de
inteligéncia no Reino Unido e na China (Elola, 2018).

O contexto contemporaneo de vigilancia aprimorada tanto pelo estado quanto pelos
cidaddos, o reaproveitamento de dados, a globalizacdo e a cooperacdo internacional no
processamento e coleta de informacgdes e arquivos de dados, e o aumento do uso de
algoritmos para prever riscos futuros, sem davida, apresentam desafios para a realizagdo do
direito a seguranca e protecdo de dados e informacdes (Elias, 2017).

Em uma ordem juridica global em mudanca, ha uma necessidade maior do que nunca
de refletir sobre a importancia dos principios que sustentam os direitos individuais e
fundamentais em nossa sociedade, e em especial no ambito do direito constitucional
conforme sustenta Rodota (2008). A Lei Internacional de Privacidade de Dados existe, em
grande parte, para ajudar a facilitar um debate multinacional, bem informado e criterioso
sobre os principios que sustentam as respostas da sociedade a esses e outros desafios de
seguranca e protecdo de dados. Embora as leis de maior alcance ainda sejam
predominantemente europeias, a prontiddo para estabelecer pelo menos equivalentes

regulatérios rudimentares cada vez mais necessarios ao redor do mundo.

19 Foucault, M. (1987). Vigiar e Punir: histdria da violéncia nas prisdes. Petrépolis: Editora Vozes.
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3. AJUSTICA E O CONSTITUCIONALISMO DA PROTECAO DE DADOS

A tecnologia da informacdo e comunicacdo em rapido desenvolvimento estd
transformando radicalmente nossa vida social e profissional. Cada vez mais nos
comunicamos e interagimos com outras pessoas por meio de aplicativos eletronicos de
smartphones, tablets, laptops e midias sociais online como observa Monteiro (2019).

Recentes violagcOes de dados de alto nivel e outras preocupacdes sobre como terceiros
que protegem a privacidade de individuos na era digital levantaram inquietacdes
nacionalistas sobre a protecao legal de dados eletrénicos em todo o mundo (Guidi, 2018).

As redes de computadores privadas e governamentais estdo envoltas em praticas
inadequadas de privacidade corporativa e seguranca cibernética que expuseram informacoes
pessoais de milhdes de cidaddos em diversos paises a destinatarios indesejados (Dance,
Confessore, & Laforgia, 2018). Ao mesmo tempo, a conectividade com a Internet aumentou
e variou em suas diversas formas nos ultimos anos.

Os membros de todas as classes sociais agora transmitem seus dados pessoais na
Internet a uma taxa exponencialmente mais alta do que no passado, e seus dados s&o
coletados, cultivados e mantidos por um numero crescente de players, voltados para o
consumidor, e, nos bastidores, como corretores e moderadores de dados conforme
observamos o0 pensamento de Guidi (2018). Como consequéncia, a privacidade, a
ciberseguranca e a protecao de dados pessoais surgiram como uma questdo importante para
consideracdo do direito constitucional em diversos ordenamentos juridicos mundo a fora que
buscam sua inser¢do em suas respetivas legislac@es, ou a atualizacdo de pontos que versarao
sobres tais questdes.

Além disso, muitos de n6s estamos conectados quase permanentemente a rede
mundial de computadores, acessando e recebendo informacgdes e servicos por meio de
tecnologia de comunicacao movel em tempo real (Dance, Confessore, & Laforgia, 2018).

A senda da pesquisa da lavra de Pereira (2018), observa que os dados deixados para
trds sdo uma bencdo para as agéncias de aplicacdo da lei, mas também pode levar a uma
interferéncia abusiva na vida privada de todos os cidadaos. As leis e politicas que acessam
os dados de comunicacdo devem, portanto, equilibrar os beneficios da seguranga com o

respeito pelos direitos e garantias fundamentais e constitucionais.
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Mede-se os padrbes de privacidade e protecdo de informacdes e dados sensiveis que
Guidi (2018) observou tira-se licdes para futuros esquemas de retencdo de dados e outras
politicas relacionadas a informacdes, arquivos e seguranca de dados em nivel global.

Embora algumas preocupagdes com a protecdo de dados e de informagOes que
derivem de como os governos pode utilizar esses dados, preocupacdes crescentes tém se
concentrado em como o setor privado controla as informacg6es digitais que coletam a todo
segundo e armazenam em seus servidores (Lima, 2014). Préticas inadequadas de privacidade
corporativa e invasdes intencionais em redes privadas de computadores expuseram as
informacdes pessoais de milhdes de pessoas, que viram seus dados privados violados.

Ao mesmo tempo, a conectividade com a Internet aumentou de véarias formas nos
ultimos anos, expandindo-se de computadores pessoais e telefones celulares a objetos do
dia-a-dia, como eletrodomésticos, alto-falantes “inteligentes”, veiculos e outros dispositivos
conectados de maneira ininterrupta a Internet (Elias, 2017).

Os Estados Unidos da América, como observa as pesquisas desenvolvidas por Elias
(2017) agora transmitem seus dados pessoais na Internet a uma taxa exponencial, e junto
com o aumento da conectividade, um nimero crescente de atores voltados para o consumidor
como multinacionais, corporagdes, sites e, nos bastidores, como corretores e moderadores
de dados além de empresas de publicidade coletam, mantém e usam as informac6es dos
consumidores sem o devido consentimento ou mesmo conhecimento de seus donos.

Embora essa coleta de dados possa beneficiar os consumidores norte-americanos por
exemplo, permitindo que as empresas lhes oferecam produtos mais personalizados, ela
também levanta questdes de privacidade, j& que os consumidores muitas vezes ndo
conseguem controlar como essas entidades usam seus dados. Como consequéncia, a protecdo
de dados pessoais surgiu como uma questdo importante para consideracdo do mundo juridico
(Guidi, 2018).

Apesar do crescente interesse na protecdo de dados, os paradigmas juridicos que
regem a seguranca e a privacidade dos dados e informacdes sensiveis sdo complexos e
técnicos como aponta Quelle (2017), e carecem de uniformidade a nivel de um estado
nacional para outro, ou mesmo em diferentes interpretacdes de tais paradigmais em seu
ordenamento juridico interno.

A Suprema Corte Americana por exemplo, reconheceu que a Constitui¢do fornece
varios direitos de protecdo da privacidade individual, mas esses direitos geralmente

protegem apenas contra intrusdes do governo e fazem pouco para evitar que atores privados
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abusem de dados pessoais online?® nos termos da 42 Emenda Constitucional das Protecdes
Constitucionais e o Direito a Privacidade. No nivel estatutario federal, embora haja uma
série de estatutos de protecdo de dados, eles regulam principalmente certas indUstrias e
subcategorias de dados (Elias, 2018).

A Federal Trade Commission dos EUA por sua vez preenche algumas das lacunas
estatutarias ao aplicar a proibicao federal contra praticas injustas e enganosas de protecédo de
dados 2. Mas dentro do &mbito juridico dos Estados Unidos da América, é possivel constatar
como aponta Elias (2017) que nenhuma lei federal Gnica regula de forma abrangente e
dindmica a coleta e 0 uso de dados pessoais.

Em contraste com a natureza de colcha de retalhos da lei federal dos EUA, alguns
governos estaduais e estrangeiros promulgaram uma legislacdo de protecdo de dados mais
abrangente??. Alguns analistas sugerem que essas leis, que incluem o RGPD da UE? e leis

20 4th amendment Constitutional Protections and the Right to Privacy of the U.S.A.

21 15 USC 88§ 41-58 Federal Trade Commission Act; A Quarta Emenda da Constituicdo dos EUA estabelece
que "o direito do povo de estar seguro em suas pessoas, casas, papéis e pertences, contra buscas e apreensdes
injustificadas , ndo deve ser violado e nenhum mandado deve ser emitido, mas por causa provavel , apoiado
por juramento ou afirmacéo, e particularmente descrevendo o local a ser revistado e as pessoas ou coisas a
serem apreendidas . " O objetivo final desta disposicdo é proteger o direito das pessoas a privacidade e a
liberdade de intrus@es irracionais por parte do governo. No entanto, a Quarta Emenda ndo garante protecdo
contra todas as buscas e apreensdes, mas apenas aquelas feitas pelo governo e consideradas injustificadas pela
lei; Para alegar a violagdo da Quarta Emenda como base para suprimir uma evidéncia relevante, o tribunal ha
muito exigia que o reclamante provasse que ele préprio foi vitima de uma invasdo de privacidade para ter
legitimidade para reivindicar protecdo sob a Quarta Emenda. No entanto, o Supremo Tribunal se afastou de tal
exigéncia, a questdo da exclusdo deve ser determinada exclusivamente em uma resolugdo da questdo
substantiva se os direitos da Quarta Emenda do requerente foram violados, 0 que por sua vez exige que 0
requerente demonstre uma expectativa justificAvel de privacidade , que foi arbitrariamente violado pelo
governo; Em geral, a maioria das buscas sem justificativa em instalacbes privadas sdo proibidas pela Quarta
Emenda, a menos que uma excecdo especifica se aplique. Por exemplo, uma revista sem mandado pode ser
legal, se um oficial pediu e obteve consentimento para fazer a busca; se a busca incidir sobre uma prisdo legal;
se houver causa provavel para a busca e se houver circunstancia exigente para a busca sem justificativa.
Circunstancias estranhas existem em situagdes em que as pessoas estdo em perigo iminente, onde as evidéncias
enfrentam destruicdo iminente ou antes da fuga iminente de um suspeito.

22 7achary SH. (2018). A4 Litigator’s Primer on European Union and American Privacy Laws and Regulations.
23 Regulamento - UE 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Sobre a protecio
de Pessoas Fisicas no que diz respeito ao Processamento de Dados Pessoais e a Livre Circulacdo de Dados, e
Revogacdo da Diretiva 95/46/ CE. Regulamento Geral de Protecdo de Dados - RGPD.
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estaduais, como o California Consumer Privacy Act (CCPA)?*, criardo regimes de protecio
de dados cada vez mais sobrepostos e desiguais.

Este panorama juridico fragmentado, juntamente com as preocupacdes de que as leis
federais ou a niveis de toda uma nacdo existentes sdo inadequadas, levou muitas partes
interessadas a argumentar que os governos de diversas democracias deveriam assumir um
papel mais amplo na politica de protecao de dados (Rodota, 2008).

No entanto, no momento, ndo ha consenso sobre o que, se houver, papel que o
governo de uma nagdo deve desempenhar e quaisquer esforgos legislativos de protecéo e
seguranca de dados provavelmente implicardo em questdes juridicas unicas, como a
regulacdo, legitimidade e direitos constitucionais relativos a seguranca da informacao
pertencentes a civis, e até mesmo informagdes institucionais da administragéo publica, entre

outras questdes seguindo a senda da pesquisa de Guidi (2018).

3.1 Os desafios histdricos relacionados ao constitucionalismo da protecéo de dados

Quando diferentes direitos, como o direito a protecdo de dados, o direito a liberdade
de expressdo e o direito a privacidade estdo em jogo, os tribunais devem realizar um
exercicio de equilibrio para reconcilia-los (Santos, 2018).

O direito a protecdo de informacBes e dados como aponta Santos (2018)
frequentemente interage com outros direitos, como a liberdade de expressao e o direito de
receber e transmitir informacdes, contudo algo que muitos pesquisadores e legisladores
perceberam com o tempo € que muitos desses pontos de interacdo entdo dentro da esfera
constitucionalista do direito.

Esta interacdo é frequentemente ambivalente, embora existam situa¢fes em que o
direito a protecdo de dados pessoais esta em conflito com um direito especifico, ha também
situacBes em que o direito a protecdo de dados e informacdes pessoais garante efetivamente
0 respeito desse mesmo direito especifico. A necessidade de proteger os direitos e liberdades
de terceiros € um dos critérios utilizados para avaliar a limitacdo legal do direito a protecéo

e seguranca de dados pessoais (Rodota, 2008).

24 Cal. Legis. Serv. Ch. 55. CAL. CIV. (2018). CODE 8§ 1798.100—1798.198.
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O direito a protecdo de dados pessoais é relativamente recente. O primeiro ato
legislativo de protecdo de dados foi promulgado em 1970 pelo estado alemdo de Hesse?®,
seguido pela Suécia em 1973% e, subsequentemente, por outros paises europeus. Um dos
primeiros exemplos de reconhecimento do direito a protecdo de dados no nivel
constitucional é o Artigo 182’ da Constituicio Espanhola de 1978.

Embora o direito a protecdo de dados ndo faca parte da Constituicdo dos Estados
Unidos da Ameérica, nem da jurisprudéncia constitucional dos EUA, ele foi reconhecido
pelas constitui¢Oes de outros paises que ndo os EUA desde os anos 70, e hoje é um direito
fundamental na Unido Europeia, pois o direito a protecdo de dados esta consagrado no direito
primario da Unido Europeia pela Resolucdo 679 de 2016, a denominada General Data
Protection Regulation (GDPR, 2016)?8 ou Regulamento Geral de Protecédo de Dados (RGPD,
2016) e nas constituicOes de varios paises, a exemplo dos Estados Unidos, em que ndo ha
uma regulamentacdo para a protecdo de dados véalida de maneira uniforme para todo pais,
ndo obstante, o estado da Califérnia colocou em vigor no inicio de 2020 o California
Consumer Privacy Act of 2018 (CCPA, 2018)%, o Canada possui, desde 2000, uma

legislagdo nacional, a Personal Information Protection and Electronic Documents Act

25 Datenschutzgesetz, 7 de outubro de 1970, §6, 1 Gesetz - und Verordnungsblatt fiir das Land Hessen. 1970.
% Datalagen (Swedish Data Act) de 11 de maio de 1973, entrou em vigor em 1° de julho de 1973.

27 CJEU, processos apensos C-92/09 e C-93/09, Volker und Markus Schecke GbR e Hartmut Eifert v. Land
Hessen, 9 de novembro de 2010.

28 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados); Recuperado em 02
de julho de 2019, de https://op.europa.eu/en/publication-detail/-/publication/3e485e15-11bd-11e6-ba9a-
0laa75ed71al/language-pt/format-
PDFA1A#:~:text=Rate%?20this%20publication-,Regulamento%20(UE)%202016%2F679%20d0%20Parlame
nto%20Europeu%20e%20do,de%20Dados)%20(Texto%20relevante%20para.

29 CODIGO CIVIL - CIV; DIVISAO 3. OBRIGACOES [1427-3273,16] (Titulo da Divisdo 3 alterado pelas
Estatisticas. 1988, Cap. 160, Secdo 14.); PARTE 4. OBRIGACOES DECORRENTES DE OPERACOES
PARTICULARES [1738-3273,16] (Parte 4 promulgada em 1872.); TITULO 1.81.5. California Consumer
Privacy Act de 2018 [1798.100 - 1798.199.100] (Titulo 1.81.5 adicionado por Stats. 2018, Ch. 55, Sec. 3.);
Recuperado em 11 de julho de 2019, de
https://leginfo.legislature.ca.gov/faces/codes_display Text.xhtml?division=3.&part=4.&lawCode=CIV &title=
1.81.5..
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(PIPEDA, 2000)*, ou Lei de Protecdo de Informagdes Pessoais e Documentos Eletronicos
e 0 Brasil seguindo o exemplo destes paises criou a sua Lei Geral de Protecdo de Dados®!
(LGPD, 2018).

O inicial reconhecimento constitucional do direito a protecdo de informaces e de
dados considerados sensiveis, conforme observado pela cronologia juridica histérica é
provavelmente o Artigo 35 da Constituicio de Portugal de 1976°2,

A Magna Carta Portuguesa de 1976 é possivelmente a priméria constituicdo em toda
a Europa a reconhecer o direito a protecdo de informacGes e dados de seus cidaddos como

uma garantia constitucional, onde em seu Artigo 35 versa que:

1. Todos os cidadaos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificacdo e atualizacéo, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei. 2. A lei define o conceito de dados
pessoais, bem como as condigdes aplicdveis ao seu tratamento automatizado,
conexdo, transmissdo e utilizacdo, e garante a sua protecdo, designadamente atraveés
de entidade administrativa independente. 3. A informética ndo pode ser utilizada para
tratamento de dados referentes a convicgbes filosoficas ou politicas, filiacdo
partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizacao prevista por lei com garantias de nao
discriminacdo ou para processamento de dados estatisticos ndo individualmente
identificaveis. 4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excecionais previstos na lei. 5. E proibida a atribuicio de um ndimero nacional inico
aos cidaddos. 6. A todos é garantido livre acesso as redes informaticas de uso publico,
definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas
adequadas de protecdo de dados pessoais e de outros cuja salvaguarda se justifique
por razdes de interesse nacional. 7. Os dados pessoais constantes de ficheiros

%0 Lei de Protecdo de InformacGes Pessoais e Documentos Eletronicos; SC 2000, c. 5; Aprovado em
13/04/2000; Uma lei para apoiar e promover o comércio eletrdnico protegendo as informagfes pessoais que
sdo coletadas, usadas ou divulgadas em certas circunstancias, fornecendo o uso de meios eletrdnicos para
comunicar ou registrar informagdes ou transaces e alterando a Lei de Provas do Canad4, a Lei de Instrumentos
Estatutarios e a Lei de Revisdo do Estatuto. Recuperado em 15 de setembro de 2019, de https://laws-
lois.justice.gc.ca/eng/acts/P-8.6/page-1.html.

SLLEI N° 13.709, DE 14 DE AGOSTO DE 2018. Dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Recuperado em 01 de setembro de 2019, de http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/113709.htm.

32 A Constituicdo da Republica Portuguesa de 1976 é a atual constituicdo portuguesa. Foi redigida pela
Assembleia Constituinte eleita na sequéncia das primeiras elei¢des gerais livres no pais em 25 de Abril de
1975. Recuperado em 28 de junho de 2019, de https://www.parlamento.pt/parlamento/documents/crp1976.pdf.
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manuais gozam de protecdo idéntica a prevista nos nimeros anteriores, nos termos
da lei.

Ainda no ambito histérico, mas do direito espanhol, observamos na Constituicao da
Espanha de 1978, que consagra o direito & protecdo de informacdes e dados no seu Artigo
18.4%3, A conceituacéo do direito a protecdo de dados na Espanha, em sua Constituicdo de
19783, estd intimamente associada ao que se chamou de direito a autodeterminagio da
informacdo, oriundo da escola juridica alemd, manifestada em dezembro de 1983 pelo
Tribunal Constitucional da Alemanha®.

Em 1992 a Espanha promulgou sua primeira lei de protecdo de dados, a Lei Organica
5, de 29 de outubro de 1992%¢, que regulamenta o processamento de dados pessoais por meios
automatizados, e logo foi suprida pela lei que incorporou ao sistema juridico espanhol a
diretiva de protecdo de dados de 1995. Desde 1993, o Tribunal Constitucional Espanhol
assumiu a posicao de que o direito a protecdo de dados garantido pela Constitui¢do espanhola
é um direito fundamental separado e distinto do direito a privacidade®”.

33 <A |ei limitara o uso de sistemas informatizados para garantir o respeito pela honra e a vida privada da familia
dos cidad@os e o pleno exercicio de todos os seus demais direitos.” Artigo 18.4, Constituicdo da Espanha de
1978.

34 A Constituicdo Espanhola de 1978 ¢ a atual Constituicdo Espanhola; é a lei fundamental da organizagdo
juridica espanhola, a qual ficam sujeitos os poderes publicos e os cidaddos da Espanha, em vigor desde 29 de
agosto de 1978. Recuperado em 06 de agosto de 2019, de
https://www.tribunalconstitucional.es/es/tribunal/normativa/Normativa/CEportugu%C3%A9s.pdf..

% Em dezembro de 1983, o Tribunal Constitucional Federal Alemao declarou inconstitucionais certas
disposi¢des do Ato de Censo revisado (Volkszdhlungsurteil) que havia sido adotado por unanimidade pelo
Parlamento Federal Alem&o, quanto aos dados obtidos dos cidad&os; Rouvroy A., Poullet Y. (2009) The Right
to Informational Self-Determination and the Value of Self-Development: Reassessing the Importance of
Privacy for Democracy. In: Gutwirth S., Poullet Y., De Hert P., de Terwangne C., Nouwt S. (eds) Reinventing
Data Protection?. Springer, Dordrecht. Recuperado em 22 de setembro de 2019, de
https://doi.org/10.1007/978-1-4020-9498-9 2.

3 Lei Organica n° 5, de 29 de outubro de 1992. Regulamenta o tratamento automatizado de dados pessoais.
Recuperado em 18 de setembro de 2019, de http://legislacion.derecho.com/real-decreto-1720-2007-por-el-que-
se-aprueba-el-reglamento-de-desarrollo-de-la-ley-organica-15-1999-de-13-de-diciembre-de-proteccion-de-
datos-de-caracter.

3 ACORDAO 254/1993, de 20 de julho (BOE n° 197, de 18 de agosto de 1993); Tribunal Constitucional da
Espanha; Recuperado em 03 de setembro de 2019, de http://hj.tribunalconstitucional.es/es-
ES/Resolucion/Show/2383.
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O conceito de direito a protecao de dados foi desenvolvido através de jurisprudéncia
constitucional, consistente que o direito a seguranca e protecao de dados nao se restringe as
informagdes privadas de um individuo, mas estende a protecdo a todos os dados e
informagdes pessoais, privados ou ndo, cujo conhecimento ou uso por terceiros possa afetar
os direitos dos titulares dos dados, estejam esses direitos protegidos constitucionalmente ou
ndo (Celeste, 2019).

Portanto, o &mbito do direito a protecdo de dados ndo se limita ao direito a
privacidade, que é protegido separadamente pelo Artigo 18, 1. da Constituigdo Espanhola e
ndo pelo direito a protecdo de dados. As informacBes ndo privadas seguindo a senda de
Rodota (2008) estdo no ambito do direito a seguranca e protecdo de dados, apesar de serem
do conhecimento publico.

Da mesma forma, o requisito de que os dados sejam pessoais ndo significa que apenas
os dados relacionados com a vida privada das pessoas estejam sujeitos ao direito a protecédo
de dados, dando a este dispositivo um trato inteiramente constitucional e ndo como uma
legislacdo complementar ou intermediaria, vindo a influenciar diretamente as redacfes
futuras sobre as garantias juridicas da protecdo de dados (Celeste, 2019).

A jurisprudéncia e os regulamentos existentes demonstram que séo de uma certa
maneira inadequados para evitar os riscos e questdes potenciais relacionados a esta mudanca
de paradigma na ordem social (Celeste, 2019). Isso se deve ao fato de que tanto o direito a
privacidade quanto o direito mais recente, a protecao de dados e informagdes sdo protegidos
como direitos individuais.

A dimensdo social desses direitos, segundo Celeste (2019) tem sido levada em
consideracdo por tribunais e legisladores em varios paises como entendimentos
constitucionais, mas este ainda é um movimento de vanguarda, visto a pluralidade de

pensamentos dentro do &mbito juridico do direito constitucional.

3.2 O constitucionalismo digital e suas responsabilidades

A governanga de plataformas levanta preocupacdes constitucionais fundamentais no
sentido de responsabilidades legais e sociais sobre como esses espagos sociais Sdo
constituidos e como o exercicio do poder deve ser restringido, essas preocupagdes estdo

emergindo em um conjunto distinto de controvérsias em uma gama de plataformas diferentes
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envolvendo diversos grupos de partes interessadas, incluindo usuarios, empresas, governos
e sociedade civil (Sunstein, 1996).

Desde entdo, as preocupagdes com a governanca se multiplicaram e se
intensificaram. Algumas das controvérsias mais visiveis giram em torno da privacidade e até
que ponto o0s usuarios consentem com o compartilhamento de dados detalhados sobre suas
vidas e atividades com anunciantes e paises (Gillespie, 2017).

Outros se concentram na visibilidade do conteudo, & medida que as plataformas
buscam classificar e ordenar as informac6es com base na relevancia individual, em critérios
que geralmente ndo sdo bem explicados e que as vezes parecem profundamente enviesados
(Elias, 2017).

E, nos ultimos tempos, conforme aponta os trabalhos de Gillespie (2017)
aumentaram significativamente as solicitagdes para que as plataformas sejam mais
responsaveis pela maneira como moderam a alocucéo, tanto de grupos que buscam maior
responsabilidade das plataformas para lidar com o abuso quanto de grupos que buscam fortes
restricdes sobre a extensdo em que as plataformas censuram a fala.

Conforme 0 mundo é consumido pelas novas tendencias digitais no meio social essas
questBes se estendem além das plataformas de comunicacdo para os mercados de e-
commerce massivos e as plataformas de economia de pares emergentes que usam redes
digitais para coordenar o fornecimento de bens e servigos em uma ampla gama da vida social
(Elias, 2017). O papel das plataformas digitais como arquitetas de espagos publicos®, sugere
que elas deveriam ser mais responsaveis perante o publico pelas formas como criam e
aplicam as regras que regem nossas interacoes.

O estado de direito é um conceito bem estabelecido na teoria liberal ocidental que
ancora a legitimidade da governanca na legalidade. Logo o estado de direito exige que as
decisdes daqueles que tém poder sobre n6s sejam tomadas de acordo com a lei, definida em
oposicao ao exercicio arbitrario ou caprichoso do arbitrio humano (Rodota, 2008).

Os valores do Estado de Direito, consentimento, previsibilidade e justica processual
sdo valores liberais fundamentais da boa governanca (Black, 2012). Embora tenham sido
historicamente limitados a esfera publica, argumento que esses valores fornecem um guia
uatil para a compreensao do papel que as plataformas online privadas desempenham no

governo da vida social.

38 Gillespie, T. (2017). Governanca de e por plataformas. Burgess, J., Poell, T., Marwick, A. (Eds.), SAGE.
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A estrutura do estado de direito fornece uma lente por meio da qual avaliar a
legitimidade da governanca online e, portanto, comecar a articular quais limites as
sociedades devem impor a autonomia das plataformas (Doneda, 2018).

Para que a governanca de plataformas seja legitima de acordo com os valores do
Estado de Direito, devemos esperar certas salvaguardas processuais basicas. Inicialmente,
as decisbes devem ser feitas de acordo com um conjunto de regras e ndo de uma forma
arbitraria ou caprichosa (Rodota, 2008).

Também € importante observar que essas regras devem ser claras, bem
compreendidas e relativamente estaveis, e devem ser aplicadas de forma igual e consistente,
devendo existir salvaguardas de devido processo adequadas, incluindo uma explicacdo do
motivo pelo qual uma determinada decisdo foi tomada e alguma forma de processo de
apelacdo que permita a revisdo independente e a resolugéo justa de disputas observando os
pontos abordados pelo trabalho de Elias (2017).

Esses sdo os padrdes minimos de procedimentos fundamentais para que um sistema
de governanca seja legitimo, e as plataformas atualmente funcionam muito mal nessas
medidas como observa (Doneda, 2018). Argumento que a extensdo da influéncia que as
principais plataformas e outros intermediarios digitais tém sobre a vida social implica que
devemos procurar responsabiliza-los por esses valores.

Isso ndo sugere a necessidade de qualquer mecanismo especifico para garantir a
legitimidade processual, e como aponta Gillespie (2017) ndo devemos esperar que as
plataformas adotem os pesados padrdes de uma democracia constitucional, por exemplo.

Em vez disso, responsabilizar as plataformas por esses valores sugere a necessidade
de um processo continuo de monitoramento, justificativa e melhoria dos sistemas que as
plataformas implementam para regular o comportamento de seus usuarios (Banisar,
Guillemin, & Blanco, 2017).

Os conceitos vinculados de direitos dos usudrios e responsabilidades das plataformas
fornecem uma maneira Gtil de tornar explicitas as preocupagdes sobre a constituicdo de
nossos espagos sociais online compartilhados (Gillespie, 2017).

Os valores do estado de direito fornecem a linguagem necessaria para expressar essas
preocupac0es e fazer avangar o projeto de constitucionalismo digital que busca articular e
concretizar os padrdes adequados de legitimidade para a governanca na era digital (Elias,
2017).
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Iniciando entdo, uma analise mais profunda entre os principais regulamentos e
legislacBes pertinentes a este tema que se ramifica em diversos aspectos, serd exposto e
analisado suas devidas caracteristicas, dividindo esta analise entre continente, iniciando-se
pelo Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016), atualmente em vigor na
Unido Europeia que tem se destacado dentre diversos paises e tem se firmado como um norte
para diversas nacdes sobre legislacdes que versam sobre a seguranca e protecdo de dados,
informacdes e boa governanca das praticas estabelecidas nas novas rotinas sociais que estao
se desenvolvendo e evoluindo rapidamente em compasso com as novas tecnologias
desenvolvidas diariamente como aponta as recentes pesquisas apresentadas por Doneda
(2018).

3.3 O modelo europeu de protecéo de dados

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016), em vigor na Unido
Europeia busca enfrentar os desafios atuais relacionados a protecdo de dados pessoais e
harmonizar a protecdo de dados em toda congregacdo de paises que compde a Unido
Europeia. Embora almeja-se segundo Guidi (2018) que o RGPD (2016) beneficie as
empresas, oferecendo consisténcia nas atividades e responsabilidades de protecdo de dados
nos paises da Unido Europeia e permitindo politicas mais integradas de protecdo de dados
em toda a Uni&o Europeia.

Através das principais implicacbes praticas das mudancas foram identificadas e
classificados aspectos que abrangem estratégias e praticas do Regulamento Geral sobre a
Protecdo de Dados, em que havera uma obrigacdo legal dos estados conduzirem uma
Avaliagéo de Impacto na Protecdo de Dados pela primeira vez (Monteiro, 2019).

Logo, novas disposicdes e maneiras de sua implementacdo bem-sucedida mostra
processos que operacionalizam os requisitos estabelecidos, garantindo a devida atencdo aos
direitos fundamentais, conforme Monteiro (2018) afiancados pelo RGPD, incorporando 0s
novos requisitos desta importante legislacao.

O Regulamento Geral de Protecdo de Dados da Unifo Europeia®¢ o

desenvolvimento regulatorio de maior consequéncia na politica de informacgdes em uma

% Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados, e que revoga a Diretiva 95/46 / CE (Regulamento Geral de Protecdo de Dados), JO 2016 L 119/1;
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geracdo. O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) traz os dados
pessoais para um regime regulatorio complexo e protetor, visto que leis como 0 RGPD da
Unido Europeia diferem em sua construgdo da maioria dos textos regulamentares, pois o
Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) pode ser visto como uma
estrutura de governanca de dados (Guidi, 2018).

O processo de conformidade do Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016) tenta colocar a protecdo de dados e informaces sensiveis e a privacidade no
mesmo nivel das leis que as empresas levam a sério, como leis antitruste e de praticas
corruptas estrangeiras observando as pesquisas de Doneda (2019). Os mecanismos de
aplicacdo do Regulamento Geral sobre a Protecdo de Dados, apresenta determinacdes de
penalidades, notificacdo ampliada de incidentes de seguranca e requisitos processuais que
tém o efeito de documentar desvios da lei impedirdo de que as violagdes de privacidade
sejam vistas como banalidades, além disso, a visdo ampliada do Regulamento Geral sobre a
Protecdo de Dados sobre o que constitui uma "violacdo" significa que as empresas enviardo
muito mais notificacdes de incidentes de seguranca®.

Desde a adogdo do Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) a
privacidade e os dados pessoais estdo sendo discutidos nos niveis mais altos das empresas e
governos, pois a Europa ha muito reconhece a privacidade explicitamente como um direito
humano e 0s compromissos europeus vao além do lar, o foco de tantas leis busca de maneira
eficaz e dentro do espaco do ordenamento juridico constitucional, incluir protecdes para a
seguranca da vida familiar, comunica¢es, reputacdo e, com 0 aumento da era da informacéo,

para a privacidade no contexto do processamento de dados*:.

Recuperado em 16 de outubro de 2019, de http://ec.europa.eu/justice/data-
protection/reform/files/regulation_oj_en.pdf.

40 Relatérios de violages de dados ao Information Commissioner's Office do Reino Unido quadruplicaram nos
meses em que 0 GDPR se tornou aplicavel. M Schwartz, 'Under GDPR, Data Breach Reports in UK Have
Quadrupled,’ Bank Info Security; Recuperado em 13 de novembro de 2019, de
https://www.bankinfosecurity.com/under-gdpr-data-breach-reports-in-uk-have-quadrupled-a-11249.

41 O Artigo 8 da Convengédo Europeia sobre Direitos Humanos de 1950, fornece protecéo a vida privada e
familiar, ao lar e as comunicacdes. Convengdo para a Protecdo dos Direitos Humanos e Liberdades
Fundamentais, Artigo 8, 4 de novembro de 1950, 213 UNTS 222. A maioria das constitui¢cbes nacionais na
Europa também protegem a privacidade e os direitos relacionados. Observa-se a prote¢do constitucional da
privacidade em paises europeus: B.J. Koops, B. Newell, T. Timan, |. Skorvéanek, T. Chokrevski, M. Gali¢, 'A

Typology of Privacy,' (2017) 38 (2) University of Pennsylvania Journal of International Law 483.
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3.3.1 Regulamento Geral de Protecdo de Dados e os fundamentos da seguranca da

informacéo para sua regulacéo publica

Ap0s anos de deliberacbes, em maio de 2016, o Parlamento Europeu e o Conselho
de Ministros chegaram a um acordo sobre o texto final do Regulamento Geral sobre a
Protecdo de Dados (RGPD, 2016), que entrou em vigor diretamente nos Estados-Membros
da Uni&o Europeia na primavera de 2018 (Foxx, 2018).

Representa uma modernizacdo das regras de protecdo de dados da Uni&o Europeia,
substituindo a Diretiva de Prote¢io de Dados (DPD)*? de 1995. O Regulamento Geral sobre
a Protecdo de Dados é geralmente considerado expansivo em termos de direitos de dados
sujeitos as pessoas fisicas identificadas ou identificaveis a quem as informagdes pessoais se
relacionam e, em termos das obrigacdes e penalidades impostas aos controladores de dados,
ou seja, aqueles que controlam o processamento de dados pessoais com 0 processamento
definido de maneira ampla para incluir qualquer operacéo nos dados e informac@es pessoais,
desde a coleta inicial por qualquer meio até a destruicdo final (Guidi, 2018).

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) confere as
autoridades de protecdo de dados poderes mais fortes, incluindo o poder de aplicar
penalidades substanciais aqueles que violarem os direitos dos titulares de dados; em certos
casos, até o valor de 20 milhdes de euros ou 4% do faturamento global, o que for maior
(Guidi, 2018). Diante de possiveis penalidades dessa magnitude, pode haver certa relutancia
em adotar tecnologias que tenham a complexidade do aprendizado de mecanismo de
regulacao do estado com dados e informac6es sensiveis e pessoais.

De acordo com o Regulamento Geral sobre a Protecdo de Dados, um requisito
essencial é que o processamento de dados pessoais seja baseado em um de varios motivos
legais especificos, como o consentimento do titular dos dados de processar para uma
finalidade especifica ou no qual o processamento é necessario para o controlador cumprir
uma obrigacdo legal. Requisitos adicionais, que segundo Foxx (2018) podem existir para
categorias especiais de dados pessoais, como dados que revelam origem racial ou étnica ou

dados genéticos, etc.

42 Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecgdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulacdo desses dados.
Recuperado em 06 de dezembro de 2019, de https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L.0046&from=EL.
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O processamento também deve seguir varios principios fundamentais, incluindo que
os dados sejam coletados para finalidades especificadas, explicitas e legitimas e ndo sejam
processados de maneira incompativel com o principio de limitacdo de finalidades e que o
processamento seja limitado ao necessario para os fins especificos especificados pelo
principio de minimizacao de dados dos controladores de dados (Foxx, 2018).

Todas as organizacGes, ainda seguindo o pensamento de Foxx (2018) desde pequenas
até grandes, publicas ou privadas, devem estar cientes de todos os requisitos do Regulamento
Geral sobre a Protecdo de Dados (RGPD, 2016) e estar preparadas para cumpri-los em sua
integralidade, e 0 primeiro passo para cumpri-lo € designar um responsavel pela protecao de
dados que criard um programa de protecao e seguranca de dados e informacdes para atender
aos requisitos do RGPD (2016). Uma vez compativel, é importante manter-se informado
sobre as mudangas na lei e nos seus métodos de aplicag&o.

O préprio Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) contém 11
capitulos e 91 artigos. A seguir, sdo apresentados alguns dos capitulos e artigos que tém
maior impacto potencial nas opera¢des de seguranca, e em especial em func¢des de regulacao
publica que seriam conferidas aos Artigos 17 e 18, que concedem aos titulares de dados mais
controle sobre os dados pessoais que séo processados automaticamente (Viellechner, 2019).

O resultado é que os titulares dos dados podem transferir seus dados pessoais entre
os provedores de servicos com mais facilidade, também chamado de “direito a portabilidade”
e podem direcionar um controlador para apagar seus dados pessoais em determinadas
circunstancias, também chamado de direito ao apagamento ou esquecimento; Os Artigos 23
e 30 que exigem que as empresas implementem medidas razoaveis de protecdo de dados
para proteger os dados pessoais e a privacidade dos consumidores contra perda ou exposi¢ao;
também os Artigos 31 e 32 versam sobre as notificacdes de violagcdo de dados desempenham
um papel importante no texto do Regulamento Geral sobre a Prote¢do de Dados (RGPD,
2016) seguindo muitos pontos abordados na obra de Doneda (2019).

O Artigo 31 especifica os requisitos para violagdes de dados Unicos: os controladores
devem notificar as Autoridades de Supervisdo sobre uma violagdo de dados pessoais dentro
de 72 horas ap6s o conhecimento da violacdo e devem fornecer detalhes especificos da
violagdo, como sua natureza e 0 nimero aproximado de sujeitos de dados afetados.

O Artigo 32 do RGPD (2016) exige que os controladores de dados notifiquem os
titulares de dados o mais rapido possivel sobre violagdes quando elas violam seus direitos e

liberdades em alto risco; Os Artigos 33 e 34 a que exigem que as empresas realizem
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avaliacdes de impacto na protecdo de dados para identificar riscos aos dados do consumidor
e analises de conformidade com a protecdo de dados para garantir que esses riscos sejam
tratados; O Artigo 35 exigindo que certas empresas nomeiem responsaveis pela protecdo de
dados. Especificamente, qualquer empresa que processe dados que revelem dados genéticos,
salde, origem racial ou étnica, crencas religiosas, etc. de um sujeito deve designar um
responsavel pela protecdo de dados; esses executivos servem para aconselhar as empresas
sobre 0 cumprimento da regulamentagdo e atuam como um ponto de contato com as
Autoridades de Supervisdo conforme aponta Soprana (2018).

Algumas empresas podem estar sujeitas a esse aspecto do Regulamento Geral sobre
a Protecdo de Dados (RGPD, 2016) simplesmente porque coletam informacfes pessoais
sobre seus funcionarios como parte dos processos de recursos humanos; Os Artigos 36 e 37
descrevem a posic¢éo do oficial de protecdo de dados e suas responsabilidades em garantir a
conformidade com o RGPD, além de relatar as autoridades de supervisdo e titulares de
dados; O Artigo 45 estende os requisitos de protecdo de dados as empresas internacionais
que coletam ou processam dados pessoais dos cidaddos da Unido Europeia, sujeitando-os
aos mesmos requisitos e penalidades que as empresas baseadas na Unido Europeia e o Artigo
79 descreve as penalidades pelo ndo cumprimento do Regulamento Geral sobre a Prote¢ao
de Dados (RGPD, 2016), que pode atingir até 4% da receita anual global da empresa
infratora, dependendo da natureza da violacdo (Bassini, 2019).

No aprendizado de mecanismo de regulacdo do estado, em que dados de conjuntos
de informacdes existentes ou coletados em tempo real sdo usados para treinar o algoritmo, e
como algumas técnicas e aplicativos de aprendizado de mecanismo de regulacdo do estado
sdo mais adequados para conjuntos de dados grandes, deve-se prestar atencao para evitar o
processamento desnecessario dados pessoais (Foxx, 2018).

A conformidade com o principio de minimizacdo de dados pode limitar a aplicacao
de tais técnicas e resultar em uma imagem mais neutra, e por consequéncia menos
representativa dos titulares dos dados (Soprana, 2018).

Abordando agora o objetivo do Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016) é impor uma lei uniforme de seguranga de dados a todos os membros da
Unido Europeia, para que cada estado membro ndo precise mais escrever suas proprias leis
de protecédo e seguranca de dados e as leis sejam consistentes em toda a Unido Europeia
(Viellechner, 2019).
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Além dos membros da Unido Europeia, € importante observar que qualquer empresa
que comercialize bens ou servicos para residentes da Unido Europeia, independentemente
de sua localizacdo, esté sujeita ao regulamento (Soprana, 2018). Como resultado, 0 RGPD
(2016) terd um impacto global nos requisitos de protecdo de dados.

3.3.2 A importancia da manutencdo e reconhecimento de dados para a sua devida

regulacédo no processamento de dados pessoais

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) mantém uma
abordagem da Diretiva anterior, fixando os principios gerais a serem observados em
qualquer contexto de processamento de dados pessoais, inclusive em pesquisas e para fins
de arquivamento de interesse publico, e usando o tipo de dados e informacGes pessoais,
inclusive no processamento de arquivos pessoais, dados registrados como dados pessoais
personalizados, entre outras modalidades de registros de dados ou arquivos (Soprana, 2018).

No entanto, o Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016)
acrescenta trés novos principios gerais de importancia. Os principais principios gerais
permanecem 0s mesmos que os termos da diretiva anterior (Philipp, 2016).

De fato, de acordo com o Artigo 6 do RGPD (2016), os dados pessoais devem ser
tratados de maneira legal, justa e transparente na relacdo com o titular dos dados, sendo
relevante e limitado ao necessario em relacdo aos fins para os quais sdo processados; preciso
e, quando necessario, atualizado; também devem ser tomadas todas as medidas razoaveis
para garantir que dados pessoais imprecisos, tendo em conta as finalidades para as quais sao
processadas, sejam apagadas ou retificadas sem demora; Mantidos de forma a permitir a
identificacdo de titulares de dados por um periodo ndo superior ao estritamente necessario
para atender os objetivos para os quais os dados pessoais serdo utilizados (Bioni, 2019).

Outro principio, segundo Bioni (2019) de aplicacdo geral do RGPD (2016) apareceu
distintamente dos estabelecidos no Artigo 6, a saber, os principios de protecdo de dados por
concepcao e fixados no Artigo 25. Este novo principio comercializa a abordagem integrada
adotada pela Unido Europeia para criar um sistema sustentavel de protecao de dados através
do uso precoce de tecnologias adaptadas para melhorar a privacidade no design das

operacdes de processamento e ao longo do ciclo de vida dos dados,
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A Unido Europeia definitivamente aproxima a lei e a tecnologia, dois elementos
essenciais do sistema de protecéo de dados que devem ser desenvolvidos em conjunto para
permitir a conformidade legal em um mundo moderno como bem ressalta Bioni (2019).

De acordo ainda com Bioni (2019) com essa abordagem tecnojuridica, o
Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) declara que, considerando o
estado da tecnologia, o custo de implementacdo e a sua natureza, juntamente ao escopo,
contexto e objetivos do processamento de dados, arquivos e informagdes, bem como o0s
riscos de probabilidade e severidade varidveis de direitos e liberdades de pessoas singulares
colocadas pelo processamento, o responsavel pelo tratamento deve, tanto no momento da
determinacdo dos meios de processamento quanto no proprio momento do processamento,
implementar medidas técnicas e organizacionais adequadas, como a pseudonimizacio®?,
concebidos para aplicar de forma eficaz principios de protecdo e seguranca de dados, como
a minimizacdo de dados, e integrar as salvaguardas necessarias ao tratamento, a fim de
cumprir os requisitos do presente regulamento e proteger os direitos dos titulares de dados.

Essa abordagem de protecdo e seguranca de dados e de informacdes é algo bem
conhecido em contextos de pesquisa cientifica abordados por Francisco D., & Francisco, S.
(2019), notadamente no contexto do pedido de uma metodologia de implementacdo, em que
o0 solicitante deve demonstrar a robustez do sistema de protecdo de dados a ser praticado no
curso da pesquisa para ser outorgado.

Os aspectos técnicos sdo completados por medidas organizacionais que permitem
que a seguranca e protecdo dos dados seja respeitada, por exemplo, observando o plano de
gerenciamento de informacdes, arquivos, dados, politicas e instrucdes de diretivas ligadas a
privacidade, etc. (Soprana, 2018).

No entanto, esse recurso por projeto é concluido pelo padrdo. Com este Gltimo, o
responsavel pelo tratamento deve implementar medidas técnicas e organizacionais
adequadas para garantir que, por padrdo, apenas sejam processados 0s dados pessoais

necessarios para cada finalidade especifica do tratamento. Essa obrigagdo se aplica a

4 Nos termos do nimero 5 do artigo 4.° do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE)
2016/679, entende-se por pseudonimizagdo “o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde que essas
informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para

assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel”.
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quantidade de dados pessoais coletados, a extensédo de seu processamento, ao periodo de seu
armazenamento e a sua acessibilidade (Soprana, 2018).

Em linha ao pensamento de Doneda (2018), essas medidas devem garantir que, por
padrdo, os dados pessoais ndo sejam acessiveis sem a intervenc¢do do individuo a um nimero
indefinido de pessoas singulares, buscando prezar pela ética do RGPD (2016) e evitar
eventuais abusos.

Uma observacgdo quanto ao RGPD (2016) sdo suas caracteristicas como uma normal
que estipula um padrdo em serie de especificidade de que somente o sistema deve garantir
protecdo suficiente sem nenhuma acdo humana. No entanto, ndo deve ser totalmente
autébnomo, pois criaria um risco em termos de controle de dados e, portanto, uma perda do
recurso de protecdo do critério por padrdo (Rodota, 2008).

Além desses principios norteadores, Philipp (2016) faz observacdes importantes
sobre o Artigo 9 do RGPD (2016) que fixa regras gerais sobre o respeito ao processamento
de dados pessoais sensiveis, como dados sobre salde ou dados genéticos, e mantém 0s
mecanismos anteriores baseados em uma proibicdo geral de processamento, com algumas
excecOes importantes, em particular, para a pratica da saide e a gestdo dos sistemas de salde,
salde publica e pesquisar setores em que 0 processamento é autorizado sob condigdes
especificas.

Com foco na protecdo de dados, ainda de acordo com o Artigo 9, 0 processamento
de dados pessoais sensiveis para fins de arquivamento de interesse publico, para fins de
protecdo de dados cientifica ou histérica ou para fins estatisticos sera necessario, para
beneficio das pessoas singulares e da sociedade, conforme necessario. um todo e com base
no direito da Unido ou dos Estados-Membros, que seja proporcional ao objetivo prosseguido,
respeite a esséncia do direito a protecdo de dados e preveja medidas adequadas e especificas
para salvaguardar os direitos fundamentais e os interesses do titular dos dados (Bioni, 2019).

Neste ponto, observa-se a nova importancia de buscar um objetivo de interesse
publico para justificar o tratamento de informacGes e dados pessoais sensiveis, conforme
explicado claramente nos Artigos 53 e 54. Alem disso, disposi¢des fundamentais, 0 RGPD
(2016) também introduz novas defini¢cdes importantes que fundamentardo uma interpretacao
mais aprofundada do RGPD (Philipp, 2016).

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) completa os

principios citados acima, fixando requisitos de aplicacdo geral relativamente novos no seu
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Artigo 6, que existem sob a Diretiva anterior, mas que agora adquiriu uma nova dimensao
(Monteiro, 2019).

O principio elementar é sobre o respeito a integridade dos dados e a sua
confidencialidade. Esse principio impde que os dados sejam processados de maneira a
garantir a seguranca adequada dos dados pessoais, incluindo a protecdo contra
processamento ndo autorizado ou ilegal e contra perda, destruicdo ou dano acidental, usando
medidas técnicas ou organizacionais apropriadas (Gurses, Troncoso, & Diaz, 2015).

Esse principio aplica-se ndo apenas a aplicagdo de regras de profissionais de salde e
diretrizes de ética em pesquisa, como aquelas que garantem a integridade cientifica e de
pesquisa, mas também o meio de medidas técnicas, como o uso de técnicas de codificacdo
por exemplo, técnicas de pseudonimizagdo, criptografia ou anonimizagdo*, uso de
servidores protegidos contra ameacas externas, sistema de processamento de dados
controlados por controle, etc. (Soprana, 2018).

Esse principio € particularmente importante no contexto de pesquisa em que um
grande potencial de dados confidenciais esta em risco e no qual a qualidade dos dados €
essencial para garantir que os resultados da pesquisa possam ser usados, verificaveis e Uteis
(Gurses, Troncoso, & Diaz, 2015).

O principio acessoério, que também existe sob a diretiva anterior, é o principio da
responsabilidade. De acordo com esse principio, o responsavel pelo tratamento deve ser
responsavel por evidenciar a capacidade de demonstrar a conformidade com os principios
gerais de processamento de dados expostos acima (Philipp, 2016).

Isso exige, em particular, um agente responsavel pelo tratamento, ou, quando
aplicavel, seus representantes na Unido Europeia, e 0s registros organizados e que se
mantenham claros e seguros de todas as atividades de processamento de dados executados
sob sua responsabilidade, para os fins de demonstrar a eficiéncia e a boa execu¢do do RGPD
(Gurses, Troncoso, & Diaz, 2015).

Esses registros podem constituir arquivos retidos por um periodo de tempo

determinado, de acordo com a lei aplicavel. Ressaltando que Regulamento Geral sobre a

4 A anonimizacdo consiste em técnicas que dividem a informagdo, de modo a que ndo seja possivel a
identificacdo do titular dos dados, tratando-se de uma operacao irreversivel, diversamente, a pseudonimizacéo
consiste em técnicas de separacdo de dados de modo a impossibilitar a identificacdo do titular dos dados,
contudo é possivel agregar os dados de modo a que seja identificado o titular dos dados, utilizando-se em

situacfes em que seja necessario identificar o titular dos dados.
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Protecdo de Dados (RGPD, 2016) detalha explicitamente como as informacdes minimas
devem ser preservadas nos registros de acordo com o Artigo 30, em que cada driver e
processador deve ser obrigado a cooperar com a autoridade supervisora e disponibilizar esses
registros, para aqueles que estabelecem a responsabilidade de monitorar essas operagdes de
processamento, onde considera-se também os testes organizados e a busca pela conservagao
de registros claros e seguros de todas as atividades de processamento e de dados
armazenados sob sua responsabilidade (Philipp, 2016).

A regulamentacgdo corporativa, contudo, ndo esta funcionando de forma a proteger
nossos dados. Empresas e outras organiza¢fes ao redor do mundo que coletam dados de
pessoas ha muito tempo defendem a regulamentacédo da privacidade e da protecdo de dados
por meio de estruturas de autorregulacdo ou co-regulamentagéo que lhes oferecem maior
flexibilidade como bem observou Gellert (2018). No entanto, apesar de varias tentativas,
ainda ndo vimos exemplos desse tipo de regulamentacao que sejam positivos para os direitos
dos usuérios ou para 0 negdcio como um todo.

A conformidade destas regras do RGPD (2016) é de extrema importancia, pois tais
pontos buscam garantir o direito fundamental da seguranca de dados e informacdes, além de
acentuar a responsabilidade constitucional dos operadores publicos e privados no tratamento

e seguranca da informacéo e dos dados (Waldman, 2018).

3.3.3 As novas definicdes de tratamento de dados do Regulamento Geral sobre a Protecéo
de Dados

O entendimento da terminologia legal é fundamental para garantir sua adequada
disseminacéo e aplicacdo pelas partes interessadas. No campo da protecdo de dados, os
atores juridicos encontraram dificuldades em compreender e contornar nocbes que sdo
cientificamente baseadas e dependentes da evolugéo de tecnologias e contextos socioldgicos
(Rodota, 2008).

Com o Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016), pode-se saudar
o trabalho realizado pelo legislador da Unido Europeia para elaborar véarias defini¢cdes de
utilidade direta no contexto da pesquisa cientifica e que representam a nova referéncia

comum para os Estados-Membros como afirma Philipp (2016).
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Em particular, 0 RGPD (2016) introduz algumas novas defini¢des de determinadas
categorias especiais de dados pessoais cujo processamento € proibido, por principio, mas
excepcionalmente admitido para fins de pesquisa ou arquivo de interesse publico, no que diz
respeito aos Artigos 9 e 89.

Como por exemplo Dados relativos a saude*®, dados pessoais relacionados a satde
fisica ou mental de uma pessoa singular, incluindo a prestacdo de servicos de saude, que
revelam informacdes sobre seu estado de saude e quadro clinico geral, e pode-se constatar
que essa nogdo é definida inclusive como todos os dados pertencentes ao status de satde de
um titular de dados que revelam informacdes relacionadas ao passado, estado de saude fisica
ou mental atual ou futura do titular dos dados (Aieta, 2014).

Isso inclui observando a obra de Castro (2005) informagdes sobre a pessoa singular
coletada durante o registro ou a prestacdo de servicos de salde, sendo abordando inclusive
na Directiva 2011/24/UE*® do Parlamento Europeu e do Conselho da Uni&o Europeia sobre
os direitos de salde transfronteiricos da pessoa natural. Um numero, simbolo ou icone
particular poderia ser atribuido a uma pessoa singular para identificar exclusivamente a
pessoa especifica para fins de salde; Informacdes derivadas de testes ou exames de uma
parte do corpo ou substancia corporal, incluindo dados genéticos e amostras bioldgicas; e
qualquer informacdo sobre, por exemplo, uma doenca, incapacidade, risco de doenca,
histérico médico, tratamento clinico ou o estado fisioldégico ou biomédico do titular dos
dados independentemente de sua fonte, por exemplo, de um médico ou de outro profissional
de satde, um hospital, um dispositivo médico ou um teste de diagnostico in vitro, estariam
disponiveis, no entanto sob 0 manto das normas juridicas de protecdo e seguranca de
informacdes e dados (Philipp, 2016).

Dados genéticos*’, por exemplo que sdo também considerados dados pessoais e

sensiveis, visto que estdo relacionados com as caracteristicas genéticas herdadas ou

4 Artigo 4 (15) do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679.

46 Directiva 2011/24/UE do Parlamento Europeu e do Conselho, de 9 de Margo de 2011, relativa ao exercicio
dos direitos dos doentes em matéria de cuidados de salde transfronteiricos. OJ L 88, 4.4.2011, p. 45-65.
Recuperado em 27 de novembro de 2019, de https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32011L0024&from=EN.

47 Artigo 4 (13) do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679. Dados biométricos,
dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas, fisiologicas
ou comportamentais de uma pessoa singular que permitam ou confirmem a identificagdo Unica dessa pessoa

singular, nomeadamente imagens faciais ou dados dactiloscopicos.
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adquiridas de uma pessoa singular, e que fornecem informacGes Unicas sobre a fisiologia,
etnia ou a saude dessa pessoa especifica e que resultam, em particular, de uma analise de
uma amostra bioldgica da pessoa em questdo como observava Aieta (2014).

Além disso, o considerando informac&o especifica, em que os dados genéticos podem
consistir em resultado da analise de uma amostra bioldgica da pessoa singular em questéo,
em particular analises cromossomicas, acido desoxirribonucleico (DNA) ou éacido
ribonucleico (RNA) ou da anélise de outro elemento que permita informacdes equivalentes
para ser obtido como observa Aieta (2014).

A Ultima parte desta sessdo pode desencadear questdes relativas aos limites da nogéo
de dados genéticos que devem ser restritivos em vez de extensos. Com essa abertura, é dificil
entender que tipo de dados poderia ser qualificado como dados genéticos (Monteiro, 2019).

Essas informagGes como as genealdgicas poderiam ser coletadas por meio de
questionarios? Isso poderia ter como objetivo dados epigenéticos? Até certo ponto, isso cria
confusdes com relacdo a nocdo de dados biométrico*®, dados pessoais resultantes de
processamento técnico especifico relacionado as caracteristicas fisicas, fisioldgicas ou
comportamentais de uma pessoa singular, que permitem ou confirmam a identificacéo Unica
dessa pessoa especifica, como imagens faciais ou dados dactiloscopicos. Seja como for, essa
definicdo parece ser uma base muito til e viavel, porem um ponto sensivel a ser observado
nas cortes de justica (Monteiro, 2019).

Com relagdo a condicdo dos dados, o Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016) também adota novas defini¢des, as de pseudonimizacdo e criptografia, e
confirma a nocéo anterior de dados anénimos (Soprana, 2018).

A Pseudonimizacdo?®, o tratamento de dados pessoais de modo a que os dados

pessoais ja ndo possam ser atribuidos a um titular de dados especifico sem a utilizacdo de

4 Artigo 4 (14) do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679.

4% Artigo 4 (5) do Regulamento Geral sobre a Protecédo de Dados (RGPD) (UE) 2016/679 e considerando-se 0s
artigos 26° dos Responsaveis conjuntos pelo tratamento; 1. Quando dois ou mais responsaveis pelo tratamento
determinem conjuntamente as finalidades e 0s meios desse tratamento, ambos sdo responsaveis conjuntos pelo
tratamento. Estes determinam, por acordo entre si e de modo transparente as respetivas responsabilidades pelo
cumprimento do presente regulamento, nomeadamente no que diz respeito ao exercicio dos direitos do titular
dos dados e aos respetivos deveres de fornecer as informag@es referidas nos artigos 13° e 14°, a menos e na
medida em que as suas responsabilidades respetivas sejam determinadas pelo direito da Unido ou do Estado-
Membro a que se estejam sujeitos. O acordo pode designar um ponto de contacto para os titulares dos dados;

2. O acordo a que se refere 0 n° 1 reflete devidamente as fungdes e relagdes respetivas dos responsaveis
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informacbes adicionais, desde que essas informacdes adicionais sejam mantidas
separadamente e sujeitas a procedimentos técnicos e organizacionais (Soprana, 2018).
Medidas para garantir que os dados pessoais ndo sejam atribuidos a uma pessoa singular
identificada ou identificavel.

O resultado da pseudonimizacéo séo dados pseudonimizados que permanecem dados
pessoais, mas sao protegidos por codificacdo ou criptografia. Em todo o Regulamento Geral
sobre a Prote¢do de Dados (RGPD, 2016) o uso da pseudonimizacdo é promovido e deve ser
implementado, tanto quanto possivel, no processamento de dados pessoais para fins de

conjuntos pelo tratamento em relacdo aos titulares dos dados. A esséncia do acordo é disponibilizada ao titular
dos dados; 3. Independentemente dos termos do acordo a que se refere o n° 1, o titular dos dados pode exercer
os direitos que lhe confere o presente regulamento em relacdo e cada um dos responsaveis pelo tratamento e
28° do Subcontratante; (3). O tratamento em subcontratagéo é regulado por contrato ou outro ato normativo
ao abrigo do direito da Unido ou dos Estados-Membros, que vincule o subcontratante ao responsavel pelo
tratamento, estabeleca o objeto e a duracdo do tratamento, a natureza e finalidade do tratamento, o tipo de
dados pessoais e as categorias dos titulares dos dados, e as obrigagdes e direitos do responsavel pelo tratamento.
Esse contrato ou outro ato normativo estipulam, designadamente, que o subcontratante: a) Trata os dados
pessoais apenas mediante instru¢des documentadas do responsavel pelo tratamento, incluindo no que respeita
as transferéncias de dados para paises terceiros ou organizagdes internacionais, a menos que seja obrigado a
fazé-lo pelo direito da Unido ou do Estado-Membro a que esta sujeito, informando nesse caso o responsavel
pelo tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informag&o por motivos
importantes de interesse publico; b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram
um compromisso de confidencialidade ou estéo sujeitas a adequadas obrigacdes legais de confidencialidade;
¢) Adota todas as medidas exigidas nos termos do artigo 32°; d) Respeita as condi¢des a que se referem os n°
2 e 4 para contratar outro subcontratante; e) Toma em conta a natureza do tratamento, e na medida do possivel,
presta assisténcia ao responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para
permitir que este cumpra a sua obrigagdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o
exercicio dos seus direitos previstos no capitulo 111; f) Presta assisténcia ao responsavel pelo tratamento no
sentido de assegurar o cumprimento das obrigacGes previstas nos artigos 32° a 36°, tendo em conta a natureza
do tratamento e a informagao ao dispor do subcontratante; g) Consoante a escolha do responsavel pelo
tratamento, apaga ou devolve-lhe todos os dados pessoais depois de concluida a prestagdo de servigos
relacionados com o tratamento, apagando as cOpias existentes, a menos que a conservacdo dos dados seja
exigida ao abrigo do direito da Unido ou dos Estados-Membros; e h) Disponibiliza ao responsavel pelo
tratamento todas as informagdes necessérias para demonstrar o cumprimento das obrigagBes previstas no
presente artigo e facilita e contribui para as auditorias, inclusive as inspec¢des, conduzidas pelo responsavel

pelo tratamento ou por outro auditor por este mandatado.
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pesquisa cientifica, como uma pratica padrdo de protecdo e seguranca de informacoes e
dados®(Soprana, 2018).

Ja os Dados andnimos®! sdo definidos como informagdes que néo se relacionam com
uma pessoa fisica identificada ou identificavel ou com dados pessoais tornados anénimos de
tal maneira que o titular dos dados nao € ou ndo € mais identificavel (Rodota, 2008).

O presente regulamento nédo diz respeito, portanto, ao tratamento de tais informacoes
andnimas, inclusive para fins estatisticos ou de pesquisa (Soprana, 2018). Além disso, entre
as questdes relacionadas aos direitos dos titulares dos dados, 0 Regulamento Geral sobre a
Protecdo de Dados (RGPD, 2016) fornece uma nova definicdo do termo de consentimento.

Existe também a previsdo do consentimento previsto pelos dispositivos do RGPD
(2016) do titular dos dados®?, que significa qualquer indicacdo dada livremente, especifica,
informada e inequivoca dos desejos do titular dos dados pelos quais ele, em uma declaracao
ou uma acdo afirmativa clara, constituem concordancia com o processamento de dados
pessoais relacionados ao titular das informacdes (Gellert, 2018).

Aqui, observa-se que a nocdo de Gellert (2018) foi especificada em relacdo a
caracteristica inequivoca do consentimento, que nao levanta davidas sobre o escopo das
atividades acordadas pelos titulares dos dados e sobre a forma de consentimento que deve
ser uma declaracdo ou uma afirmacdo clara de acdo. As novas regras relativas ao
consentimento do titular dos dados, inclusive no campo de pesquisa, estdo expostas e
devidamente catalogadas pelas normas impostas pelo RGPD (2016).

Alguns pontos séo levantados quanto ao Regulamento Geral sobre a Protecdo de

Dados (RGPD, 2016) ndo definir nogdes como “cloud Computing”>® ou mesmo do “Big

% Recuperado em 11 de novembro de 2019, de https://ec.europa.eu/info/law/law-topic/data-
protection/reform/what-personal-data_pt.

51 Artigo 26 do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679.

52 Artigo 4 (11) do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679. Dados biométricos,
dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas, fisiolégicas
ou comportamentais de uma pessoa singular que permitam ou confirmem a identificacdo Unica dessa pessoa
singular, nomeadamente imagens faciais ou dados dactiloscépicos.

53 Cloud Computing ou Computagdo em nuvem é um termo coloquial para a disponibilidade sob demanda de
recursos do sistema de computador, especialmente armazenamento de dados e capacidade de computacao, sem
0 gerenciamento ativo direto do utilizador. Recuperado em 12 de dezembro de 2019, de

https://aws.amazon.com/pt/what-is-cloud-computing/.
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Data”™4, que sdo frequentemente usadas em debates sobre protecio de dados sem definicio
legal harmonizada, mas além desses avancos terminolégicos, o RGPD inova na maneira
como a protecdo de dados serd garantida na prética, estabelecendo alguns novos
procedimentos a serem seguidos. Seja como for, essa definicdo parece ser uma base muito
atil e viavel em nossos tempos, de tecnologias que avangam em ritmo frenético e constante
interagindo diariamente com a rotina e 0 modo como a sociedade se organiza. (Tene &
Polonetsky, 2013).

A computag@o em “nuvem” estd na moda, mas apesar do uso excessivo e improprio
do termo, esta cada vez mais claro que muitos dos dados e recursos que costumavamos
acreditar que deviamos possuir localmente em computadores, dispositivos portateis,
sistemas de entretenimento e negdcios sistemas de registro, agora podem ser fornecidos com
maior seguranga e confiabilidade e a um custo menor remotamente (Tene & Polonetsky,
2013).

Na verdade, testemunha-se 0 movimento desse poder computacional, bem como o
armazenamento da onda gigante de dados que estamos gerando e coletando, para a “nuvem”

ou como “cloud Computing” como apontou Milakovich (2012).

3.3.4 Impacto juridico pratico da Protecdo de Dados

Quando é provavel que um tipo de processamento resulte em alto risco para 0s
direitos e liberdades dos titulares dos dados, os controladores de dados devem executar uma
Avaliacdo de Impacto na Protecdo de Dados (Gellert, 2018).

Uma Avaliacdo de Impacto na Protecdo de Dados é necessaria, particularmente nos
casos de uma avaliacdo sistematica e abrangente de aspectos pessoais relacionados a pessoas
fisicas, com base no processamento automatizado, incluindo criacao de perfis, visto o Artigo
35, 3, a, do RGPD (2016). De acordo com o Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016), a Avaliagéo de Impacto na Prote¢céo de Dados deve abranger, entre outras
coisas, as medidas de seguranca destinadas a garantir a protecdo de dados pessoais € a
conformidade com o regulamento (Philipp, 2016).

% Big Data, segundo o Oxford Big Data Institute, é a area do conhecimento que estuda como tratar, analisar e
obter informacdes a partir de conjuntos de dados que sdo gerados atualmente para serem analisados por

sistemas interdisciplinares. Recuperado em 07 de dezembro de 2019, de https://www.bdi.ox.ac.uk/.
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O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) refere-se, em
particular, aos casos em que o processamento de dados pessoais dos titulares de informacoes
para fins de criacdo de perfil que podem gerar ou causar discriminagdo com base em qualquer
uma das categorias especiais de dados, por exemplo. origem racial ou étnica, religido, estado
de salde, etc. ou a medidas que tenham esse efeito discriminatdrio (Gellert, 2019).

Ainda segundo Gellert, 2018 (2018) ele impde ao estado que regula e protege os
dados a obrigacdo de usar procedimentos matemaéticos e estatisticos adequados para a
criagdo de um perfil social em rede, a fim de garantir que os fatores que resultam em
imprecisdes nos dados pessoais sejam corrigidos e o risco de erros seja minimizado.

A discriminacéo injusta em um ambiente de aprendizado de mecanismo de regulacédo
do estado pode ser causada por um viés direto ou indireto introduzido no processo de criagdo
de perfil devido a deficiéncias na qualidade e quantidade dos dados disponiveis para treinar
e testar o algoritmo, bem como problemas com fontes de dados, sua averiguacéo,
qualificacdo e rotulagem (Pereira, 2019).

Portanto, os legisladores e controladores de dados devem implementar medidas
apropriadas para mitigar o risco de algoritmos trabalharem com dados incompletos ou ndo
representativos, os quais podem gerar correlacdes espdrias que resultam em decisdes
injustificaveis conforme Mendes & Mattiuzzo (2019).

Mesmo que ndo sejam explicitamente mencionadas dentro da norma, as medidas de
seguran¢a mencionadas podem exigir que os controladores de dados implementem os
principios de protecdo de dados por projeto e por padrdo nos termos do Artigo 25 do RGPD,
tanto no momento da determinacdo dos meios de processamento, por exemplo, ao decidir
usar algoritmos de aprendizado de mecanismo de regulacdo do estado para processar dados
pessoais e no momento do processamento em si (Proxxima, 2018).

Portanto, observando a obra de Mendes & Mattiuzzo (2019) em um contexto de
aprendizado de mecanismo de regulacdo do estado, por exemplo, a fim de cumprir o
principio de minimizacdo de dados discutido acima, os controladores de dados podem ter
que decidir, no momento da coleta, quais dados pessoais serdo processados para fins de
criacdo de perfil.

Em seguida, eles também deverdo fornecer ao algoritmo apenas os dados
estritamente necessarios para a finalidade especifica de criacdo de perfil, mesmo que isso
leve a uma representacdo mais restrita do titular dos dados e possivelmente a uma decisdo

menos justa para todos (Mendes & Mattiuzzo, 2019).
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Novamente, os sistemas de aprendizado de mecanismo de regulacéo do estado podem
ser compostos por uma natureza algoritmica artificial, tendo sido projetados por uma parte
que ndo seja o legislador ou controlador de dados e com dados de entrada derivados de uma
variedade de provedores de dados separados, e 0s processos de aprendizado de mecanismo
de regulacdo do estado podem ser executados em um ambiente “cloud Computing” ou em
“nuvem” que pode envolver varios provedores de servigo (Proxxima, 2018).

Portanto, conforme a abordagem de Guidi (2018) o controlador de dados pode ter
dificuldades para implementar as medidas técnicas e organizacionais apropriadas exigidas
pelo RGPD para cumprir os principios de protecdo de dados.

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) busca preservar o
equilibrio entre a necessidade de proteger efetivamente os direitos dos titulares de
informacdes e dados em um mundo digitalizado e globalizado, permitindo o processamento
de informacdes pessoais, incluindo dados confidenciais, para pesquisas cientificas (Guidi,
2018).

Reforcando as obrigacGes de cooperacdo e a transparéncia entre os atores do
processamento de informac@es, internamente e em relacdo as autoridades de supervisdo, que
devem criar um sistema de protecdo de dados da Unido Europeia mais integrado e diminuir
alguns custos administrativos inuteis, descentralizando elementos da governanca da
seguranca e protecdo de dados e informacbes em relacdo aos controladores de dados e
processadores de dados (Proxxima, 2018).

E importante ressaltar que embora o Regulamento Geral sobre a Protecio de Dados
(RGPD, 2016) adote e estimule novas disposi¢Oes especificas para garantir a protecdo de
dados, adaptadas por exemplo nos mecanismos de busca ou de pesquisa, 0 campo permanece
amplamente regulamentado no ambito de paises, em particular no que diz respeito ao
tratamento e a aplicacdo dos direitos de seguranca de informacdes e liberdade de expressdo
dos cidaddos, quanto a utilizacdo destas ferramentas de pesquisa, onde os reguladores podem
ser contrérios a estes principios ou inclinados a sua regulagdo de maneira mais rigida,
devendo sempre os legisladores e o poder judiciario garantir e atribuirem a ética e os direitos
fundamentais como principios constitucionais balizadores na sua regulacdo. (Bockenforde,
2017).

Contudo, o Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) tem o
mérito de estabelecer regras mais claras que servirdo positivamente as praticas de pesquisa,

especialmente quanto as regras estabelecidas para o0 consentimento, no que diz respeito as
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regras para reutilizar dados pessoais para outro fim, avaliar os riscos do processamento de
dados no contexto da Avaliacdo de Impacto na Protecdo de Dados, adotando um sistema de
gerenciamento responsavel de processamento operagdes e construcdo ou reforco de
competéncias internas de protecdo de dados gera um ambiente seguro contra eventuais
ameacas a seguranca das informacdes publicas e privadas (Proxxima, 2018).

Além disso, pela primeira vez, o Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016) se refere ao respeito aos padrfes éticos como parte da legalidade do
processamento da pesquisa, 0 que deve ser saudado como um esforgo pela consisténcia
especifica do setor. Finalmente, o RGPD abre novas possibilidades para avancar na
estruturacdo do compartilhamento de dados em pesquisas cientificas com medidas que
incentivam o desenvolvimento da auto regulacdo (Proxxima, 2018).

A legislacdo da Unido Europeia em matéria de protecdo de dados pressupde que 0s
processos automatizados de tomada de decisdes sejam arriscados e que os individuos
precisam ser protegidos de tais processos. As protecdes especificas incluem o direito de ser
informado sobre a tomada de decisdes automatizada, incluindo a criagéo de perfil, bem como
0 direito de uma revisdo humana de uma decisédo de mecanismo de regulacdo do estado
(Guidi, 2018).

Com os avancos na pesquisa de aprendizado de mecanismo de regulacdo do estado
ressaltando os apontamentos de Proxxima (2018), uma possibilidade interessante é que 0s
mecanismos de regulacdo do estado superem certas limitagdes dos tomadores de deciséo
humanos e nos fornecam decisdes que sejam comprovadamente justas e condizentes com

nossas normativas juridicas, valores constitucionais e convencgdes sociais.

3.4 O modelo do continente americano de protecédo de dados

Antes de 2018, varios paises latino-americanos ja tinham algumas medidas de
politicas de protecdo de dados em vigor como observa Elola (2018). Apos a entrada em
efetiva do Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) no ambito da
apreciacdo do ordenamento juridico mundial, estamos testemunhando um surto de emendas
a leis de privacidade, a medida que os paises latino-americanos elevam seus padrfes de

protecdo de dados para atender aos estipulados na regulamentago da Unido Europeia®.

55 Baker & McKenzie Global Privacy Handbook comparar uma série de topicos e jurisdi¢Ges dentro do dominio

da privacidade e sobre capitacdo de dados. Baker McKenzie (2018); Global Privacy and Information
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A Unido Europeia é tradicionalmente conhecida por definir o padrdo para
regulamentacdes de protecdo de dados em todo 0 mundo e o Regulamento Geral sobre a
Protecdo de Dados (RGPD, 2016) nédo € exce¢do. Com base em suas disposi¢des de protecao
de dados de ponta e medidas e sanc¢des rigidas, 0 RGPD j& esta impactando a legislacdo
mundial e estd definindo o mais alto padréo no tratamento de dados pessoais (Gellert, 2018).

Os Estados Unidos da América seguem o que é conhecido como abordagem 'setorial’
da legislacdo de protecdo de dados (Soprana, 2018). Sob essa abordagem, as leis de protegéo
de dados e privacidade dependem de uma combinacdo de legislacédo, regulamentacédo e
autorregulagdo, e ndo apenas da interferéncia governamental®®.

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) alcancou relevancia
internacional, ndo apenas porque contém disposi¢fes amplas relacionadas a prote¢do de
dados pessoais e privacidade, mas também devido a sua aplicacdo extraterritorial. O
Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) pode impor obrigacfes nao
apenas a empresas localizadas na Unido Europeia que processam dados pessoais, mas
também a empresas localizadas em paises fora da Unido Europeia que processam dados
pessoais de cidaddos da Unido Europeia (Monteiro, 2019).

Este regulamento, recapitulando, também conferiu as autoridades da Unido Europeia
0 poder de conduzir as conclusdes de adequacdo. As autoridades podem avaliar se um
terceiro pais, territdrio ou setor de um terceiro ou de uma organizacao internacional garante
um nivel adequado de protecéo de acordo com as disposi¢cdes do Regulamento Geral sobre
a Protecdo de Dados (RGPD, 2016). Os paises fora da Unido Europeia podem ter uma
motivacao financeira para impor obrigacdes de protecao de dados no nivel do Regulamento
Geral sobre a Protecdo de Dados (RGPD, 2016), a fim de colher os beneficios potenciais de
ter suas disposicBes domesticas consideradas adequadas no ambito do RGPD para
transferéncias de dados da Uni&o Europeia (Gellert, 2018).

Management; Handbook; Recuperado em 28 de dezembro de 2019, de https://tmt.bakermckenzie.com/-
/media/minisites/tmt/files/global_privacy handbook-_2018.pdf?la=en.

% Solove, D. & Hartzog, W. (2014). The FTC and the New Common Law of Privacy, 114, Colum. L. Rev. 583,
587; "A lei estatutaria é difusa e discordante ... Ao contrério das leis de privacidade de muitas nagdes
industrializadas, que protegem todos os dados pessoais de forma omnibus, a lei de privacidade nos Estados
Unidos € setorial , com diferentes leis que regulam diferentes indUstrias e setores econémicos ... Esta

abordagem setorial também deixa grandes areas nao regulamentadas ... ”.
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Observa-se como os principais polos de circulacdo de informacdes no hemisfério
norte e no hemisfério sul do continente americano conforme Bioni (2019) vem
posicionando-se ante as novas tendencias de dispositivos juridicos de protecdo de dados,
com foco especial em sua paridade com o regulamento europeu, como veremos nos topicos

a seguir, analisando paises do continente americano.

3.4.1 Os Estados Unidos da América

A Lei de Protecdo de Dados trata da seguranca da transmissdo eletronica de dados
pessoais. Até 0 momento, os Estados Unidos da América ndo tém nenhuma legislacéo formal
e centralizada em nivel federal com relacdo a essa questdo, aponta Elola (2018), mas
garantem a privacidade e a protecdo de dados por meio da Lei de Privacidade dos EUA, da
Lei de Porto Seguro e da Portabilidade e Responsabilidade de Seguro Saude.

Desde o governo de Bill Clinton, os Estados Unidos da América seguiram uma
politica voltada para permitir que o setor privado liderasse o caminho na protecao de dados.
Isso significa que as empresas devem implementar suas proprias politicas, desenvolver sua
propria tecnologia e os individuos devem se autorregular para evitar a disseminagao de seus
dados privados (Morais & Neto, 2014). De acordo com essa politica, os EUA ainda nao
desenvolveram uma Unica lei federal de protecdo de dados.

De acordo com a abordagem setorial dos Estados Unidos da América, entretanto, a
legislacéo de privacidade tende a ser esparsa e apenas adotada em uma base “ad hoc 7, com
a legislacdo surgindo quando as circunstancias exigirem, ressalta Elola (2018). Essas leis
geralmente se aplicam apenas a situa¢fes nas quais os individuos ndo seriam capazes de

controlar o uso de seus dados por meio de autorregulamentacgdes. Os exemplos incluem a

57 Ad hoc é uma expresséo latina cuja traducdo literal é "para isto" ou "para esta finalidade". E geralmente
empregada sobretudo em contexto juridico, também no sentido de "para um fim especifico". Oxford

Languages. Recuperado em 01 de marco de 2019, de https://languages.oup.com/google-dictionary-pt/.
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Lei de Protecdo a Privacidade de Video de 1988, a Lei de Protecdo e Concorréncia de
Televisdo a Cabo de 1992°° e a Lei de Relatérios de Crédito Justo®®.

As tradicOes da lei de privacidade americana ainda segundo Elola (2018) girdo em
torno do raciocinio por tras da abordagem dos EUA em que as leis de privacidade tem tanto
a ver com a economia americana quanto com sua tradicao juridica. Por exemplo, embora os
Estados Unidos da América tenham valorizado tanto seu direito a liberdade de expressao
que a primeira emenda a Constituicdo dos Estados Unidos da América o protege
explicitamente, a Constituicdo ndo tem um direito explicito a privacidade.

A Suprema Corte dos Estados Unidos da Ameérica concluiu que o direito a
privacidade esta implicito nos termos de outras partes da Constituicdo, e muitos estados tém
direitos explicitos a privacidade em suas constitui¢fes estaduais, mas em nivel federal ndo
ha garantia constitucional expressa de privacidade, conforme observado pela obra de Guidi
(2018).

58 O Video Privacy Protection Act (VPPA) foi um projeto de lei aprovado pelo Congresso dos Estados Unidos
em 1988 como Pub.L. 100-618. Esta lei foi criada para evitar o que se chama de divulgacdo indevida de
registros de aluguel ou venda de fitas de video ou materiais audiovisuais semelhantes, para cobrir itens como
videogames e o futuro formato de DVD. Faz com que qualquer provedor de servigos de fita de video que
divulgue informag6es de aluguel fora do curso normal dos negdcios seja responsavel por até $ 2500 em multa
por danos ao prejudicado pela acdo. Recuperado em 12 de setembro de 2019, de
https://www.govtrack.us/congress/bills/100/s2361.

59 A Lei de Protecdo e Concorréncia da Televisdo a Cabo de 1992, também conhecido como 1992 Cable Act,
é um Lei federal dos Estados Unidos que exigiu Televisdo a cabo sistemas para transportar a maioria das
transmissdes locais canais de televisédo e as operadoras de cabo proibidas de cobrar das emissoras locais para
transportar seu sinal. Recuperado em 12 de setembro de 2019, de https://www.congress.gov/bill/102nd-
congress/house-bill/4850.

60 A Lei de Protecéo ao Crédito ao Consumidor protege as informagdes coletadas por agéncias de relatérios ao
consumidor, como agéncias de crédito, empresas de informag6es médicas e servigos de triagem de inquilinos.
As informacGes em um relatdrio do consumidor ndo podem ser fornecidas a ninguém que ndo tenha uma
finalidade especificada na lei. As empresas que fornecem informagdes as agéncias de informacdo ao
consumidor também tém obrigacOes legais especificas, incluindo o dever de investigar as informacGes
contestadas. Além disso, os usuarios das informaces para fins de crédito, seguro ou emprego devem notificar
o0 consumidor quando uma acgdo adversa for tomada com base em tais relatorios. A Lei de Transagdes de Crédito
Justas e Precisas adicionou muitas disposicdes legais principalmente a temas relacionados a precisdo de
registros e roubo de identidade. Recuperado em 13 de setembro de 2019, de
https://www.ftc.gov/system/files/documents/statutes/fair-credit-reporting-act/545a_fair-credit-reporting-act-
0918.pdf.
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Como resultado, ndo ha, da mesma forma, como notado por Guidi (2018) uma
estrutura constitucional sobre a qual construir uma Unica lei de privacidade de dados,
tornando a abordagem “ad hoc” muito mais compativel com o sistema de governo
americano.

Os Estados Unidos da América, em comparagdo com a Unido Europeia, na
perspectiva de Guidi (2018) legislam sobre privacidade de dados de maneira diferente da
Unido Europeia e ndo tém uma lei abrangente de protecdo de dados como o Regulamento
Geral sobre a Protecdo de Dados (RGPD, 2016) da UE. De acordo com guias juridicos
comparativos internacionais, os EUA tém uma variedade de leis federais e estaduais que
visam proteger a privacidade e os dados online de um cidaddo. N&o existe uma grande parte
da legislacdo governando em nivel nacional, mas, ao contrario, uma miscelanea de leis
federais e estaduais que atendem a esse propdsito.

No entanto, a abordagem de Foxx (2018), em que a ideia de criar uma grande parte
da legislacdo semelhante ao Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016)
da Unido Europeia nao esta fora de questdo. Muitos legisladores propuseram uma nova
legislacdo federal em uma tentativa de expandir as protecOes de privacidade de dados
presentes nas leis dos EUA. Observa-se que em fevereiro de 2020, uma nova proposta da
senadora democrata do estado de Nova York, Kirsten Gillibrand, recomendou a criacdo de
uma nova Agéncia de Protecdo de Dados (Foxx, 2018).

Essa nova agéncia federal seria encarregada de fazer cumprir os regulamentos de
privacidade de dados dos Estados Unidos da América e de conduzir investigacdes sobre
possiveis violagbes dessas protecdes (Foxx, 2018). No entanto, as preocupacfes e
necessidades dos atores da indlstria e da comunidade empresarial sdo igualmente
importantes quando se considera esses tipos de legislacéo.

Organizagdes como a “Privacy for America”®! segundo Foxx (2018), que representa
um conglomerado de érgéos do setor em privacidade de dados, trabalham para garantir que

qualquer nova legislagdo aprovada nos EUA leve em consideragdo as necessidades do setor.

61 A Privacy for America trabalha com o Congresso Norte Americano para apoiar a aprovagdo de uma
legislagdo federal abrangente de privacidade e seguranca de dados do consumidor. Descrevendo um novo
paradigma ousado para uma lei nacional que tornaria os dados pessoais menos vulnerveis a violagdo ou uso
indevido e estabeleceria protecdes de privacidade do consumidor claras, exequiveis e em todo o pais pela

primeira vez. Recuperado em 20 de setembro de 2019, de https://www.privacyforamerica.com/about/.
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Os Estados Unidos da América, continuam a enfatizar os direitos dos estados em seu
governo e sua abordagem de baixo para cima, e a privacidade de dados conduz a essa énfase
a ser abordada em suas legislacGes e normas legais (Soprana, 2018).

A Unido Europeia por outro lado, adotou uma abordagem de cima para baixo em
relacdo a privacidade de dados, enquanto os Estados Unidos da América adotaram uma
abordagem mais de baixo para cima (Soprana, 2018). Depois de se examinar 0s dois
sistemas, essa diferenca de abordagem ndo casou surpresa. A Unido Europeia foi uma
instituicdo fundada em um equilibrio de politicas intergovernamentais e supranacionais e,
neste caso, sua abordagem a privacidade de dados é supranacional.

Estes dois entes politicos gigantescos, a Unido Europeia e os Estados Unidos da
América, como evidenciados pela pesquisa de Soprana (2018) tém duas abordagens muito
dispares para manter a privacidade de dados e a protecdo de seus cidad&os.

Em dltima analise, essas duas entidades estdo em lugares muito diferentes em termos
de legislacdo de privacidade de dados. A Unido Europeia tem agora uma legislacédo
abrangente, tornou a privacidade de dados uma prioridade clara e, como resultado, continua
a desenvolver essa legislacdo com o passar do tempo. Os Estados Unidos da América, por
outro lado, ainda estdo procurando sua solucdo de cima para baixo e podem encontra-la na
criacdo de uma nova agéncia federal (Soprana, 2018).

Ao contrério de outras jurisdicdes, os Estados Unidos da América ndo tém uma Gnica
lei de protecdo de dados em nivel federal, mas regulamenta a privacidade principalmente
pela industria, setor por setor. Existem inimeras fontes de leis de privacidade nos EUA,
incluindo leis e regulamentos desenvolvidos em nivel federal e estadual, enfatiza Proxxima,
(2018) em seu trabalho. Essas leis e regulamentos podem ser aplicados por autoridades
federais e estaduais, e muitos fornecem aos individuos o direito privado de entrar com acgdes
judiciais contra organizagdes que acreditam estarem violando a lei.

A partir de 2018, o aumento da atividade legislativa em nivel estadual sinalizou uma
mudanga no foco em direcdo a uma legislacdo de privacidade do consumidor mais ampla
nos Estados Unidos da América. A California se tornou o primeiro estado a promulgar tal
legislacdo com a aprovacdo do a Lei de Privacidade do Consumidor da Califérnia, uma
ampla lei de privacidade inspirada em parte pelo Regulamento Geral sobre a Protecdo de
Dados (RGPD, 2016) da Unido Europeia, que visa proteger informagOes pessoais de
consumidores em toda a industria como ressaltou Doneda & Cordova (2018). Desde entéo,

varios outros estados propuseram uma legislacdo de privacidade igualmente ampla,
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enquanto varios projetos de lei de privacidade abrangentes foram apresentados em nivel
federal no Congresso dos Estados Unidos da América.

O escopo do California Consumer Privacy Act de 2018°%2, sigla em inglés da Lei de
Privacidade do Consumidor da Califérnia que é um dos principais faréis deste tipo de
legislacdo o contrario das disposicOes federais diversas, nem o método de coleta de dados
nem o setor em que a empresa opera limita a aplicacéo potencial do CCPA. Em vez disso, a
California Consumer Privacy Act se aplica a qualquer empresa que coleta informacGes
pessoais de californianos, tem fins lucrativos, faz negécios na Califérnia e atende a um
conjunto basico de limites (Doneda & Cdérdova, 2018).

A CCPA (2018) adotou um conceito bastante semelhante ao conceito de controlador
do Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016), em que 0s negdcios
diretamente sujeitos a lei séo definidos como as entidades que determinam os fins e 0s meios
de tratamento dos dados pessoais dos consumidores (Doneda & Cordova, 2018).

O tema, como apontado por Doneda & Cordova (2018) que convergem nas areas
juridicas e de novas tecnologias sugere que esses limites sdo baixos o suficiente para que a
lei consiga atingir um ndmero considerdvel de empresas, até mesmo as relativamente
pequenas com sites acessiveis na California®3.

A California Consumer Privacy Act (2018) também ndo faz distingdo entre as fontes
de dados que entram em seu escopo. Em vez disso, regula todas as informac6es pessoais
que, pela definicdo da CCPA®%, abrangem quase todas as informacdes que uma empresa

coletaria de um consumidor.

2 A Lei de Privacidade do Consumidor da Califérnia ou California Consumer Privacy Act de 2018 (CCPA)
oferece aos consumidores mais controle sobre as informagdes pessoais que as empresas coletam sobre eles e
os regulamentos da CCPA fornecem orientacdo sobre como implementar a lei. Esta lei historica garante novos
direitos de privacidade para os consumidores da Califérnia. Recuperado em 25 de setembro de 2019, de
https://leginfo.legislature.ca.gov/faces/codes_display Text.xhtml?division=3.&part=4.&lawCode=CIV &title=
1.81.5.

83 Christopher A.O. (2018). Q&A: Privacy and Security Partner Christopher Ott on the California Consumer
Privacy Act of 2018. Privacy & Security Law Blog. Recuperado em 09 de novembro de 2019, de
https://www.privsecbhlog.com/2018/08/articles/marketing-andconsumer-privacy/ga-privacy-and-security-
partner-christopher-ott-on-the-california-consumer-privacy-act-of-2018/.

84 Codigo Civil da Califérnia § 1798.140 (c). “A CCPA se aplica a informagdes pessoais amplamente definidas
de residentes da Califérnia coletadas por empresas, independentemente de como a coleta é feita ou do tipo de

industria em que a empresa opera.”.
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A lei ndo exige a presenca de nenhum identificador individual, como um nome ou
endereco, para que os dados se enquadrem no significado de informacdes pessoais, aborda
Doneda (2018) sobre este assunto. Em vez disso, a California Consumer Privacy Act (2018)
define amplamente as informagOes pessoais como informagdes que identificam, se
relacionam com, descrevem ou podem ser associadas, ou podem estar razoavelmente
vinculadas, direta ou indiretamente, a um determinado consumidor ou familia®®.

Seguindo esta defini¢éo, a California Consumer Privacy Act (2018) fornece algumas
ilustracGes reveladoras do que constitui informacao pessoal, incluindo qualquer atividade de
rede eletrbnica como historico de navegacao, historico de pesquisa e informac6es sobre a
interacdo de um consumidor com um site, aplicativo ou anuncio da Internet e inferéncias
tiradas de qualquer uma dessas informagdes®®.

As disposigdes e requisitos da California Consumer Privacy Act (2018) fornece aos
consumidores trés “direitos” principais como ressalta Doneda (2018). O primeiro deles é o
“direito de saber” as informagdes que as empresas coletaram ou venderam sobre Seus
usuarios. Este direito exige que as empresas devem, antes de qualquer coleta, informar por
correio ou eletronicamente os consumidores sobre as categorias de informagdes pessoais a
serem coletadas e os fins para os quais as informagOes serdo destinadas, o California
Consumer Privacy Act ainda fornece aos consumidores o direito de optar pela venda de
informacBes do consumidor.

De acordo com a lei, as empresas devem informar os consumidores deste direito, e
se um consumidor desistir afirmativamente, a empresa ndo pode vender novamente as
informacBes do consumidor, a menos que o consumidor posteriormente forneca autorizacéo
expressa a empresa®’.

Por fim, a California Consumer Privacy Act (2018) concede aos consumidores o

direito, em certas circunstancias, de solicitar que uma empresa exclua qualquer informacao

85 Cddigo Civil da Califérnia § 1798.140(0)(1).

8 Codigo Civil da Califérnia § 1798.140(0)(1)(A)—(K). A CCPA isenta algumas categorias de informagdes de
sua definicAo de informagBes pessoais. Por exemplo, informagBes pessoais geralmente ndo incluem
“informagoes publicamente disponiveis”, ou seja, informagdes legalmente disponibilizadas a partir de registros
governamentais. Da mesma forma, a CCPA ndo restringe a capacidade de uma empresa de coletar.
"informacGes desidentificadas" ou "agregadas ao consumidor", geralmente significando informagdes que ndo
podem ser vinculadas de forma alguma a consumidores especificos. As obrigac8es impostas as empresas por
este titulo ndo devem restringir a capacidade de uma empresa.

67 Cédigo Civil da Califérnia § 1798.120.
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coletada sobre o consumidor, ou seja, o direito de exclusdo como observa Doneda &
Cordova (2018). De acordo com a lei, uma empresa que recebe tal solicitacdo deve excluir
as informagGes coletadas e orientar seus prestadores de servico a fazer o mesmao®.

Além dos requisitos da Lei de Protecdo a Privacidade Online da Califérnia, a
California Consumer Privacy Act exige que as empresas notifiquem os consumidores sobre
seus direitos sob a Lei conforme destaca Doneda & Cdérdova (2018), por exemplo, o direito
de recusar a venda de informagdes pessoais, obter uma lista das categorias de informacoes
pessoais coletadas sobre consumidores nos 12 meses anteriores a solicitacdo e, quando
aplicavel, que a empresa evidencie as pratica de venda ou divulga de suas informac6es ou
dados pessoais.

Se a empresa vende informag0es pessoais de consumidores ou as divulga a terceiros
para fins comerciais, 0 aviso também deve incluir lista das categorias de informacdes
pessoais vendidas e divulgadas sobre os consumidores, respectivamente (Doneda &
Cordova, 2018).

As empresas, ressaltando agora a apreciacdo de Determann (2018) devem fornecer
separadamente um link claro e visivel em seu site alertando de forma clara a op¢do de nédo
venda de informagdes pessoais e fornecer aos consumidores um mecanismo para recusar a
venda de suas informac6es pessoais, uma decisdo que a empresa deve respeitar. As empresas
devem atualizar seus avisos pelo menos uma vez a cada doze meses.

Delaware e Nevada como aponta Determann, (2018) também promulgaram leis que
exigem que os operadores de servigos comerciais de Internet fornegam informagdes
semelhantes a seus usuarios ao coletar informacg6es de usuarios online. Além das leis da
Califérnia, Delaware e Nevada, existem outras leis federais que exigem que um aviso de
privacidade seja fornecido em determinadas circunstancias.

As leis em varios estados dos EUA, incluindo a Califérnia, impdem padrbes gerais
de seguranca da informacdo as organizacGes que mantém informacgdes pessoais. A lei da
California, por exemplo, exige que as organizacfes que possuem ou licenciam informaces
pessoais sobre os residentes da Califérnia implementem e mantenham procedimentos e
praticas de seguranca razoaveis para proteger a seguranca das informacdes contra acesso nao

autorizado, destruicdo, uso, modificacdo ou divulgagédo (Determann, 2018).

8 Cddigo Civil da Califérnia § 1798.105.
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Além disso, as organizacdes que divulgam informacOes pessoais a terceiros nédo
afiliados a um servico devem exigir contratualmente que essas entidades mantenham
procedimentos de seguranca razoaveis (Determann, 2018).

Em 2008, ainda na senda de Determann (2018), o estado de Massachusetts emitiu
padrdes de regulamentos exigindo que qualquer pessoa que detém informacdes pessoais
sobre os residentes de Massachusetts desenvolva e implemente um programa de seguranca
de informacGes por escrito, que seja abrangente para proteger os dados e a seguranca da
informagéo.

Os regulamentos aplicam-se tanto no contexto de informacgdes de consumidores
qguanto de funcionarios e exigem a protecdo de dados pessoais em papel e em formato
eletrnico como lembra Proxxima (2018). Ao contrario da lei da Califérnia, a lei de
Massachusetts contém certos padrfes de seguranca de dados especificos, incluindo protecdes
técnicas exigidas, em todas as entidades privadas com consumidores ou funcionarios de
Massachusetts.

Ja o Regulamento de Seguranca Cibernética®® do Departamento de Servigos
Financeiros de Nova York (NYDFS™) por exemplo, que em 2017 emitiu uma norma que
estabelece um conjunto robusto de requisitos de seguranca cibernética para prestadores de
servicos financeiros regulamentados pelo NYDFS. O regulamento de seguranca cibernética

conforme destaca Elias (2018) se aplica a entidades que operam sob uma licenca, registro

8 O Regulamento de Ciberseguranca NYDFS (23 NYCRR 500) é um novo conjunto de regulamentos do
Departamento de Servicos Financeiros de NY (NYDFS) que impde requisitos de ciberseguranca a todas as
instituicdes financeiras cobertas. As regras foram lancadas em 16 de fevereiro de 2017 ap6s duas rodadas de
feedback da industria e do puablico e incluem 23 se¢fes que descrevem 0s requisitos para desenvolver e
implementar um programa de seguranca cibernética eficaz, exigindo que as instituicdes cobertas avaliem seus
riscos de seguranca cibernética e desenvolvam planos para abordar de forma proativa esses riscos. O
regulamento de seguranca cibernética do NYDFS incluiu um processo de implementagdo em fases, com quatro
fases distintas, permitindo que as organiza¢es tenham tempo para implementar politicas e controles mais
robustos. Recuperado em 25 de novembro de 2019, de
https://ccl.yale.edu/sites/default/files/files/New%20Y ork%20State%20Department%200f%20Financial%20S
ervices%20-%20Cybersecurity%20Requirements.pdf.

00 New York State Department of Financial Services (DFS or NYSDFS) é o departamento do governo do
estado de Nova York responsavel por regulamentar os servicos e produtos financeiros, incluindo aqueles
sujeitos as leis de seguros, bancos e servicos financeiros de Nova York. Recuperado em 27 de novembro de

2019, de https://www.dfs.ny.gov/.
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ou alvarad do NYDFS de acordo com as leis de servicos bancarios, de seguros ou financeiros
de Nova York.

O Regulamento de Seguranca Cibernética como bem lembra Elias (2018) exige que
tais entidades submetidas a este regulamento mantenham um programa de seguranca
cibernética abrangente e implementem certos processos e controles técnicos relacionados a
avaliacdes de risco, privilégios de acesso de usuario, seguranca de software, auditoria e
monitoramento de sistema, criptografia de dados, eliminacdo e retencdo de dados e
protocolos para incidente de falha de seguranca cibernética, além da sua imediata resposta
bem como do restabelecimento da seguranca de informacdes e dados.

Dado o impacto econdmico significativo da legislacdo da California e o fato de que
a CCPA (2018) é a lei geral de privacidade mais significativa no cenario juridico da protecdo
de dados dos Estados Unidos da América, a lei ajudou a preparar o terreno para uma série
de propostas de cddigos e normas com foco semelhante, atualmente pendentes nas
legislaturas estaduais, bem como uma possivel lei federal de privacidade de dados. Se uma
lei federal prevalecera sobre as leis estaduais, como a Lei de Privacidade do Consumidor da
California, também é um assunto de debate e estudo como adverte Proxxima (2018) visto a

ainda pouca literatura juridica sobre a temética em questao.

3.4.2 O Canada

No Canad4, a Lei de Protecdo de Informag6es Pessoais e Documentos Eletrdnicos ou
Personal Information Protection and Electronic Documents Act (PIPEDA, 2000)"* é a
principal fonte de regulamentacdo que rege o gerenciamento de dados pessoais.

PIPEDA"?, ou Lei de Protecdo de Informages Pessoais e Documentos Eletronicos
em inglés, visa apoiar e promover o comércio eletrénico, principalmente protegendo os
dados pessoais que sdo coletados, usados ou transmitidos neste contexto como observou
Szeto & Miri (2007) em sua pesquisa. Os dados aos olhos da legislagdo canadense sdo uma
forma de representagédo das informacdes, sejam elas manuais ou eletronicas. Um documento

eletrénico € uma forma de representacao de informacoes.

"Recuperado em 07 de fevereiro de 2020, de https://laws-lois.justice.gc.ca/eng/acts/P-8.6/
72 personal Information Protection and Electronic Documents Act, S.C. 2000, ¢. 5, Aprovado para 13/04/2000;
Recuperado em 07 de fevereiro de 2020, de https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-

canada/the-personal-information-protection-and-electronic-documents-act-pipeda/
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A estrutura do PIPEDA em termos gerais, a secdo 4 do Personal Information
Protection and Electronic Documents Act (PIPEDA, 2000) estabelece que se aplica a
organizacdes” e as informag@es pessoais’ que elas coletam, usam ou divulgam no curso de
atividades comerciais’®. Em suas defini¢Ges gerais, no ambito do Personal Information
Protection and Electronic Documents Act (PIPEDA, 2000), vérias expressdes-chave sao
utilizadas, fornecendo ao cidaddo comum breves definicbes do que cada um desses
elementos representa aos olhos da lei. Uma informacdo pessoal representa para um
individuo, vivo ou falecido, todas as informagdes que permitem reconhecer a sua identidade
e que ndo garantem o seu anonimato (Szeto & Miri, 2007).

Cada um dos termos entre aspas € definido separadamente na legislacdo. Cada um
também ¢é definido de forma abrangente, dando ao Personal Information Protection and
Electronic Documents Act (PIPEDA, 2000) uma ampla aplicacdo para atores do setor
privado em sua coleta, uso e divulgacdo de informagdes pessoais. O Personal Information
Protection and Electronic Documents Act (PIPEDA, 2000) também segundo Szeto & Miri
(2007) se aplica as informacdes pessoais que sdo sobre um funcionario da organizacgéo e que
a organizacdo coleta, usa ou divulga em conexdo com a operacdo de uma obra,
empreendimento ou negdcio de ambito federal®.

Apesar do seu amplo escopo, certas atividades estdo excluidas da aplicacdo do
Personal Information Protection and Electronic Documents Act (PIPEDA, 2000). Por
exemplo, para evitar conflito com a Lei de Privacidade Canadense’’, a aplicacio do PIPEDA
ao setor pulblico federal é expressamente excluida’®.

O Personal Information Protection and Electronic Documents Act (PIPEDA, 2000)

também ndo se aplica a qualquer individuo em relacdo a informacdes pessoais que 0

3 Uma organizagio ¢ definida como: “uma associacdo, uma parceria, uma pessoa € um sindicato”. (PIPEDA,
nota supra 1, s. 2).

4 “Informagdes pessoais sdo definidas como “informagdes sobre um individuo identificavel, mas ndo incluem
0 nome, cargo ou enderego comercial ou nimero de telefone de um funcionario de uma organizacao”. PIPEDA,
2000.

S PIPEDA, ibid., S. 4 (1) (a). “A atividade comercial é definida como qualquer transagéo, ato ou conduta
particular ou qualquer curso regular de conduta que seja de carater comercial, incluindo a venda, troca ou
arrendamento de doadores, membros ou outras listas de arrecadacgdo de fundos ”. PIPEDA, 2000.

6 PIPEDA, ibid., s. 4(1)(b).

TRSC 1985, c. P-21.

8 PIPEDA, ibid., s. 4(2)(a).
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individuo coleta, usa ou divulga para fins pessoais ou para fins domeésticos e ndo coleta, usa
ou divulga para qualquer outro fim (Szeto & Miri, 2007).

Em certo sentido, esta excluséo apenas reforca que o Personal Information Protection
and Electronic Documents Act (PIPEDA, 2000) se aplica exclusivamente a coleta, uso ou
divulgacdo de informacdes pessoais no curso de atividades comerciais. Atividades
puramente pessoais ou domeésticas estdo fora de seu escopo.

A aplicacdo da Lei também estda expressamente excluida no caso de qualquer
organizacao em relacdo as informagdes pessoais que a organizacao coleta, usa ou divulga
para fins jornalisticos, artisticos ou literarios e ndo coleta, usa ou divulga para qualquer outra
finalidade®®. Esta excecdo, sem davida, visa equilibrar segundo Szeto & Miri (2007) os
direitos de privacidade dos individuos em suas informacdes pessoais com os valores de
liberdade de expresséo.

A parte essas excegbes, as disposicbes normativas do Personal Information
Protection and Electronic Documents Act (PIPEDA, 2000) recebem ampla aplicacdo para a
coleta, uso ou divulgacdo de informacbes pessoais por atores do setor privado no curso de
atividades comerciais.

As informacfes pessoais de salde, por exemplo, no ambito da protecdo de
informacBes de um cidaddo que esta amparado por um regime constitucional, representam
para um individuo, vivo ou falecido todas as informacdes sobre sua saude mental ou fisica,
todas as informacdes relacionadas a um ou mais cuidados de saude prestados a ele, todas as
informagdes relacionadas com exames médicos ou resultados analiticos, todas as
informac@es coletadas como parte de um servico de salde que utiliza cadastro e protecoes
de dados e informagdes sensiveis ou de carater pessoal (Szeto & Miri, 2007).

Os dados séo registrados ou armazenados em um computador e podem ser lidos por
um individuo ou por um sistema informatizado seguindo Szeto & Miri (2007), onde
podemos perceber que tais valores protegidos pelo ordenamento juridico canadense estao
em harmonia com o ordenamento europeu baseando-se na pesquisa de Castro (2005). Por
associacdo a essa linha de pensamento, um documento eletrénico também inclui dispositivos
de exibicéo tais como telas, tablets e outros dispositivos eletronicos que tem a capacidade de
arquivar dados, assim como impressao e saida de dados como em discos externos, além de

dispositivos de armazenamento em geral de acordo com PIPEDA (2000).

79 PIPEDA, ibid., s. 4(2)(b).
8 PIPEDA, ibid., 5. 4(2)(c).
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Os principios para a protecdo de informacOes pessoais buscam estabelecer pontos
especificos como a Responsabilidade das organizacfes, em que sdo todas responsaveis pelas
informacdes e dados pessoais que possuem e devem designar uma ou Mmais pessoas
encarregadas da conformidade regulatéria da organizacdo. A identidade dessas pessoas
designadas pela organizacdo para garantir essa conformidade deve estar disponivel mediante
solicitacdo do titular dos dados (Szeto & Miri, 2007).

A delimitacdo das finalidades da colheita de informac@es, estd na compreensédo de
que as informag0es pessoais coletadas devem ser identificadas pela organizagcdo no momento
em que as informaces sdo angariadas, ou antes mesmo. A organizagdo deve documentar as
finalidades para as quais as informacdes e os dados pessoais sdo coletados, a fim de respeitar
0 principio da transparéncia e do acesso as informacdes das pessoas envolvidas de acordo
com as normas estabelecidas pelo PIPEDA (2000).

J& quanto ao consentimento segundo Szeto & Miri (2007), o individuo deve ser
informado claramente sobre a finalidade da coleta e dar seu consentimento livre e
esclarecido®. A forma de consentimento fornecida pode variar de acordo com as
circunstancias e o tipo de informacéo, podendo ser concedido de varias maneiras, como na
forma de formulario, na forma de checkbox, na forma oral, se a informacéo for recolhida por
telefone ou no momento em que os individuos, utilizando um produto ou servico, sdo
contactados por telefone para cobranca. Este principio de consentimento deve
indiscutivelmente ser de forma clara ao titular dos dados, observando o que pode ser
dispensado em casos que ndo se mostre necessario.

Lembrando que a limitacdo da coleta de informacBes pessoais, esta deve ser
estritamente restrita ao necessario para os fins determinados pela organizacdo durante a fase
de delimitacdo dos objetivos da coleta de dados. As informacfes também devem ser
coletadas por meios justos e legais como prega o PIPEDA (2000). Geralmente, quanto mais
informacBes confidenciais forem consideradas, mais rigorosos serdo 0s requisitos de
consentimento®,

A Limitacdo de uso, divulgacédo e retencdo das informacdes e dados pessoais ndo
devem ser usadas ou divulgadas para fins diferentes daqueles para os quais foram coletados,
exceto com o consentimento do individuo em questdo ou se a lei assim exigir. Além disso,

essas informacgdes pessoais s devem ser mantidas até o cumprimento dos propositos

81 PIPEDA, supra note 1, Schedule I, Clause 4.3.2.
8 PIPEDA, ibid., Schedule I, Clause 4.3.6.
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estabelecidos. Assim que for concluido, as informacdes devem ser destruidas (Szeto & Miri,
2007).

No que diz respeito a exatiddo das informagdes pessoais Szeto & Miri (2007) ressalta
que estas devem ser precisas, completas e atualizadas, conforme necessario para os fins em
que tais dados serdo utilizados. Quanto as medidas de protecdo: As informacdes pessoais
devem ser protegidas respeitando o grau de sensibilidade dos dados PIPEDA (2000).

Passando a questdo voltada a transparéncia das organizacoes, ela deve disponibilizar
prontamente aos individuos informacGes especificas sobre suas politicas e préticas com
relacdo a aplicagdo do gerenciamento de informagdes pessoais®® PIPEDA (2000).

No direito de acesso, um individuo deve poder, mediante simples solicitacdo, ter
acesso as informacdes pessoais que lhe dizem respeito e poder contrapor sua veracidade e
solicitar modificagdes, se necessario, sendo também possivel o direito de contestar, devendo
ser capaz de contatar o responsavel pelo compliance®* e a gestdo de dados dentro de uma
organizacdo e informéa-lo de sua contestacdo em relacdo aos principios acima mencionados
(Szeto & Miri, 2007).

Na estrutura atual do Personal Information Protection and Electronic Documents Act
(PIPEDA, 2000), o consentimento ndo é necessario para a coleta, uso ou divulgacdo de
informac@es pessoais que estdo disponiveis publicamente. Os regulamentos que especificam
as informac0Ges publicamente disponiveis contém uma lista fechada de fontes de informacdes
que podem ser consideradas publicamente disponiveis (Szeto & Miri, 2007).

Os Regulamentos séo redigidos de forma restrita e também é claro que a excecédo a
regra de consentimento para informacg6es publicamente disponiveis, no qual se configura
apenas quando tais informac@es sdo coletadas, usadas ou divulgadas para os fins dos quais
foram disponibilizadas de forma publica, ou para fins em que uma pessoa consideraria

apropriados em determinadas circunstancias em que estes dados foram a ptblico®.

8 Algumas dessas finalidades sdo abordadas no “Guidance Document, Electronic Disclosure of Personal
Information in the Decisions of Administrative Tribunals”, 2010, online. Recuperado em 11 de fevereiro de
2020, de http://www.priv.gc.ca/information/pub/gd_trib_201002_e.cfm.

8 Compliance é a pratica de obedecer a regras ou solicitacGes feitas por pessoas em posicdo de autoridade.
Recuperado em 05 de outubro de 2019, de
https://www.oxfordlearnersdictionaries.com/definition/english/compliance.

8 Alberta Regulation, supra note 58, s. 7(e).
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As informac6es publicas ainda sdo informacGes pessoais e, no contexto da protecao
de dados, o principal objetivo € fornecer aos individuos alguma medida de controle sobre o
uso de suas informacgdes pessoais por organizac¢des do setor privado (Celeste, 2019).

Atualmente, pode ser possivel argumentar que algumas informacdes “postadas” em
sites de redes sociais ou em outros contextos da Internet pelo titular dos dados podem se
enquadrar em uma das categorias existentes de informacgdes publicamente disponiveis. Por
exemplo, as informagdes postadas em um site como o LinkedIn podem ser consideradas
informagdes em um diretorio profissional ou comercial. As informagdes postadas em blogs
ou em um site como o Facebook podem ser consideradas uma “publicacéo™ (Bioni, 2019).

No entanto, Szeto & Miri (2007) lembra que ha boas razdes para ndo interpretar essas
categorias nos Regulamentos de forma ampla a ponto de incluir todas essas fontes de
informacgdes pessoais. N&o esté claro se todos os sites de redes sociais estdo genuinamente
fontes disponiveis de informacBes que deviam ser encarados como um dado que pode ou
deve ser exposto publicamente®.

Em vez de abrir os movimentos dos individuos através do espaco publico real ou
virtual para a coleta irrestrita de dados, uma abordagem melhor seria considerar se as
excecdes existentes ao consentimento, estabelecidas na se¢do 7 do Personal Information
Protection and Electronic Documents Act (PIPEDA, 2000), séo suficientes para atender as
necessidades legitimas das empresas, e para satisfazer o interesse publico dos usuarios em
geral (Szeto & Miri, 2007).

Hoje, essas exce¢des permitem a coleta, uso ou divulgacdo de informacGes pessoais
para uma ampla gama de finalidades, incluindo cobranca de dividas, conce¢des de credito
bancario, situacdes de emergéncia, quando ha uma ordem judicial ou para investigacoes®’,
logo a relacdo entre o Personal Information Protection and Electronic Documents Act
(PIPEDA, 2000) e suas contrapartes provinciais substancialmente semelhantes deve ser
mantida em mente ao considerar as reformas do PIPEDA (2000) ou mudanc¢as em suas
contrapartes substancialmente semelhantes (Bioni, 2019).

Pode ser confuso e perturbador para o0 bom funcionamento das normas ou limites de
protecdo de dados muito diferentes de uma provincia para outra. Sem davida, seguindo o

pensamento analitico de Bioni (2019) existem diversas maneiras de melhorar, reformar ou

% section 7 of PIPEDA, supra note 1.

87 Online Tracking, supra note 26 at 17.
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corrigir os estatutos, de forma que ndo mudem drasticamente seu escCopo ou Seus principios
normativos fundamentais que levaram a sua origem.

No entanto, conforme Celeste (2019) uma mudanca nos regulamentos que regem as
informagdes publicamente disponiveis que incluem sites de redes sociais ou informacdes
reveladas em contextos publicos seria significativo e faria com que essas informacdes
fossem tratadas de maneira muito diferente em uma jurisdicdo do que em outra, observando

0 as regras delimitadas no PIPEDA.

3.4.3 A Republica Federativa do Brasil

Os principios e disposicOes gerais sobre protecdo de dados e privacidade no Brasil
podem ser derivados da Constituicio Federal de 198828, do Cddigo Civil Brasileiro de 2002%°
e estatutos e regulamentos que tratam de tipos especificos de relagdes publicas e privadas,
de diferentes setores, por exemplo, instituicdes financeiras, industria da saude, o setor de
telecomunicacdes, e o tratamento e acesso a documentos e informag6es administrados por
entidades e 6rgdos governamentais (Goncalves, 2017). Dentre esses estatutos, 0s mais
importantes sdo o Codigo do Consumidor®® e o Marco Civil da Internet®:.

Em termos gerais, a Constituicdo Federal Brasileira de outubro de 1988 protege o
direito a privacidade, incluindo o sigilo da correspondéncia, telégrafo, telefone e
comunicacéo de dados (Brasil, 1988).

Também existem mecanismos legais que permitem o acesso a informagdo. Em
resposta as demandas sociais, apos o fim do regime militar vigente no pais, a Constituicdo
também concedeu acesso a informac@es pessoais coletadas por 6rgaos governamentais. Esse
acesso foi viabilizado por meio do Mandado de Habeas Data, instituido na Constitui¢do de
1988 e regulamentado pela Lei n° 9.507 de 1997° que versa sobre 0 acesso a um Habeas

8 CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988. Recuperado em 17 de julho de
2019, de http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

8 LEI N 0 10.406, DE 10 DE JANEIRO DE 2002. Institui o Cédigo Civil. Recuperado em 17 de julho de
2019, de http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm.

% Cédigo de Defesa do Consumidor - Lei 8.078 DE 1990. Dispde sobre a protecdo do consumidor e da outras
providéncias.

%1 Lei 12.965 de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

92 Regula o direito de acesso a informacdes e disciplina o rito processual do habeas data, que considera-se de

carater publico todo registro ou banco de dados contendo informacgBes que sejam ou que possam ser
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Data. O documento influenciou outros paises latino-americanos que implementaram
instrumentos de protecdo de dados semelhantes (Santos, 2018).

O mandado de Habeas Data, como bem ressaltou Santos (2018) consiste em uma
medida constitucional, que pode ser utilizado para permitir o acesso as informacdes relativas
ao individuo armazenadas em bancos de dados governamentais ou publicos, para corrigir ou
atualizar dados, também para proceder as anotagdes ou esclarecimentos em bancos de dados
publicos sobre litigios pendentes. Uma gravacdo de Habeas Data pode ser enderecada a
qualquer banco de dados que coleta informagbes que sdo ou podem ser transmitidas a
terceiros, bem como informacGes que ndo sdo utilizadas exclusivamente pelo érgédo
governamental ou entidade legal que gerou ou gerencia essas informacaes.

No entanto, o0 mandado de Habeas Data é um remédio caro e lento porque uma
peticdo deve ser apresentada por um advogado apds uma solicitacdo de dados sem sucesso
do réu (Goncalves, 2017). O mandado ndo é considerado uma ferramenta moderna de
protecdo de dados nem se desenvolveu como tal. Em vez disso, outros instrumentos foram
desenvolvidos na legislacdo brasileira para abordar o uso crescente do processamento
eletronico de dados. Esses instrumentos incluem o Lei de Informagéo de Crédito®®e a Lei de
Acesso a Informagédo®.

A Constituicdo Federal Brasileira (1988), também se refere diretamente a protecdo
do consumidor, tanto no seu Artigo 5°, XXXI11%, que considera a prote¢io do consumidor
um direito fundamental, quanto no Artigo 170, V®, que estabelece a prote¢do do consumidor
como principio da ordem econémica nacional, bem como no Artigo 48 de disposi¢des

transmitidas a terceiros ou que ndo sejam de uso privativo do 6rgdo ou entidade produtora ou depositaria das
informagdes.

% Disciplina a formagAo e consulta a bancos de dados com informag@es de adimplemento, de pessoas naturais
ou de pessoas juridicas, para formac&o de histérico de crédito.

% Versa sobre os procedimentos a serem observados pela Unido, Estados, Distrito Federal e Municipios, com
o fim de garantir o0 acesso a informagdes previsto no inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e
no 8§ 2° do art. 216 da Constitui¢cdo Federal Brasileira.

% CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988. Art. 5°, XXXII; "o Estado
promovera, na forma da lei, a defesa do consumidor”. Recuperado em 18 de julho de 2019, de
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

% CONSTITUIQAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988. Art. 170. A ordem econdmica,
fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos existéncia digna,
conforme os ditames da justica social, observados os seguintes principios; V - defesa do consumidor;

Recuperado em 18 de julho de 2019, de http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
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transitdrias que criam a obrigacdo de promulgar um Codigo Brasileiro de Defesa do
Consumidor (2017)°’.

Esse Cddigo, observando a obra de Santos (2018) em particular, fornece uma
estrutura multifacetada para tratar de questdes de protecdo ao consumidor e equilibrar as
informacdes e assimetrias de poder entre consumidores e empresas. 1sso envolve uma
variedade de normas baseadas em principios, mas que ndao eram amplas o suficiente para
oferecer solugdes para novos conflitos relacionados a tecnologia da informacé&o e a protecédo
dos direitos de privacidade ao qual estamos expostos com as novas midias e tecnologias.

O Codigo Civil Brasileiro (2002) por sua vez se aplica as relacbes privadas
envolvendo pessoas fisicas e juridicas. Os atos de protecdo de dados no Brasil costumavam
ser setoriais e regulamentar questdes especificas como protecdo ao consumidor,
telecomunicacdes, Internet, sendo aplicaveis apenas a um determinado setor. Havia uma
disposicdo geral de protecdo de dados aplicavel apenas no que diz respeito ao acesso a
informac@es pessoais e sua eventual retificacdo (Santos, 2018).

Mas, em agosto de 2018, foi emitida a Lei Geral de Protecdo de Dados (LGPD, 2018),
que entrou em vigor no inicio de 2020 (Guidi, 2018). Ela cria um arcabougo legal de protecédo
de dados pessoais no Brasil, com aplicacdo geral, incluindo os setores publico e privado, e
substituindo ou ampliando as existentes leis setoriais.

Bioni (2019), em uma ampla pesquisa sobre Lei Geral de Protecdo de Dados (LGPD,
2018) mostra que esta cobre uma série de questdes, como um forte conjunto de principios,
regras para aplicacdo extraterritorial, disposices de seguranca sélidas, regulamentacdo de
transferéncias de dados transfronteiricas, obrigaces de nomear funcionarios de protecdo de
dados e realizar avaliacdes de impacto da protecdo de dados, entre outras caracteristicas
positivas que sdo frutos de anos de engajamento publico e de uma sociedade civil atuante no
processo. Estas disposi¢des uniformizam e complementam o quadro de protecdo de dados
existente, resolvendo questdes como a aplicacdo extraterritorial das Leis de Protecdo de

Dados, que era uma lacuna comum antes da aprovacgdo da LGPD de 2018.

% LEI N° 8.078, DE 11 DE SETEMBRO DE 1990. Dispde sobre a protecdo do consumidor. Recuperado em
18 de julho de 2019, de http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm.
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A Lei Geral de Protecdo de Dados (LGPD, 2018)% cria um novo arcabouco legal
para 0 uso de dados pessoais no Brasil, tanto online quanto offline, nos setores pablico e
privado. E importante destacar que o pais ja possui mais de 40 normas juridicas em ambito
federal que tratam direta e indiretamente da protecdo da privacidade e dos dados pessoais
em um sistema setorial (Bioni, 2019). No entanto, a Lei Geral de Prote¢cdo de Dados (LGPD,
2018) esta a substituir ou complementar este quadro regulamentar setorial, por vezes
conflituoso, pantanoso, sem seguranca juridica e que tornou o pais menos competitivo num
contexto de uma sociedade cada vez mais orientada para os fluxos constantes de dados e
informacdes que sao disponibilizados pela globalizacao tecnoldgica.

O texto base, fruto de uma ampla discussdo, visa ndo sO6 garantir os direitos
individuais, mas também fomentar o desenvolvimento econémico, tecnolégico e da
inovacdo por meio de regras claras, transparentes e abrangentes para o uso adequado dos
dados pessoais (Bioni, 2019). Por ter uma Lei Geral de Protecdo de Dados (LGPD, 2018), o
Brasil entra no rol de mais de 120 paises que hoje podem ser considerados como tendo um
nivel adequado de protecdo da privacidade e do uso de dados pessoais de maneira segura
conforme observa Bioni (2019).

Seguindo com esta interpretacdo, € possivel notar o principal objetivo desta
legislacdo, que se mostra logo no primeiro artigo da Lei Geral de Protecdo de Dados (LGPD,
2018) que versa (Brasil, 2018):

Art. 1° Esta Lei disp6e sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

A Lei Geral de Protecdo de Dados (LGPD, 2018) tem aplicacdo transversal e
multissetorial, tanto no setor pablico como no privado, online e offline. Aborda o conceito
de dados pessoais e enumera as bases juridicas que autorizam a sua utilizacdo, e o
consentimento € apenas uma delas, destacando a possibilidade de tratamento de dados
pessoais e sensiveis com base nos legitimos interesses do responsavel pelo tratamento, além

dos principios gerais de protecdo de dados; direitos basicos do titular dos dados e

% LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Recuperado em 20 de julho de 2019, de http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm.
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informac@es, como direito de acesso, exclusao de dados e explicacdo de quais dados foram
colhidos; e as obrigaces e limites que devem ser aplicados a qualquer entidade que processe
dados ou informac@es pessoais e sensiveis (Guidi, 2018).

Quanto a aplicagéo extraterritorial, de forma semelhante ao Regulamento Geral sobre
a Protecdo de Dados (RGPD, 2016) da Unido Europeia, a Lei Geral de Protecdo de Dados
(LGPD, 2018) tera esta caracteristica de aplicagdo em ambiente de extraterritorialidade, ou
seja, 0 dever de conformidade ultrapassara os limites geograficos do Brasil (Guidi, 2018).
Qualquer empresa estrangeira que tenha pelo menos uma filial no Brasil, ou ofereca servicos
para 0 mercado brasileiro e colete e trate dados pessoais de titulares de dados localizados no
pais, independentemente da nacionalidade, estara sujeita a nova lei.

No seu conceito ainda seguindo o pensamento de Guidi (2018) de dados pessoais a
Lei Geral de Protecdo de Dados (LGPD, 2018) fornece um conceito amplo do que deve ser
considerado dado pessoal relacionado a uma pessoa fisica identificada ou identificavel. Ou
seja, quaisquer dados, isolados ou agregados a outro, que possam permitir a identificacdo de
uma pessoa fisica ou sujeita-la a determinado comportamento ou interpretacdo possivel a
partir de uma leitura integrativa do arquivo de dados ou informacoes.

Nesta época de 'Big Data’, que permite a correlacdo rapida de grandes bancos de
dados estruturados e ndo estruturados, praticamente qualquer dado pode eventualmente ser
considerado pessoal, portanto, sujeito a Lei (Celeste, 2019).

J& o conceito de dados pessoais sensiveis consiste em caracterizar os dados pessoais
sensiveis como dados ou informacdes que, pela sua propria natureza, podem sujeitar o titular
dos dados a praticas discriminatorias, tais como dados sobre origem racial ou étnica, crenca
religiosa, opinido politica, dados de saude ou vida sexual, ou permite a identificacdo
inequivoca e persistente do titular dos dados, como dados genéticos, isto com ambas as
facetas, discriminacdo e identificacdo ou biométricos (Mendes & Mattiuzzo, 2019).

Esses dados devem ser tratados de forma diferenciada conforme Gellert (2018), com
camadas de seguranca adicionais e com bases juridicas diversas, como 0 consentimento
expresso do titular dos dados.

Se tratando de dados anénimos a Lei Geral de Protegdo de Dados (LGPD, 2018)
referem-se a informagOes sobre um titular dos dados que ndo podem ser identificados
considerando o uso de tempo, custo e meios técnicos razoaveis disponiveis no momento do

tratamento dos dados segundo Guidi (2018).
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Dessa forma, os dados anénimos estariam fora do escopo de aplicacdo da lei, exceto
se 0 processo de anonimato puder ser revertido ou se os dados forem usados para fins de
criacdo de perfis comportamentais conforme ressaltou Soprana (2018). Efetivamente, dados
andnimos sdo essenciais para tecnologias no &mbito da Internet das Coisas (10T)%,
Inteligéncia Artificial (A1), aprendizado de maquina, cidades inteligentes e anélise de
grandes contextos comportamentais.

J& os dados publicos continuando a abordagem de Soprana (2018), neste ponto tem
havido muita discussdo sobre os limites do uso de dados pessoais acessiveis ao publico,
como aqueles contidos em bancos de dados administrados por érgédos publicos, publicacdes
oficiais e registros notariais, ou aqueles expressamente tornados publicos por seus titulares
de dados, como perfis pablicos em redes sociais.

Ainda vislumbrando a obra de Soprana (2018) a Lei Geral de Prote¢do de Dados
(LGPD, 2018) lida com tais situacdes, tratando-as de maneiras diferentes e impondo certas
limitacBes, como limitar o uso aos fins que levaram a divulgacdo dos dados pessoais
acessiveis ao publico. Isso ndo significa que os dados publicos ndo possam mais ser
utilizados para outros fins, apenas que os modelos de negdcios que contam com esse tipo de
dados terdo que se adaptar.

Logo chega-se aos fundamentos legais para o processamento de dados,
consentimento e interesses legitimos, para qual o tratamento de dados pessoais, € 0 que inclui
a pratica de sua coleta, é sempre necessario ter uma base juridica. A Lei Geral de Protecdo
de Dados (LGPD, 2018) enumera hipGteses que autorizam o uso de dados pessoais, € 0
consentimento inequivoco € apenas uma delas (Soprana, 2018).

Deve-se observar que a base juridica conhecida como interesse legitimo, que nédo

existia no quadro juridico brasileiro anterior de protecdo de dados, permitiria a utilizacdo

% A Internet das Coisas (10T) descreve a rede de objetos fisicos, “coisas”, que sdo incorporados a sensores,
software e outras tecnologias com a finalidade de conectar e trocar dados com outros dispositivos e sistemas
pela Internet. Esses dispositivos variam de objetos domésticos comuns a ferramentas industriais sofisticadas.
Com mais de 7 bilhdes de dispositivos 10T conectados hoje, 0s especialistas esperam que esse nUmero cresga
para 10 bilh6es em 2020 e 22 bilhGes em 2025. Recuperado em 06 de novembro de 2019, de
https://www.oracle.com/internet-of-things/what-is-iot/.

100 O Dicionario Oxford define Inteligéncia Artificial (1A) como a teoria e o desenvolvimento de sistemas
computacionais capazes de realizar tarefas que normalmente requerem inteligéncia humana, como percep¢édo
visual, reconhecimento de fala, tomada de deciséo e traducdo entre idiomas. Recuperado em 05 de novembro
de 2019, de https://www.lexology.com/library/detail.aspx?g=5424a424-c590-45f0-9e2a-ab05daff032d.
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dos dados para fins diferentes dagqueles originalmente autorizados por seus titulares de dados
ou aqueles gque os conduziram a sua divulgacdo como apontado por Pereira (2019). Por meio
de um teste de proporcionalidade que leva em consideracdo os interesses dos controladores
e os direitos do titular dos dados, essa hipotese permitiria novos usos para os dados,
tornando-se imprescindivel em tempos de ‘Big Data’, inteligéncia artificial, cidades
inteligentes e da internet das coisas.

Nos principios gerais de protecdo de dados, a Lei Geral de Protecdo de Dados
(LGPD, 2018) enumera principios que devem ser levados em consideragéo no tratamento de
dados pessoais, como limitacdo da finalidade, necessidade, transparéncia, seguranga, ndo
discriminacdo e o0 novo principio da responsabilidade, o que torna obrigatorio que o
responsavel pelo tratamento e o processador de dados demonstrem de forma cabal e
transparente a adocdo de medidas efetivas capazes de comprovar o cumprimento das regras
de seguranca e protecdo de dados sensiveis e pessoais. 1sso pode ser feito por meio de
avaliacdes de protecdo de dados, e metodologias também previstas em lei (Soprana, 2018).

Tambeém, de acordo com Fernandes (2018), quanto aos direitos basicos do titular dos
dados, os titulares dos dados terdo seus direitos basicos ampliados e deverdo ser garantidos
de forma acessivel e efetiva, dentre os direitos elencados, é importante destacar o direito de
acesso aos dados, retificacdo, cancelamento ou exclusdo, oposicdo ao tratamento, direito a
informacdo e explicacdo sobre o uso dos dados.

A grande novidade € o direito a portabilidade dos dados, que permite ao titular dos
dados ndo s6 solicitar uma cépia integral de seus dados, mas também té-los disponibilizados
em formato interoperavel, que visa facilitar a sua transferéncia para outros servi¢cos, mesmo
para concorrentes (Soprana, 2018). Pela sua natureza, este novo direito tem sido visto como
um forte elemento de competicdo entre diferentes empresas que oferecem servigos
semelhantes baseados na utilizag&o de dados pessoais.

Um dos principais pontos da Lei Geral de Protecdo de Dados (LGPD, 2018) é a
responsabilidade sobre os diferentes agentes envolvidos no processamento de dados, 0
controlador e o processador, que podem ser solidariamente responsaveis por incidentes de
seguranca da informacdo ou uso indevido e ndo autorizado dos dados ou por néo
conformidade com a lei (Fernandes, 2018).

No entanto, a responsabilidade do processador, ou seja, quem pratica o
processamento de dados em nome do controlador, pode ser limitada as suas obrigacdes

contratuais e de seguranca da informacé&o, se nao violar as regras impostas pela Lei Geral de
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Protecdo de Dados (LGPD, 2018). Portanto, é importante definir se uma empresa deve ser
vista como controladora ou processadora, ou ambos, para definir os limites de sua
responsabilidade (Mendes & Mattiuzzo, 2019).

A notificacdo obrigatoria de violagdo de dados para a autoridade de protecao de dados
torna-se obrigatdria e devem ser realizadas dentro de um prazo razoavel, que pode, com base
na gravidade do caso, determinar a notificacdo a todos os titulares de dados envolvidos e a
ampla publicidade do incidente na linha do que observa Mendes & Mattiuzzo (2019).

No que diz respeito a transferéncias de dados internacionais a Lei Geral de Protecdo
de Dados (LGPD, 2018) brasileira traz uma serie de instrumentos juridicos que permitem a
transferéncia internacional de dados pessoais, mesmo para paises que ndo sejam
considerados como tendo um nivel de protecdo adequado conforme ressalta Guidi (2018).

Serd possivel a transferéncia internacional de dados pessoais com base no
consentimento especifico e expresso do titular dos dados, que deve ser prévio e separado dos
demais fins e requisicdes de consentimento. Também sera possivel efetuar a transferéncia se
houver garantia, por parte do controlador, por meio de instrumentos contratuais, como regras
societarias vinculativas e clausulas padrdo, de que cumprira os principios, direitos do titular
dos dados e o regime de protecdo de dados previstos na lei (Banisar, Guillemin, & Blanco,
2017).

Semelhante ao Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016), a lei
como observa Doneda (2019) permite a transferéncia por meio da adocdo de selos,
certificados e codigos de conduta emitidos e autorizados pela Autoridade de Protecdo de
Dados, como uma garantia notarial para a autenticidade de tais informacdes ou dados.

E o responsavel pela protecdo de dados sera o ente regulador, aos moldes da UE, o
Data Protection Officer (DPO), que sera a pessoa singular, nomeada pelo responsavel pelo
tratamento, que atua como um canal de comunicacao entre o responsavel pelo tratamento,
os titulares dos dados e a autoridade de protecdo de dados (Soprana, 2018).

Além disso como observa Soprana (2018), o DPO deve ser responsavel dentro da
instituicdo pelo cumprimento pela empresa das normas previstas em lei e orientar os
funcionarios e contratados da entidade quanto as praticas a serem tomadas em relagéo a
protecdo de dados pessoais.

Uma primeira leitura da Lei Geral de Protecdo de Dados (LGPD, 2018) permite
concluir que qualquer entidade que trate dados pessoais deve indicar DPO, mas a autoridade
de protecdo de dados pode estabelecer normas complementares sobre a definicdo e as
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atribuicbes do responsavel, incluindo hipoteses sobre as quais as empresas nao precisam
nomear um Data Protection Officer (Soprana, 2018).

Quanto a avaliacdo de impacto na protecdo de dados, ainda seguindo a pesquisa
desenvolvida por Soprana (2018), € considerada em diversos pontos da legislacdo como um
mecanismo de avaliacdo importante para verificar 0 impacto na protecdo e seguranca de
dados pessoais e informacdes sensiveis, pois a documentacao do controlador que contém a
descricdo das atividades de processamento de dados que podem criar riscos consideraveis
para os titulares dos dados, bem como para as medidas, salvaguardas e mecanismos de
mitigacdo implementados que buscam garantir a integridade das normativas de seguranca.

O Relatdrio de Impacto a Protecdo de Dados pode ser obrigatorio em situagdes ja
caracterizadas como de risco ou, a requerimento da autoridade, quando o tratamento dos
dados se baseia em legitimo interesse. A metodologia do Relatério de Impacto a Protecdo de
Dados é amplamente adotada pelo Regulamento Geral sobre a Protecdo de Dados (RGPD,
2016) da Unido Europeia e permite, além do mapeamento de riscos, uma fotografia efetiva
da situacéo de conformidade regulatoria da entidade (Banisar, Guillemin & Blanco, 2017).

Com isso o registro de atividades de processamento de dados passa por toda e
qualquer atividade de processamento de dados e informagOes pessoais que deve ser
registrada, desde a sua coleta até a sua exclusdo, indicando quais os tipos de dados e
informacBes pessoais que serdo coletados, a base legal que autoriza seu uso, finalidades,
tempo de retencéo, as préaticas de seguranca da informacao implementada no armazenamento
e com quem os dados podem ser eventualmente compartilhados, metodologia esta conhecida
como mapeamento de dados (Gellert, 2018).

Levando em conta as importancias dos padrdes de seguranca da informacdo como
apontado por Gellert (2018), o controlador de dados e o processador de dados devem tomar
medidas técnicas, de seguranca e administrativas adequadas para proteger os dados pessoais.
A autoridade de protecdo de dados pode estabelecer padrdes técnicos minimos, considerando
a natureza dos dados tratados, as caracteristicas especificas do seu tratamento e o estado
atual da tecnologia que seré utilizada.

A Privacidade, importante valor protegido pelas diversas legislacdes de dados ao
redor do mundo, desde a concepgao e por consequéncia das novas tecnologias, torna-se um
item a ser obrigatério a adoptar desde a concepgdo dos servicos, produtos e modelos de
negocio a pratica de garantir os direitos de privacidade e protecdo de dados e informacGes
(Doneda, 2018).
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Os principios gerais da Lei Geral de Protecdo de Dados (LGPD, 2018) e as normas
de seguranca devem, portanto, ser observados desde a concepcao até a execucao e oferta do
produto e servico, visto que apesar do constante aprimoramento das ferramentas legais para
tornar juridicamente seguro e protegido o direito que diz respeito a dados e informacdes, €
notério o também inegavel a constante evolucdo de forma para burlar os sistemas de
seguranga ou as normas que garante a seguranga e a protecdo dos dados como bem observou
a obra de Denardis (2014) em sua analise.

Além disso, os controles de privacidade, popularmente acessiveis por meio de painéis
em plataformas online, devem, por padrédo, ser os mais protetores e cabe aos titulares dos
dados torna-los flexiveis conforme o caso, se assim o desejarem (Doneda, 2018).

Os cadigos de conduta e organismos de certificacdo que estdo a orbita do Lei Geral
de Prote¢do de Dados (LGPD, 2018) sdo estimulados claramente a adocdo de codigos de
conduta da industria e organismos de certificacdo que podem garantir a conformidade com
as regras de protecédo de dados (Soprana, 2018).

Certos setores da sociedade podem criar seus proprios cédigos de conduta no uso e
seguranca de dados, que podem ser até superiores a Lei em alguns aspectos. Mas devem ser,
como lembrando Santos (2018), previamente autorizados pela autoridade publica
competente e fornece métodos que demonstrem conformidade com a norma juridica vigente.

Além disso, as entidades podem habilitar-se perante a autoridade publica para
certificar que outras instituicdes estdo em conformidade com a lei geral, contudo isso
também passar por diversos crivos que estdo ligados as tecnicidades da norma legislativa e
o0 entendimento das cortes de justica (Santos, 2018).

Ja as possiveis sancdes que podem ser variadas, desde san¢des administrativas que
podem ser aplicadas pela autoridade publica em caso de violacdo da Lei Geral de Protecdo
de Dados (LGPD, 2018) dentre as san¢des, estdo autuacdes e multas, que podem variar de
2% do faturamento da empresa, grupo ou conglomerado no Brasil no Gltimo exercicio social,
limitadas no total de cinquenta milhGes de reais por infracdo (Pinheiro, 2019). Também
existe a possibilidade de uma multa diaria para obrigar a entidade a cessar as infragdes.

O periodo de transicédo e adaptacéo da Lei Geral de Protecdo de Dados (LGPD, 2018)
entrou em vigor 18 meses ap0s sua publicagdo. Portanto, entidades publicas e privadas
tiveram até fevereiro de 2020 para se adaptar. Além disso, a autoridade nacional, quando
criada, pode estabelecer regras sobre a adaptagdo progressiva das bases de dados criadas até
a data de entrada em vigor da Lei, tendo em conta a complexidade das operacfes de
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tratamento e a natureza dos dados e informac6es que ali seriam tratadas e analisadas sob
responsabilidade do poder publico e do direito e das garantias constitucionais brasileiras.
(Santos, 2018).

O Acordo de Processamento de Dados, ou em sua terminologia original, Data
Processing Agreement (DPA), quando estabelecido, tornou-se de diversas formas a
autoridade publica independente responsavel pela supervisao da lei e da aplicacdo de sua
protecdo. Seu formato funciona da mesma forma que outras agéncias reguladoras ou
fiscalizadoras (Pinheiro, 2019).

Em suma, de acordo com Pinheiro (2019), deve-se garantir a protecdo dos dados e
informac@es pessoais, conforme a Politica Nacional de Protecdo e Privacidade de Dados, de
acordo com a lei, monitorar e aplicar sangdes em caso de violagdo das leis pertinentes,
atender as solicitagdes dos titulares dos dados contra 0s responsaveis pelo tratamento dos
seus dados e as questdes regulamentares em matéria de protecdo de dados, entre outras
atividades.

A Lei Geral de Protecdo de Dados (LGPD, 2018) tem um impacto na sociedade como
poucas leis tiveram antes, ja que hoje praticamente todas as préaticas da sociedade tratam do
uso de dados e informacdes pessoais (Pinheiro, 2019). Empresas de todos os setores terdo
que se adaptar e se formar uma nova cultura sobre o uso adequado dos dados, algo dificil de
se conseguir considerando que o Brasil, ao contrario de outras regiées do mundo, ainda esta
engatinhando no que diz respeito a este tdpico.

Nesse sentido, seguindo o pensamento de Bassini (2019) a protecdo de dados
pessoais deve e pode ser vista ndo como um custo, mas como uma vantagem competitiva,
um diferencial de mercado. Em uma época de grandes vazamentos de informacdes e
escandalos sobre o0 uso indevido de dados, 0 cumprimento de regras claras, transparentes e
harmoniosas pode restaurar ou aumentar a confianga do consumidor nas empresas e no
mercado e do cidaddo na administracdo publica.

Portanto, buscando observar os pontos da obra de Doneda (2019), as empresas e 0
estado precisam estar em conformidade com as regras de hoje e compreender que prever a
regulamentacéo futura € um investimento e uma vantagem para toda a sociedade, e para seu
modo de vida ao estar imersa e habituada a rotina do hoje, com sua constante evolucao
tecnoldgica e a imersdo de um mundo globalizado de acesso a informag&o, assim como ter
garantida a devida protecao de seus direitos no que diz respeito a suas informaces privadas

e sensiveis quanto a sua seguranca e direitos e garantias constitucionais.
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4. AS RELACOES ENTRE GOVERNANCA DIGITAL E ETICA DIGITAL COM A
PROTECAO DE DADOS

A sociedade da informacdo madura, ndo vive mais online ou offline, mas na vida, ou
seja, vivemos cada vez mais naquele espaco especial, uma “infosfera”'%, que é
perfeitamente analogico e digital, offline e online (Floridi, 2016). Nossas sociedades de
informacdo maduras estdo crescendo em um lugar novo, como resultado, o ritmo de sua
evolugéo pode ser alucinante. E isso, por sua vez, justifica alguma apreensao.

No entanto, ndo devemos nos distrair com o escopo, profundidade e ritmo da
inovacdo tecnoldgica. E verdade que isso rompe alguns pressupostos profundamente
arraigados da sociedade analdgica, seguindo a abordagem de Floridi (2016) por exemplo,
sobre producéo, logistica, customizacdo, educacdo, trabalho, satde, entretenimento, politica
e seguranca, apenas para mencionar alguns tépicos.

Sobre a governanca do digital, hd muito a ser dito, e mais ainda a ser compreendido
e teorizado, mas um ponto é claro: a governanca do digital, e a ética do digital, também
conhecida como ética da informacdo ou dados (Floridi & Taddeo, 2016) e a regulacdo do
espaco digital, que sdo abordagens normativas distintas, complementares, mas que nao se
confundem, sdo temas pertinentes ao direito constitucional de hoje.

Governanca digital, seguindo o pensamento de Floridi (2016) tem se consolidado
como a préatica de estabelecer e implementar politicas, procedimentos e padrbes para o
desenvolvimento, uso e gerenciamento adequados do espago online e offline.

E ainda uma questdo de convencdo e boa coordenaco entre os pesquisadores do
direito, pois em uma primeira avaliacdo podemos achar que nesta tese juridica as vezes nem
é moral nem imoral, nem legal nem ilegal, por meio da governanca digital, onde uma agéncia
governamental ou uma empresa pode determinar e controlar processos e métodos usados
por administradores de dados e custodiantes de dados a fim de melhorar a qualidade dos
dados, confiabilidade, acesso, seguranga e disponibilidade de seus servigos e conceber

procedimentos eficazes para a tomada de decisbes e para a identificacdo de

101 Infosfera é um neologismo criado pelo filésofo da informagdo Luciano Floridi, filésofo italiano conhecido
pelo seu trabalho pioneiro no campo da Filosofia da Informacéo e da Etica da Informacao, e que faz referéncia
a um complexo ambiente informacional constituido por todas as entidades informacionais, suas propriedades,

interacGes, processos e demais relacdes.
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responsabilidades no que diz respeito aos processos relacionados com dados®?

e
informacdes, que tinha como objetivo dar aos servidores orientagdes sobre a realizacao de
projetos de informagdo de dados e a confianga para inovar com estes dados'(Floridi &
Taddeo, 2016).

A governanca digital pode incluir diretrizes e recomendac6es que se sobrepdem, mas
ndo sdo idénticas a regulamentacéo digital (Floridi, 2016). Esta é apenas mais uma forma de
falar sobre as legislagOes pertinentes, em um sistema de regras elaborado e aplicado por meio
de instituicbes sociais ou governamentais para regular o comportamento dos agentes
relevantes na esfera administrativa dos espacos governamentais online além de seus bancos
de dados que em sua maioria passam a ser totalmente digitais.

Nem todos os aspectos da regulamentacdo digital sdo uma questdo de governanca
digital e nem todos os aspectos da governanca digital sdo uma questdo de regulamentacao
digital. Nesse caso, um bom exemplo é fornecido pelo Regulamento Geral de Protecdo de
Dados (RGPD, 2016), observado neste caso que a conformidade é a relacéo crucial por meio
da qual a regulamentacéo digital molda a governanca digital***(Doneda, 2018).

Tudo isso vale para a ética digital, entendida como o ramo da ética que observa e
avalia problemas morais relacionados a dados e informacdes, incluindo geracao, registro,
curadoria, processamento, disseminacdo, compartilhamento e uso de dados dos cidad&os,
algoritmos que incluem Inteligéncias Artificiais, agentes artificiais, aprendizado de maquina
e robds além de préticas e infraestruturas correspondentes incluindo inovacédo responsavel
por programacdes, hacking!®, cadigos e padrdes profissionais do funcionalismo publico, a

fim de formular e apoiar solu¢des moralmente adequadas como a boa conduta ou bons

102 Gabinete do Governo, Servico Digital do Governo. (2016). Estrutura ética da ciéncia de dados. Recuperado
em 25 de outubro de 2020, de https://www.gov.uk/government/publications/data-science-ethical-framework.
103 Recuperado em 29 de outubro de 2020, de https://www.gov.uk/government/publications/data-science-
ethical-framework.

104 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados, e que revoga a Diretiva 95/46 / CE (Regulamento Geral de Protecdo de Dados), OJEU L119,
04/05/2016.

105 Hacking é a aplicacdo de tecnologia ou 0 conhecimento técnico para suplantar algum tipo de problema ou
obstaculo. Recuperado em 18 de novembro de 2019, de

https://www.oxfordlearnersdictionaries.com/definition/english/hacking.
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valores institucionais e democraticos (Doneda, 2019). Neste ponto a ética digital molda a
regulacao digital e a governanca digital por meio da relagdo de sua avaliacdo moral.

Logo as influencias dos valores juridicos encontram as tendencias de inovagdes junto
as ondas do governo eletrénico, que estdo aumentando por meio de organizagdes publicas e
no ambito da administracao dos estados em todo o mundo segundo Floridi (2016). Diversos
governos estdo usando informacdes e tecnologia de comunicacgéo especialmente Internet ou
rede baseada na web%, para fornecer servigos entre agéncias governamentais e cidadaos,

empresas, funcionarios e outras agéncias ndo governamentais.

4.1 O modelo da governanca digital no estado democratico de direito

A governanca digital esta além do escopo de um “E-Government”%’ segundo o
trabalho de Harris (2000). Enquanto o governo eletrénico é definido como uma mera entrega
do governo de servicos e informagBes ao publico usando meios eletrénicos, a governanca
eletronica permite participacéo direta do cidad&o, dos constituintes e do estado em atividades
politicas que vdo além do governo e inclui também as novas tendencias originadas pelas
inovacdes tecnolégicas em uma “e-Democracy”'%, terminologia esta, derivada em paridade
do “E-Government”, que consiste em participar de atividades politicas e do exercicio dos
direitos constitucionais fundamentais de forma online.

Em sua analise, Harris (2000) resume a governanca eletrdnica da seguinte forma,

sendo a governanca eletronica, que ndo envolve apenas o site do governo e o e-mail. Ndo se

106 \Web consiste em um sistema para encontrar informacdes na internet, no qual documentos sdo conectados a
outros documentos. Recuperado em 18 de novembro de 2019, de
https://www.oxfordlearnersdictionaries.com/definition/english/web.

107 Governo eletrénico, ou E-Government, consiste no uso das tecnologias da informacgdo, além do
conhecimento nos processos internos de governo e na entrega dos produtos e servigos do Estado tanto aos
cidadaos como a industria, e no uso de ferramentas eletronicas e tecnologia da informacdo para aproximar
governo e cidaddos. Recuperado em 21 de novembro de 2019, de
https://publicadministration.un.org/egovkb/en-us/about/unegovdd-framework.

108 E-democracia € uma combinagdo das palavras eletrdnico e democracia, também conhecida como
democracia digital ou democracia na Internet, é o uso de tecnologias de informacéo e comunicacéo (TIC) em
processos politicos e de governanca. Recuperado em 25 de novembro de 2019, de

https://www.infopedia.pt/dicionarios/lingua-portuguesa/e-democracy.
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trata apenas da prestacdo de servicos pela Internet. N&o se trata apenas de acesso digital a
informacBes governamentais ou pagamentos eletronicos. I1sso buscar mudar a forma como
o0s cidadaos se relacionam com 0s governos, tanto quanto muda a forma como os cidadaos
se relacionam entre si. Trar& novos conceitos de cidadania, tanto em termos de necessidades,
como de responsabilidades.

A governanca eletrdnica, por sua vez, permitira que os cidadaos se comuniquem com
0 governo, participem da formulacdo de politicas publicas e que os cidadaos se comuniquem
entre si e participem do processo politico democrético. Portanto, no sentido mais amplo, o
governo eletrénico tem mais implicacdes do que a governanca eletronica (Floridi 2016).

Compreender a concepcdo de Governo Digital que encapsula uma agenda mais
ampla de renovagdo pode ser mais Util para distinguir esses dois conceitos diferentes, mas
relacionados entre si. O governo eletrénico se refere ao uso por agéncias governamentais de
tecnologias da informacdo, como redes baseadas na web, a Internet e a computacdo movel,
que tém a capacidade de transformar as relacfes com os cidadaos, empresas e outros ramos
do governo (Harris, 2000).

Essas tecnologias como observa Doneda (2019) podem servir a uma variedade de
fins diferentes, como a melhor prestacao de servigos governamentais aos cidadédos, melhores
interacdes com empresas e industrias, capacitacdo dos cidaddos por meio do acesso a
informacdo ou gestdo governamental mais eficiente. Os beneficios resultantes podem ser
inclusive a diminuicdo de corrupcdo dos agentes publicos, maior transparéncia, maior
conveniéncia, aumento da receita nacional e reducdo de custos da maquina publica.

Algumas questdes administrativas, politicas e éticas derivadas do governo eletrénico
devem ser abordadas, como seguranca, privacidade e exclusao digital. As implementacdes
do governo eletronico devem levar em consideracdo a seguranga e a privacidade para
garantir que os sistemas de informacao e acervos sejam protegidos de forma adequada e 0s
direitos individuais e garantias constitucionais sejam respeitados (Doneda, 2019). A
segurancga geralmente se refere a protegdo dos ativos dos sistemas de informacdo e ao
controle do acesso as proprias informacgdes.

A aplicacdo da seguranca seguindo o estudo de Doneda (2018) é especifica para a
situacdo e a sensibilidade das informacgdes. Por exemplo, a protecdo de seguranca para
informagdes publicas, como as atas das reunides do conselho na web, ndo é rigorosa como
seriam as informacdes especificas de um individuo, algo que deve chamar atencdo de uma

administracdo publica responsavel, que deve olhar para o coletivo, mas para o privado.
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Privacidade geralmente se refere ao respeito ao direito de que as informacoes atribuidas a
um individuo sejam tratadas com um nivel apropriado de protecdo e seguranga, assim como
se espera de documento e informacbes de questbes relacionadas a seguranca ou
administragdo de um pais.

As leis de protecdo a privacidade das informacgdes costumam ser postas em pratica
para regular isso. Outro problema segundo Doneda (2019) é a divisdo digital. Ao mesmo
tempo, ja foram expressas preocupagdes sobre a lacuna entre quem tem e ndo tem tecnologia
e, mais popularmente, conhecido como "exclusdo digital"'®, visto a disparidade entre
diversos paises em termos de infraestrutura, pericia técnica para a implementacao dessa nova
modalidade de governo, assim como a estabilidade politica para fornecer seguranca a todo o
sistema de governo.

A fim de garantir que os paises evitem criar uma exclusdo digital, e criem condicGes
para garantir que o crescimento da economia, do conhecimento, da garantia dos direitos
constitucionais fundamentais, e assim vir a contribuir para a realizacdo de um processo
democratico de desenvolvimento eficiente, equitativo e sustentavel, o didlogo ampliado e
novos padrdes de cooperacdo entre os setores publico, privado e civil junto a organizacoes
da sociedade séo necessarias (Doneda, 2018).

O movimento para o governo eletrdnico, em sua esséncia, estd mudando a maneira
como as pessoas e as empresas interagem com o governo (Floridi 2016). O governo
eletronico oferece um enorme potencial na busca de formas inovadoras de alcancgar o ideal
de governo das pessoas, pelas pessoas e para as pessoas. Esta pesquisa fornece apenas uma
visdo basica das diretrizes e estruturas que tratam da definicdo, caracteristicas e tipos do
governo eletrdnico. Também impulsiona os recursos que permitem o planejamento, design
e implementacdo do governo eletrénico por meio da revisdo das iniciativas do governo
eletronico em todo o mundo (Doneda, 2018).

Ao analisar conceitos e referenciais tedricas nessas questdes pode-se dar o contexto
mais amplo abordado por Harris (2000) de iniciativas estruturais para o desenvolvimento do

governo eletrénico e as recomendacdes para estudos futuros da governanca digital na

109 Exclusdo digital e a desigualdade digital € um conceito dos campos tedricos da comunicacéo, sociologia,
tecnologia da informacdo. e outras humanidades, que diz respeito as extensas camadas das sociedades que
ficaram & margem do fendmeno das redes digitais. Contraste-se este conceito, por oposi¢cdo, com a
desigualdade digital. Recuperado em 22 de novembro de 2019, de
https://news.un.org/pt/audio/2012/11/1047051.



87

administracdo publica. As questfes de administracdo publica levantadas pelo governo
eletrébnico, como interface administrativa, administracdo digital e organizacdo virtual,
precisam ser analisadas sistematicamente e mais estudadas, especialmente na era digital que
estamos inseridos e dependentes de diversas tecnologias. A Administragdo Publica no seculo
XXI sera em um mundo eletrénico, digital e virtual para os académicos e profissionais da
area, em especial um desafia para as ciéncias juridicas que precisaram encontrar harmonia

em seus dogmas e a sua hermenéutica juridica (Harris, 2000).

4.2 Redesenhando a organizacdo administrativa no estado de direito constitucional

A governanca digital frente ao ritmo extraordinario das mudancas da &rea tecnoldgica
e da insercio digital, onde o proprio termo “eGovernment”'® é um tanto novo e,
essencialmente, implica a atualizacdo da eficiéncia e eficacia da maquina administrativa
através da combinacdo de tecnologia da informacdo e multimidia sofisticada para entregar
melhor, econémica e rapidamente servigos aos cidadaos (Harris, 2000). A Administracao
Publica est4, de fato, em meio a um dos periodos de mudanca mais rapida da histdria, onde
os valores e garantia constitucional que s6 encontravam forma na letra da lei, ganha esse
novo contorno diante da administracdo do estado em formato digital.

Assim, fatores como idade, analfabetismo e pobreza tornam-se barreiras para a
receptividade das tecnologias digitais, barreiras que devem ser consideradas para garantir o
acesso a todos de forma equanime aos direitos fundamentais garantidos em uma carta
constitucional e consolidados em regimes democraticos de diversos paises (Doneda, 2018).

A menos e até que essa barreira de conhecimento seja eliminada, ha um risco
significativo de que aqueles que mais precisam dos servigos se tornem 0s menos capazes de
acessa-los em um novo mundo de discriminacdo tecnoldgica, ponto esse que deve ser
observado pois estamos tratando de direitos fundamentais do cidaddo como pertinentemente
alerta a obra de Milakovich (2012).

110pajses europeus apresentam iniciativas de governo eletrénico, principalmente relacionadas com a melhoria
da governacdo a nivel nacional. Atividades significativas de governo eletrdnico também ocorrem a nivel da
Comissdo  Europeia. Recuperado em 16 de maio de 2020, de https://digital-

strategy.ec.europa.eu/en/policies/egovernment.
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As tendéncias emergentes da globalizacao e a abertura da Internet reinem elites de
todo o mundo em atividades organizadas como € apontado na obra de Doneda (2019). O
surgimento de elites globais que controlam quase metade da riqueza do mundo diminui o
potencial de democratizacdo dos processos politicos que ensejam na modernizacdo e
democratizacdo do acesso a informacdo e conhecimento (Hindman, 2009). Além disso,
diferentes linguagens, sistemas de valores e consciéncia desigual da importancia das
tecnologias digitais podem impedir ainda mais o progresso humano e juridico nesta area téo
importante que deve ter espaco para crescer e ser democratizada universalmente.

As organizacfes que estdo se convertendo para o modelo de governanca digital
devem levar em consideracdo a diversidade cultural conforme aborda Hindman (2009). O
desenvolvimento de uma plataforma comum equipada com uma linguagem uniforme para
interacdo, esclarecendo as culturas organizacionais e acomodando as diferencgas, aumenta a
probabilidade de as organizacdes reduzirem as brechas digitais resultantes da pobreza e da
diversidade cultural (Doneda, 2018).

Estratégias colaborativas entre diversos 6rgdos publicos e a sociedade sdo vitais para
uma mudanga bem-sucedida de estratégias encaminhadas para a eficiéncia de um estado
constitucional moderno que busca taticas orientadas para a democratizacdo do acesso a
protecdo de dados de acordo com o pensamento de Doneda (2019).

Estas estratégias de gestdo de desempenho podem e devem ser usadas para reforcar
os valores essenciais de atuagdo no ambito da gestdo de um estado constitucionalista como
por exemplo a reducdo de custos, eficiéncia, medicao de resultados, satisfacdo de setores da
sociedade e trabalho em esfera publica, além de claro e fazer os ajustes de fluxograma
necessarios para a melhor resposta possivel na busca de garantir a ordem publica e garantir
os direitos fundamentais assegurados a todos os cidadaos (Milakovich & Gordon, 2013).

Os governos geralmente ficam para tras em relacdo ao setor privado na gestdo de
desempenho como bem lembra Bioni (2019) porque contam com indicadores defasados e
centros de coleta de dados obsoletos para avaliar o desempenho das suas agéncias e
autarquias publicas. Para ajudar a melhorar a eficacia do agente publico, os gestores publicos
eleitos precisam de dados exatos, fidedignos e em tempo real.

Observando que os governos em todos os niveis precisam confiar mais na revisao
continua de dados, o que Ihes permite perceber os problemas imediatamente e tomar acdes
a tempo para evitar que se tornem dificuldades incontrolaveis, isso engloba dados desde

meteorologicos para prevencédo de catastrofes e a manutencao do bem estar social indo ateé a
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seguranca interna na busca constante da manutencdo da ordem publica em um mundo cada
vez mais globalizado, até mesmo no que diz respeito ao crime organizado, que ameagam
diretamente o direito fundamental da garantia a vida e seguranga ( Denardis, 2014).

No entanto, poucos administradores publicos, e cada vez menos funcionarios eleitos,
tém a consciéncia da importancia de levar a habilidades estatisticas para o &mbito do direto
na busca por uma maior seguranca juridica, necessaria para utilizar plenamente as
informagdes disponiveis em megabancos de dados baseados em “nuvem ” em expansao como
apontou Bioni (2019).

Logo é dever do estado implementar o processamento adicional que é necessario para
a coleta e analise de dados avancados, pois esse € um caminho que se abre nas novas
vertentes da manifestacdo do direito publico em democracias cada vez mais envoltas as
novas tendencias globalistas e tecnoldgicas (Viellechner, 2019).

Organizacdes publicas de todos os tipos podem ficar sobrecarregadas com a grande
quantidade de diferentes tipos de dados e informacGes que requerem processamento em
tempo real. Eles precisam desenvolver a capacidade de analisar mais e diferentes tipos de
dados para aproveitar as vantagens das oportunidades ofertadas as democracias do mundo
pelo “Big Data”. Além disso, conforme observa o pensamento de Tene & Polonetsky (2013)
a oportunidade de processar fontes ndo estruturadas também é um fator importante nestes
novos tempos da administracdo publica.

Lidar com megadados de forma eficaz requer a realizagdo de mineracao de dados em
tempo real, e ndo depois de coletados e armazenados (Milakovich, 2012). Isso pode exigir a
sensibilidade do poder publico em buscar de especialistas externos, especialistas em
concentrar varios pontos de dados em analises passiveis de decisdo do interesse do estado.

A colabora¢do com o setor privado também é mais comum, com as empresas,
entrando em uma miriade de novos acondicionamentos, contratos, parcerias e acordos
cooperativos com fornecedores no qual os riscos e recompensas sdo compartilhados e o foco
de ambas as partes é, ou espera-se que seja, menos no partidarismo e de ideologias politicas
do que na entrega de melhores resultados aos membros da sociedade, na busca da maior
exceléncia possivel na modalidade das parcerias publico-privadas (Bioni, 2019).

Ao contrério dos modelos de terceirizacdo do passado, as estratégias de governanca
digital séo projetadas conforme Bioni (2019) para alcancgar parcerias colaborativas genuinas

que vao além da mera instalacdo de tecnologia da informacéo, em vez disso, abrangem todas
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as atividades necessarias para fornecer os ativos e servigos necessarios do estado, levando a
uma interacdo mais consistente e participativa entre estado e o cidadao.

Nos novos modelos de governanca, esforgcos como esses sdo frequentemente vistos
como intervencdes de crise, em vez de estratégias de gestdo de desempenho colaborativas
abrangentes. Bretschneider (1990) explica em parte por que cultivar parcerias colaborativas
genuinas é um desafio para o governo, pois a autoridade da organizacéo publica deriva em
parte de arranjos legais e constitucionais embutidos em freios e contrapesos tradicionais que
causam maior interdependéncia além das fronteiras organizacionais (Gellert, 2018). Uma
maior interdependéncia leva a niveis mais altos de supervisdo, em vez de colaboracéo.

Além disso, um relacionamento mais cooperativo entre as entidades empresariais
resulta do fato de que as empresas privadas sdo movidas pelo objetivo geral de maximizar
os lucros. As organizacBes publicas ndo sdo voltadas para o lucro e frequentemente tém
objetivos organizacionais multiplos, politicos, complexos e, as vezes, concorrentes ou
conflitantes como lembra Floridi (2016).

Essa diferenca pronunciada entre os setores publico e privado também torna mais
dificil iniciar, organizar e aplicar projetos de uma cidadania digital inteligente em toda a
esfera do estado constitucional (Thomas & Jajodia, 2004).

Apesar dos numerosos esforcos para melhorar a comunicacéo e a colaboracédo entre
0s governos em todos os niveis como lembrado pro Gillespie (2017), as agéncias publicas
tém contado principalmente com fontes Unicas de dados que ndo sdo mais suficientes para
lidar com os problemas cada vez mais complicados.

As ligacOes entre diferentes conjuntos de dados estdo ocorrendo e continuardo no
futuro. Isso ajuda a aumentar a interoperabilidade entre agéncias em diferentes niveis de
governo e de entes privados (Black, 2012).

O compartilhamento eletrénico de dados entre as agéncias é aprimorado nos dias
atuais em nome da prevencdo do contraterrorismo e da protecdo da seguranca interna como
aponta a obra da lavra de Viellechner (2019), que apesar de pontos politicos sensiveis de
determinadas politicas internas, as licdes aprendidas com esses aplicativos digitais em
constante evolucdo esté sendo transferidas para outras funcdes governamentais.

Contudo, observasse com contentamento que varios estados e governos locais
atinando para o pensamento Thomas & Jajodia (2004) buscaram converter 0s sistemas
tradicionais centrados na burocracia em uma governanga em rede mais recente, centrada no

cidaddo, aprimorada pela “nuvem” em busca de agilidade e eficiéncia para dar um maior
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acesso aos membros da sociedade ao sistema digital como um direito constitucional

fundamental do ordenamento juridico vigente.

4.3 A protecdo de direitos fundamentais e seus riscos na esfera governamental da

protecdo de dados

A realidade fatica da legislacdo que concebia o Regulamento Geral sobre a Protecdo
de Dados (RGPD, 2016) parte do pressuposto de que o processamento de dados pessoais €
uma atividade arriscada. Em termos mais gerais, podemos associar a nocdo de
gerenciamento de risco a toda tentativa adaptativa de reduzir a complexidade do ambiente
humano. Do ponto de vista institucional, a atencdo se deslocou das questdes de gestdo de
risco para a rede de competéncias e instituicdes resumida na ideia de governanca de risco
(Milakovich, 2012).

As opcdes regulatérias de governanca de risco dizem respeito a formas de
autorregulacédo e suas variantes; ferramentas de regulacdo de cima para baixo, como atos,
estatutos ou codigos aplicaveis, além de restricbes administrativas; e uma combinacdo de
tais formas e ferramentas (Milakovich & Gordon, 2013). Novos desafios também estéo
surgindo na forma de novas tecnologias e modelos de negdcios, servigos e sistemas, segundo
as pesquisas de Padovani & Santaniello (2018) depende-se cada vez mais de analises, 'Big
Data’, compartilhamento de dados, rastreamento, criacdo de perfil e inteligéncia artificial.

Os espacos e ambientes que sdo habitados pelo cidaddo comum e pelos quais se
percorrem, geram e coletam dados do comportamento humano, informacdes essas que se
bem tratadas pode revelar muito obre a estrutura de seguranca de um pais ou sobre a sua
estabilidade democrética como pertinentemente observou Proxxima (2018).

Os dispositivos que sdo vestidos e carregados, e sdo instalados nos domicilios, 0s
canais de comunicacao, sensores para transporte e as ruas percorridas geram cada vez mais
dados. As estruturas de protecdo de dados podem ter seus limites e novos regimes
regulatérios podem precisar ser desenvolvidos para lidar com 0s novos sistemas emergentes
com uso intensivo de dados em tempo real.

Notavelmente, utilizando o Regulamento Geral sobre a Prote¢do de Dados (RGPD,
2016) como um parametro para analise de acordo com Bioni (2019), adotou-se esta ultima
opcao regulatdria, de acordo com a qual a legislagdo publica estabelece os principios que

devem ser seguidos pelos controladores de dados e os resultados aos quais eles devem
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obedecer. Depende dos controladores de dados, no entanto, sobre como eles deveriam atingir
tais fins. Essa forma de corregulacdo gira em torno do que o Regulamento Geral sobre a
Protecdo de Dados (RGPD, 2016) atribui ao “principio da responsabilidade!!!,

Indiscutivelmente, o RGPD teve um impacto maior na governanga nacional e
internacional do que nos dados dos cidaddos ou nas praticas do setor. Paises ao redor do
mundo estdo agora debatendo ou aprovando uma nova legislacao de privacidade, bem como
entrando em acdo com maior regulamentacdo contra os crescentes gigantes da tecnologia
global. O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) é considerado um
novo padrdo, o qual muitos paises aspiram se alinhar. Embora isso ndo signifique que o
RGPD seja a meta regulatoria final, ele apresentou uma meta ou marco para o qual outros
paises estdo avancgando, este € um posicionamento claro segundo Doneda (2019).

Em parte, essa abordagem reflete o vinculo da Unido Europeia entre a adogéo de seus
padr@es de privacidade e seus acordos de livre comércio, por meio de decisdes de adequacéo,
visto que paises como Nova Zelandia, Israel, Argentina, Japao, Colémbia, Coreia do Sul e
Bermudas buscaram se espelhar padrdes do Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016) em suas proprias reformas!!2,

Ainda ha muito trabalho a ser feito para garantir que a governancga online seja
legitima e justa. A experiéncia limitada do Facebook com as elei¢des americanas refletiu
uma preocupacdo inicial sobre a governanca de nossos espacos sociais online
compartilhados. Infelizmente, o Facebook tratou esse processo como um fracasso e nunca

tentou novamente experimentar para desenvolver um mecanismo melhor para buscar a

111 O principio da responsabilidade é mencionado apenas duas vezes no texto juridico. O Recit. 85 do GDPR
refere-se a responsabilidade em relagdo a responsabilidade por violagdes de dados e aos riscos para os direitos
e liberdades dos titulares dos dados. O artigo 5.°, n.° 2, menciona o principio como a forma através da qual os
responsaveis pelo tratamento de dados podem provar o cumprimento dos «principios relativos ao tratamento
de dados pessoais» nos termos do art. 5 (1).

112 A Comissdo Europeia tem o poder de determinar, com base no artigo 45.° do Regulamento (UE) 2016/679,
se um pais fora da UE oferece um nivel aceitavel de politicas e legislagbes para a protecdo de dados;
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢do
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, e
que revoga a Diretiva 95/46 / CE (Regulamento geral de protecdo de dados) de 04/05/2016, p. 1-88;
Recuperado em 02 de dezembro de 2020, de https://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=CELEX%3A32016R067.
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opinido do usuario e consenso sobre seus processos de governanga como fica evidente nos
estudos de Foxx (2018).

Mas, como o0s principios basicos de protecdo de dados consagrados no Regulamento
Geral sobre a Prote¢do de Dados (RGPD, 2016) estdo sendo concretizados na préatica, um
sistema fragmentado de governanca de dados ainda é evidente. Embora o objetivo explicito
da estrutura fosse a unificacdo de legislacGes existentes dispares, a incorporacdo do
Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679 na legislagdo
nacional e a criacdo de agéncias para executa-lo ndo aconteceu de maneira uniforme em toda
a Europa. Uma harmonia global sobre protecdo de dados e privacidade é um ponto juridico
de extrema complexidade, mas vem se expandindo, e o impacto em paises fora da Unido
Europeia é evidente. Isso é verdade tanto dentro da Europa, em que se cita Suica, Noruega,
Islandia, Liechtenstein e fora, a propria Lei de Privacidade do Consumidor da Califérnia, a
Lei de Protegio de Dados Pessoais da india e a atualizagdo da Coreia do Sul da Lei de
Protecdo de Informagdes Pessoais estio entre os destaques globalmente!'3,

Com essa compreensdo dos direitos fundamentais em uma relacdo com a énfase
articulada no “risco” e nas técnicas de gerenciamento de risco introduzidas pelo RGPD
(2016) como parte das obrigacdes de “responsabilidade” impostas aos controladores de
dados para demonstrar conformidade. Essa constante “baseada no risco” esta diretamente
vinculada a protecdo dos direitos fundamentais (Bioni, 2019).

No entanto, a relacéo entre risco e direitos e garantias fundamentais é teorizada nos
estudos de direitos constitucionais em geral, de maneira amplamente imémore por estudiosos
de governanca regulatéria, que tendem a perceber os direitos em termos estreitos, seja como
restricdes colaterais ou como objetivos substantivos do esforco regulatério, ou ainda como
um veiculo através do qual os atores privados podem reivindicar os objetivos politicos
subjacentes de um regime constitucional regulatorio (Gellert, 2018).

Dentro das metodologias convencionais de avaliacdo de risco que se baseiam
fortemente em uma familia de métodos para o calculo do risco com base nas ciéncias
estatisticas, Gellert (2018) sugere que antes que qualquer calculo de risco possa ser feito, é
necessario primeiro identificar o evento indesejado ou adverso relevante. No entanto, em
termos de governanga regulatdria, é feita uma distingdo entre “risco social”, ou seja, 0s riscos

para a sociedade a partir de uma variedade de fontes, incluindo novas tecnologias, por um

113 Lee A. Bygrave. (2014) ‘Data Privacy Law: An International Perspective’, Oxford University Press, 63.
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lado, e “risco institucional” do outro, isto &, riscos para uma especifica instituicdo decorrente
de uma determinada atividade ou evento, os quais devem ser avaliados por agéncias
regulatorias que desejam desenvolver e implementar “regulamentag¢do baseada em risco”
(Gellert, 2018).

No entanto, nem o conceito de “risco a privacidade” nem o de “dano” ocupam um
lugar fundamental no texto do Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016).
Gellert (2018) aponta o fato na redagdo do Artigo 35 (1) ao se referir ao “risco para os
direitos e liberdades das pessoas fisicas”, por um lado, mas exigindo, se esse risco for alto
uma avaliag¢do do “impacto” sobre a protecdo de dados pessoais e, assim, procura identificar
0 que a avaliacdo do Artigo 35 (1) realmente exige em termos de atencdo ao cumprimento
do Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) ou 0s riscos que 0
processamento proposto representa para os direitos fundamentais (Gellert, 2018).

Isso indica, conforme Gellert (2018), que deve ser feita uma avaliacdo da natureza e
magnitude das ameacas potenciais representadas pelo tratamento de dados pessoais aos
direitos e liberdades das pessoas fisicas, e que ndo precisam soar como danos tangiveis. 1sso
requer uma avaliagdo ampla da possivel gama de interferéncias aos direitos fundamentais e
constitucionais das pessoas fisicas em geral, independentemente de seus dados pessoais
serem ou nio objeto do tratamento de dados proposto**®.

Entender o conceito de "risco aos direitos e liberdades das pessoas fisicas" a luz do
lugar dos direitos fundamentais no Regulamento Geral sobre a Prote¢do de Dados (RGPD,
2016) e da natureza jurisprudencial dos proprios direitos constitucionais além de considerar
como isso pode ser conciliado com uma abordagem “baseada em risco” para a seguranga e

protecao de dados e de informacdes (Gellert, 2018).

114 Regulamento Geral sobre a Protecio de Dados (2016). CAPITULO IV. Responsavel pelo tratamento e
subcontratante; Artigo 35.. Avaliacdo de impacto sobre a protecdo de dados; 1. Quando um certo tipo de
tratamento, em particular que utilize novas tecnologias e tendo em conta a sua natureza, &mbito, contexto e
finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares, 0
responsavel pelo tratamento procede, antes de iniciar o tratamento, a uma avaliacdo de impacto das operacGes
de tratamento previstas sobre a protecdo de dados pessoais. Se um conjunto de operacfes de tratamento que
apresentar riscos elevados semelhantes, pode ser analisado numa Unica avaliagao.

115 Artigo 35 (7) (b) do RGPD, que estabelece que a avaliagdo exigida nos termos do Artigo 35 (1) deve incluir
medidas previstas para abordar os riscos, levando em consideracdo os direitos e interesses legitimos dos

titulares dos dados e outras pessoas.
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Para este efeito, a nocao de "risco™ e os "portadores de risco™ relevantes adotados no
regime europeu de protecdo de dados em particular, sdo mais bem compreendidos a luz do
Recit. n° 75 do RGPD!®, visto que o risco para os direitos e liberdades das pessoas
singulares, de probabilidade e gravidade variaveis, pode resultar do processamento de dados
pessoais que pode levar a danos fisicos, materiais ou imateriais e ainda devemos observar o
Recit. n°4 do RGPD'!’ sobre a natureza do tratamento dos dados pessoais que devera ser
concebido para servir ao cidadao.

Conciliar essa tensdo entre a linguagem e a compreensédo do risco como construto
estatistico, o discurso e a estrutura jurisprudencial dos direitos conforme apontam Gellert
(2018) deve-se observar gue o conceito do regime de "riscos aos direitos fundamentais”, é o
ponto que desencadeia a obrigacdo do Artigo 35 (1) do RGPD (2016) de realizar uma
avaliagdo do impacto da protecéo de dados. E pode ser melhor compreendido considerando

116 Regulamento Geral sobre a Protecdo de Dados (2016). Recit. (75) O risco para os direitos e liberdades das
pessoas singulares, de probabilidade e gravidade varidveis, pode resultar do tratamento de dados pessoais, que
pode levar a danos fisicos, materiais ou imateriais, nomeadamente: quando o tratamento pode dar origem a
discriminacdo , roubo ou fraude de identidade, perda financeira, danos a reputacéo, perda de confidencialidade
de dados pessoais protegidos por sigilo profissional, reversdo ndo autorizada de pseudonimizacdo ou qualquer
outra desvantagem econdmica ou social significativa; nos casos em que os titulares dos dados possam ser
privados dos seus direitos e liberdades ou impedidos de exercer controlo sobre os seus dados pessoais; onde 0s
dados pessoais sdo processados que revelam origem racial ou étnica, opinibes politicas, religido ou crengas
filosdficas, filiagdo sindical, e onde o tratamento de dados genéticos, dados relativos a sadde ou dados relativos
a vida sexual ou condenagdes criminais e crimes ou medidas de seguranca relacionadas; onde sdo avaliados
aspectos pessoais, designadamente analisando ou prevendo aspectos relativos ao desempenho no trabalho,
situacdo econdmica, salde, preferéncias ou interesses pessoais, fiabilidade ou comportamento, localiza¢do ou
movimentos, com vista a criacdo ou utilizacao de perfis pessoais; onde os dados pessoais de pessoas singulares
vulneraveis, em particular de criangas, sdo tratados; ou quando o processamento envolve uma grande
quantidade de dados pessoais e afeta um grande namero de titulares dos dados.

117 Regulamento Geral sobre a Protecdo de Dados (2016). Recit (4) O tratamento de dados pessoais deve ser
concebido para servir a humanidade. O direito a prote¢do de dados pessoais ndo é um direito absoluto; deve
ser considerada em relagdo a sua fungdo na sociedade e ser ponderada com os demais direitos fundamentais,
de acordo com o principio da proporcionalidade. O presente regulamento respeita todos os direitos
fundamentais e observa as liberdades e os principios reconhecidos na Carta, consagrados nos Tratados, em
particular o respeito pela vida privada e familiar, casa e comunicaces, protecdo de dados pessoais, liberdade
de pensamento, consciéncia e religido, liberdade de expressao e informacdo, liberdade de conduzir negdcios,

direito a um recurso efetivo e a um julgamento justo e diversidade cultural, religiosa e linguistica.



96

primeiro as praticas de processamento de dados propostas que apresentam uma violagéo
clara dos fundamentos direitos, por exemplo, uma proposta para configurar assistentes
domeésticos inteligentes para que registrem e analisem continuamente todas as interagdes
entre 0s ocupantes da casa para criar perfis detalhados de cada ocupante para fins de
veiculacdo de publicidade direcionada (Bioni, 2019).

Em contraste, as operagfes de processamento propostas que poderiam ser
consideradas limitrofes em que h& alguma incerteza sobre se elas, se implementadas,
constituem uma violagdo dos direitos fundamentais, talvez porque o tratamento proposto
afeta os direitos fundamentais de uma forma nova ou porque pode ameacar os "bens comuns”
democraticos em que os direitos constitucionais estdo ancorados podem cair no ambito do
Artigo 35 (1) do Regulamento Geral sobre a Protecéo de Dados (RGPD, 2016) se a gravidade
e a probabilidade da ameaga de risco aos direitos fundamentais séo altas (Gellert, 2018).

Nesses casos limitrofes, Quelle (2017) indica em sua pesquisa que € prudente um
maior nivel de escrutinio, salvaguardas mais exigentes e apropriadamente uma maior cautela
¢ garantida antes que tais praticas propostas possam prosseguir em nome da segurancga do
bom funcionamento do estado constitucional. Em uma apreciagéo das decisdes dos tribunais
e cortes europeias, que tém a palavra final ao fornecer uma interpretacdo autorizada dos
requisitos do regime como aponta Quelle (2017), ressaltando que eles tém demonstrado
consistentemente a importancia de levar os direitos fundamentais a sério ao julgar disputas
relativas a estas questdes intimamente ligadas aos direitos e garantias constitucionais.

A incerteza associada ao significado das normas pode ser indesejavel e onerosa no
curto prazo, principalmente para entes regulares e atores privados regulados comprometidos
com o cumprimento de suas normas (Gellert, 2018). No entanto, como ainda indica Quelle
(2017) pode muito bem ser inestimavel a longo prazo.

Dada a complexidade e sofisticacdo dos sistemas tecnolégicos através dos quais 0s
dados pessoais sdo processados e seus “insights” aplicados na pratica contemporanea, e
observando o compasso célere da inovagdo continua em tecnologias baseadas em dados
digitais, o foco no processamento de dados pessoais como o gatilho critico para as
disposigdes operacionais da organizagdo da sociedade pode fornecer maior resiliéncia e
durabilidade em face do avanco tecnologico (Quelle, 2017).

Assim entendida, a abordagem baseada em risco exigida pelo Regulamento Geral

sobre a Protecdo de Dados (RGPD, 2016) exige que o controlador de dados realize uma
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avaliacdo de risco de direitos fundamentais contextual, a fim de identificar o nivel apropriado
de rigor das medidas técnicas e organizacionais que devem ser adotadas para proteger contra

esses riscos de se materializar, também conforme exigido pelos Artigos 24118 e 25119
do RGPD (2016), visto a analise feita no ambiente governamental (Quelle, 2017).

Além disso, a crise do COVID-19 tornou as questdes de privacidade de dados ainda
mais salientes. A medida que as organizacdes coletam informagfes pessoais sobre a satde
dos funcionérios e viagens como parte de sua resposta para conter a propagacéo do virus,
elas precisam tomar medidas adequadas para proteger a privacidade dos funcionérios e
manter a conformidade com os regulamentos de privacidade de dados aplicaveis, incluindo
0 Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) da Unido Europeia, a CCPA
da Califérnia e a HIPAA dos Estados Unidos da América.

118 Artigo 24. Regulamento Geral sobre a Protecdo de Dados. 2016. Responsabilidade do responsavel pelo
tratamento; 1. Tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento dos dados, bem
como os riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento é realizado em conformidade com o presente regulamento. Essas
medidas séo revistas e atualizadas consoante as necessidades; 2 Caso sejam proporcionadas em relagdo as
atividades de tratamento, as medidas a que se refere o n.° 1 incluem a aplicagdo de politicas adequadas em
matéria de protecdo de dados pelo responsével pelo tratamento; 3. O cumprimento de codigos de conduta
aprovados conforme referido no artigo 40.0 ou de procedimentos de certificagdo aprovados conforme referido
no artigo 42.0 pode ser utilizada como elemento para demonstrar o cumprimento das obrigacdes do responsavel
pelo tratamento.

119 Artigo 25. Regulamento Geral sobre a Protecdo de Dados. 2016. Protegdo de dados desde a concecao e por
defeito; 1. Tendo em conta as técnicas mais avancadas, 0s custos da sua aplicacéo, e a natureza, 0 ambito, o
contexto e as finalidades do tratamento dos dados, bem como o0s riscos decorrentes do tratamento para 0s
direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel
pelo tratamento aplica, tanto no momento de definicdo dos meios de tratamento como nho momento do préprio
tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizac¢do, destinadas a aplicar com
eficacia os principios da protecdo de dados, tais como a minimizagdo, e a incluir as garantias necessarias no
tratamento, de uma forma que este cumpra os requisitos do presente regulamento e proteja os direitos dos
titulares dos dados; 2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar
que, por defeito, so sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do
tratamento. Essa obrigacdo aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento,
ao seu prazo de conservacao e a sua acessibilidade. Em especial, essas medidas asseguram que, por defeito, os
dados pessoais ndo sejam disponibilizados sem intervencdo humana a um nimero indeterminado de pessoas
singulares; 3. Pode ser utilizado como elemento para demonstrar o cumprimento das obrigagdes estabelecidas

nos n.° 1 e 2 do presente artigo, um procedimento de certificacdo aprovado nos termos do artigo 42.
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Enquanto isso, hoje o risco de violar inadvertidamente essas regulamentacdes de
privacidade de dados, porque suas medidas de seguranca ndo estdo acompanhando o cenério
de riscos cibernéticos em constante evolucdo. As organizacGes sdo vulneraveis a uma
variedade cada vez maior de esquemas de ataque cibernético de criminosos cibernéticos,
hackers e terroristas cibernéticos patrocinados em alguns casos até por nagcdes com objetivos
obscuros como bem observou Soprana (2018). Essa abordagem neutra em termos de
tecnologia evita selecionar tipos especificos de sistemas ou instrumentos tecnoldgicos que
podem se tornar obsoletos rapidamente, pois por se tratar de organizacao social e defesa de
valores e garantias constitucionais o estado deve estar preparado para ter a proficiéncia
necessaria para este novo momento que estamos vivendo como bem ressalta Celeste (2019).

Em outras palavras, lembrando a trilha estabelecida pela pesquisa de (Bioni, 2019),
embora o nivel atual de incerteza interpretativa e hermenéutica possa ser indesejavel, essa
abertura interpretativa pode ser necessaria para tornar o contexto social atual a prova de
futuro, de modo que seu significado e requisitos possam evoluir como a inovacao
tecnoldgica continua em sua marcha rapida para a frente de tipos especificos de sistemas ou
instrumentos tecnoldgicos que podem afetar nossos direitos como membros de uma
sociedade civilizada demonstrando o grande desafio de enfrentar as novas tendencias da
interacdo dos seres humanos e as novas tecnologia arrebatadoras.

Mais de 120 paises*?® ja promulgaram leis de privacidade dessa natureza'?!, pois
cidad&o, junto a governos estaduais e federais, observa Bioni (2019), iniciaram uma nova
fase de como executar a administracdo publica em seus paises e perceber a relevancia de
manter seus dados protegidos e garantir que isso com seguranca, quando forem transferidos
ou compartilhados, buscando de um estado constitucional que garanta a seguranca de seu

direito fundamental de protecdo e seguranca a dados e informacdes.

120 A medida que mais e mais atividades sociais e econdmicas acontecem on-line, aimportancia da privacidade
e da protecdo de dados é cada vez mais reconhecida. 128 de 194 paises implementaram legislagdo para garantir
a protecdo de dados e privacidade. Igualmente preocupante €é a coleta, uso e compartilhamento de informacdes
pessoais a terceiros sem aviso prévio ou consentimento dos consumidores. A Africa e a Asia mostram um nivel
semelhante de ado¢do, com 55 por cento dos paises adotando tais legisla¢des, dos quais 23 sdo paises menos
desenvolvidos. Recuperado em 03 de novembro de 2019, de https://unctad.org/page/data-protection-and-
privacy-legislation-worldwide.

121 Greenleaf, Graham (2012). "Global Data Privacy Laws: 89 Countries, and Accelerating”. Social Science
Electronic Publishing, Inc. SSRN 2000034.
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5. CONCLUSAO

A aplicagdo do Regulamento Geral de Protecdo de Dados (RGPD), em 2016, deu
iniciou a uma grande mudanca global para a privacidade dos dados, criando movimentos
politicos que exigem mais direitos para os titulares dos dados, penalidades mais severas para
as empresas e governos que coloquem em pratica novos regulamentos que acompanhem os
avancos das tecnologias que, por vezes, ameacam a seguranca de informacdes e dos dados.

Com o aumento exponencial dos dados gerados pelo cidaddo comum e, sobretudo,
por grandes empresas, tornou-se vital que os 6rgdos governamentais tomem as medidas
necessarias para proteger os direitos de seus cidad&os a seguranca e 0 bom uso de seus dados.

Os regulamentos de protecdo de dados garantem ndo apenas, a seguranca dos dados
pessoais dos individuos, como também regulam a coleta, o uso, a transferéncia e a
divulgacdo dos referidos dados como aponta a obra de Doneda (2019). Estes regulamentos
também fornecem acesso aos dados e informacdes dos individuos e impéem medidas de
responsabilizacdo para as organizac@es que processam dados pessoais e 0s complementam
fornecendo solugdes para o processamento ndo autorizado ou prejudicial.

O objetivo da protecdo de informacdes e dados pessoais e sensiveis, como apontado
por Soprana (2018) ndo é apenas proteger os dados pessoais, e sim tutelar os direitos e as
liberdades fundamentais das pessoas que estao relacionados com esses dados e informacoes.
Ao proteger os dados pessoais, é possivel garantir que os direitos e liberdades das pessoas
ndo sejam violados. Por exemplo, o processamento incorreto de dados pessoais, pode levar
a uma situacdo em que uma pessoa é esquecida por uma oportunidade de trabalho ou, pior
ainda, perde o emprego atual.

O ndo cumprimento dos regulamentos de protecdo de dados pessoais pode levar a
situacOes ainda mais penosas, em que € possivel extrair todo o dinheiro da conta bancéria de
uma pessoa ou até mesmo causar uma situacdo de risco de vida pela manipulacdo de
informacdes de saude como também observou Soprana (2018).

Ressalta-se ainda que os regulamentos de protecdo de dados sdo necessarios para
garantir um comercio e uma prestacdo de servicos justos e em favor do consumidor. Os
regulamentos de protecdo de dados pessoais causam uma situagdo em que, por exemplo, 0s
dados pessoais ndo podem ser vendidos livremente, o que significa que as pessoas tém um

maior controle sobre quem os faz ofertas e que tipo de ofertas fazem. O vazamento de dados
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pessoais pode causar danos significativos a reputacdo das empresas e também penalidades,
por isso € importante cumprir os regulamentos de protecdo de dados pessoais.

Para garantir a seguranca dos dados pessoais, é valido observar a pesquisa de Guidi
(2018) e saber quais dados estdo sendo processados, por que estdo sendo processados e com
que base. Além disso, € importante identificar quais medidas de protecdo e seguranca estdo
em uso. Tudo isso é possivel por meio de uma auditoria minuciosa da protecdo de dados,
que identifica o fluxo de informagdes e se os regulamentos de protecdo de dados estdo sendo
seguidos. A auditoria pode ser realizada respondendo a um conjunto de perguntas especificas
que foram elaboradas para esse fim. Os resultados dardo uma visdo geral clara dos
procedimentos e possiveis vazamentos de dados, que podem entdo ser interrompidos.

Existem duas razdes principais pelas quais 0s governos devem buscar
regulamentagfes abrangentes de protecdo de dados, as leis precisam ser atualizadas para
atender a realidade de hoje e que as pessoas tém compartilhado cada vez mais suas
informacBes pessoais online e, de muitas maneiras, isso se tornou um 'mal necessario’ se
vocé pretende se comunicar nesta sociedade. Embora as regras de privacidade existam em
muitos paises e continuem sendo importantes para ajudarem a proteger as informacoes e 0s
direitos fundamentais das pessoas, elas ndo foram adaptadas para atender aos desafios do
mundo conectado de hoje.

As batalhas pela privacidade e protecdo de dados ja& comecaram. Poderosos grupos
de interesses especiais, do Google ao Facebook, se reinem em diversos congressos e casas
legislativas pelo mundo para responder aos novos regulamentos de protecdo de dados!??, e
em especial de direitos, em um esforco para descartarem regulamentos semelhantes para
proteger os membros de nossa sociedade. Parece que, embora as promessas de maior
protecdo contra esses grupos tenham sido feitas, a realidade € que o objetivo da indUstria é
manter o status quo dos dados como estdo como demonstrou Doneda (2019).

Os dados sdo um ativo extremamente importante, e coletar e compartilhar dados pode
ser um grande negdcio na economia digital de hoje. Mas para uma empresa aproveitar as
vantagens dos dados que estd coletando com seguranca e sucesso, ela precisa ter
salvaguardas para garantir que os dados fiqguem sob controle e os consumidores ndo estejam

sujeitos a vigilancia indesejada.

122 Digital, Culture, Media and Sport Committee, “Disinformation and ‘fake News’: Final Report”, the House
of Commons to the United Kingdom, February 18, 2019, p.42 Recuperado em 03 de novembro de 2020, de
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pdf.
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A medida que as empresas coletem quantidades crescentes de informacdes sobre seus
clientes, esses clientes comecam a ver as desvantagens potenciais dessa coleta de dados. A
privacidade de dados é mais importante hoje do que nunca, e as empresas devem se
preocupar muito com suas politicas e procedimentos de privacidade e seguranga de dados
por alguns motivos diferentes.

Neste momento, o cenario regulatorio criou novas complicacfes para empresas de
todos os tipos. Os regulamentos de privacidade de dados, como o California Consumer
Privacy Act (CCPA, 2018) da Califérnia e o Regulamento Geral sobre a Protecdo de Dados
(RGPD, 2016), da Unido Europeia afetaram significativamente a forma como as empresas
podem coletar, armazenar e lidar com essas informacg6es pessoais dos consumidores. Essas
legislagBes sdo abrangentes e projetadas para fornecerem um nivel de protecdo legal aos
membros da sociedade abrangidos que ndo estava disponivel anteriormente conforme
apontado por Gellert (2018).

De acordo com o Relatorio de Defesa da Ameaca Cibernética da Imperva 2019,
espera-se que 57,6% das organizacbes governamentais, 73,5% das organizacdes
educacionais e 74,5% das organizacdes de varejo corram o risco direto de sofrer violacbes
ou comprometimento de dados. Em 2019, constatou-se organizagdes como Equifax, British
Airways, Fortnite, Marriott Hotel Group pagaram liquidacbes na casa dos milhdes por
violacdes de dados apontados nas pesquisas de Doneda (2019).

Como o setor publico e em especial o setor privado observam, a obrigacdo de
proteger os dados nunca foi tdo grande. Nao s6 precisa coletar, armazenar, processar e
descartar dados de maneira compativel com as regulamentagdes, como também necessita ter
politicas e préaticas de seguranca de informacdes solidas que protejam os dados de seus
clientes do uso mal-intencionado ou ndo autorizado.

A protec¢do da privacidade, das informagdes sensiveis e dos dados dos membros de
nossa sociedade de forma integral na era moderna é essencial para uma governanca
democratica eficaz e adequada. No entanto, apesar do crescente reconhecimento e
consciéncia do direito a privacidade e protecdo de dados em todo o mundo, ainda faltam
processos legais e institucionais e infraestrutura para apoiar a protecdo de direitos
corroborando o ponto de vista de Bioni (2019). Algumas partes do mundo, em particular,
sofrem com um vazio: a falta de marcos regulatérios e legais em muitos paises e a

implementacéo e fiscalizagdo deficientes em outros.
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Como resultado, as inovagdes em politicas e tecnologias, praticas de dados do setor
publico e privado, sdo amplamente deixadas sem regulamentacao e sem verificacdo, e isso
ter4d implicagdes significativas para os direitos dos individuos, bem como para o
desenvolvimento das economias e sociedades. Ha também um desafio sistémico e estrutural
que vem agravando essa situacdo seguindo a senda demonstrada por Soprana (2018). Os
processos de tomada de decisao e legislativos muitas vezes ndo estdo sujeitos a nenhum ou
apenas a um escrutinio publico muito limitado.

Indiscutivelmente, o RGPD teve um impacto maior na governanga nacional e
internacional do que nos dados dos cidadaos ou nas préaticas do setor. Paises ao redor do
mundo estdo agora debatendo ou aprovando uma nova legislacao de privacidade, bem como
entrando em acdo com maior regulamentacdo contra os crescentes gigantes da tecnologia
global. O Regulamento Geral sobre a Prote¢do de Dados (RGPD, 2016) é considerado um
novo padrdo, o qual muitos paises aspiram se alinhar. Embora isso ndo signifique que o
RGPD seja a meta regulatoria final, ele apresentou uma meta ou marco para o qual outros
paises estdo avancando, este € um posicionamento claro segundo Doneda (2019).

O Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) é uma tentativa
ambiciosa e pioneira de criar um padrdo abrangente e unificado para privacidade digital e
protecdo de dados. Os problemas que abordam sdo complexos e, como mecanismo de
aplicacdo, continuara a amadurecer com o tempo. No momento, seu mandato é basicamente
educacional, exigindo transparéncia em nome de manter os cidadaos informados sobre o0 uso
de seus dados. E tem tido muito sucesso em destacar praticas duvidosas com as quais apenas
especialistas em tecnologia e académicos estavam amplamente familiarizados antes de sua
implementacao. Em segundo lugar, o Regulamento Geral sobre a Protecdo de Dados (RGPD,
2016) pode ser uma ferramenta Util para policiar e conter 0s piores excessos e exploracao
como padrdes obscuros, mineracdo de dados e assim por diante.

Uma harmonia global sobre protecdo de dados e privacidade esta se expandindo, e o
impacto em paises fora da Unido Europeia € evidente. Isso é verdade tanto dentro da Europa,
em que se cita Suica, Noruega, Islandia, Liechtenstein e fora, a propria Lei de Privacidade
do Consumidor da Califérnia, a Lei de Protecio de Dados Pessoais da india e a atualizagdo
da Coreia do Sul da Lei de Protecdo de InformacOes Pessoais estdo entre os destaques

globalmente!?3,

123 Lee A. Bygrave. (2014) ‘Data Privacy Law: An International Perspective’, Oxford University Press, 63.
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As caracteristicas mais comumente reproduzidas do Regulamento Geral sobre a
Protecdo de Dados (RGPD, 2016) sdo provavelmente suas disposicdes sobre violacGes de
dados, direitos do titular dos dados e responsabilidade. Sua abordagem de lei abrangente
para protecdo de dados em todos os setores e contextos também esta se mostrando popular,
a medida que os paises se envolvem em atualiza¢es generalizadas de suas leis para refletir
os desafios colocados pela economia digital.

No entanto, € importante observar que, apesar de todas as suas virtudes, o
Regulamento Geral sobre a Prote¢do de Dados (RGPD, 2016) pouco faz para questionar 0s
modelos existentes. Os efeitos colaterais ndo intencionais emergentes sdo as consequéncias
totalmente previsiveis de tratar os dados como uma mercadoria em vez de um bem coletivo;
0 Regulamento Geral sobre a Protecéo de Dados (RGPD, 2016) certamente poderia aumentar
0 poder das grandes tecnologias ou reforcar as praticas de uso de dados preocupantes que
inspiraram 0 RGPD para comecar, pois parece que o RGPD falhou em mitigar o monopolio
de fato que os gigantes da tecnologia tém na coleta e no uso de dados.

E, se € isso que precisa acontecer, é preciso mais do que o Regulamento Geral sobre
a Prote¢do de Dados (RGPD) (UE) 2016/679. O controle burocratico nunca sera téo eficaz
guanto uma cidadania mobilizada e vigilante que usa vozes democraticas para exigir novas
regras e uma sociedade diferente. Essa cidadania estd comecando a exigir, e merece, melhor
governanca de tecnologia, coleta de dados e tomada de decisdo automatizada.

A importanciado ‘Big Data’ ndo € apenas resultado de seu tamanho ou da velocidade
com que esté crescendo cerca de 60% ao ano, mas também da realidade de que os dados vém
de uma incrivel variedade de fontes. A Internet captura muitos dados. O Facebook sozinho
tem mais de 800 milhdes de usuarios ativos, mais da metade dos quais se conectam todos os
dias, que geram mais de 900 milhdes de paginas da web e carregam mais de 250 milhdes de
fotos todos os dias segundo Santos (2018).

Em 2010, hd muito tempo no tempo da Internet, os sites do Google eram usados por
mais de 1 bilhdo de visitantes Unicos todos 0s meses, que gastavam 200 bilhdes de minutos

em seus sites. O YouTube, de propriedade do Google, ultrapassou 1 trilhdo de reproducdes
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de video em 2011. E-mail, mensagens instantaneas, chamadas VOIP'?* e outras
comunicagdes geram dezenas de trilhdes de mensagens gravadas todos os anos*?®.

Cartbes de crédito e débito, cheques e outras atividades financeiras fornecem um
fluxo constante de bilhGes de transagdes financeiras registradas todos os meses. E cada vez
mais as redes de sensores de cameras de vigilancia por video, computadores embutidos em
automoveis, os mais de 15 bilhdes de telefones celulares que carregamos, registram
localizagdes, movimentos e atividades. Conforme Bioni (2019) pode-se falar de maneira
significativa sobre a coleta onipresente de dados, em que quase tudo o que se faz resulta na
captura e no armazenamento de dados por um ou mais terceiros.

Os governos também estdo entre os maiores coletores e usuarios de dados pessoais.
Na verdade, o advento da nova revolucdo da informacao ja mostrou sinais de marcar um
frenesi crescente entre as agéncias governamentais que desejam acesso extraordinario a
informagdes para identificar transacdes de lavagem de dinheiro e financiamento do
terrorismo, localizar suspeitos de crimes, identificar e bloquear pornografia infantil ou outra
expressao regulamentada, aplicar leis de propriedade intelectual ou apenas aliviar a carga
administrativa dos governos como observou Doneda (2019) em sua obra.

E significativo que esses dados sejam digitais. Eles podem ser armazenados,
compartilhados, pesquisados, combinados e duplicados com velocidade extraordinéria e a
um custo muito baixo. E sdo acompanhados por metadados*?®, dados sobre quando, onde e
como as informacOes subjacentes foram geradas. Alguns especialistas estimam que pode
haver cinco vezes mais metadados do que as informagdes que estamos cientes de criar, e

esses metadados podem ser extraordinariamente reveladores.

124 Segundo o Oxford Advanced American Dictionary, Voz sobre IP, também chamada de VolP (Voice over
Internet Protocol), telefonia IP, telefonia Internet, telefonia em banda larga ou voz sobre banda larga é o
roteamento de conversacdo humana usando a Internet ou qualquer outra rede de computadores baseada no
Protocolo de Internet, tornando a transmissdo de voz mais um dos servicos suportados pela rede de dados.
Recuperado em 09 de julho de 2019, de https://www.oxfordlearnersdictionaries.com/definition/english/voip.
125 “Google and Facebook tighten grip on US digital ad market,” eMarketer, 2017. Recuperado em 21 de
dezembro de 2020, de https://www.emarketer.com/Article/Google-Facebook-Tighten-Grip-on-US-Digital-
Ad-Market/1016494.

126 Metadados, ou Metainformac&o, sdo dados sobre outros dados. Um item de um metadado pode dizer do que
se trata aquele dado, geralmente uma informacdo inteligivel por um computador. Os metadados facilitam o
entendimento dos relacionamentos e a utilidade das informagfes dos dados. Recuperado em 11 de julho de

2019, de https://www.oxfordlearnersdictionaries.com/definition/english/metadata.
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Ao pensar sobre a importancia de 'Big Data’, é fundamental lembrar conforme aborda
Tene & Polonetsky (2013) que o0 acesso a tantos dados, de tantas fontes diferentes, e o poder
de computacdo para processa-los, cada vez mais significa que se pode perceber padroes,
envolver-se em descobertas, e descobrir segredos até entdo ocultos.

Esse poder recém-descoberto ja rendeu sucessos fabulosos em campos, como a
pesquisa médica, no qual as interacbes medicamentosas e a eficacia dos tratamentos podem
ser avaliadas de maneiras nunca antes possiveis e sem colocar vidas em risco por meio da
pesquisa de intervencdo. Mas, segundo Proxxima (2018), a mesma capacidade demonstrou
tornar a desidentificacdo mais dificil, como o Google e a Netflix descobriram ao
disponibilizar conjuntos de dados anénimos para pesquisa.

Considere, por exemplo, o fascinio demonstrado pela diretiva de protecdo de dados
e 0 Regulamento Geral sobre a Protecdo de Dados (RGPD, 2016) da Unido Europeia
proposto, de forma semelhante a lei na maior parte do resto do mundo, com aviso e escolha
ou consentimento como ferramentas principais de protecdo de dados. Apesar das evidéncias
crescentes de que os individuos ignoram o0s avisos, muitas vezes nao entendem as escolhas
que ndo sdo significativas em qualquer caso e resistem a fazé-las, a menos que sejam
obrigados a realizéa-lo, nesse caso, quase sempre fazem a escolha necesséria para obter o
desejado servico ou produto, e observa-se que os reguladores continuam a se apegar a esses
conceitos. Mas, independentemente do sucesso do aviso e da escolha até 0 momento, como
essas ferramentas se sairdo em um mundo de vigilancia onipresente, e milhares de trocas de
dados por e sobre cada individuo no planeta todos os dias? Em pouco tempo, 0 maior banco
de dados do planeta pode conter avisos de privacidade exigidos por lei que ninguém leu.

Mesmo quando os redatores legislativos demonstram consciéncia de que o
processamento de dados em uma escala muito grande pode gerar preocupacdes especificas,
podem faltar evidéncias de que as implicacBes praticas dos riscos sdo compreendidas. Por
exemplo, o projeto de Regulamento Geral sobre a Protecdo de Dados da Unido Europeia
prevé uma excecao a proibicdo geral de transferéncias de dados pessoais para paises que
carecem de protecdo adequada, quando uma transferéncia "nao pode ser qualificada como

frequente e massiva'?’. Embora o uso do termo “massivo” sugira uma apreciacio do desafio

127 Artigo 44 (1) do Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679, o Principio geral
das transferéncias; Qualquer transferéncia de dados pessoais que sejam ou venham a ser objeto de tratamento
apos transferéncia para um pais terceiro ou uma organizacdo internacional sé é realizada se, sem prejuizo das

outras disposi¢des do presente regulamento, as condicdes estabelecidas no presente capitulo forem respeitadas
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do 'Big Data’, nenhuma tentativa € feita para definir o conceito ou mesmo coloca-lo em um
contexto relativo como bem aponta Balkin (2018).

O ambiente digital dos entes protegidos pelos valores constitucionais tambem
colocara a seguranca e protecdo de dados e informagcfes em um contexto diferente.
Frequentemente fala-se sobre os dados serem a 'moeda’ da era da informacdo, mas em um
mundo no qual os dados representam individuos em mais e mais transacdes e fornecem a
base para a tomada de decisdes, questdes como acessibilidade, precisdo e confiabilidade dos
dados podem importar tanto ou talvez mais do que privacidade.

Isso parece especialmente verdadeiro com a computacdo em nuvem. Assim como a
seguranca nacional tende a superar a privacidade na maioria dos programas antiterrorismo e
de aplicacdo da lei, a medida como abordou Tene & Polonetsky (2013) que demonstra dados
e aplicativos criticos sendo armazenados remotamente, e a acessibilidade pode se tornar mais
importante do que a sua prote¢do ou privacidade em nome de ideologias de defesa de
soberanias ou seguranca de determinados paises.

Talvez o maior impacto, seja a pressdao que ele traz para um novo debate
multinacional bem informado sobre os principios-chave que devem embasar a protecédo de
dados e informacgdes. A maioria das leis de protecdo de dados continua a se basear nas
Diretrizes da OCDE'?® de 1980 (Greenleaf, 2013). Essas diretrizes resistiram bem as trés
décadas intermediarias, mas é importante lembrar que elas foram criadas ndo apenas, mas
também antes da prépria democratizacdo da internet, laptops portateis, GPS, smartphones,
tablets ou uma miriade de outras inovagdes que tornam possivel a pluralizacdo da
informacao e do acesso a ela.

Identificar principios comuns para embasar as leis de protecdo de dados é
fundamental ndo apenas para harmonizar essas leis, mas também para garantir que sirvam a
fins valiosos e apropriados. O direito constitucional no seu ambiente digital destaca a

necessidade de focar ndo apenas em “o qué” e “como”, mas também em “por qué'.

pelo responsavel pelo tratamento e pelo subcontratante, inclusivamente no que diz respeito as transferéncias
ulteriores de dados pessoais do pais terceiro ou da organizagdo internacional para outro pais terceiro ou outra
organizacao internacional. Todas as disposicdes do presente capitulo sdo aplicadas de forma a assegurar que
ndo é comprometido o nivel de protecdo das pessoas singulares garantido pelo presente regulamento.

128 Qrganizacdo para a Cooperagdo e Desenvolvimento Econdmico (OCDE), organizacdo econdmica
intergovernamental com 38 paises membros, fundada em 1961 para estimular o progresso econémico e o

comércio mundial.
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Existem limites quanto ao que pode ser feito com informacGes precisas e obtidas
legalmente? Eles se aplicam a todos, até mesmo para atividades de seguranca nacional,
antiterrorismo e de aplicacdo da lei e da garantia da ordem publica? O foco no uso assume
uma nova importancia a medida que as aplicagdes tecnoldgicas diminuem o papel da lei na
regulamentacéo da coleta e do compartilhamento de uma diversidade de informacdes e dados
disponiveis para a coleta quase que instantanea no ecossistema digital em que estamos
Imersos.

Deve continuar a haver um “principio de limitacéo de coleta” em um mundo de dados
onipresentes e uma disposi¢cdo aparentemente insaciavel do publico em fornecer seus dados
online e offline? A privacidade esta envolvida se o governo ou uma empresa observar, mas
ndo agir com base nos dados obtidos legalmente, por exemplo, ao comparar listas de
passageiros com bancos de dados de suspeitos de terrorismo? Existe um papel adequado para
o consentimento individual? Acredita-se que a resposta é claramente sim, mas determinar os
contornos dessa funcdo em um mundo de 'Big Data’ ndo esta sendo facil e aparentemente
sera uma missao herculia aos legisladores e estudiosos do constitucionalismo.

Como podemos equilibrar o esfor¢o para fazer isso com compromissos nacionais
compartilhados com a liberdade de expressdo? Qual é o papel adequado e préatico do governo
diante de um dilavio de informacdes e dados digitais? O grande volume de dados pessoais
sugere que o governo deve estabelecer em lei os direitos e obrigacdes basicas, mas como
eles devem ser cumpridos devido ao desequilibrio de recursos? Como 0s governos ou
reguladores independentes exercem uma supervisdo significativa de mais de 60 bilhdes de
transacdes de cartdo de crédito e débito, 90 trilhdes de e-mails, 1,4 trilhdo de pesquisas na
Internet e um grande namero de outras transferéncias de dados como foi evidenciado pelo
Stanford Internet Observatory (2019)*2° que ocorrem todos os anos?

Um exemplo recente de uma abordagem ambiciosa para coleta de inteligéncia online

é uma formula de interesse do Centro de Informacdes Estratégicas e Operac6es do Federal

129 O Stanford Internet Observatory é um programa do Cyber Policy Center, baseado no Freeman Spogli
Institute for International Studies, o principal instituto de pesquisa da Universidade Stanford para o estudo de
assuntos internacionais. o Observatorio é uma iniciativa interdisciplinar composta por pesquisa, ensino e
engajamento de politicas que abordam o abuso das tecnologias de informacéo atuais, com um foco particular
nas midias sociais. Isso inclui a disseminacdo de desinformacdo, violacbes de seguranca cibernética e

propaganda terrorista. Recuperado em 14 de novembro de 2019, de https://cyber.fsi.stanford.edu/io.
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Bureau of Investigations (FBI) dos Estados Unidos da América, o (FBI SIOC)*° em
desenvolvem uma solucéo de aplicativo de alerta, mapeamento e analise de midias sociais.
Entre muitas outras coisas, além de e analisar seus movimentos, vulnerabilidades, limitacbes
e possiveis acdes adversas, aos moldes de um filme de ficgdo cientifica, o aplicativo pode
permitir que o FBI reveja desenvolvimentos provaveis na situacao ou futuras acées tomadas
por infratores em potencial

Precisa-se repensar o conceito ou a aplicacdo da soberania nacional no contexto de
fluxos de dados inerentemente globais? Como observou a Autoridade Europeia para a
Protecdo de Dados, embora a jurisdicdo do legislador comunitario se limite ao territorio da
Unido Europeia, as fronteiras externas tornam-se menos relevantes para os fluxos de dados.
A economia depende cada vez mais das redes globais. Em geral, o local fisico de uma
operagdo de processamento € o menos relevante®st,

Além disso, as leis de protecdo de dados em varios paises expdem principios basicos
amplamente semelhantes e compartilham muitos pontos em comum em termos de padrdes
de aplicacdo, observando o contexto democratico e constitucionalista, buscando segundo
Bioni (2019) a preservacéo e a consolidagao dos valores e direitos fundamentas dos estados
democréticos constitucionais de direito.

Um resultado significativo e contribuidor para o desenvolvimento de 'Big Data' é o
quanto se depende de sistemas baseados em dados para decisdes e aplicativos criticos. Nao
é exagero dizer que sdo nada mais do que uma colecdo de dados para a maioria das
instituicdes, e muitas das pessoas, com quem se lida. Ndo é simplesmente que as biografias

sdo gravadas nos uns e zeros que se deixa para tras nas transacdes digitais diarias, como

130 O Strategic Information and Operations (SIOC) ou Center Centro de Informagdes Estratégicas e Operagdes
é o centro de comando e comunicacOes global do FBI que opera 24 horas por dia para buscar e fornecer
informacdes estratégicas a lideranga do FBI, coletando e processando informagdes em tempo real; Recuperado
em 19 de margo de 2020, de https://www.fbi.gov/services/cirg/sioc.

131 peter Hustinx, Parecer da Autoridade Europeia para a Protecdo de Dados sobre a Comunicagdo da Comissdo
ao Parlamento Europeu e ao Conselho sobre o seguimento do Programa de Trabalho para uma melhor
implementacdo da Diretiva Protecdo de Dados. Recuperado em 02 de abril de 2020, de http:
Ilwww.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07 -
07-25_Dir95-46_EN.pdf.
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escreveu a professora Kathleen Sullivan!®? da Faculdade de Direito de Stanford, é que so
essas colecOes de zeros e uns que identificam, descrever e cada vez mais definem uns para
0s outros.

O constitucionalismo na sua versdo digital apresenta enormes desafios para a
protecdo de dados tanto por processadores quanto por reguladores. Simultaneamente, muda
0 contexto e aumenta as apostas para a protecdo de informacdes e dados da sociedade como
um todo seguindo a obra de Celeste (2019). N&o é de surpreender que, dado o ritmo da
mudanga, haja poucas evidéncias de que a protecdo desses dados e de informagdes estejam
se mantendo.

Nada obstante, acredita-se que a ampla harmonizacéo em nivel global, ainda sera um
desafio extremo a ser vencido dentro do ordenamento juridico de diversos paises em um
futuro proximo®33, Este entrave é causado, em parte, por causa da forca de diferencas
ideoldgicas e culturas arraigadas em todo o mundo. O 'Big Data' também aumenta a
importancia da harmonizacdo, ou mesmo da padronizacdo, nos padrdes de seguranca e
protecdo de dados. Como os dados pessoais sdo coletados e compartilhados universalmente
através das fronteiras setoriais e nacionais, leis de protecdo de dados inconsistentes

representam ameacas crescentes para individuos, institui¢des e sociedade.

132 Sullivan, KM. (2003). 'Under a watchful eye: incursions on personal privacy' in: Leon, R.C., & Anrig, G
(orgs.). The War on our freedoms: civil liberties in an age of terrorism (The Century Foundation, Nova York.
128, 131.

133 Reidenberg, JR. (2000). Resolving conflicting international data privacy rules in cyberspace. Stanford Law
Review, 52 Stan, 1315-1371.



110

REFERENCIAS

Abreu, J. S. (2018). Jurisdictional battles for digital evidence, MLAT reform, and the
Brazilian experience. Revista de Informacdo Legislativa: RIL, 55(220), 233-257.
Recuperado em 01 de julho de 2019, de
https://www12.senado.leg.br/ril/edicoes/55/220/rilv55n220p233.pdf.

Aieta, V. S. (2014). Marco civil da internet: marco civil da internet e o direito a intimidade.
Sao Paulo: Atlas.

Balkin, J. M. (2004). Digital speech and democratic culture: a theory of freedom of
expression for the information society. New York University Law Review, 79(1), 1-
5.

Balkin, J. M. (2018). Free speech in the algorithmic society: big data, private governance,
and new school speech regulation. 1149-1210. University of California, Davis.

Banisar, D., Guillemin, G., & Blanco, M. (2017). Protecdo de dados pessoais no Brasil -
Analise dos projetos de lei em tramitacdo no Congresso Nacional. Recuperado em

19 de outubro de 2019, de http://artigo19.org/wp-
content/blogs.dir/24/files/2017/01/Protecdo-deDados-Pessoais-no-Brasil-ARTIGO-
19.pdf.

Barroso, L. R. (2014). A dignidade da pessoa humana no direito constitucional
contemporaneo — a constru¢do de um conceito juridico a luz da jurisprudéncia
mundial. Belo Horizonte: Forum.

Bassini, M. (2019). Fundamental rights and private enforcement in the digital age. European
Law Journal, 25(2), 182-197.

Baur-Ahrens, A. (2017). The power of cyberspace centralisation: analysing the example of
data territorialisation. University Press Scholarship Online, 1(17), 36-56.

Berman, P. S. (2005). Cyberspace and the state action debate: the cultural value of applying
constitutional norms to “private” regulation. University of Colorado Law Review,
71(40), 1263-1310. Recuperado em 22 de outubro de 2019, de
https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?referer=https://www.google.co
m/&httpsredir=1&article=1083&context=faculty publications.

Berman, P. S. (2007). Law and society approaches to cyberspace. Ashgate: Publishing.
Bermant, P. S. (2002). The globalization of jurisdiction. University of Pennsylvania Law
Review, 151, 311. Recuperado em 26 de setembro de 2019, de

https://scholarship.law.upenn.edu/penn_law_review/vol151/iss2/1.

Bessa, J. (2014). O escandalo da espionagem no Brasil. Brasilia: Thesaurus.



111

Bioni, B. R., & Mendes, LS. (2019). O regulamento europeu de protecdo de dados pessoais
e a lei geral de protecéo de dados brasileira: mapeando convergéncias na diregéo de
um nivel de equivaléncia. Revista de Direito do Consumidor, 124(2), 157-180.

Bioni, B. R. (2019). Protecdo de dados pessoais: a funcéo e os limites do consentimento.
Rio de Janeiro: Forense.

Black J. (2012) Paradoxes and Failures: 'New Governance' Techniques and the Financial
Crisis. Modern Law Review 75(6), 1037-1063.

Bloch-Wehba, H. (2019). Global platform governance: private power in the shadow of the
state. SMU Law Review, 72(1), 27-80.

Bockenforde, E. W. (2017). Fundamental rights as constitutional principles. In:
Constitutional and political theory - selected writings. 186-208. Oxford: Oxford
University Press.

Brasil. Constituicdo da Republica Federativa do Brasil, 1988. Brasilia: Senado Federal.

Brasil. Lei n. 13.709 de 14 de ago. de 2018. Dispde sobre a protecdo de dados pessoais e
altera a Lei n® 12.965, de 23 de abril de 2014. Recuperado em 25 de agosto de 2020,
de http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/Lei/L13709.htm.

Brasil. Lei n. 13.853 de 8 de jul. de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecio de Dados; e da outras providéncias. Recuperado de
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13853.htm. Acesso
em: 25 ago. 2020.

Bretschneider, S. (1990). “Management Information Systems in Public and Private
Organizations: An Empirical Test.” Public Administration Review, 50.

British Academy, The Royal Society. (2017). Data management and use: governance in the
21st century—a joint report by the British Academy and the Royal Society.

Bygrave, L. A. (2014) ‘Data Privacy Law: 4An International Perspective’, Oxford University
Press, 63.

Cabral, R. (2020). A questdo dos metadados tem sérias implicacdes para a privacidade.
Recuperado em 04 de fevereiro de 2021, de
http://revistagalileu.globo.com/Revista/Common/0,,EM1340880-17770,00-
A+QUESTAO+DOS+METADADOS+TEM+SERIAS+IMPLICACOES+PARA+
A+PRIVACIDADE.html.

Canaris, C. W. (1989). Grundrechtswirkungen und verhaltnismé&ssigkeitsprinzip in der
richterlichen anwendung und fortbildung des privatsrechts. JuS, 1(2), 161-172.

Carta dos Direitos Fundamentais da Unido Europeia 2000. (2012). Versdo consolidada.
Jornal Oficial C., 326, 391-407. Recuperado em 17 de agosto de 2019, de
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf.



112

Castro, C. S. E. (2005). Direito da Informaética, privacidade e dados pessoais. Coimbra:
Almedina.

Celeste, E. (2019). Digital constitutionalism: a new systematic theorisation. International
Review of Law, Computers and Technology, 33(1), 76-99.

Colombo, C., &, Facchini Neto, E. (2017). Ciberespago e conteudo ofensivo gerado por
terceiros: a protecdo dos direitos de personalidade e a responsabilizacéo civil dos
provedores de aplicacdo, a luz da jurisprudéncia do Superior Tribunal de Justica.
Revista Brasileira de Politicas Publicas, 1(3), 217-237.

Correia, J. A. (2018). Direito Publico: Luso-Brasileiro. (1% ed.). Coimbra, Portugal: Editora
GestLegal.

Costa, M. da. (2003). A internet e sua regulacdo internacional. In: Campos, D.L. de., Martins,
I.G.S. O direito contemporaneo em Portugal e no Brasil. 577-618. Coimbra:
Almedina.

Crespo, D. L., & Ribeiro Filho, D. (2019). A evolucdo legislativa brasileira sobre a protecao
de dados pessoais: a importancia da promulgacdo da lei geral de protecdo de dados
pessoais. Revista de Direito Privado, 20(98), 161-186.

Dance, G. J. X., Confessore, N., & Laforgia, M. (2018). Facebook gave device makers deep
access to data on users and friends: the company formed datasharing partnerships
with apple, samsung and dozens of other device makers, raising new concerns about
its privacy protections. Recuperado em 06 de janeiro de 2019, de
https://www.nytimes.com/interactive/2018/06/03/technology/facebook-device-
partnersusers-friends-data.html.

DaskaL, J. (2019). Privacy and security across borders. The Yale Law Journal. Forum, 1029,
1-16. Recuperado em 22 de janeiro de 2020, de
https://www.yalelawjournal.org/forum/privacy-and-security-across-borders.

Degenhart, C. (2011). Verfassungsfragen der internet-kommunikation: wie die
rundfunkfreiheit in die online-welt hineinstrah. Computer und Recht, p. 231-237.

DeHert & Gutwirth (2006). Privacy, data protection and law enforcement. Privacy and the
Criminal Law. Ed. Oxford, UK.

Denardis, L. (2014). The Global War For Internet Governance. New Haven and London:
Yale University Press.

Determann, L. (2018). California Privacy Law — Practical Guide And Commentary U.S.
Federal and California Law. (3" ed.). IAPP.

Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995. (1995).
Relativa a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. Jornal Oficial L., 281, 31-50. Recuperado



113

em 05 de setembro de 2019, de https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L.0046.

Doneda, D. (2011). A Protecdo dos dados pessoais como um direito fundamental. Espaco
Juridico Journal of Law, 12(2), 91-108. Recuperado em 11 de agosto de 2019, de
http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315.

Doneda, D. (2006). Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar.

Doneda, D. (2019). Da privacidade a protecdo de dados pessoais: elementos da formacéo
da Lei geral de protecédo de dados. (22 ed.). Sdo Paulo: Thompson Reuters Brasil.

Doneda, D. (2018). O que esta em jogo com a nova Autoridade Nacional de Protecéo de
Dados. Recuperado em 15 de setembro de 2019, de https://www.jota.info/opiniao-
eanalise/artigos/o-que-esta-em-jogo-com-a-nova-autoridade-nacional-de-protecao-
dedados-13082018.

Doneda, D., & Cérdova, Y. (2017). Um lugar para os robés (nas elei¢bes): A utilizacéo de
APIs para o controle das informag6es que circulam em redes de bots. Recuperado
em 19 de agosto de 2019, de https://www.jota.info/opiniao-e-analise/artigos/um-
lugar-para-os-robos-nas-eleicoes20112017.

Elias, P. S. (2017). Algoritmos, Inteligéncia Artificial e o Direito. Recuperado em 02 de abril
de 2019, de https://www.conjur.com.br/dl/algoritmos-inteligencia-artificial.pdf.

Elola, J. (2018). O reconhecimento facial abre caminho para o pesadelo de George Orwell:
Tecnologia ameaca a privacidade das pessoas e abre as portas a distopia descrita
no livro '1984'. Por outro lado, permite identificar em tempo recorde terroristas logo
apés cometerem atentados. Recuperado em 27 de outubro de 2019,
dehttps://brasil.elpais.com/brasil/2018/01/05/tecnologia/1515156123 044505.html.

Espanha. Ley Organica n® 15, de 13 de dezembro de 1999. Boletin Oficial del Estado. Madri,
14 dez. 1999. p. 43088-43099.

Fernandes, V. O. (2018). Regulacéo de Servigos de Internet: desafios da regulagdo de
aplicacdes Over-The-Top (OTT). Rio de Janeiro: Lumen Juris.

Ferreira, P. (2006). A Proteccdo de Dados Pessoais na Sociedade de Comunicacdo: Dados
de Trafego, Dados de Localizacéo e Testemunho de Conexdo. Lisboa: O Espirito das
Leis Editora, Ltda.

Fetzer, T., Yoo, CS. (2012). New technologies and constitutional law. Faculty Scholarship
at Penn Law, 13, 23.

Floridi, L. (2016). Mature information societies—a matter of expectations. Philosophy &
Technology, 29.

Floridi, L., & Taddeo, M. (2016). What is data ethics? Philosophical Transactions of the
Royal Society A: Mathematical, Physical and Engineering Sciences.



114

Foxx, C. (2018). Google e Facebook sdo acusados de violar nova lei de protecédo de dados
da Europa. Recuperado em 07 de novembro de 2019, de
https://www.bbc.com/portuguese/internacional44259419https://www.bbc.com/port
uguese/internacional-44259419.

Francisco, D., & Francisco, S. (2019). Regulamento Geral de Protecéo de Dados: 7 passos
para uma metodologia de implementacdo do RGPD na Administracdo Publica.
Lisboa: EdicGes Silabo.

Gellert, R. (2018) Understanding the Notion of Risk in the General Data Protection
Regulation. Computer Law and Security Review 34, 279-288.

Gill, L., Redeker, D., & Gasser, U. (2015). Towards digital constitutionalism? mapping
attempts to craft an internet bill of rights. Research Publication, 15(9), 7641.

Gillespie, T. (2017). Governance of and by platforms. In Burgess, J., Poell, T., Marwick, A.
(Eds.), SAGE handbook of social media. SAGE. Recuperado em 04 de fevereiro de
2019, de http://culturedigitally.org/2016/06/governance-of-and-by-platforms/.

Gongcalves, V.H.P. (2017). Marco civil da internet comentado. Séo Paulo: Atlas.

Greenleaf, G. (2012). "Global Data Privacy Laws: 89 Countries, and Accelerating”. Social
Science Electronic Publishing, Inc. SSRN 2000034.

Greenleaf, G. (2013). “Modernising’ data protection Convention 108: A safe basis for a
global privacy treaty?”, Computer Law & Security Review, Vol. 29, 4.

Guidi, G.B.C. (2018). Privacidade em perspectivas: modelos regulatorios para protecao de
dados pessoais. Branco, S., & Chiara de Teffé, C. (orgs.). Rio de Janeiro: Lumen
Juris.

Gurses, S., Troncoso, C., & Diaz, C. (2015). Engineering Privacy by Design. Institute IM
Idea. Recuperado em 08 de dezembro de 2019, de https://summerschool-
croatia.cs.ru.nl/2017/slides/Engineering%20privacy%20by%?20design.pdf.

Harris, B. (2000). E-Governance. Recuperado em 01 de marco de 2019, de
http://www.iadb.org.

Hindman, M. (2009). The Myth of Digital Democracy. Princeton, N. J.: Princeton University
Press.

Italia. Legge n° 675, de 31 de dezembro de 1996. Gazzetta Ufficiale della Repubblica
Italiana. Roma, 8 Jan. 1997.

Johnson, D.R., & Post, D. (1996). Law and borders - The rise of law in cyberspace. Stanford
Law Review, 48(5), 1367-1402.

Jori, A. (2016). Protection of fundamental rights and the internet: a comparative appraisal of
German and Central European constitutional case law. In: The Internet and
Constitutional Law: The protection of fundamental rights and constitutional


https://summerschool-croatia.cs.ru.nl/2017/slides/Engineering%20privacy%20by%20design.pdf
https://summerschool-croatia.cs.ru.nl/2017/slides/Engineering%20privacy%20by%20design.pdf

115

adjudication in Europe. Londres e Nova lorque. Routledge Taylor and Francis
Group.

Kerr, O. S. (2004). The fourth amendment and new technologies: constitutional myths and
the case for caution. Michigan Law Review, 102, 801-888.

Krisch, N. (2010). Beyond Constitutionalism: The Pluralist Structure of Postnational Law.
Oxford: Oxford University Press.

Ladeur, K. H., & Viellechner, L. (2008). Die transnationale Expansion staatlicher
Grundrechte Zur Konstitutionalisierung globaler Privatrechtsreg. Archiv des
Volkerrechts. Bd., 1. H., 46, 42-73.

Lambach, D. (2019). The territorialization of cyberspace. International Studies Review,
22(3), 1-25. Recuperado em 22 de novembro de 2020, de
https://academic.oup.com/isr/article-
abstract/22/3/482/5488469?redirectedFrom=fulltext.

Land, M. K. (2016). A human rights perspective on US constitutional protection of the
internet. In: The Internet and Constitutional Law: The protection of fundamental
rights and constitutional adjudication in Europe. Londres e Nova lorque. 48-70.
Routledge Taylor and Francis Group.

Lee A. B. (2014) ‘Data Privacy Law: An International Perspective’, Oxford University
Press, 63.

Lessig, L. (1996). Reading The Constitution in Cyberspace. Emory Law Review, 45, 869—
910.

Lima, C.C.C. (2014). Marco Civil da Internet: Garantia da privacidade e dados pessoais a
luz do marco civil da internet. Leite, GS., & Lemos, R (coord.). Sdo Paulo: Atlas,
2014.

Mattiuzzo, M. (2018). Privacidade em perspectivas: Business Models and Big Data: How
Google uses your Personal Information. Branco, S., & Teffé, C. (orgs). Rio de
Janeiro: Lumen Juris.

Mendes, L.S., & Mattiuzzo, M. (2019). Discriminacdo Algoritmica: Conceito, Fundamento
Legal e Tipologia. Revista Direito Publico, 16(90), 39-64.

Mendonca, R. (2018). Como os testes de Facebook usam seus dados pessoais - e como
empresas ganham dinheiro com isso. Recuperado em 10 de novembro de 2020, de
http://www.bbc.com/portuguese/salasocial-43106323.

Milakovich, M. (2012). Digital Governance: New Technologies for Improving Public
Service and Participation. London and New York: Rutledge.

Milakovich, M., &. Gordon, GJ. (2013). Public Administration in America (11th ed.)
Boston: Cengage Learning.



116

Moller, K. (2012). The Global Model of Constitutional Rights. Oxford: Oxford University
Press.

Moncau, L. F. M., & Arguelhes, DW. (2020). The Marco Civil da Internet and Digital
Constitutionalism. In: Frosio, G. (ed.). The Oxford Handbook of Online Intermediary
Liability (no prelo). Oxford: Oxford University Press.

Monducci, J. (2003). Diritti della persona e trattamento dei dati particolari. Mildo: Giuffre.

Monteiro, R. L. (2019). A nova Regulacéo de Protecdo de Dados Pessoais aprovada na
Unido Europeia e sua influéncia no Brasil. Recuperado em 19 de dezembro de 2020,
de https://renatoleitemonteiro.jusbrasil.com.br/artigos/273633610/a-nova-
regulacao-deprotecao-de-dados-pessoais-aprovada-na-uniao-europeia-e-sua-
influencia-no-brasil.

Morais, J. L. B, & Menezes Neto, EJ. de. (2014). Marco Civil da Internet: A insuficiéncia
do marco civil da internet na protegdo das comunicagdes privadas armazenadas e
do fluxo de dados a partir do paradigma da surveillance: Leite, GS., & Lemos, R.
(coord.). S&o Paulo: Atlas.

Morelli, A., & Pollicino, O. (2020). Metaphors, Judicial Frames and Fundamental Rights in
Cyberspace. American Journal of Comparative Law, 2, 1-26.

Mueller, M. (2010). Networks and States: The Global Politics of Internet Governance.
Cambridge, Massachusetts: The MIT Press.

Padovani, C., & Santaniello, M. (2018). Digital constitutionalism: Fundamental rights and
power limitation in the Internet eco-system. International Communication Gazette,
80(4), 295-301.

Parlamento Europeu. Diretiva n°® 46, de 24 de outubro de 1995. Jornal Oficial das
Comunidades Europeias. [S. I.], 23 nov. 1995.

Parlamento Europeu. Regulamento n°® 679, de 27 de abril de 2016. Jornal Oficial da Unido
Europeia. [S. I.], 04 maio 2016. p. 1-88.

Pereira, A. P. (2019). O que é algoritmo? Recuperado em 27 de maio de 2020, de
https://www.tecmundo.com.br/programacao/2082-0-que-e-algoritmo-.htm.

Pettrachin, A. (2018). Towards a universal declaration on internet rights and freedoms?
International Communication Gazette, 80(4), 337-353.

Philipp, J. (2016). Article: “The EU’s New Data Protection Law — How A Directive Evolved
Into A Regulation”, Oxford.

Pinheiro, A. S. (2015). Privacy e protecdo de dados pessoais: a constru¢do dogmatica do
direito a identidade informacional. Lisboa: AAFDL.

Pinheiro, P. P. G. (2019). Nova lei brasileira de protecdo de dados pessoais (LGPD) e o
impacto nas institui¢des publicas e privadas. Revista dos Tribunais, 1000, 309-323.



117

Pollicino, O., & Romeo, G. (2016). The Internet and Constitutional Law: The protection of
fundamental rights and constitutional adjudication in Europe. Londres e Nova
lorque. Routledge Taylor and Francis Group.

Proxxima. (2018). Uso de algoritmos acontece na economia, politica, entretenimento ... e
marketing: Dados moldam produtos de empresas como Facebook, Google, Netflix e
Amazon, mas também sdo utilizados em vérias outras areas da atividade humana.
Veja Infografico. Recuperado em 09 de dezembro de 2019, de
http://www.proxxima.com.br/home/proxxima/howto/2018/03/27/uso-de-
algoritmos-acontece-na-economia-politica-entretenimento-emarketing.html.

Personal Information Protection and Electronic Documents Act S.C. 2000, c. 5, 2021,
Published by the Minister of Justice Canada; Recuperado em 08 de janeiro de 2020,
de http://laws-lois.justice.gc.ca.

Quelle, C. (2017) The “Risk Revolution” in EU Data Protection Law: We Can't Have Our
Cake and Eat It, Too. In: Leenes R, van Brakel R, Gutwirth S, De Hert P (eds) Data
Protection and Privacy: The Age of Intelligent Machines, pp. 33—62. Hart Publishing,
Oxford.

Reidenberg, J. R. (2000). Resolving conflicting international data privacy rules in
cyberspace. Stanford Law Review, 52.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses dados, e que revoga a Diretiva 95/46 / CE
(Regulamento Geral de Protecdo de Dados). Jornal Oficial L. 2016; 119. Recuperado
em 17 de janeiro de 2019, de https://op.europa.eu/pt/publication-detail/-
/publication/3e485e15-11bd-11e6-ba9a-01aa75ed71al.

Resolucdo Legislativa do Parlamento Europeu, de 12 de marco de 2014. Sobre a proposta
de regulamento do Parlamento Europeu e do Conselho relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacéo desses dados (Regulamento Geral de Protecéo de Dados).

Rodota, S. (2008). A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar.

Rouvroy A., Poullet Y. (2009) The Right to Informational Self-Determination and the Value
of Self-Development: Reassessing the Importance of Privacy for Democracy. In:
Gutwirth S., Poullet Y., De Hert P., de Terwangne C., Nouwt S. (eds) Reinventing
Data Protection?. Springer, Dordrecht. Recuperado em 05 de maio de 2020, de
https://doi.org/10.1007/978-1-4020-9498-9 2.

Sajo, A., & Ryan, C. (2016). Judicial reasoning and new technologies: Framing, newness,
fundamental rights and the internet. In: The Internet and Constitutional Law: The
protection of fundamental rights and constitutional adjudication in Europe. 3-25.
Londres e Nova lorque. Routledge Taylor and Francis Group.



118

Santaniello, M., Palladino, N., Catone, MC., & Diana, P. (2018). The language of digital
constitutionalism and the role of national parliaments. International Communication
Gazette, 80(4), 320-336.

Santos, A. (2018). Privacidade em perspectivas: O Impacto do Big Data e dos Algoritmos
nas Campanhas Eleitorais. Organizadores: Sérgio Branco S, & Teffé, C. Rio de
Janeiro: Lumen Juris.

Sarlet, 1. W., & Hartmann, IAM. (2019) A. Direitos fundamentais e direito privado: a
protecdo da liberdade de expressdo nas midias sociais. Revista Direito Publico,
16(90), 85-108.

Sartor, G. (2017). Human Rights and Information Technologies. In: The Oxford Handbook
of Law, Regulation and Technology. Edited by Roger Brownsword, Eloise Scotford,
and Karen Yeung. 425-448. Oxford: Oxford University Press. Recuperado em 02 de
julho de 2019, de https://www.oxfordhandbooks.com.

Schulz, W. (2018). Regulating Intermediaries to Protect Privacy Online — the Case of the
German NetzDG. HIIG Discussion Paper Series, 1(1), 15. Recuperado em 18 de
novembro de 2019, de https://papers.ssrn.com/abstract=3216572.

Schwartz, P., & Solove, D. (2011). "The PIl Problem: Privacy and a New Concept of
Personally Identifiable Information’. New York University Law Review, 86, 1814.

Simoncini, A. (2016). The constitutional dimension of the internet: some research paths.
EUI Department of Law Research Paper, 16. Recuperado em 04 de setembro de
2019, de https://ssrn.com/abstract=2781496.

Solove, D. & Hartzog, W. (2014). The FTC and the New Common Law of Privacy, 114,
Colum. L. Rev. 583, 587.

Soprana, P. (2018). O que é a GDPR, a lei de protecdo de dados europeia, e por que ela
importa. Recuperado em 21 de marco de 2020, de https://gizmodo.uol.com.br/lei-
proteca-dados-gdpr/.

Souza, C. A. P. de. Responsabilidade civil dos provedores de acesso e de aplicacdes de
internet: evolucéo jurisprudencial e os impactos da Lei 12.695/2014 (Marco Civil
da Internet). In: Leite, GS., & Lemos, R. (coordenadores). 791-817. Sdo Paulo:
Atlas.

Sullivan, K. M. (2003). 'Under a watchful eye: incursions on personal privacy' in: Leon,
R.C., & Anrig, G (orgs.). The War on our freedoms: civil liberties in an age of
terrorism (The Century Foundation, Nova York. 128, 131.

Sunstein, C. R. (1996). Constitutional Caution The Law of Cyberspace. 361-375. University
of Chicago Legal Forum.

Szeto, M., & Miri, A. (2007). Analysis of the use of privacy-enhancing technologies to
achieve PIPEDA compliance in a B2C e-business model. In Management of
eBusiness, Eighth World Congress.


https://ssrn.com/abstract=2781496

119

Tene, O., & Polonetsky, J. (2013). 'Big Data for All: Privacy and User Control in the Age of
Analytics'. Northwestern Journal of Technology and Intellectual Property, 11(5),
239.

Teubner, G. (2016). Fragmentos constitucionais: constitucionalismo social na globalizagéo.
Séo Paulo: IDP/Saraiva.

Teubner, G. (2017). Horizontal effects of constitutional rights in the internet: a legal case on
the digital constitution. Italian Law Journal, 3(2), 485-510. Tratado sobre o
funcionamento da Unido Europeia, 2009, versdo consolidada. Jornal Oficial

Recuperado em 02 de outubro de 2019, de
https://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:326:FULL:PT:
PDF.

Thomas, G. A., & Jajodia, S. (2004). “Commercial Offthe-Shelf Enterprise Resource
Planning Software Implementations in the Public Sectors: Practical Approaches for
Improving Project Success.” Journal of Government Financial Management, 53.

United Kingdom. Data Protection Act, de julho de 1998. The Stationery Office. 9th
Impression. Londres, abr. 2005.

Viellechner, L. (2019). The transnational dimension of constitutional rights: Framing and
taming “private” governance beyond the state. Global Constitutionalism, Cambridge
University Press, 8(3), 639-661.

Waldman, A. E. (2018). Privacy’s Law of Design. Rochester, NY: Social Science Research
Network. Recuperado  em 18 de  fevereiro de 2020, de
https://papers.ssrn.com/abstract=3263000.

Yilma, K. M. (2017). Digital privacy and virtues of multilateral digital constitutionalism-
Preliminary thoughts. International Journal of Law and Information Technology,
25(2), 115-138.



