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Epigrafe

Acredite na verdade. Abandonar factos é abandonar a liberdade.
Se nada é verdade, entdao ninguém pode criticar o poder,
porque nao existe nenhuma base para o fazer.

Se nada é verdade, entdo tudo é espetaculo

Timothy Snyder
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Resumo

Pode a democracia sobreviver a internet € uma pergunta vital. Esta o debate politico online a
deteriorar o processo democratico, com o0 aumento do extremismo e polarizacao?
Democracias liberais assentam em liberdades como a de expressao. O usufruto desta é
condicao para outras formas de liberdade, e é crucial para uma sociedade informada e
participativa em processos de deliberacdo politica. Sempre existiram condicionalismos a
liberdade de expressao e ao debate publico, em forma de testes para determinar limites para
censura de discurso e de conteldos. Para isso foram determinados principios como de
ofensa, dano e discurso de 6dio. Com a emergéncia de plataformas de redes sociais, em
especial Facebook e Twitter, houve uma transferéncia do debate politico da praga publica
para o mundo digital. Isso levanta questdes sobre normas, regulamentos e legislagdo, a
necessidade de reforgar a arena de discussdo e o mercado de ideias, e ter uma especial
atengdo ao funcionamento de algoritmos e arquiteturas digitais. Os objetivos desta
Dissertagao sao de perceber quais as ameacas a liberdade de expressao e possibilidade em
participar no debate politico online, assim como quais sdo 0s passos necessarios para reforcar

a seguranca, garantir acesso, e democratizar o processo.

Palavras-chave: liberdade de expressao, democracia, debate politico, internet, redes sociais,

Facebook, Twitter
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Abstract

Can democracy survive the internet it's a vital question. Is the political debate online
deteriorating the democratic process, with the rise of extremism and polarization? Liberal
democracies are based on freedoms such as freedom of expression and it's a condition for
other forms of freedom It’'s also crucial for an informed and participative society in political
deliberation processes. There have always been constraints on freedom of expression and
public debate, in the form of tests to determine limits for censoring discourse and content. For
this, principles such as offense, harm and hate speech were determined. With the emergence
of social media platforms, especially Facebook and Twitter, the political debate has shifted
from the public square to the digital world. This raises questions about rules, regulations and
legislation, the need to strengthen the discussion arena and the market for ideas, and to pay
special attention to the operation of digital architectures and algorithms. The objectives of this
Dissertation are to understand the threats to freedom of expression and the possibility of
participating in the online political debate, as well as what are the necessary steps to

strengthen security, guarantee access, and democratize the process.

Keyword: freedom of expression, democracy, political debate, internet, social networks,
Facebook, Twitter
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Introducgao

O cidadao comum, desde o advento das plataformas digitais que proporcionam um
espaco publico para a divulgagao de opinides, viu reunidas as condi¢cdes para participar com
muito maior facilidade, frequéncia e alcance em debates publicos de diferentes naturezas. Em
particular, este cidaddo pode ter opinides politicas que acredita serem de beneficio para
outros participantes nos mesmos féruns na online. Beneficiando da liberdade de expressao,
coloca uma mensagem, ou vulgarmente conhecido um post, nas duas plataformas digitais de
redes sociais mais utilizadas no mundo. Passadas algumas horas, € confrontado com
mensagens em ambas as plataformas. No Facebook, a mensagem sera: “[pJarece que
colocou algo que néo segue os nossos Padrdes Comunitarios. Removemos posts que atacam
devidos a sua raga, etnicidade, origem nacional, afiliagao religiosa, orientagéo sexual, género
ou deficiéncia”. No Twitter, a mensagem € igualmente ominosa: “[a] sua conta foi suspensa
por ter violado as Regras do Twitter. Especificamente violou as nossas regras por conduta
odiosa. Vocé nao pode promover violéncia, ameacar ou assediar para com outras pessoas
baseadas nas respetivas ragas, etnicidades, origem nacionais, orientagdo sexual, género,
identidade de género, afiliagao religiosa, idade, deficiéncia ou doenga séria”. Porém, para o
cidaddo, a mensagem nao incitava a 6dio. Nado promovia violéncia ou fazia ameagas a
integridade fisica de outros. Talvez o conteudo pudesse ser considerado como rude, ou
ofensivo, ou divergente do consenso generalizado. Contudo, parece faltar justificacao para
uma censura tdo conclusiva, para além de causar as seguintes interrogagdes: a mensagem
foi censurada por quem? E com que legitimidade? Chegamos a um ponto onde “guardides
digitais” sao agora os juizes, juris e executores do que é permissivel? Estaremos no ponto
onde se condiciona o exercicio da livre expressao para protecdo daqueles que se sentem
importunados com ideias diferentes? Estaremos numa situagdo onde se altera, ou suprime,
discurso e/os conteudos para que nao sejam apresentadas queixas e pedidos de remocéao de

opinides e argumentos?

As democracias liberais assentam em liberdades, como é a liberdade de expressao.
Eis uma condicdo sine qua non para uma sociedade informada, participativa e com
mecanismos robustos para fomentar o debate publico. Juntamente com o direito de produzir,
disseminar e receber informacdo, reunem-se as condigdes para o desenvolvimento de
conhecimento, procura da verdade e oposigdo a argumentos de autoridade. O debate de
ideias € crucial para o progresso civilizacional, onde todas as opinides, no plano de principios,
sao importantes, pois proporcionam a oportunidade de reavaliar posi¢cdes, ou melhor, as

compreender e reforcar. Retirar estes direitos por causarem incomodo é condicionar, a
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partida, o bom funcionamento da arena de discussédo e do mercado de ideias’. O Teste de
Voltaire?, “[e]u desaprovo aquilo que disse, mas defenderei até a morte o seu direito de o
dizer” (Campese, 2015) tem servido bem a sociedade, mas precisa de ser reforcado na era
digital. No caso Palko v. Connecticut, o Juiz Benjamim Cardoso escreveria que “dessa
liberdade [de expressao], podemos dizer, € a matriz, a condicdo indispensavel, de quase
todas as outras formas de liberdade” (USSC, 1937).

No entanto, é também esperado que direito a liberdade de expressdo nao seja
absoluto. Para uma saudavel convivéncia em sociedade, e da salvaguarda do interesse
publico e privado, ha limitagbes impostas a tipos de discurso e/ou conteudos por serem
considerados danosos. Essas limitagdes existem em cartas e acordos, com especial interesse
para este trabalho no Pacto Internacional sobre os Direitos Civis e Politicos, tornado lei em
Portugal através da Lei n.° 29/78 (Diario Republica, 1978). No artigo 19.°, ponto 3,
salvaguarda-se o respeito e reputa¢des de outros, e a prote¢cdo da seguranga nacional, da
ordem publica, e da saude e moralidades publicas (UNHRC, 1966). Estes limites causam,
inevitavelmente, uma tenséo entre a defesa do principio da igualdade e o usufruto da livre

expressao.

O Pacto Internacional sobre os Direitos Civis e Politicos nao garante o direito absoluto
do exercicio da liberdade de expressao. Requer que sejam criadas condi¢cdes para se
alcancarem os direitos incluidos na Declaragdo Universal dos Direitos Humanos. Os
mecanismos legais descritos em leis internacionais exigem que testes para restricdes da
liberdade de expressao tenham padrdes elevados de exigéncia, que sejam codificadas em
leis, e que essas leis sejam acessiveis e “formuladas com precisao suficiente para permitir
aos cidadaos regularem a sua conduta” (ECHR, 1979). Igualmente, as restricbes devem ser
comprovadas como “necessarias”, ou seja, com uma “necessidade social premente”, e que
as razoes para tal sejam “relevantes e suficientes” com proporcionalidade para os beneficios
e os maleficios (ECHR, 1986). Contemplado nestes documentos encontram-se também o
direito de se deter uma opinido, e de n&o se ser inquietado pela expressdo da mesma, sendo
necessario aplicar os testes anteriormente referidos para eventuais restricdes (UNHRC,
2006). A pergunta a que é preciso responder € a seguinte: como podem normas, regras e leis
ser adaptadas a uma realidade onde o discurso societal, e em particular o discurso politico,

passou das tertulias em salbes, de conversas em cafés, de ajuntamentos em avenidas, bairros

T Conceitos a serem melhor definidos posteriormente, mas resumidamente, “arena de discuss&do” sdo os espagos
onde acontecem as trocas de argumentos e de opinides, e 0 “mercado das ideias” € uma analogia entre o uso da
liberdade de expressao e o conceito econdmico de regulagdo de mercados por oferta e procura.

2 Na verdade, tais palavras s&o atribuidas a Evelyn Beatrice Hall, que descrevia assim qua era a convicg&o do
fildsofo franceés.
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e pragas publicas para o “mundo digital”. A Internet foi idealizada para ampliar os direitos
humanos. Como sugerido num relatério das Nagdes Unidas, a Internet “facilita a concretizagéao
de um grupo de outros direitos humanos” (La Rue, 2011: 7). E isso que se verifica? Existe

uma expansao dos direitos, ou, pelo contrario, uma contragdo dos mesmos?

Um estudo realizado em Portugal, no ano de 2018, pelo Reuters Institute, em
colaboragao com a OberCom para o estudo do jornalismo, mostrou que num universo de 2008
inquiridos, 33.9% dos portugueses dizem ter como fonte noticiosa preferencial a Internet, na
forma de jornais on-line e motores de busca, enquanto 15.3% encontra essa informagao em
redes sociais. Uma percentagem de 42.6% dos inquiridos disseram que consultam a Internet
para noticias duas a cinco vezes por dia, 14.1% 6 a 10 vezes ao dia e 12% mais de 10 vezes
ao dia. O estudo também mostra que 29.9% produzem comentarios as noticias que observam,
e 36% mostram-se preocupados com eventuais problemas no exercicio da liberdade de
expressdo na Internet (Reuters Institute, 2018). Inevitavelmente, com a progressiva
penetracdo da Internet na sociedade portuguesa, comegam a observar-se 0s primeiros
resultados da tenséo entre o uso do mundo digital, e em especial das plataformas digitais de
redes sociais, e a liberdade de expressao e da producdo de discurso e conteudos. Foi assim
no caso da vereadora da Camara do Porto, Odete Patricio, julgada por crimes de ofensa a
pessoa coletiva do Municipio por causa de um post no Facebook, ou da ex-deputada
Portuguesa no Parlamento Europeu, Ana Gomes, ameagada de processo judicial por um

clube de futebol por causa de um comentario deixado no Twitter®.

A existéncia online de discurso e/ou conteudos de natureza ilegal tem consequéncias
negativas para a sociedade. Na arena de discuss&o e no mercado de ideias, onde existe a
troca de argumentos, opinides e informagao, acdo essencial numa democracia participativa,
e a medida que a Internet se transforma na “Internet das coisas”, ubiqua e inescapavel, é
necessario assegurar que direitos e normas que estdo plasmados em cartas e atos, ou que
sdo aceites maioritariamente, continuam a aplicar-se. E, se julgado necessario, como podem
ser criados mecanismos para a sua defesa. Em particular para este trabalho, como se o pode
fazer com plataformas digitais que proporcionam o servigo de “férum publico” através de redes

sociais. As empresas responsaveis por estes foruns social precisam de tomar a iniciativa, ou

3 No segundo caso, o clube em questdo ficou-se pela ameaga (https://www.slbenfica.pt/pt-
pt/agora/noticias/2019/07/05/clube-benfica-comunicado-processo-judicial-contra-ana-gomes), ja no primeiro, a
queixa foi apresentada em tribunal, resultando numa sentengca que deu provimento ao recurso da arguida
(http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/1434e0c05305aa67802585a7003a2f58?OpenD
ocument).
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ver-se-ao forgadas a isso. Afinal, essas séo as liberdades que garantem que os utilizadores

usem as plataformas para contribuir para o que acham ser o bem comum.

Em novembro de 2019, Singapura mostrou como criar, e aplicar, uma lei que deve
preocupar todos os defensores de liberdade de expressao, e da apresentacao de ideias e
opinides no debate politico. O governo dessa cidade-estado decretou que certas opinides
contrarias a versdes oficiais governamentais fossem rotuladas com “declaragbes falsas”,
afirmado como tal com um “carimbo virtual”’, colocado sobre esses posts no Facebook. A lei,
denominada de Afo de Protecdo Contra Falsidades e Manipulagées, foi aprovada pelo
governo pela necessidade de “parar desinformacgéo perigosa e conteudos odiosos” (Griffiths,
2019). Bem mais proximo, paises que fazem parte da Unido Europeia ja aprovaram, ou estao
em vias de o fazer, leis que ndo sendo tdo draconianas como o exemplo apresentado
anteriormente, mostram sinais preocupantes. Na Austria, a lei do Rigor e Responsabilidade
na Internet forca as plataformas digitais a armazenar os dados dos utilizadores na
eventualidade de ter de os entregar as autoridades policiais, ou a utilizadores que desejam
fazer uma queixa criminal sobre uma possivel ofensa. Na Alemanha, encontra-se em vigéncia
a Lei NetzDG, que obriga plataformas digitais com mais de dois milhées de utilizadores a
rever, e apagar, conteudos que sejam considerados como discurso de 6dio, ou que

contenham suposta informagao falsa (Die Bundesregierung, 2019).

Em Franca, uma proposta legislativa parecida, conhecida como a Lei Avia, propde
combater discurso e conteudos que sejam “manifestamente ilegais” em questdes de raca,
religido, sexo ou orientagao sexual (France Press, 2019). De acordo com esta proposta de lei,
plataformas digitais de redes sociais serao consideradas como "aceleradores de conteudo",
alterando a moldura legal da responsabilidade destas. O Governo britdnico apresentou um
White Paper onde propde um regulador central capaz de estabelecer, e impor, regras com
proibicdbes na liberdade de expressao que seja ilegal ou socialmente prejudicial (UK
Government, 2019). Até mesmo a Comissao Europeia reviu a diretiva em vigor que regula o
comércio eletrénico, e com isso a agao de plataformas digitais, para criar o Ato de Servigos
Digitais (European Commission, 2020). Este novo ato reflete quais as preocupagdes de
legislacao na Unido Europeia para o funcionamento de plataformas digitais, privacidade,
servicos de armazenamento, tratamento de dados, e liberdade de expressao na Internet (de
Vries et al, 2019).

Pode, no entanto, ser-se, ainda, um absolutista da livre expressao? E o que quer
dizer isso dizer sobre o direito a defender a expressao de ideias e opinides? E absolutista em

relacdo a qué? Necessariamente em ligacdo a protecdes constitucionais ou legais, tanto
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nacionais como internacionais. Sera possivel conceber, no mundo digital, um debate politico
publico com diferengas de opinides apresentadas de uma forma construtiva, processo
fundamental para garantir o funcionamento do processo democratico? Ou poderéo as
plataformas digitais, principalmente as de redes sociais, terem alterado definitivamente o
conceito de liberdade de expressao para outro tipo de absolutismo: da protecdo a qualquer
preco de sensibilidades, do acautelar toda e qualquer ofensa, de resguardar todos aqueles

que se queixam de uma forma continuada ou estridente?

Os objetivos desta dissertagdo sado produzir um corpo de conhecimento, em
Portugués, de como entender liberdade de expressao mediante a sua evolugéo historica:
como se definiram os condicionalismos e como esses se estenderam para a arena de
discussao politica. Com o nascimento da era digital, como é que esses condicionalismos se
tornam em perdas de direitos online. E finalmente, como lidar com discurso iliberal e com as
ameagas a liberdade de expressdo politica no mundo digital, principalmente no que se
relaciona com plataformas digitais de redes sociais. A metodologia utilizada é de uma
estratégia de investigagdo qualitativa, com a recolha de informagdo com o objetivo de
desenvolver um significado associado ao fendbmeno de debate politico no ecossistema digital,
e dos seus participantes (Unikaité-JakuntaviCiené & Rakutiené, 2013). Esta estratégia permite
criar uma narrativa construtivista, que visa desenvolver uma teoria de uma forma dedutiva,
comegando por factos especificos, observagcdo empirica e avangando para uma
generalizagao teorética dos factos relacionados com a teoria. Igualmente, sera aplicada uma
investigagao cientifica qualitativa, com a analise do comportamento dos diferentes agentes
envolvidos na construgio da teoria, assim como valores, crencas e emogoes. Tal sera feito
através da observacéao, analise de discursos, de documentos e pareceres de organizagdes
governamentais e da sociedade civil e de artigos noticiosos. A logica da investigacao € assim
indutiva, com ponto de partida de cogni¢ao da realidade, conceitos flexiveis e generalizagoes

analiticas com a ajuda de exemplos (Unikaité-JakuntaviCiené & Rakutiené, 2013).
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Capitulo 1. Liberdade de expressao
1.1 Como se caracteriza

Para John Stuart Mill, na obra On Liberty, uma opinido censurada € uma oportunidade
perdida da procura da verdade, se ndo absoluta, perto daquilo que possa ser aceite como
uma verdade universal, que serve de enquadramento para a tomada de decisbes e de
producdes de agdes. Para Mill, um dos problemas mais sérios a impedir o progresso € a
eventualidade de um “sono profundo de uma opinido decidida” (Mill, 1859: 41). As
consequéncias positivas para o individuo, e para a sociedade, do exercicio da sua liberdade
de expressdo sao conhecidos e consensualmente aceites, pelo menos em democracias
participativas. Por exemplo, € uma forma de concretizar a nossa humanidade individual (Ash,
2016: 73), aumentando a soberania individual (Scalon, 2015: 3), contribuindo para tomadas
de decisdo informadas. Este desenvolvimento pessoal, ajudado pela capacidade de o
individuo poder expressar-se livremente, torna-o num membro na sociedade com pleno poder
das suas fungdes (Hudson, 2018). Por corolario, assume-se que a censura de opinides e
argumentos, apresentados na forma de discurso e/ou conteudos, retira matéria a essas

fungdes, diminuindo o desenvolvimento e a realizagido pessoal.

O exercicio da liberdade de expressao, associado a liberdade de receber e divulgar
informagéo, é também primordial para uma boa governagédo (Sunstein, 1995), sendo uma
forma de controlo da governagéo e da fungdo dos governantes. Dito de outra forma, € uma
liberdade essencial de ser defendida para o funcionamento democratico de uma sociedade.
James Madison, no documento Virginia Resolution, e numa resposta a passagem do Afo dos
Estrangeiros e da Sedi¢do?* de 1798 (US Congress, 1798), propunha que o poder de delimitar
a liberdade de expressao devia “produzir um alarme universal, porque € direcionado contra o
direito de livremente examinar pessoas publicas e medidas, e de comunicar livremente entre
as pessoas” (Madison, 1798). Democracias liberais regem-se por principios democraticos, por
exemplo, o escrutinio da governagido e o acesso a informacao por parte dos cidadaos, a
capacidade de tornar publica uma opinido, e de apresentar uma reclamagao ou uma queixa.
Isso permite a correcdo de injusticas e a criagdo de consensos. Essas s&o condigbes para a
criacdo, e manutencdo, de uma sociedade aberta a diversidade de ideias e argumentos,
evitando um deslizar para a tirania, violéncia e barbarie. John Locke fazia um argumento
similar, em 1689, aquando da publicacdo de Uma Carta Relativa a Tolerdncia® onde apelava

a uma abertura a diversidade religiosa de maneira a evitar conflitos (Locke, 1689), o que mais

4 Alien and Sedition Act, no original.
5 A Letter Concerning Toleration, no original.
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tarde seria ecoado por Bollinger defendendo que a liberdade de expressao “testa a nossa
capacidade de viver numa sociedade que €&, necessariamente, definida por conflitos e

controvérsias” (Bollinger, 2010: 48).

Na Declaracdo Universal dos Direitos Humanos existem os artigos 12.° e 19.° de
particular interesse no que se refere a liberdade de expressao, producéo e disseminacéo, e
rececao de discurso e/ou conteudos. Estes dois artigos foram originalmente apresentados em
1948, no mesmo ano em que a IBM desenvolvia o Selective Sequence Eletronic Calculator, o
primeiro computador eletromecéanico, e um ano antes de serem testados, pela primeira vez,
discos magnéticos capazes de armazenar informagado. E razoavel pensar que John Peters
Humprey, autor da primeira versao da Declaragdo Universal ndo antecipava a revolugao digital
que aconteceria em menos de 50 anos. Estes direitos sobreviveram, pelo menos até agora,
ao nascimento, e a quase universalidade da Internet nas sociedades desenvolvidas. Isso ndo
obsta, no entanto, que haja cada vez mais pedidos para que a declaragdo seja atualizada
para os tempos modernos. Ha quem queira criar uma nova declaracdo, ou proclamar a
independéncia do mundo digital das regras e normas criadas no mundo real®. Este “admiravel
mundo novo”, no dizer de Aldous Huxley, trouxe ameagas e desafios que reforgam a
necessidade destas liberdades continuarem a ser defendidas com renovado vigor. Afinal,
estes direitos sdo o garante para se obterem outros direitos: de pensamento; de inovagéo; de

interagao social e cultural; de associagéao e reivindicagéo de justica.

Com direitos e beneficios bem definidos no mundo real, existe cada vez mais a
exigéncia, a nivel de leis internacionais e particularmente de leis internacionais sobre direitos
humanos, que se apliquem os mesmos direitos ao ciberespaco. Os artigos 12.° e 19.° da
Declaracdo Universal tém objeto suficiente para fazerem uma ligacao entre o exercicio da
liberdade de expressao, vista de uma forma tradicional, e o uso da mesma liberdade online.
No artigo 12.°, defende-se que “[n]Jinguém sofrera intromissdes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecéo da lei”
(Rodrigues & Carneiro, 2011: 24). Ja no artigo 19.° pode ler-se que “[tJodo o individuo tem
direito a liberdade de opinido e de expressao, o que implica o direito de ndo ser inquietado
pelas suas opinides e o de procurar, receber e difundir, sem consideragdo de fronteiras,

informacdes e ideias por qualquer meio de expressao” (Rodrigues & Carneiro, 2011: 24).

6 Ver, como exemplos, as propostas por parte do grupo Internet Freedom (https://www.eff.org/cyberspace-
independence) ou de John Perry Barlow (https://declarationofinternetfreedom.org/).
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Também a Convengéo Europeia para os Direitos Humanos apresenta no artigo 10.°,
ponto 1, que: “[tjodos tém o direito da liberdade de expressao. Este direito inclui a liberdade
de ter opinides e de receber e divulgar informagao, sem interferéncias por parte de autoridades
publicas e independente de fronteiras”. No ponto 2 do mesmo artigo “[0] exercicio de tais
liberdades, uma vez que carregam consigo deveres e responsabilidades, pode estar sujeito a
formalidades, condicoes, restricdes e penalizagbes como aquelas prescritas por lei e que sdo
necessarias para uma sociedade democratica, no interesse de seguranca nacional,
integridade territorial ou seguranga publica para a prevencéo de desordem ou de crime, para
a protecao da saude e das morais, para a protecao da reputacio de outros, para prevenir a
publicacdo de informacao recebida confidencialmente, ou para manter a autoridade e
imparcialidade do sistema judicial” (ECHR, 1950).

No ambito deste trabalho, o Pacto Internacional dos Direitos Civis e Politicos é de
especial importancia. Aprovado em 16 de dezembro de 1966 pela Assembleia Geral das
Nacdes Unidas, nos termos do seu artigo 49.°, entrou em vigor em 23 de margo de 1976. Na
procura da defesa do individuo no exercicio dos deveres para com os concidadaos e
comunidade, as Nag¢des Unidas criaram um conjunto de “direitos de primeira geragao”, que
asseguram um acesso a justica e a participagao politica (UNHRC, 1966). De particular
importancia no pacto € o paragrafo 3, alineas a) e b) do artigo 19.°, “[0] exercicio dos direitos
providenciados no Paragrafo 2 deste artigo carrega consigo deveres especiais e
responsabilidades. Podera, por isso, ser sujeito a certas restricdes, mas essas sé podem ser
providenciadas pela lei e sendo necessarias: a) pelo respeito ao direito da reputacao dos
outros; b) para a prote¢do da seguranga nacional ou da ordem publica (ordre public), ou da
saude e morais publicas”, conforme testes rigorosos de necessidade e proporcionalidade
(UNHRC, 2011: 6). Estas restricbes tém sido a base para enquadramentos legais e

institucionais no que se trata do exercicio da liberdade de expressdes e seus limites.

Porém, ndo existe, ainda, uma caracterizagdo consensualmente aceite de como se
deve compreender, e aceitar, estas liberdades no mundo digital. Alguns passos comegaram
a ser dados nessa diregcdo. Em 2013, a Assembleia-Geral das Nacgbes Unidas aceitou a
Resolugdo 68/167, onde se afirma que os direitos humanos, incluindo o da liberdade de
expressao, se aplicam online (UNHROHC, 2018). Esta iniciativa nasceu da necessidade de
se mitigar o impacto de uma vigilancia generalizada e da intercecdo de comunicacdes
pessoais, da liberdade de expressao e de associagio, e do funcionamento de uma sociedade
civil livre e vibrante. Nessa resolugcao, a Assembleia-Geral chama todos os Estados-membro
arespeitar a proteger o direito a privacidade em comunicagdes digitais, assim como a reverem

procedimentos, praticas e legislagdo com interferéncia na perda, ou ganho, de liberdades.
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Também nesse documento é importante salientar que remete para o Pacto Internacional dos
Direitos Civis e Politicos, agora ja ratificado por 167 Estados-membro, como exemplo para a

criagdo de pontos de ligagdo entre os direitos no mundo real e no digital.

1.2 Como se tornou um direito

O direito a liberdade de expressao encontra-se codificado em documentos que
servem como instrumentos de natureza legal, tanto a nivel nacional como supranacional.
Exemplos destes documentos que contém provisdes para a defesa desta liberdade sdo a
Declaragdo Universal de Direitos Humanos (artigo 19.°), o Pacto Internacional dos Direitos
Civis e Politicos (artigo 19.°), a Convencgéo Internacional para a Eliminacdo de todas as
Formas de Descriminagdo Racial (artigo 5.°(d)(viii)), a Convengéo dos Direitos das Criangas
(artigo 10.°), a Convengéo Europeia dos Direitos Humanos (artigo 10.°), a Carta Africana dos
Direitos Humanos e dos Povos (artigo 9.°), a Convengdo Americana dos Direitos Humanos

(artigo 13.°) e a Declaracdo dos Defensores dos Direitos Humanos (artigo 6.°).

O gold standard, no que se trata da definigdo operacional para regras, normas e atos
legislativos, esta expresso no artigo 19.° da Declaracdo Universal dos Direitos Humanos, que
afirma que todo os individuos tém direito a liberdade de opinido e de expressao, com também
o direito de ndo serem inquietados pelas suas opinides, e de procurar, receber e difundir, sem
consideragéo de fronteiras, informagdes e ideias por qualquer meio de expressao (United
Nations, 1948). Com um maior enfoque no que se trata de discurso politico, o artigo 19.° do
Pacto Internacional dos Direitos Civicos e Politicos (UNHRC, 1966), é aquele mais vezes
apresentado como o melhor equilibrio entre a defesa da liberdade de expressao e quais os
testes a que pode ser sujeita no caso de restrigbes. Particularmente, o artigo 19.° define, na
mesma linha da Declaragé&o Universal que ninguém pode ser discriminado por causa das suas
opinides, e que toda a pessoa tem direito a liberdade de expressao; este direito compreende
a liberdade de procurar, receber e divulgar informagdes e ideias de toda a indole sem
consideragéao de fronteiras, seja oralmente, por escrito, de forma impressa ou artistica, ou por
qualquer outro processo escolhido. Porém, é também neste artigo que estao definidos
“deveres e responsabilidades especiais”, e que o exercicio do direito “pode estar sujeito a
certas restricdes, expressamente previstas na lei, € que sejam necessarias para: a) assegurar
o respeito pelos direitos e a reputacao de outrem; b) a protecdo da seguranca nacional, a
ordem publica ou a saude ou a moral publica” (UNHRC, 1966). Apesar de tanto a Declaragao
Universal como o Pacto Internacional ndo serem documentos vinculativos, tém beneficiado

de estatuto de lei internacional regulamentar.
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Existe uma declaracdo das Nagdes Unidas que reforga a universalidade do direito a
liberdade de expressao, recomendando aos Estados-membro o reforgo da obrigagéo de
orgaos sociais servirem como um veiculo de informagéo, e de proporcionarem um espago
para a livre expresséo na sociedade (UNHRC, 2014). Igualmente, os Estados-membro nao
devem impor restricdes na liberdade de expressao, a ndo ser que estas restricdes sejam
resultado de aplicacbes de testes com limites elevados para a censura ou sonegacdo de
discurso e/ou conteudos, no ambito da lei internacional. Este poder deve ser extremamente
limitado a gerar restrigdes a produgao de discurso e/ou conteudos, mais, quando estes séo
interpretados a luz de tradigbes locais, de enquadramentos culturais e sistemas de valores
particulares. Nesta latitude de defesa da liberdade de expresséao inclui-se o discurso politico,

uma vez que este € intrinseco a democracia.

Historicamente, o caso Schenck v. United States, ouvido pelo Supremo Tribunal dos
Estados Unidos em 1919, € um dos primeiros momentos onde é produzida uma consideragao
crucial sobre liberdade de expressao, e quais os seus limites, tendo como base a Constituicao
e leis americanas. Em 1917, o Congresso americano aprovou a medida conhecida como o
Ato de Espionagem (US Congress, 1917). Este pacote legislativo visava proibir interferéncias
pela sociedade civil ao processo de recrutamento de soldados para o exército americano.
Charles Schenck, na altura o Secretario-geral do Partido Socialista Americano, liderava a
resisténcia a entrada dos Estados Unidos na guerra. Para publicitar essa opiniao, Schenck
encomendou 15 000 panfletos a opor o recrutamento pelo exército para serem distribuidos
pelas ruas. Schenck e seus associados foram presos por sedicdo, e cumpriram seis meses
numa prisao federal. O recorrer da sentenga chegou ao Supremo Tribunal, com o argumento
que existira uma violagdo do direito de livre expressao de Schenck e seus correligionarios.
Numa decisdo unanime, o Supremo Tribunal ndo daria razdo aos queixosos. O acoérdao
escrito pelo Juiz Oliver Wendell Holmes, tornou-se num dos pareceres mais conhecidos, e
discutidos, na apreciagao do direito a liberdade de expressdo. Numa analogia a uma situagao
de perigo, o Juiz Holmes escreveu que “[a] mais estrita protecao da liberdade de expressao
nao protegera um homem de gritar fogo num teatro, causando panico (...). A questdo em
todos os casos é se as palavras que sao usadas em tais circunstancias e sao de tal natureza
a criarem um perigo claro e eminente e que possam trazer males substantivos que o
Congresso tenha um direito de prevenir’ (USSC, 1919). Criou-se assim jurisprudéncia sobre

a importancia do contexto do discurso proferido. O acérdao acrescentaria que “em outros

7 Essa declaragédo teve contribuigdes do Representante da Liberdade da Imprensa da Organizagdo para a
Seguranca e Cooperagéo na Europa, do Relator Especial para a Liberdade de Expressdo da Organizacdo dos
Estados Americanos, e do Relator Especial da Liberdade de Expressdo e Acesso a Informagdo da Comissao
Africana nos Direitos Humanos e das Pessoas.
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lugares e noutras alturas”, o conteudo dos folhetos estaria protegido pela Primeira Emenda
da Constituigdo. No entanto, em periodo de guerra, esse direito estava condicionado. O
“perigo claro e iminente” passou a ser o teste para avaliar qual o dano que o discurso e/ou

conteudos pode causar, e criou escola que “cada caso é um caso” (Waimberg, 2015).

Um ano mais tarde, o proprio Juiz Wendell Holmes tentaria refinar este teste, usando
o caso Abrams v. United States, igualmente com o enquadramento do Afo de Espionagem de
1917 (USSC, 1919a). Folhetos, desta vez langados de janelas de edificios em Nova lorque,
denunciavam o envio de tropas americanas para a Russia. Noutros folhetos, impressos em
yiddish, os esforgos americanos para impedir a Revolugao Russa eram criticados, assim como
a producao de armas para serem usadas na Russia. Noutro momento central para a definicao
do direito da liberdade de expressdo o Juiz Holmes reavaliaria a questdo do contexto
associado a producao de discurso e conteudos, e alterou, mesmo que subtiimente, o conceito
apresentado em Schenck v. United States. Foi proposto entdo um limite mais restritivo para
regulacdo por parte do Estado dependente da intencdo da criagdo de um perigo claro e

iminente, e qual a real produgédo desse perigo.

Ja o Juiz Louis Brandeis, também do Supremo Tribunal dos Estados Unidos, no
acordao do caso Whitney v. California, sugeriu que nao deve ser atribuido perigo a producao
e disseminagdo de discurso e/ou conteldos se houver ampla oportunidade de serem
discutidos previamente, ou no momento. Esta consideragdo antecipou os conceitos da arena
de discussao e do mercado de ideias. O caso Whitney v. California refere-se a Charlotte
Whitney, uma das fundadoras do Partido dos Trabalhadores Comunistas. Numa convengao
do Partido, Whitney apresentou uma mog¢ado onde apelava a agao politica. No entanto, a
mocao final aprovada seria francamente mais radical do que a proposta por Charlotte. O
Estado da Califérnia indiciaria a autora por crime de organizagao com objetivo de causar
mudangas politicas e econdmicas com recurso ao uso ilegal de violéncia (USSC, 1927). O
Supremo confirmaria a decisdo aquando do recurso, argumentando que o Estado, no
exercicio do seu poder policial, tem o direito de punir aqueles que abusam do seu direito de
expressao, se incitarem a pratica de crimes, disturbio da paz publica, ou colocarem em perigo

os pilares da fungao governativa com ameacas de golpes de estado.

A opinido da minoria, da autoria do Juiz Louis Brandeis, argumentava que liberdade
de expressao pode ser regulada ou limitada, mas precisa de ficar bem definido o perigo
associado a mensagem e nao apenas se € uma ideia impopular, ou que pode causar ofensa.
Na apreciagao do Juiz Brandeis, o “[m]edo de uma lesao séria, s6 por si, ndo pode justificar

supressao da liberdade de expressao e de associagao (...) para justificar a supressado da
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liberdade de expressdo devem existir bases razoaveis para recear que um mal sério resulte
se a liberdade de expressao for praticada. Deve haver bases razoaveis para acreditar que o
perigo é iminente. Deve existir bases razoaveis para acreditar que o mal a ser prevenido é
sério” (USSC, 1927).

E também nesta decisdo, e na opinido da maioria, que é tornada publica, pela
primeira vez, a ideia de elevada importancia expressa na frase que se tornou uma maxima
para os defensores da liberdade de expressao e da troca aberta de argumentos e ideias: “[s]e
existe um tempo para expor, através da discussao de falsidades e falacias, para evitar ao mal
por um processo de educacao, o remédio a ser aplicado é mais tipos de expresséo, nao
siléncio forcado” (USSC,1927a). Somente em 1969, ainda nos Estados Unidos, haveria outro
acrescento importante na definicdo de direito de livre expressao via o caso apresentado no
Supremo Tribuna envolvendo o conceito de discurso de 6dio. O caso Brandenburg v. Ohio,
refere-se a Clarence Brandenburgh, membro do Ku Klux Klan, que, numa reportagem
televisiva sobre um encontro do Klan no Condado de Hamilton no Ohio, incorreu em discurso
considerado como de &dio, referindo ser necessario realizar uma vinganga contra negros
(usando a expressao niggers), contra judeus e todos aqueles que os apoiam. Brandenburg
seria condenado no Tribunal Distrital de Ohio, mas veria a sentenga ser revertida no Supremo,
com a justificagao que o governo ndo pode punir a advocacia de uso de forga, ou promogéao
de atividades ilegais, desde que estas sejam no abstrato. Dessa forma, ficou definido que a
liberdade de expressao sera diminuida se for usada para “direcionar, incentivar ou produzir

atos ilegais iminentes, e provavel de incitar ou produzir agdes similares” (USSC, 1969).

A Unido Europeia, principalmente aquando da redacéao dos tratados que a regulam,
assume a protecao de direitos humanos fundamentais como base para o entendimento entre
povos. Por exemplo, o artigo 2.° da Tratado da Unido Europeia apresenta que “[a] Unido &
fundada nos valores de respeito pela dignidade humana, liberdade, democracia, igualdade,
estado de direito e respeito pelos direitos humanos” (European Union, 2012). No artigo 11.°
da Carta Fundamental dos Direitos da Unido Europeia, esta definido o direito a liberdade de
expressao e de informagao, seguindo a linha do artigo 19.° da Declaragdo Universal de
Direitos Humanos. Esse artigo afirma igualmente que a liberdade de pluralismo na imprensa
deve ser respeitada (European Union, 2000). Porém, e como é recorrente aquando de
codificagbes desta natureza, a Carta também refere que estas liberdades estéo sujeitas a
restricdes. Aquando dessa necessidade, tem forga de regulagédo a Convengéo Europeia dos
Direitos do Homem, em particular o artigo 10.°, que contempla restricbes ou sancoes,
previstas pela lei, contemplando necessidades de seguranga nacional, integridade territorial

ou seguranga publica, defesa da ordem e prevencgéao do crime, protecao da saude ou da moral,
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protecéo da honra e dos direitos de outrem, impedir a divulgagao de informagdes confidenciais

ou garantir a autoridade e imparcialidade do poder judicial (ECHR, 1950).

A convencéo estabelecida pelo Tribunal Europeu dos Direitos Humanos comtempla
a apresentacao de queixas por quem ache que os seus direitos foram violados por um dos
Estados-membro e apds todas as outras formas de resolugdo terem sido esgotadas. De
acrescentar que um dos primeiros casos sobre liberdade de expressédo na Europa aconteceu
em 1960, no ambito dos direitos atribuidos pelo artigo 10.° da Convencédo. Raymond De
Becker® apresentou uma queixa contra o Governo do Reino da Bélgica depois de ter sido
condenado a morte pelo Conselho de Guerra de Bruxelas, por ter colaborado com as
autoridades sob ocupacao Nazi durante a Segunda Grande Guerra (ECHR, 1962). De Becker
foi considerado como culpado pela transformacao de organizagdes a mando do inimigo, assim
como da producdo e promogao de propaganda contra a resisténcia, incentivando belgas a
cometer o crime de lutar contra o seu proprio pais (ECHR, 1962: 4). A pena acabaria por ser
comutada para 17 anos de cadeia e a perda dos direitos de ensinar, trabalhar em jornais ou

televisao e até de ser proprietario de um negécio.

Em 1979, no caso Handyside v. Reino Unido, o Tribunal Europeu nao deu razéo ao
queixoso quando este argumentou que n&o havia razdo legal para a sua liberdade de
transmissao de conteudos ser retirada. Em causa estava a posse, para venda, do livro The
Little Red Book For School Pupils dos dinamarqueses Sgren Hansen e Jesper Jensen, que
era considerado como obsceno. Apesar da decisdo, no acérddo da maioria encontra-se o
importante contributo que “[a] liberdade de expressao (...) é aplicavel ndo apenas quando a
‘informacao’ ou as ‘ideias’ que sao favoravelmente recebidas ou consideradas como
inofensivas (...) mas também quando ofendem, chocam ou causam disturbio para o Estado

ou qualquer setor da populacao” (ECHR, 1976).
1.3 Um direito online

Com o advento da era digital, a utilizagdo da Internet e de plataformas digitais de
redes sociais, tornou-se evidente a necessidade de extrapolar as definicdes de liberdade de
expressao e da producao de discurso efou conteudos do mundo real para o virtual.
Principalmente quando estas foram concebidas para sociedades com menor acesso a
opinides e argumentos, ou capacidade os produzir. Ao se definir como as liberdades se
adaptam ao mundo online, é necessario compreender como se aplicam os limites. As Nagoes

Unidas, na sua trigésima-segunda sesséao plenaria, produziram o Relatério do Conselho dos

8 De Becker era jornalista, escritor e editor do jornal Le Soir na Bélgica.

Universidade Lus6fona de Humanidades e Tecnologias - Faculdade de Ciéncias Sociais, Educagéo e Administragéo 21



Ricardo Silvestre - Liberdade de expressao politica na era digital: ameacas e solugdes

Direitos Humanos, que inclui pontos de partida para a “promocéo, protecdo e usufruto dos
direitos humanos na Internet’. Algumas destas prescricdes servem como um guia para a
construcdo de instrumentos legais, normas e regras, que se adaptem a uma nova realidade
de auséncia de “guardides de conteudos”, da criagdo do “jornalismo unipessoal”’, e da

“editorializagao pessoal de conteudos” (UNHRC, 2016).

No documento sdo também tecidas consideragbes sobre a facilidade e rapidez de
acesso a discurso e conteudos na Internet. O Conselho para os Direitos Humanos das Nagdes
Unidas determina que o direito da liberdade de expressao na Internet € um assunto de
crescente importancia, a medida que o desenvolvimento tecnoldgico permite a individuos, a
nivel global, acederem a estas novas formas de receber e difundir informagao, assim como a
usarem tecnologias de comunicagédo (UNHRC, 2016: 2). Esta determinacao é enquadrada por
recomendacdes para um trabalho comum na criagao de medidas para impedir, ou condicionar,
0 acesso a informacao online; diminuir a liberdade de expressao na Internet; manipular ou
controlar o discurso e/ou conteudos; invasdes de privacidade e outras violagcbes de leis de
direitos humanos internacionais. A necessidade de se criarem regras e normas para o
exercicio do direito a liberdade de expressdo prende-se também com o conceito da
universalidade desse direito. O brilhantismo de desenvolver direitos humanos, em 1948, “sem
consideracéo de fronteiras” ganha uma nova dimensao quando n&o existem barreiras fisicas
para partilha de informagéo, e com isso haver custos menores associados a propagagao de
discurso e/ou contetidos com ideias e argumentos. E necessario fazer a ressalva que barreiras
fisicas podem ser compensadas por “barreiras virtuais”, como é caso das Great Firewall na

Republica Popular da China (Economy, 2018) ou Federagédo Russa (Roth, 2019).

Previamente, situag¢des de tensao sobre o uso da liberdade de expressao podiam ser
resolvidas localmente. Com a Internet é necessario que os direitos adquiridos possam ser
exercidos por todos. Tal como no mundo real, 0 caminho a percorrer para a manutengao de
direitos na Internet ira envolver a sociedade civil, as organizacbes governamentais e nao-
governamentais e as empresas digitais, de maneira a que todos os stakeholders se encontrem

incluidos neste processo.
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Capitulo 2. Condicionalismos a liberdade de expressao

Historicamente, sempre houve aqueles que se apresentam como absolutistas da livre
expressao. Exemplos séo os Juizes Hugo L. Black e William Douglas do Supremo Tribunal
dos Estados Unidos (O’Neil, 2019), ou Alexander Meiklejohn, um reformador educativo,
filbsofo e Presidente do Amherst College (Meiklejohn, 1961). Contemporaneamente,
colunistas como Caleb McClain ou Tim Black também defendem que n&o deve haver limites
para a liberdade de expressdo, mesmo quando confrontados com os resultados negativos do
seu exercicio abusivo. Para Cass Sunstein, a defesa de um absolutismo “puro”, com
imunidade completa a qualquer teste aplicado a qualquer forma de discurso e/ou conteudo, é
algo onde “ninguém realmente pensa assim” (Sunstein, 1995: 121) ou que € “no maximo uma
teologia, e ndo tem, realmente, nenhum seguidor” (Sunstein, 1995: 122). Em contrapartida,
Caleb McCain argumenta que “[a]pesar de causar satisfagdo podermos calar um oponente,
continua a ser a mais imatura das formas de discurso social. A verdadeira forca moral a
politica vem de confiarmos que o nosso lado esta correto e que sera vindicado pela historia”
(McCain, 2017). Ja Tim Black argumenta que “[n]ao € que alguém como Thomas Jefferson,
ou Tom Paine, ou Voltaire, para ndo mencionar muitos outros que respiravam o ar radical da
altura, ndo estivessem conscientes que havia discurso malicioso, ou abusivo, ou
simplesmente idiético. E que naquela altura, liberdade e liberdade de expressdo eram vistos
como aspetos positivos, como algo que beneficiava a humanidade, um principio para prevenir
gue um governo resvalasse para a tirania. Que permitia os ‘melhores anjos da nossa natureza’

prosperarem, e que ajudavam a procura da verdade” (Black, 2014).

Liberdade de expressao nao deve conter, a partida, prescricées para o seu controlo.
Afinal, quando prescricdes comegam a ser aplicadas, perde-se o significado primordial da
palavra “livre” (Starr, 2019). E necessario aceitar a responsabilidade associada ao exercicio
deste direito. Qual o valor do discurso e/ou os conteudos, e qual o efeito que produzem no
resto da sociedade, cria um continuo entre os absolutistas das liberdades até aos que pedem
a imposigao de regulagdes aquando da verificagao da primeira ofensa, passando pelos que
acreditam em solugdes de compromisso. Os defensores da perspetiva absolutista acreditam
que o ponto de partida é qual o “dano” que o discurso e/ou o conteldo causa, e ndo o seu
valor. Dito de outra forma, existem consequéncias negativas que sejam suficientes para haver

condicionalismos?

Cass Sunstein apresenta uma classificagdo de conteudos, e de qual o seu valor, para
servir de guia para a aplicacao de testes a liberdade de expressdo. Por exemplo, restricbes

podem ser propostas quando o discurso e/ou conteudos sao de “baixo valor”, significando que
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nao trazem uma mais-valia para a arena de discussdo. Um exemplo é quando é produzida
uma mensagem com proposito de ameagar outra pessoa, ou quando causa a sua difamagao.
Outras restricdes seguem outro tipo de exigéncia: produgao de informagao falsa; conselhos
médicos ou juridicos nao fundamentados; produgao e disseminagdo de mensagens politicas
quando se faz parte de forgas militares ou de seguranga. Quando os conteudos sao “neutros”,
por exemplo no mercado de ideias de natureza politica, estes devem ser avaliados
respeitando o enquadramento onde sao produzidos, como € o caso de saber quem é
responsavel pelo discurso e/ou conteldo, e quais as formas disponiveis para a pessoa o fazer
(Sunstein, 1995: 12-13). Sunstein coloca o repto de saber qual o tipo de protecdo dada a
discurso e/ou de contelidos considerados como de “valor inferior” (Sunstein, 1995: 123). Para
0 autor, deve ser apreciado qual o valor da mensagem, e se houver uma necessidade de
haver um teste aplicado, ou uma regulagao passada, € necessario existir uma razao suficiente
para isso acontecer. Uma razao proposta € quando o discurso de baixo valor, que nao de teor
politico, é prejudicial, como é o caso de informagéao falsa ou publicidade enganosa, uma vez

que a este tipo de informacéao e/ou conteldos esta associada a eventualidade de causar dano.

Igualmente, a autonomia de quem emite, e de quem recebe, discurso e/ou conteudos,
€ outro fator importante (Sunstein, 1995: 139). A eventualidade de organizagdes, sejam
governamentais, supragovernamentais ou privadas, retirarem a autonomia de serem
expressas opinides, ou de se ouvir um argumento, € resvalar para um paternalismo contrario
ao livre exercicio de liberdades adquiridas. E bvio que certos condicionalismos sdo aceitaveis
a partida. E compreensivel a tendéncia para um controlo do discurso e/ou contetidos para o
“bem” da sociedade. Alguns dos casos sdao ameacgas de violéncia, suborno, assédio sexual,
bullying, formas de expressao que podem ser descritas como de baixo valor. Nessa situacao,
é defensavel determinar que a autonomia de se receber estas mensagens é secundaria
relativamente a necessidade de protecdo. Este tipo de defesa choca com a perspetiva
absolutista, onde o emissor deve ter a possibilidade de receber qualquer discurso e/ou
conteudos, desde que munido de mecanismos legais de proteg¢do. Igualmente, para os
absolutistas, deve-se poder aceder livremente a arena de discussado e confrontar discurso

e/ou contelidos de baixo valor.

Como ¢é inevitavel, ha variaveis independentes que tornam a inevitabilidade deste
argumento insustentavel: nem toda a gente tem a possibilidade, engenho, destreza ou poder
de argumentagao. Ou tempo disponivel para estudar opinides contrarias, ver quais as falhas
que essas argumentagdes contém e construir uma refutacdo capaz. Defender a posicao de
absolutismo presume que todos os intervenientes tém instrumentos e capacidades iguais.

Porém, a insustentabilidade da posigcéo alternativa também é evidente. Assumir a posicéao
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paternalista que Sunstein propde como discurso e/ou conteudos de baixo valor, é postular que
existe uma qualquer percentagem de individuos que tém de ser tratados com “cuidados
especiais” por ndo estarem preparados, ou serem incapazes, de uma resposta robusta, a

mensagens, opinides e argumentos.

2.1 Como operar uma escala deslizante

Se existe a necessidade de testes e mecanismos de regulagdo sobre o valor e
classificagéo do discurso e/ou conteudos, quais os critérios? Desde Thomas Paine a Timothy
Ash, passando por John Stuart Mil e Cass Sunstein, que essa pergunta inquieta os defensores
da liberdade de expressdo, conscientes que esta também é alvo de limites. Existe uma
segunda questdo: até onde podem ir estas proibigcdbes ou condicionalismos? Zechariah
Chafee, em 1946, argumentou ser necessario o minimo possivel de regulagao, via aplicagéo
de leis, para quem deseja expressar-se livremente. Isso acarreta que, quem beneficia da
liberdade nao queira explorar limites. Ao fazé-lo, criara uma tensao indesejada onde a lei se
tera de expandir de modo a responder a cada vez mais infragbes (Chafee, 1946). Esta
competicdo entre exercicio de liberdade e necessidade de regulacao introduz o conceito de
“escala deslizante”. Desenvolvido por Frederick Schauer em 1985, este principio alerta para
a eventualidade de alteracdes de direitos adquiridos, que sendo aceitaveis no presente (casos

instantaneos) podem tornar-se intoleraveis no futuro (tornando-se casos perigosos).

O principio da escala deslizante defende que um caso instantaneo, por pequenas
que sejam as alteragdes traga no presente, pode ter consequéncias drasticas no usufruto de
direitos no futuro (Schauer, 1985). Na extenséo, instintiva, deste cenario, um dos receios
sobre condicionalismos, mesmo que pequenos, a liberdade de expressao, € a criagcado de
censura, primeiro especifica, depois generalizada, e em ultima analise, completa. Por outro
lado, falta de controlo podera inclinar a escala deslizante na dire¢cao oposta, para um “estado
natural”, como descrito por Thomas Hobbes ou John Locke com discurso de baixo valor a
causar dano por causa da auséncia de restricdes. A forma de lidar com o principio da escala
deslizante é ser-se preciso na regulacdo do discurso e nas condi¢des para a producao de
conteudos, para se encontrar o melhor equilibrio entre exercicio de liberdades e convivéncia
salutar em sociedade, ou como apresentado na Convengao Europeia dos Direitos Humanos,

condig¢des “necessarias numa sociedade democratica” (ECHR, 1950).

Quando expressos, pela primeira vez, os direitos fundamentais, procurou-se uma
codificagado sensata, de forma a ndo desequilibrar a escala deslizante. O artigo 19.° do Pacto

Internacional de Direitos Civis e Politicos, mencionado anteriormente (UNHRC, 1966), € um
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desses exemplos. Porém, no pacto sdo também definidas regras para usufruto das liberdades.
Alids, a primeira frase do numero 3 é reveladora disso mesmo, “[o] exercicio dos direitos
providenciados pelo paragrafo 2 deste artigo carrega consigo deveres e responsabilidades
especiais. E pode assim ser sujeito a certas restricdes, mas que podem ser unicamente
providenciadas pela lei e quando é necessario”. A Comissao dos Direitos Humanos das
Nagodes Unidas interpreta a definigdo de liberdade de expressao de maneira a incluir discurso
e/ou conteudos que sejam considerados, por exemplo, “muito ofensivos” (UNHRC, 2011: 3).
Este teste a liberdade de expressao remete para o paragrafo 3 do artigo 19.° do pacto, onde
se torna legitimo impor limitagdes se o discurso e/ou conteldo for avaliado a luz da protecao
dos direitos e reputacao de outros, e para a protecdo da ordem publica, saude publica e moral
publica. Estas limitagdes devem ser no ambito da aplicacdo das leis, respondendo a
regulamentos que sejam claros e precisos num “principio da certeza legal” (UNESCO, 2016:
57).

No que se trata de conceitos mais abrangentes, tal como ordem publica, o artigo 19.°
permite restricbes a atividades ilegais que criem dano e que sejam uma ameaga a ordem
publica, desde que seja aplicado o principio da necessidade e da proporcionalidade. Um
exemplo deste tipo de proibicdo é dado pela Comissdo de Direitos Humanos das Nacgdes
Unidas no que se trata de “elogiar”, “glorificar” ou “justificar” terrorismo (UNHRC, 2011: 11).
Ja o conceito de moral publica € mais fluido, uma vez que envolve uma definicao alargada,
incluindo conceitos como tradigdes sociais, religiosas e filosoficas. Naturalmente, isso causa
que apreciacbes de questdes de moralidade sejam dispares. A Comissao de Direitos
Humanos das Nacdes Unidas define que a moral deve ser baseada em principios que nao
sejam exclusivos de apenas uma das tradi¢des, de uma unica doutrina, ou de um sistema,
mesmo que seja consensualmente aceite nesses. Condicionalismos a liberdade de expressao
desta natureza devem ser entendidos a luz da universalidade de direitos humanos e de

principios de nao-discriminagao (UNHRC, 2011: 8).

Outra forma de regular o exercicio da liberdade de expressdo € a ameaga de
sangdes. Tradicionalmente, a forma mais comum para esse tipo de coercao é a intervengao
do Estado, que historicamente se traduz em aplicacdo de multas, ou, em situagdes extremas,
encarceramento. Porém, existe um outro sistema de condicionalismo, que nao sendo
coercivo, pode ser igualmente, ou mais, opressivo. John Stuart Mill, na sua obra de referéncia,
On Liberty, avisa que a vontade do povo, ou daqueles que sédo aceites como seus
representantes, pode oprimir quem nao partilha ideias generalizadas ou consensualmente
aceites (Mill, 1859: 8). Mill avisa que, quando a sociedade € tiranica, esse absolutismo e

autoritarismo nao é s6 produzida por dirigentes, forcas de autoridade e funcionarios publicos,
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mas também por individuos que acreditam ter um mandato para tais niveis de controlo: “[a]
tirania social € mais formidavel que muitos outros tipos de opressao politica, desde que,
habitualmente n&o aplicando usualmente tais penalidades extremas, providencia menos
meios de escape, penetra muito mais profundamente nos detalhes da vida, e escraviza a
alma” (Mill, 1859: 9).

A protecao contra este tipo de condicionalismo passa nao sé por uma protegao contra
intervencgdes injustificadas de governos, mas também contra a tirania da opinido prevalente.
Havera, naturalmente, um limite para uma interferéncia legitima da opinido coletiva sobre a
individual. No entanto, encontrar esse limite, € manté-lo, é “tao indispensavel a boa condigao
dos assuntos humanos como é a protecao contra o despotismo publico” (Mill, 1859: 9). A outra
consequéncia de sentimentos prevalentes € o receio de emitir-se uma opiniao que ¢é alvo de
uma ridicularizagdo generalizada, ou da acusagao de desaforo moral. No entanto, estas
consequéncias dependem da capacidade de quem emite essa opinido ser capaz de a
defender, de suportar os abusos daqueles que ndao concordam com a mesma, e de defender

a sua liberdade quando lhe querem retirar esse direito.

Com o desenvolvimento da era digital, este sentimento prevalente sugerido por Mill,
de uma possivel autocensura por causa da tirania da maioria, ganhou uma dimensao que
seria impossivel para o filésofo imaginar. Da “superioridade moral”’, a “cultura do
cancelamento”, a “sinalizacao de virtude” e as “microagressdes”, os avisos que Mill fazia na
segunda metade do século XIX sdo cada vez mais prementes para compreender as tentativas
de condicionalismos por “exércitos” de individuos, que “patrulham” a Internet a procura de

“infratores”, substituindo-se assim aos legisladores e autoridades.

2.2 O principio da ofensa

Joel Feinberg é um dos autores mais importantes para entender o principio da
ofensa, caracterizando-o como discurso que causa “[a]borrecimento passageiro,
desapontamento, nojo, embaraco, e outras condi¢gdes desagradaveis como medo, ansiedade
e outras menores (inofensivas) dores e esforcos, que n&o s&o, neles proprios,
necessariamente perigosos. Consequentemente, independente da forma como o principio do
dano é mediado, nao certificara como legitimas quaisquer interferéncias com a liberdade de
alguns cidadaos que sao feitas com o unico propdsito de prevenir estados desagradaveis em
outros” (Feinberg, 1988: 1). Feinberg propbe que ofensa e dano tenham definigbes
normativas, gerais e especificas: ofensa relaciona-se com estados de desconforto mental,

enquanto dano acontece numa situagao onde existe uma agao ilegal. Especificamente, uma
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pessoa sente-se ofendida quando se encontra num estado de desconforto mental, e atribui

esse estado a agao prejudicial por outro, com ressentimento por se sentir nesse estado.

O principio da ofensa previne que pessoas possam ofender outras, quando de uma
forma ilegal ou prejudicial. Isto é contrario, por exemplo, a ofensa que se percebe quando se
usa linguagem ordinaria (Feinberg, 1988: 2). Feinberg acrescenta que, para se aplicar o
principio, tem de existir algo de errado, nao simplesmente que a pessoa que se diz ofendida
ache que algo esta errado (Feinberg, 1988: 3). Sentir-se ofensa nao € uma condig¢éo de dano.
Moralmente, sentir-se ofendido € algo relativamente trivial. O principio da ofensa surge entao
como uma forma de expandir conceitos relacionados com principios reguladores de discurso
que nao de ambito legal. O principio de dano é especifico e cria uma fasquia elevada para o
controlo, porém ha outros tipos de liberdade de expresséo consideradas lesivas que nao séo
ilegais. O autor propbe entdo um sistema de controlo: “ha sempre uma boa razao no suporte
de uma proibi¢ao criminal proposta que provavelmente seja uma maneira efetiva de prevenir
ofensas sérias (...) este principio afirma, efetivamente, que a prevengcado de condutas

ofensivas é apropriadamente um assunto do Estado” (Feinberg, 1988: 1).

Porém, o que é considerado como ofensivo, depende em muito de qual a
sensibilidade da pessoa, de qual o enquadramento social e cultural, da propensao para se ser
mais ou menos tolerante com certos temas. O que pode ser considerado como ofensivo para
uns é divertido para outros. A representacdo de um assunto politico, religioso, ou social, na
forma de um cartoon, por exemplo, pode facilmente causar duas reagcbdes opostas: por um
lado uma ofensa, de tal forma sentida que leva a violéncia, ou por outro lado uma diversao
passageira e inconsequente. Isso pode se aplicar a um cartoon com o Papa com um
preservativo no nariz, ou o Profeta Maomé com uma bomba como turbante. Feinberg sugere
variaveis de interesse para os limites como: qual a extensao; duragao; valor; a facilidade com
que se pode evitar o discurso; quais as motivagdes de quem profere o discurso; qual o nimero
de pessoas que se dizem sentir ofendidas; qual a intensidade da ofensa e o interesse da
comunidade no seu controlo. No entanto, estas variaveis ndo sao isentas de subjetividade ou
problemas de interpretacdo. E dificil conhecer quais as reais motivacdes de quem expressa
uma opinido ou faz uma apologia, ou qual o numero “de corte” para se atingir um limite ou
qual o grau de intensidade. Existe assim um trabalho continuo para se avaliar, corretamente,

quais as razdes para se sentir ofensa.

Para Feinberg, “[p]ode ser legitimo, de uma perspetiva moral, que o Estado, através
de leis criminais, proiba certas acées que ndo causam ofensa, com a justificagao que essas

acdes podem constituir males de outra natureza” (Feinberg, 1988: 3). Neste caso, puni¢des
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devem ser exercidas quando se esgotam as solugdes de bom senso, tais como injungdes
legais, avisos de contengao por parte das autoridades, e/ou desaprovagéao social. Se isso néo
for suficiente sdo entdo necessarios outros mecanismos para evitar comportamentos de
persisténcia ou reincidéncia. Esses casos aplicam-se particularmente quando o discurso
ofensivo se torna incomodo, o alvo da ofensa se sente “encurralado”, e o esforco para evitar
o incomodo é elevado e descompensado (Feinberg, 1988: 5). Esta € uma componente crucial:
é evitavel a exposicao a discurso e/ou conteudos ofensivo? Para melhor entender este dilema,
um dos exemplos recorrente na literatura é o caso da iniciativa do Partido Nacional Socialista
da Ameérica de realizar uma marcha em Skokie, Illinois, uma area residencial nos arredores
de Chicago, principalmente composta por judeus, alguns sobreviventes do Holocausto. Em
1977, Frank Collin, o entao lider do partido, anunciou que iria realizar uma marcha com os
simpatizantes da causa nacional-socialista nas ruas de Skokie. Os residentes argumentaram
que a que simbologia Nazi seria o0 equivalente a um apelo publico para o assassinato de

judeus, e conseguiram uma providéncia cautelar de forma a proibir a marcha.

Em janeiro de 1978, o Supremo Tribunal de lllinois decidiu a favor de Frank Collin,
recorrendo a regra da neutralidade dos conteudos, que postula que o discurso politico ndo
deve ser censurado por causa da mensagem que transmite, mesmo que essa pareca ser
verbalmente abusiva (SCI, 1978). Assim, a liberdade de expressao deve ser restringida
quando causa uma interferéncia fisica, € imposta a uma audiéncia refém, ou quando apela
diretamente a atos imediatos e causadores de danos. No caso de Skokie, o Tribunal ndo deu
razao ao argumento dos residentes, afirmando que simbologia é discurso, com a missao de
transmitir uma ideia. Tal deve ser protegido, mesmo quando a ideia é ofensiva. Isso abre
caminho para o precedente onde liberdade de expresséo n&o deve ser suprimida mesmo que

quem esteja exposto ao discurso e/ou conteudo nao seja tolerante com as ideias transmitidas.

A ideia que, ser-se exposto a discurso e/ou conteudos que podem ser interpretados,
subjetivamente, como incomodativos, pode causar dano mental, € um ponto de partida
perigoso. Jeremy Waldon propdem que “[a] lei deve proteger a dignidade das pessoas, mas
nao as proteger de ofensas. A dignidade € um aspeto objetivo da posigao de uma pessoa na
sociedade. Por sua vez, a ofensa relaciona-se com questdes subjetivas: magoa, choque ou
ira, que sao reagdes subjetivas” (Waldron, 2012: 105-108). Confiar em mecanismos legais
para proteger pessoas que se sentem incomodadas é entrar em exigéncias de regulacdo que
rapidamente se tornam incomportaveis no principio da escala deslizante. Qualquer teste que
leve a este processo tera de ter limites muito elevados. Tera de conter discurso e/ou
conteudos muito para além do que é inconveniente, irritante ou aborrecido, na linha de

Feinberg. O desconforto deve traduzir-se em dano mental, que n&o especulativo, €, quando
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possivel, deve ser suportado por evidéncia, por exemplo de natureza médica. A area da
psicologia pode ser de ajuda, criando quadros clinicos para atestar qual o efeito nefasto da
exposicao a liberdade de expressdo. Em Skokie, equipas de psicologos deram apoio aos
sobreviventes do Holocausto que se descreveram como mentalmente traumatizados pela

iminéncia da marcha Nazi (Downs, 1985: 640).

Timothy Ash sugere existir trés formas concorrentes de encontrar um equilibrio entre
0 exercicio da expressao, e a resolugéo do principio da ofensa. Instituicbes governamentais
definem leis que impdem limites ao que € considerado ofensivo, dentro das suas
competéncias como legisladores na procura de um bem-comum. Ash sugere uma grelha de
avaliagdo com trés eixos: qual o contexto onde o discurso/conteudo € divulgado; qual a
justificacdo que tem; e se foi alvo de uma contencéo justificavel. Estes trés eixos “rodam”
dentro de uma esfera mais alargada, onde se inclui o tempo, a forma, o local, a audiéncia para
que é destinado, qual o meio utilizado, e os enquadramentos histéricos e culturais (Ash, 2016:
94). Feinberg também sugere trés critérios que podem ser aplicados para conferir este
equilibrio: qual a intensidade, e duragao, do desconforto mental, e o quanto esse desconforto
pode ser antecipado aquando da exposic¢ao de discurso e/ou conteuidos de teor ofensivo. Dito
de outra forma, qual a capacidade do queixoso de evitar o discurso e/ou conteudo ofensivos.
Quando o queixoso assumiu, de uma forma voluntaria, o risco de se sentir ofendido ao se
expor ao discurso e/ou conteudo, nestes casos, ndo apreciacao do autor, aplica-se a maxima

que volenti non fit injuria® (Feinberg, 1988: 27).

Outro aspeto importante na aplicacdo do principio da ofensa é saber qual é a
extensdo da mesma. Discurso e/ou conteldos que possam ser considerados como
“extremamente ofensivos” por um grupo de pessoas, podem ndo causar nenhuma reagcéo em
grupos muito maiores. Como referido anteriormente, um cartoon com o Profeta Maomé, ou
com o Papa, ou com um Rabi pode causar desconforto para um grupo alargado de pessoas,
mas apesar de esse ser um numero avolumado, pode ser residual quando comparado com
um universo de pessoas que nao sentiram qualquer ofensa. O mesmo acontece com discurso
politico. Um comentario sarcastico a um partido, ou jocoso a um politico, pode causar aos
simpatizantes desse partido, ou do politico, o sentimento de que foi ultrapassado o limite da
ofensa. No entanto, para todas os outros nao adeptos da ideologia ou da causa, nem sequer
ficou perto disso. Até mesmo o exercicio de livre expressao, através da representacio publica
de simbolos de regimes totalitarios e genocidas, nao significa, necessariamente, que todas as

pessoas que sejam expostas a esses simbolos se sintam incomodadas. O caso de Skokie

9 Vontade ndo é um insulto, em Latim
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continua a ser um dos mais modelares nesse particular. Qual é entdo a extensdo de uma agao
criminal para um discurso e/ou conteudo que seja ofensivo, mas que nao represente qualquer
perigo, ou que nao cause risco de dano? Na opinido de Feinberg, depende da forga do efeito

que produz (Feinberg, 1988: 25).

Ao contrario de outro tipo de problemas, ofensas e danos sédo produzidos a seres
humanos. Como tal, existe sempre a possibilidade de haver alguém com queixas genuinas e
que reclame que certas expressodes sejam censuradas, ou pelo menos modificadas. Um outro
teste de ofensa é proposto por John Stuart Mill. Na opinido do filésofo, sente-se ofensa quando
a opiniao contraria a que fomos expostos é notavel e poderosa (Mill, 1859: 50). Similar a “forca
produzida” como sugerido por Feinberg, para Mill a moderagao de linguagem pode ser o
suficiente para se evitar ofensa desnecessaria, e dai resultar uma apreciagao, sem distragdes,
das ideias e argumentos transmitidos. Ja uma ofensa intencional, mesmo quando associado
a uma opiniao popular, pode fazer com que a importancia do argumento seja perdida. Mill
defendia, no entanto, a necessidade de um controlo mais apertado quando as ofensas

resvalassem para a indecéncia.

Se o principio da ofensa comecar a ser balizado com limites muito restritivos, corre-
se o risco da livre expresséo ser sistematicamente colocada em causa, entrando-se numa
escala deslizante que leva a censura, autocensura e tirania pela maioria. Isto é
particularmente importante no que se trata de discurso e/ou conteudos de natureza politica.
Nessa arena de discussao pode existir a partida, e € bom se existir, a intengcado de causar
desconforto, ou embaragco, ou até mesmo de ofensa aos outros participantes no debate
politico. Da forma como, recentemente, o discurso politico tem sido envolto numa camada de
politicamente correto, € preciso que exista uma alteragao na cultura contemporanea, que se
tem tornado insidiosa de ver ofensa em todo o lado e a acontecer com qualquer coisa.
Teremos de aceitar que € necessario saber interagir com outros membros da sociedade
usando limites minimos para discurso ofensivo. Isso n&o invalida que seja desenvolvido um
conjunto de normas para lidar com situagées limite, que nao ilegais (Ash, 2016: 93). O
principio da ofensa tem de ser visto como secundario para a liberdade individual, da
contribuicdo para uma sociedade respeitadora da diferenca e para um debate politico robusto.
Queremos viver numa sociedade onde qualquer cidadao esta pronto a ofender-se “por tudo e
por nada”? Que precedentes estamos a criar para futuras geragdes, onde ofensa serve como
uma forma de interromper uma troca de argumentos, encerrar o mercado de ideias, censurar
opinides? (Ash, 2016: 91). E necessario desenvolver-se um ecossistema onde haja mais

capacidade de n&o-ofensa, e principalmente perder-se o “direito” de se estar “perpetuamente
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ofendido”. Afinal, também ha o “direito” de ndo nos ofendermos “tdo” facilmente (Barron, 2005:
266).

2.3 Principio do discurso de édio

Uma sociedade democratica beneficia dos principios de igualdade e dignidade, e
ambos sado diminuidos pela existéncia de discurso de 6dio. Autores como Waldron até se
interrogam se é util para a sociedade haver um debate sobre eventuais beneficios que estejam
associados a existéncia de discurso de 6dio (Waldron, 2012). Com uma perspetiva diferente
temos novamente John Stuart Mill que argumenta que opinides, mesmo odiosas, devem ser
permitidas, nem que seja para evitar que ideias ndo sejam acomodadas no “sono das opinides
decididas” (Mill, 1859: 41). Nao s6 esta € uma preocupagao legitima, como outras séo
facilmente dedutiveis se o discurso de 6dio nao for um assunto abordado frontalmente. O facto
de ndo se reconhecer, ou discutir, este tipo de discurso e/ou conteudos, nao fara que quem
tenha tal tipo de opinides, ou queira fazer tal tipo de argumentos, o deixe de fazer. Pode-se
inclusive argumentar que € melhor para a sociedade que se saiba quem tem este tipo de
crengas, numa légica de “a luz do sol € o melhor desinfetante”, do que tentar reprimir tais

opinides e argumentos.

Conteudo, a questao mais importante que se coloca é qual o ponto de transi¢ao entre
discurso de 6dio e o provocar de dano. E um ataque a dignidade pessoal uma agéo danosa?
E preciso passar-se a fronteira da argumentagao verbal para a ameaca de ataques fisicos?
Em paises como os Estados Unidos, que nao tem leis especificas para discurso de 6dio, ndo
se observa que exista um maior dano causado por discurso do que em outros paises com
democracias liberais (SEP, 2019). David Bonin, na linha de Mill, acredita que ndo é necessaria
legislagao especifica para discurso de 6dio. Para este autor, discurso que contenha ameacgas
ja se encontra numa categoria para a qual existem proibi¢cdes. Discurso de 6dio ndo tem de
ser, necessariamente, um discurso que implique uma ameaga fisica de causar dano (Bonin,
2011). Um grupo de homens de cor néo se sentird ameacado por um discurso racista de uma
mulher idosa branca, ou um grupo de homens brancos por parte de uma crianga negra. Uma
solucao proposta € que o discurso de 6dio ndo seja banido por ser odioso, mas por incitar a
violéncia que resulta num ato fisico. Mill defende o0 mesmo argumento quando apresenta o
caso dos vendedores de milho e a iminéncia de violéncia por causa de discurso de 6dio (Mill,
1859).

Também é aceitavel que se assuma, como ponto de partida, que o discurso de édio

cause ofensa, e que o desconforto causado nao pode ser facilmente ignorado (SEP, 2019).
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Apesar da extensio do desconforto depender da possibilidade de evitar esse tipo de discurso,
a intensidade da ofensa, e a quem se destina, quando &, por exemplo, dirigido a um numero
reduzido de pessoas e de uma forma precisa, pode justificar a limitagdo de discurso de 6dio
como sugerido por Feinberg. Fish concorda com a abordagem de Feinberg, sugerindo a
regulacéo do discurso de édio, uma vez que a ndo regulagdo aumenta o risco de ser causado
dano, mesmo que isso implique perderem-se contribuicdes para o debate societal, ou até na
escala deslizante se caminhar para um caso perigoso (Fish, 1994). Também para Mill, mesmo
que o discurso de 6dio ndo cause dano, pode se tornar um risco para o funcionamento de
uma democracia robusta (Mill, 1978). Quando se trata de desenvolver enquadramentos legais,
baseado também em qual a natureza do grupo alvo, discurso de édio € aquele que incita ao

dano, discriminagao, hostilidade, violéncia.

O discurso de 6dio procura desumanizar o outro, enquanto desenvolve mecanismos
de identificagéo e solidariedade entre membros de grupos onde grassa intolerancia. Ha assim
a criagao de uma mentalidade tribal, com efeitos negativos a nivel societal. Num ecossistema
de troca de opinides e argumentos, com uma arena de discussao robusta no que se trata do
discurso politico, tem que se assegurar que cada cidaddo pode participar com as suas
opinides, queixas e sugestdes, e sem estar sujeito a discurso de édio, que lhe retira o direito
a poder expressar opinides sem ser inquietado por isso, como expresso no artigo 19.° da
Declaragdo Universal dos Direitos Humanos (Rodrigues & Carneiro, 2011: 24). Também o
artigo 20.° do Pacto Internacional dos Direitos Civis e Politicos cria condigbes para a aplicagao
de testes a liberdade de expressao no que se refere ao discurso de 6dio: “[tJoda a apologia
ao odio nacional, racial ou religioso que constitua incitagao a discriminacgao, a hostilidade ou
a violéncia estara proibida por lei” (UNHRC, 1966). Discurso de 6dio encontra-se assim num
continuo entre liberdade de expressao, direitos individuais e de grupos, e condigcbes como
dignidade e igualdade (UNESCO, 2015: 10).

Presentemente ndo existe uma unica categoria de tipo de discurso e/ou conteudos
que sejam consensualmente considerados como discurso de édio, ndo existindo assim uma
base solida para a limitagao da liberdade de expresséao por esse prossuposto (Wermiel, 2018).
Expressdes odiosas com ameagas de violéncia, ou que incitem a comportamentos criminosos,
séo alvo de legislagédo propria. Ja discurso e/ou conteudos ofensivos que criem ambientes
hostis tém uma outra classificagdo, e sdo proibidos em casos extremos. O Teste de
Brandenburg, inspirado no caso apresentado anteriormente de Brandenburg v. Ohio, é
apontado como um modelo para avaliar quando o discurso pode levar a uma agéo violenta.
Relembrando a decisao judicial, o Supremo Tribunal Americano considerou que discurso de

6dio é “legal e moralmente” permissivel desde que, provavelmente, ndo cause dano iminente.
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Visto de forma oposta, discurso de &6dio pode ser punido criminalmente se “direcionar,
incentivar ou produzir atos ilegais iminentes, e provavel de incitar ou produzir agbes similares”
(USSC, 1969). Susan Benesch sugere cinco critérios onde se torna legitimo invocar o principio
de dano durante discurso de édio: quando o orador é detentor de uma influéncia marcada
numa audiéncia alargada; quando o tipo de discurso é claramente compreendido por essa
audiéncia como um apelo a realizar atos de violéncia; quando essa audiéncia manifesta um
estado de impressionabilidade e vulnerabilidade a tipos de discurso onde existe um claro
discriminar a queixas e receios; quando o contexto sécio histérico onde o discurso é
enquadrado é propicio a existéncia de atos de violéncia; e quando o meio de disseminagao &

uma influéncia nele préprio.

Este ultimo ponto, menos intuitivo, pode ser melhor entendido quando se pensa no
meio de disseminacdo como sendo primario ou secundario, por exemplo um discurso versus
um panfleto, ou se € um momento que, por exemplo, pode ser Unico e nao reproduzivel
(Benesch, 2013). E importante notar que alguns dos critérios de Benesch se aplicam, de uma
forma incontornavel, ao discurso politico: um orador que detém influéncia sobre uma
audiéncia, quando existe impressionabilidade e vulnerabilidade por parte dessa audiéncia e
quando o meio de disseminacao é uma influéncia nele préprio. Politicos com dotes de oratdria,
alguns deles com uma influéncia extremamente nefasta na histéria do Século XX, como foram
Adolf Hitler ou Benito Mussolini, usaram muito bem esses dotes para introduzir no discurso o
apelo a atos de violéncia, usando habilmente contextos socio historicos. Esse perigo continua
a existir nos dias de hoje e é preciso estar vigilante para o detetar precocemente. O ataque
ao Capitolio Americano no dia 6 de janeiro de 2021, sera outro possivel exemplo, ainda sujeito

a uma interpretacéo historica.

A falta de definicdo de conceitos chave tem causado alguns dos “panicos morais”
observados no século XXI, desde defensores do politicamente correto até aos absolutistas
que acreditam que quaisquer sistemas politicos e/ou religiosos podem ser criticados sem
limitagdes. Uma das posigbes é que 6dio nem deve fazer parte da base de um sistema
normativo regulador, ao contrario de racismo. Odio é uma emogéo, como tal ndo obedece a
sistemas de controlo como €&, por exemplo, o processo reflexivo que (deve) estar associado a
expressao de ideias ou opinides. O Conselho da Europa na Unido Europeia, por exemplo, no
documento Relatério Explicativo Associado ao Protocolo Adicional para a Convengdo em
Cibercrime, caracteriza 6dio como “rejei¢cao e inimizade” (CoE, 2003: 3). Tal caracterizagao
cria a possibilidade de multiplas interpretagdes que, por sua vez, geram dificuldades na
elaboragdo de uma definicdo consensual para um quadro legal. Um individuo, racional,

educado e sofisticada pode ter uma rejeicao e inimizade, quica até extrema, para com outras
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pessoas ou comportamentos. E esse estado emocional suficiente para ser investigado
criminalmente? A ideia de que estados emocionais possam ser alvo de controlo é
biologicamente, e moralmente, uma solugéo impraticavel e inadequada. O desejo de avaliar
discurso de odio baseado na presungao de um conhecimento integral das inten¢des de quem
o profere ndo tem protecdo legal. E necessario saber se as intengdes se transformam em
atos. George Orwell, no seminal livro 1984, apesar de ser uma obra de ficgao, inspirada nas
sociedades comunistas da altura, apresentou qual o crime a ser codificado para o tipo de

preocupacgdo acima explicada: o crimeideia™.

Rotular como discurso de édio algo com que nao se concorda, no lugar de se
conseguir argumentar com uma opinido valida ou aceitar o mérito da outra posicao, é
desequilibrar a escala deslizante para uma eventual censura generalizada, e pior, levar a pré-
censura de ideias, de argumentos e ultimamente de pessoas. O que se descreve
recentemente como “cultura de cancelamento” tem sido produto dessa légica. No entanto,
esforgos tém sido realizados para haver melhores definigbes para a analise de discurso e/ou
conteudos, e seus efeitos, quando se trata de expressdes de odio. Por exemplo, conceitos
como “discurso perigoso” ou “discurso de medo” tém sido incluidos em investigacdo
académica, assim como posi¢gdes de instituigbes supranacionais (UNESCO, 2015: 12).
Discurso perigoso pode ser avaliado segundo os pontos propostos por Susan Benesch, ja
apresentados, sobre caracter e popularidade de quem produz o discurso, o estado emocional
da audiéncia, conteudos do discurso e apelos a acdo, contexto e meios usados. Ja a ideia de
discurso de medo relaciona-se com linguagem que, quando utilizada repetidamente, cria uma

“mentalidade de cerco” que pode levar a legitimag&o de atos de violéncia'.

No que se trata de discurso de 6dio em Portugal, o Relatério da Comisséo Europeia
contra o Racismo e Intolerancia, de 2 de outubro de 2018, apresenta que “o discurso de ddio
e o racismo estao presentes no discurso publico e sdo dirigidos em particular @ minoria cigana
e aos negros” (ECRI, 2018: 19). Algumas queixas apresentadas visam membros da classe
politica, nomeadamente o professor Pedro Cosme Vieira, André Ventura, na altura candidato
do PSD as eleicdes autarquicas, e até mesmo o Primeiro-ministro do XX do Governo
Constitucional de Portugal, Pedro Passos Coelho, que foi acusado de racismo apés ter
referido que ndo queria “qualquer um a viver em Portugal”’, quando criticava uma proposta-

de-lei que garantiria autorizagcdo de residéncia a qualquer emigrante que conseguisse

10 “Thoughtcrime”, traduzido do original. Orwell definiu thoughtcrime como pensamentos que s&o contrarios aos
dogmas politicos do sistema politico dominante, o Ingsoc, ou “Socialismo Inglés”. Contemporaneamente, a
expressao é utilizada para descrever crengas contrarias a normas societais dominantes.

1 Sobre esta quest&o ver Greenspan (2020)

12 Sobre “discurso perigoso” ver Benesch (2012), e sobre “discurso de medo” ver Buyse (2014).
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demonstrar que tinha uma promessa de trabalho (ECRI, 2018: 19). Porém, outro tipo de
interpretagdo defende que a razédo para os comentarios do entdo lider do Partido Social
Democrata prendia-se mais com questdes financeiras do que raciais (Tadeu, 2017). O unico
caso apresentado no relatério ECRI que relaciona o que é definido como discurso de édio,
discurso politico e utilizagéo de plataformas digitais de redes sociais foi o caso da ex-membro
do Parlamento Europeu, Manuel dos Santos, do Partido Socialista, que em 2017 publicou um
tweet com teor “anticigano”, numa mensagem dirigida, curiosamente, a Luisa Salgueiro, uma
deputada da Assembleia da Republica do mesmo partido (ECRI, 2018: 19).

7

No relatério da ECRI é interessante constatar a afirmacdo de nao existirem
estatisticas sobre o numero de incidentes de discurso de 6dio na Internet, mas que “a
sociedade civil informou a ECRI da existéncia de centenas de mensagens carregadas de 6dio,
particularmente em féruns de extrema-direita” e que “[e]ste discurso de &dio visa (...)
especialmente os ciganos, os negros, os mugulmanos e as pessoas LGBT” (ECRI, 2018: 19-
20). O facto de ser a “sociedade civil” a informar destas mensagens “carregadas de 6dio”
levanta a questdo delicada que é qual garantia que estas “centenas” de mensagens sejam
realmente discurso de 6dio, e ndo possam ser confundidas com o principio da ofensa. Porém,
é também legitimo crer que, muitas destas poder&o ser eventualmente caracterizaveis como
discurso de odio. Levanta-se a questao interessante de saber o porqué do numero de queixas
formais com as autoridades e sistema judicial continuar a ser francamente reduzido. Sera que
os testes aplicados ao discurso e conteudos nao estdo bem calibrados, ou as potenciais

vitimas preferem nao passar pelo processo de protegéo legal?

2.4 Principio do dano

Torna-se assim, depois da apresentacido do principio de ofensa e de discurso de
6dio, sistematizar o que se entende por principio de dano. Uma das opinidées de John Stuart
Mill tornou-se um marco orientador para os defensores de uma liberdade absoluta no que se
refere ao direito a expressdo. Na opinidao do filésofo, € necessario explorar os limites da
liberdade e levar um argumento a sua conclusao logica, ndo devendo ser esse processo
interrompido quando se atinge uma qualquer condi¢do de desaprovacgao social. Se a liberdade
de expressao é condicionada, o pre¢o que se paga é uma “pacificagao intelectual que sacrifica
a coragem moral da mente humana” (Mill, 1859: 31). Apesar de manter a forga do argumento,
Mill também concede que existem testes aplicaveis quando explorar limites incorre na
producao de dano. Nessas alturas deve usar-se um principio simples, e que se pode
caracterizar por “o unico propdsito pelo qual o poder pode ser aplicado de uma forma leal

sobre qualquer outro membro de uma comunidade civilizada, contra a sua vontade, é de
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prevenir o dano aos outros” (Mill, 1859: 9). Desta forma, os limites para o controlo da liberdade
de expressdo devem ser, necessariamente, minimos, uma vez que é insustentavel defender

que a maior parte do discurso cause dano, e que todos estejam expostos a ele.

Jacobson expande o teste proposto por Mill da ndo-sangao a producgao de discurso
e conteudos simplesmente porque alguém pode sofrer dano. Para o autor, o poder da censura
justifica-se apenas quando legitimo: quando o discurso causa uma clara e direta violagdo dos
direitos dos outros (Jacobson, 2000). Exemplos s&o: a difamacéao; a chantagem; a publicidade
enganosa ou que cause danos a menores; e a pornografia infantil. Assim, pode estabelecer-
se o corolario que a liberdade de expressao deve ser restrita, quando o contexto onde esta
liberdade é exercida é de molde a instigar atos desumanos. No entanto, precisa ser respeitado
o principio ja apresentado que a advocacia de que, uma ideia ou argumento, mesmo que
aberrantes, nao é, necessariamente indutora de comportamentos de dano. Ha a necessidade
de ter-se presente a diferenga entre instigacdo e advocacia. Instigagao aplica-se na situagéao
onde ha um apelo a cometer uma acdo, no momento ou no futuro imediato, do que,
simplesmente, o pedido para acreditar numa ideia ou aceitar um argumento. Por exemplo, e
como definido anteriormente, o discurso ofensivo torna-se um risco para o causar dano

quando este esta, intimamente, ligado a realizagao de uma acéao nociva.

Seria novamente o Juiz Wendell Holmes a abrir um espaco de debate sobre a ligagcao
entre intencao e ato, no que se trata do principio de dano, com parecer no acérdao da deciséo
do Supremo Tribunal dos Estados Unidos no caso Schenck v. United States. Ao criar uma
analogia entre o efeito do discurso de dano com a agao de alguém que grita “fogo” num teatro
cheio de pessoas (USSC, 1919), criou-se o racional, repetidamente utilizado, para justificar
que em certas circunstancias, quando discurso é diretamente relacionado com acgdes que
produzem resultados danosos, este deve ser restringido. Esta ideia é contraria a perspetiva
Milliana onde discurso, para ser censurado, tem de causar dano fisico e nao ficar pelo abstrato
de poder causar dano. Também é preciso ter em conta a que populagéo se dirige o discurso
e/ou conteudos, e qual o efeito real que estes tém, que ndo apenas os emocionais. Importante
também é qual a facilidade que as pessoas para que se dirige o discurso o possam evitar,
como expresso no caso de Skokie. Sendo assim, se o discurso e/ou contelidos leva a uma
acado com consequéncias imediatas, e com a produgdo de dano, este deve ser proibido. Se o
discurso e/ou contelidos ndo causa essa resposta, apesar de poder causar, hipoteticamente,
no futuro, ndo deve ser alvo de restricdes. Existe entdo a tensdo entre saber se o principio de
dano se aplica apenas quando existe a iminéncia da producédo de dano, ou se os testes a
aplicar sdo mais restritos e se avalia qual o risco de haver um aumento da probabilidade da

producao de dano. Novamente Benesch apresenta uma forma de resolver esse dilema,
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definindo que o discurso pode ser controlado quando aumenta o risco de existir atos violentos
via técnicas retéricas com ameagcas explicitas ou incitamento a violéncia (Benesch, Buerger,
Glavinic, & Manion, 2018).

No entanto, violéncia fisica ndo é a unica forma de causar dano. Existem outros atos
que podem ser incluidos neste tipo de classificagdo. Exemplos conhecidos sao o bullying, que
de tal forma extremo pode levar ao suicidio, a devassa da vida privada, roubo de informacao,
campanhas de descredibilizacio, boicotes a individuos, empresas e instituicdes. Estes casos
nao sao incluidos aquando da descricao classica de protegbes legais, como € o caso da
difamacgao, protecao da seguranca nacional, ordem publica, ou saude ou moral publicas no
artigo 19.° do Pacto Internacional dos Direitos Civis e Politicos (UNHRC, 1966), e da
difamacgao via artigo 180.° do Cdédigo Penal Portugués (Estado Portugués, 2019). Por outro
lado, e em particular com as leis de difamacao, estas podem também ser uma forma de
diminuicdo da livre expressao (Article XIX, 2009: 1). Igualmente as prote¢des contra possivel
difamacgao interagem com o direito de receber informagao factual, opinativa ou conceptual. A
utilizacao de leis de difamagao, por parte de instituicbes com poder para o realizar, e com o
intuito de proteger os seus interesses politicos e/ou econdémicos, pode silenciar vozes
dissidentes (Article XIX, 2009: 3). No Relatério do Relator Especial Frank La Rue, para o
Conselho dos Direitos Humanos das Nagbes Unidas (2011), sobre a promogéao e protegéo
dos direitos de liberdade de opinido e de expressao, sugere-se descriminalizar o ato de

difamacao (La Rue, 2011: 11) uma vez que este nao é causador de dano.

Diferencas na caracterizagdo do principio de dano continuara a ser uma area de
trabalho para académicos, legisladores e instituicbes da sociedade civil, na procura de um
quadro legal com o melhor equilibrio entre usufruto de liberdades. Feinberg sugere, inclusive,
que sejam elaborados um conjunto de testes a liberdade de expressao de maneira a
categorizar quatro efeitos do exercicio dessa liberdade no que se relaciona com o principio
de dano: dano a outros, ofensa a outros, dano ao proprio, infracdo sem dano (Feinberg, 1988).
Estes testes devem incluir variaveis, agravantes ou atenuantes conforme o caso, dependendo
do valor do discurso, do mérito do conteudo, da maneira como é dispensado, das intencdes
e reais efeitos, na linha do que é proposto por Susan Benesch relativamente a discurso de
odio poder ser caracterizado como de dano (Benesch, 2013), sendo, novamente, acautelar

para a subjetividade de tais variaveis.
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2.5 Discurso politico e liberdade de expressao

Discurso politico espelha como o cidaddo espera ser governado: expressando
desagravos, elogios, preferéncias e expetativas. Essa € a forma de exercer o que pode ser
considerado como “administragédo publica”, ndo no sentido comum do termo, mas sobre quais
as formas do cidadao influenciar a decisao politica. Ao contrario de interacdes pessoais com
regras relativas, o discurso politico precisa de regras, e normas, que estabelecem qual o
debate entre participantes com diferentes pontos de vista, e dai resultar uma negociagao com
vista a um consenso. Este processo nao s6 construi um corpo deliberativo publico, que deve
ser aproveitado por governantes e legisladores, mas também, ao acontecer, legitima a
governagao, pois corresponde a vontade do povo, ou pelo menos daquele que participa. Uma
democracia forte, como apresentada por Benjamin Barber é “definida por politica no modo
participativo: literalmente, a autogovernardo pelos cidaddos no lugar do governo
representativo em nome dos cidadaos” (Barber, 2003: 151). Esta concegao de democracia
forte depende da participagao permanente da comunidade na resolugdo de problemas que
cria fins “neles préprios” de beneficio publico. Isto resulta de uma procura de solugbes de uma
forma conjunta. O sentido de comunidade cresce “resultado da participagao, sendo que ao
mesmo tempo, é a existéncia da comunidade que permite a participagdo: atividade civica
educa o individuo em como pensar publicamente como cidad&o, assim como a cidadania
informa a atividade civica, com o requerido sentido de praga publica e de justica” (Barber,
2003: 152). No entanto, para isto acontecer € necessario garantir que existe um igual acesso
a informacgao, e que esta seja de valor. A criagdo de assimetrias no acesso a informacgao, ou
qual o tipo de informagao a que se acede, condiciona a participagao, a atividade civica, em

ultima analise o exercicio da cidadania.

O discurso e o debate politico, se ndo condicionado, gera relagbes entre
representantes e representados que resulta na resolugdo de problemas e reforco das boas
decisdes. Cass Sunstein defende que o discurso politico estd na base de um sistema
deliberativo e que merece uma protecdo mais extensa do que outros tipos de discursos e/ou
conteudos nao garantidos constitucionalmente. Matérias com uma parte de falsidade ou de
engano devem ser analisadas com testes mais liberais do que aquelas que resultam de outras
arenas de discussdo que ndo politica. E irrealista pensar que o discurso politico seja
constituido por apenas verdades, ou produzido com completa honestidade. Sunstein defende
que discurso e/ou conteudos devem ser tratados como politicos, quando direcionados, e
recebidos por uma comunidade, contendo informagao técnica e num assunto de interesse que
requer um processo de deliberagao publica. Porém, fica a ressalva que, quando é reconhecido

que o exercicio do discurso e a produgao de conteudo sdo de natureza politica, ndo é
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necessario que todos entendam do que se trata, bastando que apenas um subgrupo o faga
(Sunstein, 1995: 130). Isso acautelara questdes de ideologia, onde certas opinides,
argumentos e mensagens poderdo ser interpretadas como politicas, mas nio isso podera néo
acontecer, necessariamente, com outros participantes no debate publico. Um exemplo
recorrente sao questdes de moralidade, onde certas posigdes poderdo ser defendidas como

apoliticas para uma parte da sociedade, mas tal isen¢ao nao é acolhida por outras.

Sunstein partilha um bom exemplo de como a liberdade de expressao alimenta o
discurso politico, e vice-versa. Quando se |1é no preambulo da Constituicdo Americana “[n]és,
o povo™'3, isso retrata a substituicido de um monarca por uma Republica, com um sistema de
governagao por discussao através de uma deliberagao publica inclusiva (Sunstein, 1995: xvi).
Isto confere uma maior importancia ao valor do discurso, e ao mérito da argumentacgao do que
as decisdes por autoridade ou privilégio. O autor introduz a ideia de uma concegao
Madisoniana da liberdade de expressao, referida dessa forma por ser inspirada no trabalho
de James Madison. Nesta concec¢ao reside a tradigao da liberdade estar imbuida de uma luta
constante para “entender as relagdes entre estas novas concecdes de soberania, o
compromisso para a igualdade politica, a crenga na deliberagdo democratica, e o sistema da
livre expressdo” (Sunstein, 1995: xvii). Sunstein refere-se as ideias de governagao
apresentadas por James Madison nos Federalist Papers'™, em particular no Federalist N° 10:
existe um fator principal numa Republica que é a delegacdo de governagdo em
representantes, e onde um “refinamento e aumento das opinides do publico passa por um
filtro de um corpo de cidadaos selecionados, cuja sua sabedoria, melhor definira o verdadeiro
interesse do pais” (Madison, 1787). E necessario, nesta concecdo, que exista uma
participacao efetiva dos membros da sociedade, mesmo que filtradas por representantes por
si escolhidos, na procura de encontrar fungées deliberativas justas. Porém, essa participacao,
e paridade num primeiro nivel, s6 existe com a garantia do exercicio da liberdade de

expressao no discurso politico na procura de uma sociedade mais justa e igualitaria.

3 We, the people, no original.
14 O site na Internet da Library of Congress dos Estados Unidos disponibiliza os 85 Papersl/, sendo que alguns
textos de Hamilton e Madison focam-se em questdes de liberdade e governagao.
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Capitulo 3. A era digital e a liberdade de expressao
3.1 A evolucgéo do discurso online. Da utopia a distopia

O inicio da era digital pode ser comparado com o aparecimento da imprensa escrita,
pela forma como facilita o usufruto de liberdades. Particularmente de produzir, divulgar e
receber informacgao, de superar barreiras fisicas e temporais, do desenvolvimento de novos
tipos de discursos e/ou conteudos, e pela facilidade da participacdo na arena de discussao e
no mercado de ideias. Porém, e como é de esperar que acontegca, quando um sistema de
partilha de informacgao, opinides e argumentos, se torna tdo omnipresente e intrusivo como &
a Internet, também ha o risco que aconteca o contrario, ou seja, condicionalismos a essas

liberdades, resultante da acao de instituigbes governamentais ou privadas (Ash, 2016: 20).

Em 1996 John Perry Barlow apresentava a Declaracdo da Independéncia do
Ciberespaco, aproveitando a palavra ciberespagco para codificar um novo dominio de
funcionamento, liberdade e responsabilidades. O termo ciberespaco foi utilizado pela primeira
vez em 1982, numa novela com o titulo Burning Chrome da autoria de William Gibson, para
retratar um novo espago, com as suas regras e leis. De facto, e lendo parte da declaragao de
Barlow somos avisados que “[glovernos do mundo industrializado (...) vocés nao tém
soberania onde nos encontramos” (Barlow, 1996). Esta tentativa de expressar, pela primeira
vez, um conjunto de expectativas e de exigéncias deste novo espacgo, € claramente inspirada
na leitura da Declaracao de Independéncia dos Estados Unidos e no apelo expresso nesse
documento de uma independéncia perante uma forca maior e opressiva. Porém, ao contrario
da liberdade do povo para com um rei, 0 apelo & emancipacéo do cidadao digital dos governos
terrestres parece ser muito mais dificil, se ndo impossivel de alcancar. Como escreve Ash:
“[a] Internet nunca foi, ou sera, totalmente independente da influéncia de governos, empresas
e outros poderes terrestres” (Ash, 2016: 22). E de esperar que existirdo sempre
condicionalismos aquando da utilizagao de plataformas digitais para o exercicio da liberdade

de expressao, tanto fora como dentro de limites legais.

Em vinte anos, Silicon Valley deixou de ser um lugar onde um conjunto de jovens,
distribuidos por garagens e casas alugadas imbuidas no espirito de republicas estudantis,
movimentados por ideias utdpicas sobre inovagao, conectividade e livre expressao, para outro
onde esses pequenos projetos se tornam em conglomerados capitalistas, empresas
multinacionais com regras e normas internas que se assemelham a aparelhos governativos.
A outra diferenca é ver a mudanca das motivagdes iniciais para outras onde se deteta

indiferenca, se nao conivéncia, com perdas de direitos e liberdades, de pouca protecdo a
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ameacas a privacidade e propriedade de informacdo, a diminuicdo das escolhas devido a
monopolios comerciais, & abdicagdo para com exigéncias por parte de regimes autoritarios.
Nos Estados Unidos, o crescimento organico e autbnomo de empresas privadas do setor
digital foi particularmente facilitado, principalmente por causa da auséncia de politicas de
regulagao, a partir do meio da década de 90, durante a gestdo da Administragao Clinton. Essa
teria sido a altura para diretivas estruturais que condicionassem o modelo de desenvolvimento
das plataformas, principalmente a nivel de incentivo econémico como fator dominante. No
entanto, a escolha, consciente, dos legisladores americanos de intervencao estatal minima
na iniciativa privada e na regulagdo do mercado, aplicou-se ao desenvolvimento do mundo
digital, sem se ter antecipado que os bens, servigos, transacdes de produtos, inovagao e

expansao nao seriam a mesma forma de mercado como as mais tradicionais.

Desde 1996, as empresas que proporcionam plataformas digitais, e mais
recentemente do que se denomina de “redes sociais”, tém beneficiado de uma isengao de
responsabilidade sobre qual o tipo de discurso e/ou conteudos que nelas sdo colocados via a
Secgéo do Cadigo Penal dos Estados Unidos com o titulo “Protegéo do bloqueio privado e do
controlo de material ofensivo”'®. A principal medida, e a que tem sido mais acerrimamente
defendida pelas empresas digitais, € a que declara que as plataformas, ou os seus
utilizadores, ndo sao considerados como editores de conteudos de informagao que seja
providenciada por outras fontes. Ou seja, difundir discurso e/ou conteudos nas plataformas
digitais tem protegdes legais que ndo se aplicam noutros canais de informagéo. Se por um
lado essa imunidade permitiu a expansdo de arenas de discussao, incluindo apolitica,
tornando-as mais vibrante e participativa, também permitiu que fosse criado um ecossistema
onde “vale (quase) tudo”, com consequéncias 6ébvias: o aumento da polarizagao, ferocidade,
crueldade e até desumanidade. Na altura da elaboragido deste trabalho, assiste-se a uma
tentativa de sobre-correcao desse inicio mais permissivo como resposta a casos de gravidade
elevada sobre utilizagado indevida de dados pessoais, criagao de ecossistemas insustentaveis
de interacdes online, de ataques a processos democraticos, disseminacao de noticias falsas
e produgao de polarizacao politica, algo que sera abordado mais a frente. Estamos assim a
passar uma fase onde existem legitimas preocupacdées de que a democracia possa nao

sobreviver a Internet (Persily, 2017).

15 Protection for private blocking and screening of offensive material, no original. Para saber mais sobre esta medida
ver USC (2018).

Universidade Lus6fona de Humanidades e Tecnologias - Faculdade de Ciéncias Sociais, Educagéo e Administracéo 42



Ricardo Silvestre - Liberdade de expressao politica na era digital: ameacas e solugdes

3.2 Quem censura o qué

John Milton, no discurso ao Parlamento da Inglaterra sobre licenga de impresséo e
censura, levantou uma das questdes cruciais no que se trata de regular o exercicio da livre
expressao: “[qluem deve regular as conversas da nossa juventude, homens e mulheres
juntos, como é costume neste pais: quem podera decidir o que deve ser dito, ou presumido,
e ndo mais além? Finalmente, quem podera proibir e separar todos 0os momentos 0ciosos,
todas as mas companhias? Essas coisas serao, e devem ser; mas como podem ser o menos
danosas, o0 menos estimulantes, aqui consiste em a séria e sabedora governacao pelo Estado”
(Milton, 1644: 19). O filésofo aconselhou entdo que: “verdade e conhecimento nao sao
mercadorias para serem monopolizadas e trocadas em bilhetes e estatutos e padrbes” (Milton,
1644: 24), e fez 0 aviso aos Membros do Parlamento, “[a]creditem em mim, Lordes e Comuns,
aqueles que aconselham para tal supressao [da impressao sem licenga], é tdo bom como uma
licitagao feita por nos proprios. Se for desejado de se conhecer a causa imediata de todos
esta liberdade na escrita € na liberdade da expressao, ndo pode ser atribuida uma mais
verdadeira que a nossa suave, e livre, e de governagdo humana: que é a liberdade” (Milton,
1644: 24). Milton fazia assim o argumento de qual a relacdo do Estado com a liberdade de

expressao. Porém, como se aplicam estas ideias a era digital?

Quando o video, de qualidade e gosto questionaveis, A Inocéncia dos Mugulmanos
foi publicado no YouTube, o Google recusou pedidos para que o video fosse banido por parte
dos governos dos Estados Unidos, India, Indonésia, Malasia, Singapura, Jordania, Arabia
Saudita. Porém a mesma empresa bloqueou o acesso ao video no Egito e na Libia quando a
Embaixada Americana em Cairo e o Consulado na Libia em Bengasi se encontravam sob
cerco. E inevitavel pensar que este tipo de decisdo por parte de uma empresa privada,
arbitraria como parece, gera precedentes preocupantes, onde decisdes tomadas por decreto
podem decidir quem vé o qué, onde, e quando. Igualmente, este tipo de deciséo levanta a
questdo incomoda de o quanto a ameacga de violéncia se torna uma “moeda negocial”’ para
controlo da liberdade de expressdo. Precedentes existem no mundo real suficientemente
preocupantes, como foi 0 caso da publicagéo de cartoons com o Profeta Maomé pelo jornal
Dinamarqués Jyllands-Posten. Ameacgas de violéncia fizeram com que jornais e canais de
televisdo ndo mostrassem os cartoons, condi¢cdo essencial para se formar uma opinido

informada.

Outra consequéncia da Internet “omnipresente”, ou “a Internet das coisas”, é a
facilidade, através de sistemas de vigilancia em larga escala, de saber muito mais sobre o

utilizador de plataformas digitais do que este tera, sequer, nogdo. Desde sistemas de
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localizacdo, gravacdo de conversas, rastreio de escolhas e habitos, monotorizagdo de
discurso/conteudos em redes sociais, uma nova distopia esta a caminho, com ja primeiros
indicios preocupantes a virem da Republica Popular da China. Este pais definiu, desde cedo
na utilizacdo da Internet pelos seus cidadaos, que o controlo do acesso a conteudos online
era uma necessidade premente por parte de estruturas governamentais (Swinger & Brooking,
2018). Politicas de “limpeza da web” foram instituidas e estas fazem com que milhdes de
posts sejam apagadas da Internet, principalmente aquelas que destoem da “perspetiva
harmoniosa” da historia desse pais. Um conteudo sobre um acontecimento tdo importante
como foram os protestos na Pragca de Tiananmen, em 1989, ndo sera encontrado em
servidores de Internet chineses. Outras entradas sao eliminadas por terem palavras ou frases
“perigosas”, e essas chegam as trezentas (Swinger & Brooking, 2018). Governos de paises
como Cuba, Tailandia, Viethame, Zimbabwe tém mostrado interesse em criar sistemas de
controlo do estilo desenvolvido na China, e o Presidente Russo, Vladimir Putin, pediu ajuda a
Pequim para que a experiéncia do governo Chinés sirva como modelo para engenheiros
informaticos, a mando do Kremlin, desenvolvam mecanismos similares a serem aplicados na
Russia (Swinger & Brooking, 2018).

O sucesso de tal sistema de controlo na Internet precisa ndo sé de uma grande
capacidade de processamento de dados, como de controladores humanos para descortinar,
com precisdo, se o que é colocado online pode ser passivel de regulacdo. Na Alemanha e
Austria, a negacédo do Holocausto é alvo de acg&o criminal. Se os governos Alemao ou
Austriaco quisessem suprimir todos as formas de discurso e/ou conteudos que se relacionem
com esse tipo de opinido, isso seria, eventualmente, possivel. Porém teriam de se tornar um
pais como a Republica Popular da China, com a necessidade de criar “aparelhos de estado”
capazes de tal intervengdo. Assim, tém de ser desenvolvidas outras solu¢des. No caso da
Alemanha, uma das solugdes encontradas € impedir acesso a esse tipo de informagao

nacionalmente, mas nao noutros servidores de Internet fora do pais.

Recentemente, também tem sido alvo de atencao a agao dos moderadores humanos
de conteudos em plataformas digitais de redes sociais, particularmente no Facebook. Desde
os Estados Unidos até Portugal'®, o cenario é de um filme de horror em continuo. Posts,
marcados pelos algoritmos para vistoria humana incluem violéncia contra mulheres, abusos
de criangas, assassinatos, suicidios, terrorismo, pornografia infantil, para dar alguns
exemplos. Um momento que fez despertar ainda mais interesse sobre moderagdo humana

em plataformas digitais, e que foi um fator para autoridades governativas e legisladores

16 Para saber mais sobre historias medonhas sobre esta fungdo ver Newton (2019) e Neto (2019).
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entrarem em acgao, foi o ataque a Mesquita de Christchurch na Nova Zelandia. Por 17 minutos
Brenton Tarrant transmitiu em direto no Facebook um assalto a mao armada que terminaria
com 42 vitimas. Em menos de 24 horas existiam aproximadamente 1.5 milhdes de copias
disponiveis na plataforma (Gunia, 2019) sem ser possivel aos moderadores acompanharem
tal proliferagdo. Como resultado, varios paises, entre elas a Nova Zelandia, a Australia, o
Reino Unido e a Franga, criaram sistemas de multas e de responsabilizacdo criminal das
empresas que proporcionam o servigo onde tais imagens ou videos sejam difundidos. Isso
obrigara a que cada vez mais humanos tenham de visionar atos de extrema crueldade, ou
entao os “guardides de conteudos” comecgarao a ser solugdes digitais com critérios extremos

que criaram uma sociedade esterilizada.

Esperava-se que a Internet assegurasse uma forma equitativa de discusséo civica e
politica. Porém, observa-se, progressivamente, apelos a medidas iliberais e até mesmo
repressivas para controlo da liberdade de expresséo. Talvez por causa da ingenuidade sobre
o potencial da Internet, ou a atitude /aissez-faire de legisladores, imprensa e cidadédo comum,
enfrentamos agora um desafio societal: a era digital € compativel com a liberdade de
expressao, mesmo que nao absoluta? Existira um ponto de equilibrio, num continuo entre os
que defendem que o protecionismo deve ser minimo com a capacidade de um cidadao livre
poder ver, ouvir e dizer aquilo que quer, dentro dos limites legais, e 0os que querem suprimir a
histéria, a indecéncia, a crueldade, e em ultima analise, as ideias e argumentos. A pergunta

mais importante é entdo: quem tem a legitimidade para encontrar esse equilibrio?
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Capitulo 4. As plataformas de redes sociais e o debate politico

4.1 Liberdade de expressao nas plataformas digitais

De acordo com o relatério da Freedom House sobre o estado da liberdade da
Internet, pelo nono ano consecutivo observa-se um crescimento no numero de paises onde é
detetada uma diminuigdo dessa liberdade. Em 2019, o numero de paises onde se observou
um retrocesso, ou falta de progresso, foi de trinta e trés no total dos sessenta e cinco que
proporcionam a informagao para a producdo do relatério. Foi encontrado também um novo
recorde de paises, quarenta e sete, onde se verificou perdas de liberdade devido a detencgdes
de utilizadores por razdes politicas, sociais e religiosas. Violéncia fisica foi também observada
em trinta e um paises, por razdes similares (Freedom House, 2019). Dos mecanismos mais
vezes utilizados para controlo de discurso e/ou conteudos incluem-se leis repressivas, novos
sistemas regulatérios, aumento na capacidade de tratamento de dados. Igualmente tem
havido uma intensificagdo na pressao por entidades governativas para empresas privadas
disponibilizarem informacao pessoal dos utilizadores. Outras medidas, de natureza
preventiva, sdo censura arbitraria, filtros digitais por palavras ou padrbes de imagens e
supressao de conteldos em resposta a queixas por outros utilizadores (Freedom House,
2019).

Noutro tipo de intervengao, medidas legais foram aplicadas para o controlo da
liberdade de expressao, particularmente durante periodos eleitorais em doze paises dos
sessenta e cinco. Dois exemplos merecem ser referidos com mais detalhe. Na Turquia, em
2018, a policia apreendeu um conjunto de cidadados por “insultarem” o Presidente Recep
Erdogan nas redes sociais, isto nas vésperas de eleigbes parlamentares. Igualmente, noutra
das maiores democracias do mundo, a India, um jornalista foi preso por desrespeitar o Ato de
Seguranga Nacional ao criticar o Primeiro-ministro Modi no Facebook (Freedom House, 2019).
Aparentemente, quando as medidas existentes ndo satisfazem os lideres dos paises, novas
sao criadas para aumentar a extenséo de poderes e do controlo. Por exemplo, no Bangladesh,
o Governo do Primeiro-ministro Sheikh Hasina passou uma lei com o objetivo combater “certos
tipos de propaganda online” (Freedom House, 2019). Ja em 2014, a Freedom House chamava
a atencio para as medidas aplicadas com o objetivo de suprimir opinides dissidentes online,
com instrumentos como crime por difamagdo, expansdo dos poderes do Estado para
aumentar o alcance de leis seguranca, bloqueio de discurso e/ou conteludos sem permissao
legal, aumento da vigilancia ndo autorizada, até a redugao ou supressao do acesso a Internet
(Freedom House, 2014: 4-7). A outra forma de restringir a liberdade de expressao € a criagéo

de condi¢bes para a autocensura por parte dos utilizadores das plataformas, ou forgar isso
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externamente. Quando isso acontece, existe a tendéncia de recorrer a outros féruns, que ndo
os mais estritamente regulados. Sitios na Internet para colocagao de opinides marginais séo
faltam. O Reddit tem sido uma dessas plataformas por exceléncia, mas tem tido o mérito de
se ter tornado mais exigente ao nivel da qualidade das intera¢des e debates, ndo hesitando
em fechar chat groups onde acontecem mensagens com material que incorre no discurso de
odio ou principio de dano. Porém, ja outras ndo tém o mesmo sentido de responsabilidade,
como € o caso de sitios na Internet como o 4chan, o 8chan (na altura da produgéo deste
trabalho renomeado 8kun e acessivel apenas por navegador Tor) e o GAB'. O debate
continua em aberto para saber qual é a extensao da regulagéo da liberdade de expressao: se
se vai chegar ao ponto de fecharem-se sitios da Internet, ou se as solu¢gdes menos extremas

apresentadas acima servem para resolver os problemas atuais.

O sucesso das plataformas digitais, principalmente das chamadas redes sociais,
relaciona-se com a simplicidade de utilizacdo e com a arquitetura digital, que permite
disseminar e aceder a discurso e/ou contelldos com um precgo reduzido ao nivel do tempo e
do espaco. A juntar a isso existe a capacidade de interagir com outros utilizadores com uma
facilidade que nunca antes existiu. Desde a revolugao tecnoldgica, mas principalmente desde
o aparecimento deste tipo de plataformas digitais que os féruns de discusséo informais
passaram, na quase totalidade, de parques, ruas, cafés e restaurantes para o mundo virtual.
Em 2017, isso foi reforgado no acérdao do Supremo Tribunal Americano no caso Packingham
v. North Carolina, que incidiu sobre o direito de agressores sexuais poderem aceder as redes
sociais. No parecer da maioria do Tribunal avisa-se que, “[s]e no passado poderia haver
alguma dificuldade em identificar os lugares mais importantes (num sentido espacial) para a
troca de ideias, hoje a resposta é clara. E o ciberespaco — o ‘vasto férum democratico da
Internet’, em geral, e as redes sociais em particular” (USSC, 2017: 4-5). Na regulacao de
discurso e conteldos, as grandes empresas digitais tém tido uma de duas posi¢cdes: ou
afirmam que ndo devem ser consideradas como responsaveis, uma vez que nao ha
mecanismos legais para responsabilidade intermediaria, ou entao que ndo querem determinar
0 que é liberdade de expressao, ou a infringir nesse direito. Nos Estados Unidos, uma das
primeiras medidas a ser adotada, e que continua a determinar uma das protecdes legais mais
preponderante no mundo digital, é a Secgéo 230 do Ato da Decéncia nas Comunicagées’®.
Nessa secgao pode-se ler que “[n]Jenhum intermediario digital’®, ou utilizador de um servigo

interativo digital, deve ser tratado como um publicador, ou emissor, de qualquer informagao

17 Recorrentemente, estes sites mudam o seu nome e acesso como resposta a um episodio de violéncia societal
que se associa com materiais que podem ser encontrados nestas plataformas. No momento da producéo deste
documento os dois sites que estao ativos e podem ser visitados s&o o https://gab.com/ e https://4chan.com/

8 Communications Decency Act, no original.

9 Provider, no original.
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que seja proporcionada por outro intermediario digital produtor de conteudos” (USC, 2018).
Na Unido Europeia, a logica de responsabilidade legal é semelhante. A Diretiva e-Comeércio
de 2000/31/EC do Parlamento Europeu e Conselho, de 8 de junho de 2000, contem excegdes
a principios de responsabilidade legal que, mediante certas condigdes, iliba as empresas que
funcionam como intermediarios digitais da responsabilidade do tipo de discurso e/ou
conteudos que os seus utilizadores decidem tornar publicos. No entanto, esta também
expresso nessa diretiva que as empresas tém de agir de uma forma expediente para remover
a informacgéo ilegal colocada nas respetivas plataformas, desde que tenham conhecimento do
mesmo, ou relativamente a reclamagdes por dano o conhecimento dos fatores ou
circunstancias nos quais a atividade ou informacao ilegal é aparente (European Commission,
2018: 2).

Estas protegdes legais permitem que milhdes de pessoas possam usar a Internet no
usufruto dos seus direitos fundamentais, tanto no acesso e disseminagido de discurso e/ou
conteudos até a procura de informagao em motores de busca, sem as empresas que servem
de intermediario digital serem de tal modo avassaladas por queixas criminais que as levariam
a deixar de proporcionar esses servigos. Porém, o contrario também se aplica e esta
desresponsabilizacao das plataformas digitais também levam a uma imponderagéo, e

experimentalismo, que tem tido consequéncias graves.
4.2 Os novos gigantes sociais

Em 2010, Eric Schmidt, na altura diretor-executivo do Google, discursava perante um
grupo de jornalistas no World Economic Forum em Davos. A meio da sua palestra sofreu, o
que pode ser considerado de uma forma jocosa, um deslize Freudiano. Schmidt, no meio de
um argumento quis justificar que “[o] Google ndo € um pais, ndo produz leis ou exerce
diplomacia, mas precisa de defender as nossas fronteiras”. O CEO teve consciéncia do lapso
e rapidamente emendou para “[c]orreg&o, as nossas redes” (Ash, 2016: 47). No inicio de 2020,
a Microsoft anunciou que iria abrir uma representacdo nas Nacgdes Unidas e um diplomata
dinamarqués, antigo embaixador, seria o responsavel pelo “estreitar das relacbes com
instituicdes da Unido Europeia, assim como com os governos através da Europa” (Microsoft,
2020), abrindo assim um canal de relagdes institucionais que nao existia até recentemente.
Noutro exemplo, na primavera do mesmo ano, o Facebook criou um Conselho de
Supervisdo®, que tera como fungéo “reverter alguma decisdo que o Facebook possa sobre

permitir ou retirar posts da plataforma (Kaye, 2020) numa légica de “supremo tribunal”, que

20 Oversight Board, no original. Para saber mais visitar a pagina, https://oversightboard.com/
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avaliara, em ultima instancia, qual o mérito de uma decisao de remover, ou ndo, um conteudo
na sua plataforma. Porém, tirando os sistemas de reclamacdo, de pressido através da
mobilizacdo de outros utilizadores, de boicotes comerciais, estas companhias ndo tém de
responder diretamente aos utilizadores. Porém, poderao ter de o fazer perante governos.
Empresas digitais como o Yahoo, o Google, o Facebook e o Twitter, ndo sdo Estados com a
capacidade de desenvolver e aplicar leis, podendo, no entanto, exercer influéncia em
processos legislativos, seja de uma forma direta através de lobbying, ou indireta, com
mudancas nas condigcbes de acesso da utilizagcdo das plataformas. Mudangas no servigo
podem causar, no entanto, que as “comunidades” de utilizadores reclamem acdes por parte
de governantes, que por sua vez se podem traduzir em audi¢gdes parlamentares, medidas anti
monopodlio, legislagdo com aplicagdao de regulacbes por parte do estado em empresas

privadas e nos mercados onde se posicionam.

Da forma como o servigo de plataformas digitais esta montado neste momento,
oferecendo um espaco para féruns de discussdo em redes sociais, empresas como o
Facebook e o Twitter tornaram-se stakeholders no que se trata de regular que tipo de testes
sao aplicados para a utilizacido destes espacos pelos cidadaos e eleitores. Esta dindmica
causa tensdo no mundo ocidental, onde existe menos tendéncias totalitaristas de controlo da
liberdade de expressao, ou da producéo e disseminagao de discurso e/ou contetdos por parte
de entidades governamentais. Em sociedades de democracia liberal, espera-se que o Estado
tenha a atitude de assegurar, e nao interferir, nos direitos dos cidadaos. Porém, para defender
direitos fundamentais precisam de controlar abusos, tanto por individuos, como por empresas
que servem de intermediarios digitais (Hudson, 2018). Com o Google a processar 40.000 mil
pedidos de acesso a informagao por segundo (em média), que resulta, também em média, de
3.5 mil milhdes de pedidos por dia (ILS, 2019), com o Facebook com 2.4 mil milhdes de
utilizadores (Statista, 2019) e o Twitter com 330 milhdes de utilizadores ativos por més (dados
do terceiro quarto de 2019) (Statista, 2019a), ha a necessidade de criarem regras de
funcionamento destes gigantes digitais, no que se trata da protecédo da arena de discussao e

do refor¢co do mercado de ideias.

Quando, ou se, companhias digitais instalarem sistemas de controlo sobre o que é
colocado nas suas plataformas, seja por decisao interna, regulagao por legisladores, ou receio
de represalias por parte de governos, pode acontecer ficar diminuida a possibilidade do
utilizador envolver-se em debates societais naquele que é o espaco privilegiado para o fazer
atualmente. Isso causa uma diminuicdo da capacidade de desenvolvimento e realizagio
pessoal, restringindo um contributo que possa dar para o debate publico (Hudson, 2018). E

isto ndo é uma realidade improvavel ou inesperada. Nos ultimos anos, Twitter e Facebook tém
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retirado cada vez mais utilizadores das plataformas, alguns de uma forma definitiva e
irrevocavel. Argumentos legais para a defesa de direitos fundamentais em plataformas digitais
sdo suportados pela Declaragdo Universal de Direitos Humanos (Jackson, 2014), e no
Comentario Geral N° 34 ao Artigo 19.° do Pacto Internacional dos Direitos Civis e Politicos.
Nesse documento é expressa a preocupagdo de que os sistemas regulatorios devem
contemplar diferengas entre os setores de impressao, televisivos e de Internet, e que, devido
ao desenvolvimento dos mass media, torna-se necessario que a regulagéo, ou dito de outra
forma, o controlo sobre discurso e/ou conteudos, néo seja impeditivo do exercicio da liberdade
de expressdao (UNHRC, 2011). Igualmente, qualquer restricdo na operacado de sitios na
Internet, blogues ou outras disseminagodes eletrénicas de informacéo, incluindo sistemas de
suporte como sao os intermediarios digitais ou motores de busca, sdo permitidos no espirito
do que é apresentado no ponto 3 do artigo 19.% respeito pelos direitos e reputacdes de
terceiros e prote¢ao da seguranca nacional, da ordem publica, ou da saude e morais publicas.
Restricbes permissiveis geralmente devem restringir-se a conteudos especificos. Também
nao é aceitavel que, usando as razdes apresentadas no ponto 3, artigo 19.°, que se proiba
discurso e/ou conteldo por causa de uma percebida critica a agdo de um governo ou a um

sistema politico aplicado por um executivo (UNHRC, 2011: 11).

Tim Wu, no livro Master Switch, apresenta outros condicionalismos a livre expressao
que resultam da forma como as plataformas digitais foram originalmente concebidas, e pelo
modelo de funcionamento que adotaram. Estes modelos baseiam-se na criagdo de um
monopodlio, via adesdao macica de utilizadores, e facilidade, diversidade, robustez e
estabilidade da plataforma. Desta forma, foram criadas, quase a partida, assimetrias
intransponiveis para projetos similares concorrentes se instalarem no mercado. Este
monopdlio provoca também um poderio financeiro que permite assimilar startups, ainda nos
primeiros estagios de desenvolvimento, como foi o caso do Facebook adquirir o Instagram e
o WhatsApp, para dar dois exemplos de plataformas com milhdes de utilizadores. Quando os
utilizadores recorrem sempre as mesmas plataformas digitais, isso enviesa a procura € a
partilha de informagéo o que faz com que sejam criados subgrupos online para a expressao
de opinides, incluindo as menos populares ou mais subversivas. Finalmente, outro ponto
importante na apreciagao da consolidagéo de empresas, € a vulnerabilidade a censura. Se no
inicio de uma startup existe liberdade de agéo na divulgagao de mensagens e/ou conteudos,
a medida que a plataforma digital cresce, comega a sofrer pressdes para maior controlo de
opinides e argumentos por parte de organizagdes governamentais com interesses em areas

comerciais ou de seguranga (Wu, 2011).
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Apesar ser um processo em desenvolvimento, as plataformas digitais de redes
sociais tém trabalhado para a criacdo de espacos de debate publico incluindo sistemas de
protecao dos utilizadores, por vezes mesmo contra a vontade destes. Existem regras para a
participagao online, foram definidos termos e condi¢gdes que obrigaram a criagao de perfis,
incluida moderagao por humanos ou por maquinas, foram feitas parcerias com instituicoes
que verificam factos, e alteragdes de algoritmos para suprimir discurso e conteudos que
incorram no principio de dano ou discurso de 6dio. Porém, existe uma atenuante que pode
ser atribuida aos responsaveis por estes processos, que € a velocidade da mudanca, tanto
tecnolégica como cultural. Os responsaveis por plataformas digitais, desde conselhos de
direcao até ao staff técnico, tém tido dificuldades em criar sistemas de controlo e de seguranca
capazes de antecipar tendéncias no mundo real que se refletem nas redes sociais. Um dos
exemplos paradigmaticos € a ubiquidade de telemdveis com camaras de filmar, a grande
maioria com camaras de alta defini¢ao e largura de banda de dados 4G. Hoje, um utilizador
pode fazer o upload de um conteido em minutos, o que antes exigira meios e recursos pouco
acessiveis. Realidades como estas deixam as plataformas digitais vulneraveis a
comportamentos aberrantes que precisam de ser incluidos em sistemas de seguranca. Desta
forma, a forma mais facil de prevenir discurso e/ou conteudos indesejados €, no caso das
plataformas digitais, a pré-censura. Filtragem de conteudos, através de palavras-chave ou
combinacgdes dessas palavras, eliminagdo ou oclusdo de comentarios de forma a ficarem
invisiveis aos utilizadores, algoritmos que detetam imagens indesejaveis, sao ferramentas ja
existentes, e ainda mais importante, o inicio do processo. Como iremos abordar
seguidamente, podera haver o momento onde as protegcdes legais existentes no que se trata
da responsabilidade legal por material colocado online, possam ser modificadas, ou mesmo
anuladas. Isto aumenta o risco de serem censurados discursos e/ou conteudos que nao
passam os testes para detetar o principio de dano ou de discurso de 6dio. E mesmo com a
ajuda da componente humana, o receio € que censura a “bem” da comunidade nao seja
sensivel o suficiente para distinguir o que é criminoso no lugar de simplesmente indesejavel
(EDRI, 2019).

Outro ponto de contencao € a responsabilidade social que estas empresas digitais
tém, e similarmente, qual a participacdo dos membros da sociedade, ou como gostam de
referir os responsaveis pelas plataformas, da “comunidade”, na decisdo das politicas
empresariais. Rebecca MacKinnon refere isso no livro Consent of the Networked, onde a
autora alerta para um poder “ndo democraticamente atribuido” a um conjunto de jovens em
Silicon Valley, que assumem a fungao de advogados de defesa e de acusagao, de juizes e

juris, e de policias e legisladores, operando no ciberespago (McKinnon, 2012: 154), quase
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numa extensao da independéncia exigida por John Perry Barlow (Barlow, 1996). Existe uma
estrutura que se assemelha a de governos, com simulacros de: politicos; legisladores; grupos
de presséo; autoridades; diplomatas; juristas e quadros técnicos. Porém, estas estruturas ndo
respondem, pelo menos de uma forma “eleitoral”, ao universo de pessoas que passam grande
parte do seu tempo nas suas plataformas. No entanto, também nao tem de o fazer. As
empresas tém de responder aos acionistas através dos seus Presidentes ou CEO’s e a sua
personalidade juridica com garantias e obrigagdes. Em ultima analise, para uma empresa, o
que deve ser o principio orientador é a obtencgao de lucro. Os utilizadores podem usar o seu
poder, que € passar tempo, ou ndo, na plataforma, ou através de campanhas de boicote, ou

presséao social via imprensa tradicional ou por petices a governos.
4.2.1 Facebook

Apesar da popularidade a nivel mundial, e do numero e atividade dos utilizadores, é
bastante notavel o desconforto com politicas da empresa. Brian Acton, o cofundador do
aplicativo WhatsApp, um servico de troca de mensagens com 500 milhdes de utilizadores
ativos por dia?!, que o Facebook adquiriu por 18 mil milhdes de Euros em 2014, defende a
ideia de cada vez mais utilizadores cancelarem a conta na plataforma digital (Shieber, 2018).
Igualmente Chris Hughes, um dos fundadores do Facebook, afirmou que o poder detido numa
s6 pessoa, Marck Zuckerberg, é “sem precedente e muito pouco americano”, defendendo que
a empresa devia ser dividida noutras mais pequenas. Igualmente, Hughes defende a ideia de
ser criado um regulador, em particular nos Estados Unidos sob jurisdicao do Congresso, para

condicionar o funcionamento da plataforma (Hughes, 2019).

O facto de milhdes de pessoas obterem noticias, entretenimento e educagao no
Facebook faz com que estes utilizadores permanegam na plataforma uma quantidade de
tempo consideravel??. Isso cria as condi¢des ideais para a venda de espago para anuncios. A
venda de publicidade gera um poderio econdomico que permite ao Facebook adquirir qualquer
eventual competidor enquanto este ainda esta no processo de crescimento. Isso tem
despertado atencao, tanto nos Estados Unidos, como na Europa, para possiveis agdes anti-
monopodlio. Nos Estados Unidos essa acao tem sido liderada pelo Departamento de Justica
em conjugacao com os Procuradores-Gerais dos Estados, e na Unido Europeia com a
Comissaria para a Concorréncia. De facto, nos Estados Unidos, a Federal Trade Comission?®

(FTC), em dezembro de 2020, iniciou um processo no Tribunal Distrital para o Distrito de

21 Dados do primeiro trimestre de 2019. Para dados mais atualizados visitar Statista (2019b).

22 Na altura da realizagdo deste trabalho o tempo, em média, dos utilizadores no Facebook era de 58 minutos por
dia. Para saber mais ver O’Connor (2019).

23 Para conhecer melhor o trabalho da FCT, pode-se visitar o seu website em https://www.ftc.gov/
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Columbia, onde se encontra a cidade de Washington, e por sua vez a sede da FTC, para
“prevenir a sua conduta anticompetitiva e métodos injustos de competicao em ou afetar o
comércio, em violagdo da Secgédo 5(a) do FTC Act, 15 U.S.C. § 45(a)’, isto apdés uma
investigagdo em cooperagdo com Procuradores Estatais de 46 estados, onde se alega que
Facebook eliminou ameagas a sua hegemonia no mercado adquirindo a rival Instagram e
WhatsApp, assim como pela imposigdo de condi¢gdes anticompetitivas para programadores
de software (FTC, 2020). A intengao de “quebrar” Facebook foi, naturalmente, mal recebida
na empresa, com a Vice-Presidente Jennifer Newstead a garantir a “defesa vigorosa” da
liberdade de escolha dos seus utilizadores, assim como a referir que a aquisi¢do do Instagram
e WhatsApp foi autorizada pela propria FCT quando ocorreram, e que a vontade do governo
federal de “voltar atras na decisao envia um aviso preocupante para as empesas Americanas

que aquisi¢gdes podem nao ser finais” (Fung, 2020).

O Facebook tem-se mostrado, compreensivelmente mediante a dimensdo da
empresa e o alcance que tem, um feroz opositor a medidas de regulagdo por parte de
instituicbes governamentais. Em 2016, na Europa, o Facebook entrou em conflito com a
Comissao Europeia quando a empresa foi chamada para reunibes com intuito de desenvolver
mecanismos de prevengao e combate ao discurso de 6dio na sua plataforma. O Facebook
propbés que qualquer mecanismo, ou regra de avaliagdo, a ser aplicado para remocéo de
conteudos ofensivos ou de discurso de ddio, ficassem submetidos aos termos e condi¢des da
plataforma, no lugar de serem enquadrados pela legislagéo da Unido Europeia. Apés um texto
final ter sido proposto pela Comissao Europeia, o0 Facebook continuou a tentar convencer os
membros da Comissao que as regras da empresa deviam ter precedéncia relativamente a
legislacao supranacional ou leis nacionais (Kayali, 2019). Na minuta de uma das reunides
pode-se ler que o Facebook considera haver dois tipos de leis: a privada (as normas, termos
e condi¢cdes que sao aceite pela comunidade de utilizadores), e a lei publica (como definida
por legisladores). O Facebook chegou a argumentar perante a Comissao Europeia que nao
havia “necessidade de regulagdo” (CEO, 2018), ou que a resolucao de problemas no controlo
de discurso e/ou conteudos sejam de ordem tecnolégica, no lugar de legislativa. Esta ultima,
na opinido dos negociadores do Facebook, causa mais complexidade, assim como ¢é alvo de
interpretagdes diversas e com diferentes aplicagdes nos Estados-membro da Unido (Kayali,
2019). Nao é de estranhar que o Facebook tivesse contratado para vice-presidente para
Assuntos Globais e Comunicagdo®, Nick Clegg, o antigo vice-primeiro ministro do Reino

Unido, ex-Membro do Parlamento Europeu e também ex-membro da Comissao Europeia para

24 Vice-President for Global Affairs and Communications, no original.
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o comércio. E facil assumir que Clegg se encontra numa boa posicdo para conseguir o melhor

acesso aos centros de decisdo Europeus, tanto em Londres como Bruxelas (Sweney, 2018).

O Facebook, como qualquer outra empresa que esteja no ramo da disseminagao de
discurso e/ou conteudos, sofre pressdes para censurar o exercicio da livre expressao. Isto
acontece quando existem preocupacoes de natureza legal ou quando séo contrarias ao status
quo desejado por lideres politicos. Exemplos do primeiro caso sao justificados pela prevencgao
de atividades criminais, assédio ou intimidagao, publicacao de pornografia e para combate ao
cibercrime. Igualmente, existe a preocupacéo de proteger direitos de autor e ndo ser dado
espaco a publicidade enganosa. O Facebook tem, no entanto, outras preocupag¢des. Como
uma empresa com fins lucrativos e registada em bolsas de valores, existem interesses que se
relacionam com a imagem da empresa e com a legitimidade do uso da plataforma. O
Facebook incorre entao em “operacdes de chame” para defender o seu modelo de operagao,
evitando criticas a arquitetura da plataforma, algoritmos ou sistema de controlo de
publicagdes. Para além do Vice-Presidente Clegg, ja apresentado, junta-se a Diretora-
executiva, Sheryl Sandberg, e, claro, o dono da empresa. Em TED Talks, especiais televisivos
e em audiéncias no Senado dos Estados Unidos, Marck Zuckerberg, revela sempre uma
expressao de incredulidade pelos problemas que a arquitetura da plataforma causa, com a
defesa das intengdes por detras da ideia original para a criagdo da mesma e a utilizagéo
recorrente da expressdo “comunidade”. Este € um esforgo para assegurar a politicos e
legisladores que os problemas sao resolvidos entre a empresa e a “comunidade” e que ndo
ha necessidade de intervencdes estatais, ou alteragdes ao funcionamento das plataformas
(Wong, 2018).

Em 2019, uma decisao judicial sobre liberdade de expressao criou um precedente
que sera importante a nivel de futuros casos de censura nesta plataforma digital. O Tribunal
Distrital de Varsovia proibiu o Facebook de remover a pagina, perfis e grupos relacionados
com uma organizagao nao-governamental polaca chamada Sociedade Civil para Iniciativa em
Politica de Drogas Leves (SIN)®. SIN apresentou a queixa no tribunal por causa de o
Facebook ter retirado da plataforma, de uma forma injustificada, os conteudos que se
encontravam na pagina da SIN, impossibilitando assim a disseminagéo de informagéo e
criagao de tépicos de debate com os seguidores da pagina. SIN alegou que, desta forma, ndo
s6 ndo conseguiria desempenhar a sua fungdo educativa, como a supressdo dos seus
conteudos na plataforma fazia um julgamento de valor sobre os conteudos divulgados, assim

como diminuia a credibilidade da organizacao. Esta decisao judicial foi apresentada, por uma

25 Civil Society Drug Policy Initiative, da tradug&o inglés do original em Polaco.
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associacao para os direitos humanos e civis e direitos digitais, como “a primeira vitoria contra

censura privatizada” (Panoptykon Foundation, 2019).

Porém, Facebook continua com o processo de unilateralmente banir utilizadores e
conteudos mediante alteragbes recentes relativamente ao que é considerado como discurso
de dodio (Burch, 2020) e desinformacao relativamente a pandemia Covid-19 (Burch, 2020a). O
zénite desta politica culminou com a decisédo, aparentemente desde o topo da empresa, de
remover do Facebook e do Instagram a conta associada ao entdo Presidente dos Estados
Unidos, Donald Trump, a ser reatribuida, possivelmente, apés a tomada de posse do 46°
Presidente (Isaac & Conger, 2021). A justificacdo do CEO Mark Zuckerberg, colocado num
post na sua conta pessoal, foi de que “o contexto atual (...) envolvendo o uso da nossa
plataforma para o incitamento de uma insurrei¢ao violenta (...) o risco de permitir o Presidente
de continuar a usar o nosso servigco € simplesmente demasiado grande” (Zuckerberg, 2021),
0 que, naturalmente, levantou muitas criticas em circulos préximos de movimentos politicos
conservadores e naqueles que apontaram a falta de agdo da empresa quando membros do
exército e lideres budistas em Myanmar fomentaram violéncia contra a minoria mugulmana
Rohingya (Bengali, 2021). Facebook remeteu para o recém-formado Conselho de Supervisao,
apresentado anteriormente, um parecer sobre a decisdo tomada, e o Conselho vé-se assim
com o dilema de: defender a ordem publica ou hostilizar um numero significativo de
seguidores, aumentando, igualmente, a percegéo publica de parcialidade e de tentativa, a

tudo custo, de manter uma posicdo dominante como rede social.

No que se relaciona a gestao de foruns publicos para o debate politico, o Facebook
tem tido um historial, que se pode dizer, de uma forma extraordinariamente generosa,
problematico. Para além do caso Cambridge Analytica, a falta de controlo sobre a identidade
dos compradores de publicidades politicas, sendo um dos exemplos mais emblematicos a
compra, em rublos, de publicidade para as eleicbes presidenciais americanas de 2016, para
serem vistos por utilizadores americanos nos Estados Unidos, sera algo que continuara a ser
apontado ao Facebook como uma falha imperdoavel. Ainda mais preocupante, e em
contracorrente com a a maioria das opinides do setor politico, digital e académico, o
Facebook, e mais ostensivamente, Mark Zuckerberg, recusa-se a mudar a posigcao
relativamente a avaliar qual a veracidade da publicidade politica na plataforma. Insistindo que
publicidades politicas devem ser vistas como neutras em conteudo, na linha do proposto por
Cass Sunstein (Sunstein, 1995: 12-13), mesmo que essa neutralidade esteja comprometida
pela falta de veracidade nas mesmas, o Facebook continuara a ter uma ag¢ao negativa no que

se trata da arena de discussado e mercado de ideias de natureza politica. Porém, Zuckeberg
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insiste em afirmar que “numa democracia, eu ndo penso que seja direito de empresas privadas

de censurar politicos ou noticias” (Scola & Overly, 2019).

Esta politica mais liberal e menos paternalista da empresa, proxima de uma posigao
de absolutismo da liberdade de expressao seria mais compreensivel se o eleitorado fosse
mais informado, participante e sofisticado. Porém, ndo é essa a realidade atual, nem no
mundo real nem no digital. E de um otimismo irrealista assumir que o utilizador do Facebook
tera a capacidade, vontade e tempo para estudar, com detalhe, questdes politicas e saber se
uma posicao é totalmente verdadeira, qual a que, como avisa Sunstein, inclui falsidade ou
engano, comparada com aquela que é totalmente errénea para criar confuséo e polarizagao.
Porém, sob presséao por parte de utilizadores e de politicos, o0 Facebook tentou encontrar um
“meio-termo” banindo publicidade politica da plataforma uma semana antes da eleicéo
presidencial Americana de 2020, assim como se comprometeu a remover posts com

mensagens com intuito de suprimir ou desencorajar o ato de votar (Byers, 2020).

Segundo Zuckerberg, o retorno financeiro da venda de publicidades politicas,
relativamente ao total encaixado pela empresa em publicidade é de 0.5% (Scola & Overly,
2019). Isso causa ainda mais estranheza a obstinacdo da decisdo do CEO da empresa, uma
vez que parece que o incentivo financeiro ndo € um fator determinante. O outro efeito positivo
de uma mudanca desta politica seria o de obrigar os agentes politicos a encontrarem melhores
argumentos para tentar trazer a si votantes, ou a convencer outros a ndo votarem nos
opositores. Tudo isto é agravado pelo facto de o Facebook se recusar a providenciar
informacao a legisladores, investigadores, académicos e jornalistas sobre quem compra
publicidades, quais as populagdes-alvo a que se destinam e quais as mensagens que contém.
Esta atitude estende-se também ao funcionamento de algoritmos e de tratamento de meta
dados, criando uma politica digital de “caixa negra” quase inacessivel. Por outro lado, o
Facebook tem criado parcerias com instituicdes responsaveis por verificagdo de factos? de
modo a realizar algum controlo sobre a veracidade dos conteudos publicados, aplicando-se a
conteudos colocados em paginas de utilizadores, ou em paginas de grupos politicos, politicos
individuais, fundagbes politicas e grupos de pressao. Porém, essas parcerias tém sido
criticadas por politicos de “esquerda” e de “direita”, assim como fact-checkers liberais e
conservadores (Newton, 2019a) que acusam o Facebook de usar essas instituigbes como
uma operacao de relagdes publicas, e assim evitar muitas criticas num momento de crise para

a empresa (Rodriguez, 2019).

26 Fact-checkers, no original.
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4.2.2 Twitter

O Twitter tem uma arquitetura e filosofia de servigo diferente do Facebook.
Originalmente pensada como um local para colocar “breves descargas de informacgao
inconsequente” (Dorsey, 2016) a plataforma oferecia um sistema de microblogging para
interesses, hobbies e curiosidades. Porém, em 2008, e com o epicentro nos Estados Unidos,
o Twitter comecgou a ser utilizado para mensagens politicas por ativistas conservadores apos
a emergéncia de Barack Obama, e quando este se tornou num potencial candidato a
presidéncia. Em 2009, com controlo do poder legislativo e executivo pelo Partido Democrata,
um movimento popular usou o Twitter para agregar cidadaos e ajudar a formar o que seria
mais tarde o Tea Party (Nguyen, 2017). O crescimento do interesse na plataforma por parte
de politicos foi progressivo, por causa da forma rapida e barata para comunicar com os
eleitores, atingindo o expoente com o 44° Presidente dos Estados Unidos, Barack Obama,
com 111 milhdes de seguidores, e o seu sucessor, Donald J. Trump, com 68 milhdes?’. Hoje,
o Twitter tornou-se um local para jornalistas, politicos, cronistas e comentadores terem uma
ligacdo direta com os seus seguidores, em areas tdo diversas como desporto, cultura e
ciéncia. Passado uma década, e depois de momentos tdo importantes como os protestos nas
elei¢cdes Iranianas de 2010, a revolugéo Tunisina no mesmo ano, a revolugao Egipcia de 2011,
os protestos de 2013 na Maidan Nezalezhnosti em Kiev, e em Hong Kong em 2019, o Twitter

€ uma arena de discussao politica vibrante, apesar do limite de 280 caracteres por mensagem.

Ao contrario do Facebook, o Twitter tem mostrado mais agilidade em se adaptar a
sinais de insatisfacdo por parte dos utilizadores no que se trata do funcionamento da
plataforma. Por exemplo, a empresa mudou a politica que vigorava anterior a 2005 de que os
“tweets deviam fluir’, com um controlo minimo por parte da empresa. Foram colocados
sistemas de denuncia de tweets que contenham mensagens abusivas, misdginas e ameagas
de ataques sexuais ou de divulgagao de informagao pessoal (Lomas, 2015). Outra resposta
construtiva foi quando se tornou 6bvio que a plataforma estava a ser utilizada para a
ampliagdo de mensagens politicas através de bots?®. Em 2018 foi acrescentada a
possibilidade de denunciar bots, ou de reportar uma conta falsa de alguém a fazer-se passar
por um outro utilizador. Em julho do mesmo ano, o Twitter anunciava que tinha removido 70
milh&es de perfis por violarem as politicas da plataforma digital (Lecher, 2018), apesar de isso

ser uma desvantagem economica para a empresa (Kastrenakes, 2018). O mesmo observou-

27 Nuameros referentes ao final do ano de 2019.

28 Bot é o diminutivo usado para descrever robots na Internet, na verdade programas informaticos que simulam
utilizadores humanos, usando inteligéncia artificial para descortinarem quais os temas em tendéncia e criar
“trafego” na plataforma para o tépico de interesse de acordo com o programa do bot.
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se durante a pandemia Covid-19, com a atualizagéo dos termos e condigbes para assegurar
que a negagao de informagao de peritos, o incentivo a utilizagdo de tratamentos ineficazes,
ou a transmissdo de conteudos falsos fosse razao suficiente para um utilizador ser banido da

plataforma (Hatmaker, 2020).

No seguimento do Relatério do Procurador-Geral Robert Mueller sobre a influéncia
nas elei¢cdes presidenciais nos Estados Unidos, 2 752 perfis com origem na Federagédo Russa
foram permanentemente banidos por estarem associados a empresa Internet Research
Agency, uma das pecgas centrais no relatério Mueller (Rocheleau, 2017). No final do ano 2019
seria a vez de cancelar 88 000 perfis, com origem na Arabia Saudita, que foram detetadas a
criar manipulagées na plataforma, principalmente com a replicagdo e ampliacido de
mensagens pro-governo Saudita (Holmes, 2019), e de 200 000 com origem na China, parte
de uma operagao do governo chines para influenciar a opinido publica mundial contra os
protestos em Hong Kong (Hannon, 2019). A nivel de politica interna dos Estados Unidos, a
empresa tem sido alvo de criticas, tal como o Facebook. Estas criticas vao desde a falta de
factchecking, pelas decisGes de suspensao de contas individuais, por conteudos percebidos
como antissemitas, anti-islamicos, anti-transgénero, por ser um veiculo para a promog¢ao de
teorias da conspiragéo, noticias falsas, ou propaganda nacionalista, supremacista e racista.
Alguns dos casos mais emblematicos sdo o Partido Nazi Americano, o Movimento de
Resisténcia Nordico, o nacionalista Britdnico Tommy Robinson, Alex Jones do grupo

InfoWars, a colunista Canadiana Lindsay Shepherd, entre outros.

O facto do 45° Presidente dos Estados Unidos ter usado esta plataforma como forma
de comunicar com os seus seguidores, entusiastas, adversarios e antagonistas, faz com que
o Twitter estivesse sempre sob grande vigilancia, tanto de um lado, como do outro, do
espectro politico. Designadamente, daqueles que acusavam a plataforma de permitir a Donald
Trump tweets que podem facilmente ser considerados como de promocéo de violéncia ou de
discurso de 6dio em testes mais liberais sobre o tipo e o valor do seu conteudo (Grewal, 2018;
Yglesias, 2019).

A escolha do Twitter de nao interferir com a liberdade de expressao por parte do
entao Presidente dos Estados Unidos, até a sua expulsao definitiva, era justificada pelo “teor
noticioso” dos tweets (Sandler, 2019). No entanto, o valor associado a este tipo de discurso
e/ou conteudos foi posto em causa repetidamente com pedidos que o Twitter suspendesse a
conta pessoal do detentor do Oficio de Presidente dos Estados Unidos (Swisher, 2019;
Sandler, 2019). Por sua vez, o aparelho politico tentou também condicionar a empresa de

Jack Dorsey, com a Administracdo Trump a ameacar ordens executivas presidenciais para
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precaver “tendéncias anti conservadoras” (McGill & Lippman, 2019) e legisladores a ameacar
suspender o privilégio de imunidade das plataformas de conteudos colocados pelos
utilizadores, dado pela seccado 230 do Ato da Decéncia nas Comunicag¢des (Tracy, 2020).
Quando Twitter decidiu colocar rétulos nos tweets do Presidente, cada vez que este
mencionava que resultado das eleigbes tinha sido a favor da sua reeleicdo, ou que existira
uma fraude generalizada, o entdo chefe do executivo ameagou vetar o Ato da Autorizagao da
Defesa Nacional®, por causa da “[s]ecgdo 230 (...) ser uma séria ameaga para a seguranga
nacional e integridade das elei¢des” (Romm, 2020). Porém, o facto de tal ameaga nunca se
ter concretizado, tanto a nivel diretivo como legislativo, é facil entender, uma vez que uma
remocao da protecao dada pela seccao 230 seria tdo prejudicial para conservadores como
para liberais, porque a resposta esperada pelas plataformas digitais sera de retirar discurso

e/ou conteudos de uma forma sistematica para evitar processos judiciais,

Por causa de existir vontade politica, tanto nos Estados Unidos como na Europa, de
alterar mecanismos de protegdo das plataformas digitais de responsabilidade legal por
conteudos colocados pelos utilizadores, o Twitter defende as suas posi¢des afirmando que:
“[e]stes sao constantes desafios que evoluem, e nds continuarem os as nossas politicas e
decisdes sob escrutinio, particularmente a medida que vamos tendo mais conhecimento sobre
a relagao entre tweets de lideres mundiais e potencial para a produgdo de dano offline”
(Twitter, 2019). Isso teve a sua expressao maxima quando Twitter baniu da plataforma o
Presidente Trump em final de mandato. Depois do ataque ao Capitélio Americano no dia 6 de
janeiro, a empresa definiu, que existira uma relacao direta entre os tweets do entao presidente
e o incitamento a violéncia, e que isso poderia continuar a acontecer se a conta se mantivesse
ativa. Para o Twitter: “[0] nosso quadro de interesse publico® existe para permitir que o publico
oica diretamente os seus representantes eleitos. E construido num principio que as pessoas
tém o direito de interrogar os seus lideres. Porém, fizemos claro desde ha alguns anos que
estas contas ndo estdo acima das nossas regras, e ndo podem usar Twitter para incitar
violéncia, entre outras coisas” (Twitter, 2021). Porém, tal como exposto no caso do Facebook,
também as criticas nao se fizeram esperar a plataforma que permite ter contas ativas para
lideres como Validmir Putin ou Hassan Rouhani. Um desenvolvimento interessante da
suspensdo permanente de Donald Trump foi uma diminuigdo notéria da disseminacéo de
desinformacgao. De facto, de acordo com um estudo da empresa Zignal Labs, tweets sobre
fraude eleitoral diminuiram em 73% na semana a seguir a suspensao da conta (Dwoskin &

Timberg, 2021). Porém, mais informagéo € necessario, quando se faz este tipo de analise,

29 National Defense Authorization Act, no original, um ato que permite a alocagéo de 740 mil milhdes de dolares
para despesas do exército Americano.
30 pyplic Interest Framework, no original.
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para incluir outras variaveis dependentes e independentes que possam ajudar a produzir tais

tendéncias.

Uma critica positiva que se pode fazer a empresa é que esta compreendeu o
problema para o processo democratico e debate politico online da compra de publicidade
politica. Em outubro de 2019, poucos dias depois de se saber que o Reino Unido iria realizar
eleicbes para o Parlamento em dezembro, e antecipando ja o inicio da campanha eleitoral
nos Estados Unidos para as Presidenciais de 2020, Jack Dorsey publicou uma sequéncia de
tweets na sua conta pessoal onde fazia o argumento, louvavel, que “o alcance da mensagem
politica deve ser ganho, ndo comprado” (Scola & Overly, 2019). A decisdo de nao permitir
publicidades politicas foi tomada quando projecdes das empresas Advertising Analytics, e da
Cross Screen Media, previam um investimento de cerca de cinco mil milhdes de Euros em
publicidades politicas em 2020. Porém, & necessario acrescentar, que se estima que a maior
parte dessa verba seja potencialmente gasta em publicidades na plataforma do Facebook e
no motor de busca do Google, principalmente na plataforma do YouTube (Scola & Overly,
2019). No entanto, Dorsey preferiu encaminhar o futuro da plataforma para um ambiente
menos controverso, principalmente depois de, durante os anos de 2017 e 2018, o Twitter ter
mostrado um controlo menos conseguido a nivel de contas falsas e bots, e de campanhas de

desinformacgao, assédio e polarizagao.

O Twitter tem exercido também uma politica de abertura a grupos externos para
compreender melhor qual o efeito da utilizacdo da plataforma. Alguns exemplos desses
trabalhos colaborativos sdo os realizados pelos grupos de investigagdo da Universidade de
Leiden e Delft na Holanda, Universidade de Syracuse nos Estados Unidos, e de Bocconi, em
Italia. Muito do foco deste trabalho académico tem sido no desenvolvimento de indicadores
métricos, através do tratamento de informacdo de bases de dados, de comportamentos e
interacbes dos utilizadores, para avaliar como se instalam e desenvolvem atitudes de
intolerancia e incivilidade (Crook, 2018). E provavel que Twitter mantenha a atitude de
“duplicidade” no que se trata de permitir discurso politico e liberdade de expressdo na
plataforma: por um lado n&o autorizar grupos extremistas, com discurso de 6dio ou de dano,
na plataforma, face a casos pontuais, de maior mediatismo, de suspensao de utilizadores por
opinides ou argumentos no limite do inaceitavel em testes mais liberais, ao mesmo tempo que
assume uma atitude paternalista de protecao dos utilizadores no uso da arena de discussao,

mercado de ideias, rececao e transmissao de discurso e/ou conteudos.
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4.3 A tribaliza¢ao do debate politico online

Nathaniel Persily, em 2017, no rescaldo da elei¢do Presidencial nos Estados Unidos,
publicou um artigo no Journal da Democracia onde faz a pergunta pertinente se a democracia
pode sobreviver a era digital (Persily, 2017). Ainda mais quando o futuro parece trazer mais
polarizagao e extremismo em posic¢des politicas, e na forma como estas sdo defendidas no
mercado de ideias. Cass Sunstein, no livro Republic.com, argumenta que a Internet pode
limitar o alcance do acesso a informacéo, e a discussdo da mesma, nao pela incapacidade de
se aceder a informagao, mas pela tendéncia, natural, de privilegiar-se a informagéo com que
nos identificamos, enquanto se rejeita, ou se tem menos tolerancia, com aquelas que nao
concordamos (Sunstein, 2001). Raciocinio similar foi feito por Robert Putham, que desenvolve
o conceito de ciberbalcanizagéo, que consiste em comunicar, propositadamente, apenas com
aqueles com que se partilha interesses, fazendo uma triagem da informagéo que desafia
pontos de vista estabelecidos (Putnam, 2000). Esta demonstrado que pessoas com diferentes
ideologias politicas tem interpretagcdes radicalmente opostas aquando expostos a um pacote
de informacéo igual (Jerit & Barabas, 2012). Isso acontece devido ao que se denomina de
raciocinio motivado, que tem a fungao principal de acomodar, seja de uma forma voluntaria
ou involuntaria, a informagdo acedida as crencgas bases, nao possibilitando mudancas no
sistema de valores ou de identidade politica. Esta € uma conduta conhecida por cientistas da
area comportamental e do desenvolvimento do ser humano a que se denomina como viés

cognitivo.

Vieses sdo conhecidos na area da psicologia e da economia comportamental,
transferiveis também para o &mbito do discurso politico: viés de confirmagao com a tendéncia
da procura de informagao que confirma pré-concegodes, independentemente de serem ou nao
verdadeiras; viés de atencdo, com a tendéncia de prestar atencdo a estimulos emocionais
dominantes; viés de crenga, onde a avaliagdo da consisténcia légica de um argumento é
influenciada pela credibilidade da conclusao; viés Bayesiano com uma atitude conservadora
nas crengas quando confrontadas com nova evidéncia; e até um efeito de viés inverso, quando
um individuo acirra ainda mais as suas crencas e valores quando confrontado com evidéncia
e factos contrarios. Estes processos sao reforcados quando existe uma identificagdo completa
com uma ideologia politica (Flynn, Nyhan, & Reifler, 2017). A aceitagcdo incondicional, ou
quase incondicional, de uma ideia politica ndo &, naturalmente, um bom ponto de partida para
se mudar de opinido. Esses vieses sdo exacerbados na arena digital para criar o que
vulgarmente se chamam de bolhas ideoldgicas ou camaras de eco. Existe uma maior
facilidade no desenvolvimento de raciocinio motivados nesses ecossistemas pela fraternidade

entre os que acreditam que a sua opinido é mais valida do que a dos outros, ao que se junta
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o sentimento da aprovagao por todos os outros que partilham a mesma bolha ideolégica ou

camara de eco.

Quando online, a participagao no debate politico esta vulneravel a outro fator de risco:
o feedback negativo. Uma diferenca entre opinides declaradas ou completas pode levar a
posicoes irredutiveis, ndo havendo um “meio-termo” a que os dois, ou mais, participantes
possam chegar. Devia aplicar-se, aquando da exaustdo da troca de argumentos, a ideia
“vamos concordar em nao concordar”. Porém, o feedback negativo causa o distanciamento
entre posicoes, e ainda pior, entre pessoas. Nao conseguir usar a maxima Voltairiana de “eu
nao posso concordar com a sua opinido, mas...” € um problema, mas outro mais preocupante
é tornar o oponente num indesejado ou inaceitavel. A medida que aumenta o tempo de
permanéncia, e o numero de interacdes, em debates politicos online tende a criar-se uma
atitude cada vez mais negativa, levando a respostas similares, criando-se assim um circulo
vicioso (Zollo et al, 2015). Isto ajuda a explicar, por exemplo, o que chama a “Lei de Goodwin”
que postula que: a medida que uma discusséao se estende no tempo, existe uma probabilidade
de 100% de ser realizado um argumento de natureza comparativa, com uma posigao
assumida, que contem uma mengao ao Nazismo ou a Adolf Hitler (Goodwin, 1994). Corre-se
assim o risco de se perder um dos principios basicos da interagdo no discurso politico: ouvir-
se uma opinido diferente da nossa. Como defende Mill, “[s]e existirem aqueles que contestem
uma opinido recebida, ou que o fagam se a lei ou a opiniao o permitir, devemos agradecer-
Ihes por isso, abrir a nossa mente para os ouvir, e rejubilar que haja alguém eu faga por nos
aquilo que devemos fazer” (Mill, 1859: 43). Um dos problemas evidentes da tribalizacao do
debate politico online é que a contestagdo de uma opinidao recebida é cada vez menos
construtiva. Existe uma progressiva facilidade em se assumir a opinidao da tribo, de ter
raciocinios motivados e vieses cognitivos, e entrar numa espiral de defesa argumentativa que
levam a um reforgo das crencgas a partida e ao afastamento de negociar posi¢gdes com quem

defenda o contrario.

Depois existe a questao do que €& popular, identitario e afetivo. Como ja referido,
chega-se, por vezes, a opinides e crengas ndo por métodos racionais, mas por respostas
emocionais. Sabe-se que posi¢cdes politicas (entre outras) resultam de regulagbes e
dindmicas emocionais®' que ndo sendo um ponto central neste trabalho, ajudam a entender a
tribalizacdo que se observa atualmente. O sentimento de identificagdo com um grupo,
principalmente em questdes politicas, resulta primariamente na necessidade de um reforgo

da prépria posig¢ao. Se antes da era digital, certas posi¢cdes teriam muita dificuldade em ganhar

31 Para saber mais sobre este tema ver Lee & Fowler (2013) e Zollo et all (2015).
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tracdo, atendendo a sua falsidade, inadequagdo ou simplesmente por serem absurdas ou
descabidas, na sociedade moderna, essas opinides ndo s6 ganham aderentes, como por
vezes se tornam, nos respetivos grupos, em ideologias politicas e dogmas doutrinarios.
Questbes de justica social, sexualidade, iniquidades, classe, género, tornaram-se causas
primordiais para uns, 0 que causa uma resposta negativa para outros. Essa diferenga é
exacerbada pela facilidade a ser-se exposto, ou pior, quando se procura ativamente, essas
opinides e o extremismo que causam. Posicdes sensatas podem ser anuladas por posicoes
extremas e posicoes conciliadoras sao suprimidas se ndo passam por testes de “pureza
ideolégica”. A tribalizagéo via total concordancia, ou a rotulagao de quem n&ao demonstra tal
pureza como “outro”, remete-nos novamente para John Stuart Mill, e o seu aviso sobre a
caracterizagao de algumas posi¢des como “opinides heréticas” (Mill, 1859: 44). O filésofo nao
poderia imaginar o quanto na era digital nao ser partidario de “verdades absolutas” acarreta o
peso da desaprovacgao social. Se o0 modelo Madisoniano de funcionamento da democracia
passa pelo debate robusto de ideias e opinides, e pela avaliagdo do mérito de argumentos na
procura de solugbes negociadas em comunidade, observa-se no mundo digital o
desenvolvimento de um estado natural Hobbesiano. Tal desenvolvimento ndo augura um
processo salutar, recompensante e proveitoso no envolvimento no debate politico para o

progresso civilizacional.
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Capitulo 5. Discurso politico online e soberania

Existe uma preocupagao valida na criagdo de legislagao e regras para a regulagao
de plataformas digitais transnacionais: como articular leis diferentes em paises diferentes?
Num exemplo paradigmatico, em 2000, um tribunal francés decidiu que a plataforma Yahoo
teria de retirar o acesso, em qualquer ponto do mundo, a um sitio na Internet que vendia
reliquias Nazis. Aquando da decisao do tribunal, a Vice-presidente da empresa, Heather
Killen, perguntou, corretamente, “[0]K, qual a lei que devemos seguir? Ha muitos paises e leis,
mas s6 uma Internet’ (Goldsmith & Wu, 2008: 2). Em instituicdes supranacionais, como € o
caso da Unido Europeia, existe a necessidade de criar um equilibrio entre legislacdo
intragovernamental e intergovernamental, mediante as condigdes préprias de cada um dos
Estados-membro. Por exemplo, tem havido a relutancia em codificar alguns tipos de discurso
e/ou conteudos que sao considerados, indiscutivelmente, como discurso de 6dio e a serem
incluidos no principio de dano. A posi¢ao base da Unido Europeia, pelo menos até a tomada
de posse da nova Comisséo liderada por Ursula von der Leyen, tem sido que s&o os Estados-
membro a criar legislagcéo adicional em areas que achem ser necessarias (Lomas, 2019). No
caso apresentado anteriormente da Sociedade Civil para Iniciativa em Politica de Drogas
Leves, a decisdo do Tribunal Distrital de Varsovia, relativamente ao Facebook censurar
conteudos na pagina da organizacao, foi uma decisao com jurisdicdo na Poldnia, e a luz da

lei polaca.

Estes precedentes legais podem ser depois invocados em outros paises, incluindo
0S que pertencem a organizagdes supranacionais como a Unido Europeia. Isto é
particularmente importante quando diferentes sociedades tém diferentes testes para avaliar o
efeito da liberdade de expressdo e como esta interfere com a igualdade e dignidade do
individuo, ou de grupos de individuos. Por exemplo, enquanto nos Estados Unidos é preciso
identificar que existe uma intencao de causar dano para o controlo e censura de discurso e/ou
contetdos, em certos paises da Europa, como & o caso da Franca, Alemanha e Austria, bane-
se material tornado publico n&o s6 pela probabilidade de criar dano, mas também pelo tipo de
opinides e argumentos que contém (UNESCO, 2015: 11). Noutro exemplo, no Reino Unido,
existe o Ato da Ordem Publica de 1986, onde a Secgao 5 proibe linguagem ameagadora,
abusiva ou insultuosa, e onde o acusado precisa de provar, para sua defesa que, “ndo tinha
qualquer razao para acreditar que existiam pessoas a distdncia de ouvir ou ler o
discurso/contetudo que causam assédio, alarme ou angustia” (UK Government, 1986). Ja a
Seccao 18 do mesmo ato determina que um orador é acusado de ofensa se usar linguagem,
comportamentos, ou que exiba material escrito, que sejam ameagadores, abusivos ou

insultuosos, e se tem como intengao, a) causar ddio racial, ou b) tendo tido em conta todas as
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circunstancias que permitem que odio racial seja despoletado proximamente (UK

Government, 1986a).

Uma uniformizagdo das regras de como apresentar queixas, como argumentar a
favor de queixosos, assim como uma uniformizacado nos acérdaos de decisées dos tribunais,
pode ajudar a resolver problemas de perda de liberdade de expressdo em diferentes paises,
com diferentes idiomas, custos e sistemas legais (Panoptykon Foundation, 2019). Uma das
decisdes do Tribunal de Justica da Unido Europeia criou o caminho para isso acontecer, ao
decretar que o Facebook pode ser ordenado a procurar, e identificar, todos os comentarios
idénticos a um primeiro comentario difamatério, se considerado como ilegal. No caso Eva
Glawischnig-Piesczek v. Facebook Ireland Limited, ficou provado que tinha sido requerido a
plataforma, pela utilizadora, a remogao de um comentario difamatério que a envolvia, na altura
sendo Presidente do Grupo Parlamentar dos Verdes na Austria, algo que tinha sido
adjudicado pelo Supremo Tribunal Austriaco. O Tribunal Europeu considerou que, ao abrigo
da Diretiva e-Comércio de 2000/31/EC, apesar de ndo ser da responsabilidade da plataforma
quais os conteudos nela colocados, uma vez sendo solicitado a remogao desses conteudos
a empresa tem a obrigagao de o fazer de uma forma célere. O facto mais importante no caso
de Eva Glawischnig-Piesczek, é que foi determinado que nado deve existir condicionalismos
territoriais para a remogdo do material considerado como ilegal (CJEU, 2019). Como
Alexander Tsesis ja propunha em 2001, “se as transmissdes da Internet sdo enviadas e
recebidas em localizagbes particulares, entdo instancias especificas retém jurisdicdo para

indiciar atividades ilegais na Internet” (Tsesis, 2001: 822).

O artigo 19.° do Pacto Internacional de Direitos Civeis e Politicos (UNHRC, 1966)
define que podem ser aplicadas restricoes legais, desde que seja necessario por respeito aos
direitos e reputacdes de outros, e para a protecdo da seguranga nacional, ordem publica, e
saude e morais publicas. No entanto, tais restricbes precisam de ter o reforco de uma
legislagao formal, ou normas legais equivalentes que expressem, de uma forma clara e
adequada, qual o direito, e nivel de interferéncia no exercicio da livre expressao por parte de
governos e de reguladores supranacionais. As Nagbes Unidas tém proposto normas e
procedimentos que se sobrepdem a decisdes do sector privado, tanto na Internet como na
imprensa tradicional. No documento Principios Orientadores sobre Empresas e Direitos
Humanos®, e em particular no ponto 11, pode-se ler que “[elmpresas devem respeitar os
direitos humanos. Isto significa que devem evitar infringir os direitos humanos de outros, e

devem contemplar os impactos adversos que as suas atividades possam ter nos direitos

32 Guiding Principles on Business and Human Rights, no original.
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humanos” (UNHRC, 2011a: 13). Para que isso possa ser operacionalizado, as empresas de
plataformas digitais devem avaliar atuais, e potenciais, efeitos que possam originar violagdes
de direitos, com a capacidade de intervir nesses casos apds a sua descoberta, monitorizar
respostas e comunicar a entidades interessadas como quais os resultados dessas
intervencdes (UNHRC, 2011a: 17), e no caso de haver violagbes efetivas as empresas devem
ser capazes de “providenciar e cooperar na sua remediacéo através de processos legitimos”
(UNHRC, 2011a: 24).

Esforcos de homogeneizacdo de leis e regras comportam, no entanto, outros
problemas, como € o caso de uma tendéncia, por parte de instituicbes supranacionais, de
medidas paternalistas e de testes muito restritivos. Isto é feito, naturalmente, com o objetivo
de defender os utilizadores de serem expostos a material indesejavel. Porém, havera sempre
o risco de quem tem mais poder determinar aquilo que Ihes mais convém. Na Europa, alguns
dos paises mais influentes tendem a empurrar outros com menos poder para testes mais
restritos a livre expressao, como é o caso de leis de blasfémia ou de criminalizagdo da
negagao do Holocausto. Num mundo progressivamente interligado, e com a facilidade em
produzir e disseminar discurso e/ou conteudos, qualquer cidadao deve beneficiar, na
perspetiva de Thomas Paine e John Stuart Mill, de ser exposto a outras perspetivas sobre
problemas comuns, independentemente de qual a cultura onde se encontra inserido. A
liberdade de expressdo serve para apontar para injusticas, tensdes e assimetrias que
merecem uma atencgao de global a local. O Relator Especial do Conselho para os Direitos
Humanos das Nacdes Unidas em Questdes de Minorias apresenta uma proposta para um
consenso mais alargado. Comegando pelo nivel mais elevado, deve ser encontrado o limite
para que discurso e/ou conteudos constituam crime a luz da lei internacional e passivel de
processo criminal. Segundo, definir as expressdes que n&o sendo criminalmente puniveis,
possam justificar restricdo e/ou despoletar casos civis. Terceiro, as expressdes que nao
atingem o limite de sangdes civis ou criminais, mas que levantem preocupacdes a nivel de

tolerancia, civilidade e respeito pela dignidade dos outros (USHRC, 2015).

5.1 A questao da Uniao Europeia

A Unido Europeia, particularmente através do seu 6rgao executivo, a Comissao
Europeia, tem estado atenta a questdes de legalidade nacionais e supranacionais, ciente que
existem diferencas entre Estados-membro na forma como regulam, ou desejam regular,
plataformas digitais, incluindo as de redes sociais. Em 2014, a Comissdo fez uma
comunicagao ao Parlamento Europeu, ao Conselho Europeu, e ao Comité Econdmico e Social

Europeu e ao Comité das Regibes, com o titulo A politica e a governagéo da Internet. O Papel
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da Europa na configuragdo da governagédo da Internet no futuro® (European Commission,
2014). No ponto 8 da comunicagéo, na secgao Conflitos de Competéncias Jurisdicionais e
Legislagbes, pode-se ler que, “[a]plicacdo extraterritorial de legislagdo nacional, por vezes
com base na geografia do sistema de nomes de dominio, levou a um certo numero de
decisdes judiciais contraditérias” (European Commission, 2014: 10), e que por causa disso “a
Comissao Europeia ira langar uma analise aprofundada dos riscos, a nivel internacional, de
conflitos de leis e jurisdigbes suscitadas pela Internet, e avaliar todos os mecanismos,
processos e instrumentos disponiveis e necessarios para resolver tais conflitos” (European
Commission, 2014: 12).

A nova Comissao Europeia, resultante das elei¢oes para o Parlamento Europeu de
2019, e sob a Presidéncia de Ursula von der Leyen e das duas Vice-Presidéncias de Frans
Timmermans e Margrethe Vestager, promete a revisdo de algumas das medidas e diretivas
europeias para a regulagado do setor. Em assuntos vitais, como o combate a apologia online
de atos e ideologias terroristas, protecdo de dados pessoais e utilizagdes indevidas de
material ao abrigo dos direitos de autor, tem-se observado progressos, alguns deles apesar
da resisténcia das empresas digitais. Por exemplo, e como apresentado anteriormente, em
2015 o Facebook mostrou preocupagdes relativamente a possibilidade de ser sujeito a
regulagbes por parte da Comissao Europeia, encetando um conjunto de reunibes para
apresentar apreensdes, condicionalismos e propostas de regulamentagédo (CEO, 2018).
Durante o periodo de 2014 a 2019 o entéo Presidente da Comissao Europeia, Jean-Claude
Juncker, preferiu, ou foi incapaz, de promover alteragdes estruturais a forma como a Uniao
Europeia lidava com empresas de plataformas digitais. A diretiva na Unido Europeia
relativamente a regulacao deste setor, na altura da elaboragao deste trabalho, continua a ser
a Diretiva e-Comércio de 2000/31/EC (European Union, 2000), apesar de ja proposta um novo
Ato de Servigos Digitais, abordado seguidamente. Este documento determina um conjunto de
regras no espaco da Unido Europeia, sendo que a mais importante, em futuras negociagoes
ou atos executivos, é qual a responsabilidade, e implicacdes legais, da remocao de discurso
e/ou contelidos colocados nas plataformas que incorram no principio de dano, seja antes ou
pos publicagao, assim como qual a velocidade com que isso tem de acontecer e punigdes no

caso de incumprimento.

A questdo de como incluir, numa unica diretiva, diferentes exigéncias provenientes
de diferentes Estados-membro sera um dos problemas, para a Unido Europeia, a resolver

num futuro préximo. Por exemplo, como articular com outros paises uma lei draconiana como

33 Internet Policy and Governance. Europe's role in shaping the future of Internet Governance, no original.
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€ o Ato Aleméo da Aplicagdo da Lei na Internet**, vulgarmente conhecida por Lei NetzDG,
onde legisladores querem que as plataformas digitais tenham uma ag¢ao muito rapida no que
se trata da remocéo de discurso que incorre em dano. Multas de 50 milhdes de Euros séo as
coimas aplicadas no caso de haver uma demora “néo justificada” na remogao de material de
indole criminal, uma vez sinalizados como tal. Alguns indicadores por parte do governo
alemao apontam para um reforgo ainda maior da lei, com a possibilidade de serem
proactivamente removidos discurso e/ou conteudos ilegais como é caso de ameagas de morte
e discurso de 6dio (Die Bundesregierung, 2019). Este € um possivel modelo esta também a
ser explorado para aplicagcdo em Franga (France Press, 2019) e no ex-membro da Unido, o
Reino Unido (Dickson, 2019). Existem também sinais, tanto no governo alemao como do
Reino Unido para a criagdo de uma unidade policial especifica, em articulagdo com empresas
digitais, para um acesso legal e rapido a informagéo pessoal e IP% do utilizador, o que permite

saber a localizacdo fisica de quem esta a realizar uma atividade criminosa.

Noutro exemplo, a Republica da Austria passou a lei Rigor e Responsabilidade na
Internet, que, basicamente, forga as plataformas de redes sociais a guardar dados dos
utilizadores, a os entregar as autoridades policiais, mas também a outros utilizadores, no caso
de haver uma queixa de possivel ofensa. Obviamente, um dos riscos de tal lei € o potencial
abuso por parte das autoridades, ou de individuos privados, de conseguir aceder a um
conjunto de informagéo pessoal que pode ser usada para outros propositos (Epicenter Works,
2019). O crescimento de tendéncias iliberais em certos membros da Unido, como é o caso de
paises do centro-este Europeu é também um facto extra a juntar a heterogeneidade de
codigos legais. O desmantelar do Estado de Direito nessas nagdes e os comportamentos
autoritarios dos seus lideres, que se traduzem em controlo da imprensa tradicional e digital,
promete tornar ainda mais complicado um consenso na revisdo, a partir de Bruxelas, das
regras da Unido Europeia relativamente a aspetos legais nos servigos da sociedade de

informag&o no mercado interno.
5.2 Leis, normas e reguladores

A Unidao Europeia propde um novo ato que substituira a Diretiva e-Comércio de
2000/31/EC. Esta diretiva foi criada para servir de estrutura legal na regulamentagdo de
servigcos digitais e com uma das preocupagdes iniciais 0 comércio eletronico no mercado
interno. A diretiva estabelece regras sobre informagao e transparéncia, requerimentos para o

servico de plataformas digitais, comunica¢cdes comerciais, contratos eletronicos e limitagdes

34 Netzwerkdurchsetzungsgesetz, no original.
35 Internet provider, no original.
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de quais as responsabilidades legais das plataformas digitais como intermediarias digitais
(EPC, 2000). No que se relaciona com a liberdade de expressao, a regra mais importante
define que os intermediarios de servigos digitais ndo serdo responsabilizados pelo discurso
e/ou conteudos que os utilizadores colocarem nas plataformas digitais, espelhando a secgéo
230 do Ato da Decéncia nas Comunicagdes americano. As seguintes condigdes estao
codificadas na diretiva: a) uma vez que a plataforma detete que existe material de natureza
ilegal, € necessario proceder a sua remogao de uma forma expediente; b) as plataformas
digitais devem ter um papel neutral, passivo e meramente técnico em relagdo aos conteudos
colocados pelos utilizadores (EPC, 2000: L178/6).

A preocupacgao na protecao dos intermediarios existe também na Organizacao das
Nacdes Unidas para a Educagao, a Ciéncia e a Cultura (UNESCO) em 2011. Num documento
da sua direcdo executiva, fica feito o alerta que empresas que providenciam acesso a Internet
poderdo um dia serem legalmente responsabilizadas por conteudos ilegais. Na opinido da
organizagao esse desenvolvimento pode resultar na diminuigéo de fluir de informagdo sem
impedimentos (UNESCO, 2011). Também em 2012, num relatério produzido pela Comissao
Europeia, menciona-se que existem questdes sobre responsabilidade legais que necessitam
clarificagdo (European Commission, 2012). Com o aproximar do final do mandato da
Comissao liderada por Jean-Claude Juncker, e principalmente depois dos sucessivos
escandalos sobre a falta de protegdo dos utilizadores, a que se juntou o desinteresse das
plataformas digitais na protegcdo da democracia, ou pior, a conivéncia para o fomento de
polarizagao a troco de compras de publicidades, comegaram a surgir os primeiros indicios que
a Unido Europeia estaria a trabalhar num novo documento para substituir a Diretiva e-
Comeércio de 2000/31/EC, com o nome Ato de Servigos Digitais®® (European Commission,
2020). A Presidente da Comissam Ursula von der Leyen, ja expressara a intencao de criar
uma agenda ambiciosa no que se trata da Unido Europeia lidar em questées digitais (Naranjo,
2019).

A génese do Ato de Servigos Digitais foi conhecida em julho de 2019 quando um
memorando interno da Comissao Europeia foi publicado em sitios da Internet especializados
em questdes de informagao e tecnologia, com posterior eco na imprensa generalizada. Neste
documento ja se podia encontrar algumas das preocupacdes de legisladores e reguladores
para o futuro da operagao de plataformas digitais, intermediarios digitais e empresas que
proporcionam servigos de acesso a Internet (DGCNCT, 2019). De uma forma mais precisa,

quando o ato foi tornado publico (European Commission, 2020), alguns pontos, principalmente

36 Dijgital Services Act, no original.
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de interesse para este trabalho, assumem especial relevo. Entre eles vale a pena destacar a
modernizacdo da protecdo das plataformas para discurso e/ou conteudos colocados pelos
utilizadores, onde agora é acrescentada a necessidade de serem colocados avisos e
descri¢cdo de quais 0s mecanismos para a identificagdo de conteudo ilegal. As plataformas
precisam de estabelecer sistemas internos para gestdo de queixas, tentar resolver questdes
sem recorrer a tribunais, e dar prioridade a notificagbes de organizagdes que se qualificaram
como “reguladores” de contetidos. E requerido também que as empresas digitais sejam mais
transparentes nos processos de combate a discurso e/ou conteudos ilegais, e uma vez estes
a serem removidos, uma explicacdo das razdes para o fazer deve ser enviada para quem
colocou na plataforma esse material. Um relatério deve estar disponivel com discurso e/ou
conteudos ilegais, ou contrarios aos termos e condigbes, que foram removidos. Relativamente
a publicidades em plataformas digitais, estas devem conter informacdo clara que sao
publicidades, quem é responsavel pelas mesmas e quais foram os parametros utilizados para

chegar ao utilizador

Para plataformas com mais de 45 milhdes de utilizadores ativos por més (onde
facilmente se inclui o Facebook e o Twitter), € necessario também uma analise sistémica de
riscos pela utilizagdo da plataforma para a aplicagdo de uma moderagao efetiva na gestéo
desses riscos, seja material ilegal, ou violagbes de privacidade. Os parametros para o
funcionamento de algoritmos (incluindo preferéncias de discurso e/ou conteudos) devem ser
transparentes. Igualmente, o utilizador deve ter a possibilidade de modificar esses
parametros. Relativamente ao funcionamento destas plataformas digitais, a Unido Europeia
exigira que estabelecam repositérios com a informagédo de quem comprou publicidades e dar
acesso a dados internos de modo a poder monitorizar-se o cumprimento das regras do ato.
Igualmente, essa informacao sera tornada disponivel para investigadores e académicos para
trabalhos sobre riscos sistémicos. Finalmente, e igualmente importante, é a intencao da
Comissao Europeia de ter poderes de supervisao e de gestdo em plataformas de grande
dimensao a nivel de utilizadores, o que sera uma negociacdo que promete ser dificil com

gigantes como Facebook, Twitter e Alphabet.

Discurso e/ou conteudos que se enquadrem no principio de dano, que néo sendo
necessariamente de ambito criminal, deve ser revisto a luz das altera¢des que possam existir
na definicao de discurso de dano. Isto faz com que possam ser alterados os limites dos testes
para queixas por parte de utilizadores. Nesse particular, ja existe um precedente proveniente
do Tribunal de Justica Europeu, particularmente no que se trata do ambito do artigo 14.° da
Diretiva e-Comércio de 2000/31/EC, com o nome Armazenagem em Servidor (EPC, 2000).

Este artigo reforca a necessidade de haver mecanismos transparentes, e exatos, para
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responder a reclamacgdes e pedidos de remocdo de discurso e/ou conteudos de plataformas
digitais. Igualmente, esta definido na diretiva que deve haver uma resposta em tempo util,
entendida também como o mais rapida possivel, de maneira a informar os queixosos de quais
as diligéncias tomadas, particularmente as razdes para a remog¢do ou o cancelamento do
acesso a de discurso e/ou conteudos (European Commission, 2018: 5). Estas medidas

transitam para o novo ato.

Finalmente, de referir a intengao de existir uma maior proximidade entre as empresas
digitais, legisladores e reguladores. No Ato de Servigcos Digitais (European Commission, 2020)
fica expresso que as empresas que proporcionam servicos na Unido Europeia devem
designar representantes legais para cooperar com autoridades reguladoras: a Comissao
Europeia e o European Board for Digital Services, sendo este ultimo um grupo pan-europeu
que estara encarregue da harmonizagao do ato. Igualmente, para plataformas digitais com
mais de 45 milhdes de utilizadores més, tera de ser designado um técnico exclusivamente
responsavel pela aplicacdo do ato, e que fara parte do processo de permitir uma auditoria

anual por uma organizagéo independente.

Quando o ato foi tornado publico, a imprensa especializada, organizagdes nao-
governamentais da area digital e grupos civicos comegaram a expressar a intencdo de
contribuir para o processo da sua implementagédo. A comunidade digital, incluindo os que a
constroem, gerem e utilizam, deve estar atenta ao processo, as decisdes, e influéncias. Para
a democracia florescer, principalmente uma democracia forte, como definida por Benjamim
Barber, as instituicoes, tém de “lidar concretamente com os obstaculos que a modernidade
parece colocar no que se relaciona a participacdo: nomeadamente, escala, tecnologia,
complexidade e o paradoxo do paroquialismo” (Barber, 2003: 262). E um “admiravel mundo

novo”, mas também pode ser um de cada vez menos liberdades e direitos.
5.3 Qual o melhor equilibrio?

Diferentes quadros legais e normativos em diferentes Estados-membro da Unido
Europeia causam o risco que definicbes adotadas pela Comissao Europeia, possam manter-
se ambiguas. Enquanto esta definido, com mais ou menos clareza o que ¢ ilegal quando do
exercicio da livre expressao, o que pode criar dano € subjetivo, dependendo do contexto,
modo de disseminacéao, populacdo a quem se destina, e a capacidade de se evitar esse tipo
de discurso e/ou conteldo. Estes receios resultam de leis existentes na Unido Europeia, e

agora em ex-Estados-membro. Por exemplo, a tentativa da Comissao Europeia de regular
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plataformas digitais segue exemplos como o do Reino Unido (UKDDCMS, 2019), ou da Lei

NetzDG na Alemanha que ilegaliza discurso de 6dio (Die Bundesregierung, 2019).

Porém, a alteracao ao status quo que tera mais impacto, € a crescente exigéncia de
se retirar discurso e/ou conteudos considerados como ilegais, criando um maior énus para as
plataformas digitais agirem de uma forma proactiva na remog¢ao de material. Por causa da
crescente pressao de serem as empresas digitais a evitar problemas relacionados com aquilo
que os utilizadores carregam para as suas plataformas, estas irdo ter a tendéncia de “sobre-
bloquear”, para evitar responsabilidades legais a posteriori, discurso e conteudos, diminuindo
assim a capacidade dos utilizadores de divulgarem ou acederem a informagao. Estas
alteragdes podem ser a nivel de criacdo de termos e condigdes mais restritos, implementacao
de sistemas de filtros digitais e algoritmos para remoc¢éao de discurso e/ou conteudos de uma

forma assimétrica e desproporcional.

Vital para o futuro da relagao entre plataformas digitais, legisladores e utilizadores, é
a manutencdo da medida conhecida como Safe Harbour Law que isenta as companhias
digitais de responsabilidades legais por discurso e/ou conteudos carregados para as
respetivas plataformas. Esse ndo é o caso, por exemplo, da NetzDG, o Afo Aleméo da
Aplicagdo da Lei na Internet, mencionada anteriormente, que € uma das leis mais vezes
invocada como modelo a seguir por paises da Europa e da Unidao Europeia. Neste ato
encontram-se categorias como “incitamento ao 6dio”, “disseminacao de imagens violentas”,
“fomento de organizagbes terroristas” e a utilizagdo de “simbolos de organizagdes nao
constitucionais”. Outras categorias sdo mais universalmente utilizadas como “distribuicao de
pornografia infantil”, difamacgéo, difamacao de religides, e de associa¢des ideoldgicas e
religiosas de maneira a causar disturbios na paz publica, “violagdo da privacidade”, “ameacas
para a concretizagao de um crime” e “falsificagdo de dados para intengéo de prova” (TWG,

2019).

Porém, uma das categorias incluidas € o “insulto”, o que levanta um problema similar
ao apresentado no principio da ofensa. A principal preocupacdo para os defensores da
liberdade de expressdo com a lei NetzDG ¢é a auséncia de conceitos definidos de uma forma
clara sobre o que é insulto, ofensa e simplesmente mau-gosto. Isso pode levar ao sobre-
bloquear e sobre-remover conteudos, devido as multas pesadas pela demora na remocgao de
material determinado como ilegal. A lei NetzDG nao requer que haja uma decisao arbitral para
remoc¢ao de discurso e/ou conteldos, assim como esta mal definido quais os mecanismos de
apelo para aqueles que querem a decisao revista por instituicdes independentes (TWG, 2019:

3). O risco é de diminuir a importancia dos tribunais ou outras organiza¢cdes democraticas
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existentes para o efeito. Também na Republica da Austria, a ja mencionada lei sobre a lei do
Rigor e Responsabilidade na Internet causa a obrigagéo das plataformas digitais de partilhar
informacéo de utilizadores tanto com autoridades, mas também com terceiros que apresentem
queixas sobre o exercicio de discurso ou a colocagao de conteudos (Epicenter Works, 2019).
Isto é particularmente preocupante por causa do acesso, sem ordem judicial, a dados
sensiveis, como determinados pelo Regulamento Geral de Protegao de Dados, como € o caso

de nome, morada, numeros de identificagcao sociais ou IP’s.

A outra consequéncia indesejada é autocensura por parte de utilizadores para evitar
complicacbes, o que diminui o debate politico na praga publica, uma das condigbes
essenciais, na perspetiva de James Madison, para uma democracia participativa. No White
Paper on Online Harms, do Reino Unido, um dos conceitos repetidos durante o documento é
a necessidade de ser repensado o controlo legislativo sobre o servigo oferecido pelas
plataformas de redes sociais. Um dos aspetos positivos é a apresentacdo da defesa da
liberdade de expressdo, como valor central e alvo de uma protecdo extra por parte de
reguladores (UK Government, 2019). Aquando da publicagao do Codigo de Conduta da Unido
Europeia para Discurso de Odio® (European Commission, 2016), foi definido como medidas
de sucesso, para as empresas digitais, o0 numero de contas online eliminadas, o volume de
conteudos removidos e a velocidade com que isso acontece. Isso pode causar que as
plataformas digitais removam “por excesso” conteudos e discurso, o que pode levar a retragéo
dos utilizadores de expressarem as suas opinides e argumentos, exatamente pelo receio de

serem banidos das plataformas, ou terem os seus contributos censurados ou alterados.

Aquando da producgéao deste trabalho, continua a servir como referéncia o artigo 14.°
da Diretiva e-Comércio de 2000/31/EC, uma vez que o atual ato € uma proposta legislativa
que tera de ser aprovada pelo Conselho Europeu e Parlamento Europeu, o que se espera
demorar cerca de 18 meses (verao de 2022). Assim as empresas digitais continuam a nao ser
obrigadas a pré avaliar o conteudo que é colocado pelos utilizadores. Esta decisao foi
complementada por decisdes do Tribunal Europeu de Justica que proibe os Estados-membro
de imporem a obrigagdo de uma monotorizagdo generalizada das plataformas digitais na

procura de conteldos ilegais (Fanta & Rudl, 2019).

37 EU’s Code of Conduct on Hate Speech, no original.
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Capitulo 6. Criar condi¢goes para o debate politico online

A livre expressao, enquadrada numa ideia de governagcao democratica através de
uma discussao publica, € base essencial para deliberagdes democraticas, como defendido
por James Madison. Os melhores resultados sdo conseguidos através de uma discussao
alargada, onde as condi¢des de igualdade sdo asseguradas a partida, mesmo entre pessoas
de diferentes posic¢oes, estatuto ou autoridade. Neste sistema inclui-se a desconfianga ao viés
institucional, a defesa do caracter experimental do debate, e a igualdade politica entre
participantes na arena de discussao (Sunstein, 1995: 248). O mesmo deve ser produzido
quando o debate publico acontece no mundo digital. Para isso € necessario criar as condi¢des
para que o debate possa acontecer, mas mais importante, que seja bem-sucedido. Essas
condi¢cbes sdo de natureza pratica e conceptual: pratica como é o caso de alteracbes de
processos informaticos e competéncias dos utilizadores, mas também qual a melhor
regulacéo e caracterizacado de conceitos chave como é a arena de discusséo e o mercado de

ideias.
6.1 Competéncias digitais do cidadao

No sentido democratico, a participacdo do cidaddo na comunidade tem o intuito de
produzir um sistema de autogovernacgéo. Por sua vez, uma comunidade que se autogoverna
necessita da participagao do cidadao (Barber, 2003). Na perspetiva de uma democracia forte,
estes dois conceitos: participacado e comunidade, “sado os aspetos de um modo unico de ser-
se social: cidadania” (Barber, 2003: 155). Quando, numa comunidade os cidadaos nao
procuram ativamente a participacdo, corre-se o risco de se gerarem consensos sem uma
reflexdo associada. Conformidade pode ser requerida para quem tem ideias diferentes que
eventualmente termina num coletivismo unitario, suprimindo cidadania e autonomia da qual
depende a atividade politica. Por outro lado, participagcdo sem comunidade cria iniciativas
privadas sem diregdo e coeréncia, levando a conflitos competitivos mediante interesses
individuais. Assim, a n&o participagcdo racionaliza o coletivismo, dando-lhe uma aura de
legitimidade, enquanto a participagdo sem comunidade racionaliza individualismo, dando-lhe

uma aura de democracia (Barber, 2003: 155).

Cidadania é a utilizacdo dos direitos individuais numa légica construtiva, e com
objetivo de ajudar no desenvolvimento coletivo. Esta l6gica aplica-se também a “vida” online.
A “cidadania virtual”, sendo um termo que ainda ndo se encontra suficientemente codificado,
€, assim, um motivo de interesse e de investigacdo. Uma das principais perguntas é: quais as

relagdes que o mundo digital constréi internamente, e quais os efeitos que transporta para o
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mundo real? Para responder a tais questdes pode-se, primeiro, comecar por definir o que é
um “cidaddo digital”. Em Portugal, estatisticas apontam para um tempo, em média, de
permanéncia online de 2 horas por dia, com 27 visitas, também em média, a Internet (Garcia,
2019). Com este tempo passado a olhar para um ecra, a utilizagdo, e usufruto, do mundo
digital requer competéncias basicas, suficiente para navegar no ciberespago, ou utilizado

outra expressao classica, as “autoestradas de informagao”.

Uma definicdo proposta para o cidadao digital € aquele que “usa tecnologia
frequentemente, que usa tecnologia para informagao politica e assim cumprir um dever civico,
e aquele que usa a tecnologia em casa para beneficio econdmico” (Mossberger, Tolbert, &
McNeal, 2008). Ao cidadao digital, tal como no mundo real, é esperado que va além do
interesse pelas redes sociais, ou pela aquisigdo de servigos ou bens online e da participagéo
em féruns publicos de discussao, politicos ou ndo. Espera-se também que o utilizador tenha
em conta o bem comum. Alexis de Tocqueville defendeu que a participacdo de cidadaos
informados € crucial para o exercicio de democracia (Tocqueville, 1835), na perspetiva
Madisoniana da construgdo de uma Republica. As decisbes, acdes e interacdes do cidadao
devem ser baseadas em conhecimento factual, veridico e informado, de maneira a que a sua
participagao no funcionamento da sociedade seja produtivo. Este enquadramento € ao mesmo
tempo republicano e liberal: republicano no sentido que existe uma procura de
desenvolvimento da sociedade de uma forma virtuosa, mas igualmente liberal por causa da
procura de existirem condigbes para a igualdade entre membros da sociedade. Nao é
descabido acreditar que a Internet proporciona essa igualdade, ou, pelo menos, tem as
condi¢bes para tal. O maior acesso a informacao, principalmente de indole politica, permite
obter um nivel mais elevado de conhecimento, criando assim mais interesse sobre a agao
politica e uma participagdo mais assidua em processos de tomadas de decisbes

administrativas (Mossberger, Tolbert, & McNeal, 2008).

Importante é também o que se denomina como “o significado social do uso da
tecnologia”, e quais as implicagdes a nivel de normas, comportamentos éticos, protecédo de
direitos humanos e responsabilidade societal (UNESCO, 2015: 47). O “cidad&o virtual”, ativo
na arena politica, ndo é s6é um consumidor de discurso e/ou conteudos, mas também pode
ser um cronista, um jornalista, um formador de opinides e um curador de informagéo. Existe
a necessidade de um trabalho permanente na area da literacia digital para o consumo de
informagao e de como utilizar a Internet. Este trabalho deve refletir a evolugao tecnolégica e
das dinamicas que se desenvolvem online entre utilizadores (UNESCO, 2014). Para além de
solucdes tecnoldgicas, é necessaria uma mudanca cultural para uma cidadania positiva, com

objetivo de assegurar direitos fundamentais também no mundo virtual. Os utilizadores devem

Universidade Luséfona de Humanidades e Tecnologias - Faculdade de Ciéncias Sociais, Educagéo e Administracdo 75



Ricardo Silvestre - Liberdade de expressao politica na era digital: ameacas e solugdes

ser encorajados a conhecer, respeitar e defender os direitos humanos. Complacéncia pode
também ser problema no mundo virtual. Existe a tendéncia de pensar-se na Internet como
uma arena de direitos, o que é refletido pela forma supérflua como é utilizada pela grande
maioria dos utilizadores. E importante criar uma cultura de responsabilidade, através da
educacgao continua, com material produzido pelo trabalho de grupos que se interessam por
direitos humanos, democracia, governagao e industria (Puddephatt, 2011: 17). Programas de
desenvolvimento de literacia digital devem incluir o desenvolvimento de skills técnicos para
uma navegagao segura, onde se inclui a capacidade de avaliar a qualidade de discurso e/ou
conteudos, interpretar informacao complexa, producéo de opinides e argumentos com valor

adicionado de forma a enriquecer o mercado de ideias.

Uma das populagdes que necessita de atengdo especial, no que se trata de
desenvolver competéncias digitais, sdo os jovens e criangas. Esta populagcdo mais jovem, e
impressionavel, é facilmente manipulavel para reproduzir, e mesmo criar, discurso de dano e
de dodio. E preciso envolver a comunidade de agentes que interagem com os jovens, como
pais, educadores e professores. Todos estes agentes devem ser treinados em como proteger
e educar os mais jovens para saber lidar com a vida online. Deste trabalho destaca-se a
preparagao para lidar com a diversidade, fazendo isso de uma forma franca e esclarecida.
Assuntos fraturantes como raga, religido, tendéncias sexuais, migragdes, ou ideologia politica
nao sao assuntos novos, mas sdo exacerbados por causa do efeito amplificador da Internet,
tanto a nivel de alcance como de volume de material online. As geragdes que agora passam
grande parte do dia na Internet sdo as que mais precisam de entender os perigos da falta de

controlo do discurso, ou da auséncia de regras para um debate robusto de ideias.

Existem exemplos de medidas governamentais, com sucesso, para preparar oS
utilizadores do mundo virtual, particularmente desde uma idade mais jovem. A Finlandia, que
ocupa o topo da lista de paises Europeus no indice de Literacia Mediatica, tem instituido
cursos escolares onde os alunos sao treinados em como identificar imagens e videos online
alterados, detetar informagao maliciosa, combater intimidagao, e lidar com perfis falsos, trolls
e bots (Mackintosh, 2016). Na Estonia, desde o jardim-de-infancia até ao 12° ano, séo
ensinados skills digitais de maneira a aumentar a seguranga e usufruto da vida online.
Juntamente com parceiros do setor privado e académico, o governo estoniano criou um
curriculo para desenvolver pensamento critico aquando da exposicao a discurso e/ou
conteudos na Internet, assim como proteger informagao pessoal e compreender as regras

relativamente a utilizagéo de material licenciado (Rohaidi, 2019).
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A nivel da Unido Europeia, a Comissao Europeia desenvolveu o DigComp 2.0:
Estrutura de Competéncia Digital para Cidaddos®. Este documento visa oferecer ferramentas
para aumentar a competéncia digital dentro de um projeto mais alargado chamado de EU
Science Hub, um servigo da Comissdo Europeia para ciéncia e conhecimento®, e nele é
apresentado um primeiro quadro conceptual para o desenvolvimento de cinco grandes areas:
informagéao e literacia digital; comunicagao e colaboragao; criagao de conteudos digitais;
seguranga e resolugéo de problemas (Vuorikari, Punie, Carretero & Van den Brande, 2016).
Na sociedade civil, e a nivel de trabalho de organizagdes ndo-governamentais, existem grupos
com programas para o desenvolvimento de competéncias digitais e feitos de forma a chegar
a para um leque alargado de agentes societais: jovens; educadores; pais; politicos; bloggers
e imprensa. Alguns exemplos dignos de apresentar sdo a Anti Defamation League “°, a No

Hate Speech Movement*' e a MediaSmarts*2.

Em Portugal, a grande maioria dos utilizadores da Internet ndo conhece a legislacao
que regula a publicagdo de discurso e/ou conteudos ilegais nas plataformas digitais, ou os
mecanismos para apresentar uma reclamac&o ou uma queixa (ECRI, 2018: 22). E sugerido
que o Estado portugués desenvolva campanhas de informagao sobre legislagao existente, e
quais as autoridades a que se pode recorrer no caso de haver infragdes. Existem sistemas
para a prevencao, detecdo e remocgéo de conteudos ilegais, tanto online como na imprensa
tradicional e sao aplicados por organizagdes como o Conselho Deontoldgico do Sindicato de
Jornalistas, a Comissao de Carteira Profissional de Jornalista (CCPJ), que esta encarregue
da distribuicdo de carteiras profissionais a imprensa, e a Entidade Reguladora para a
Comunicacgao Social (ERC). Por ordem, o Conselho Deontolégico delibera sobre queixas que
se relacionem com possiveis violagdes do respetivo codigo. A CCPJ pode retirar a carteira a
um jornalista a quem tenha sido comprovado matéria suficiente para a punicdo. Ja a ERC
pode intervir aquando de queixas sobre conteldos inaceitaveis. De referir que desde 2009, a
ERC recebeu 21 queixas formais (ECRI, 2018: 22).

Igualmente, é recomendado as autoridades portuguesas que a imprensa tradicional,
e as plataformas digitais, proibam o discurso de 6dio e que mantenham esses conteudos
inacessiveis. Igualmente, é encorajado a formagao dos agentes envolvidos no processo sobre
questdes de prevengao e combate ao discurso de 6dio, tanto para jornalistas, como para quem

é responsavel por monitorizar sitios da Internet e redes sociais. Finalmente, a ERC deve ter

38 The Digital Competence Framework for Citizens, no original.
39 https://ec.europa.eu/jrc/en

40 https://www.adl.org/

41 https://www.coe.int/en/web/no-hate-campaign

42 hitp://mediasmarts.ca/
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uma acao determinante em casos comprovados de publicacdo de conteudos inaceitaveis e
com aplicagdo de sangdes apropriadas (ECRI, 2018: 22). Nas organizagbes de utilizadores
de plataformas digitais com uma atengéo especial aos processos de regulagédo da Internet,
destaca-se em Portugal a Associagdo 3D*® com o seu trabalho realizado na informacgéo e
protecao dos cidadaos digitais. Esta organizacao é responsavel por agdes como, por exemplo,
a entrega de uma queixa a Comissdao Europeia sobre retengao indiscriminada de
metadados*, o direito a navegag&do andnima na Internet*, ou com pedidos de esclarecimento

sobre partilha de informag&o a margem da lei“.
6.2 Melhorar a “arena de discussao” online

O dialogo esta no centro de uma democracia forte, ndo apenas como a expressao
de uma ideia e de um argumento, mas como meio para a interagdo humana. O processo
politico “ossificar-se-ia sem a criatividade, a variedade, a abertura e flexibilidade, a sua
capacidade para a invencdo, a sua capacidade para a descoberta, a sua subtileza e
complexidade, a sua eloquéncia, o seu potencial para empatia e expressdo afetiva, e o seu
caracter para doxico (alguns podem dizer mesmo dialético) que ilustra a natureza completa
do humano como um agente ativo, com propésito e interdependente” (Barber, 2003: 174). O
diadlogo numa democracia forte implica haver uma igual medida de aten¢ao ao que é dito, e a
forma de expressao. Essa dialética resulta da passagem do dominio da reflexdo pura para o
mundo da acgéo (Barber, 2003: 174). Porém, para haver essa agao é necessario que estejam
asseguradas as condigdes para a liberdade de expressao, e que proposito, e independéncia,

nao sejam diminuidos. A ndo ser que incorram no principio de dano.

Com o aparecimento de cada vez mais paises com tendéncias iliberais (Wike, Silver
& Castillo, 2019) o principio da escala deslizante determina que é de esperar mais sistemas
de controlo sobre discurso publico e producdao de contelidos. O equilibrio entre controlo e
liberdade tem de ser afinado a todo o momento. A relagao entre instituicdbes governamentais,
supragovernamentais, grupos tecnolégicos e organizagdes ndo governativas, € um ponto de
partida para se avangar na resolugdo desta necessidade. Grupos como accessnow.org?,
European Digital Rights*®, digitalcourage*®, privacy—international® (sic) sdo exemplos de

43 hitps://www.direitosdigitais.pt/

44 hitps://stopdataretention.eu/stop_data_retention_open_letter.pdf

45 http://direitosdigitais.pt/media/ficheiros/russia%20_telegram_statement.pdf

46 https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International %20Briefing%20-
%20Intelligence%20Sharing%20F INAL.pdf

47 https://www.accessnow.org/

48 https://edri.org/

49 https://digitalcourage.de/en

50 https://privacyinternational.org/
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organizagdes que expdem o crescente controlo governamental e de empresas privadas, em
prol da protecao dos utilizadores. A arena de discussao politica, diferente de outras arenas de
discussdo populares no zeitgeist, tem de ser um espaco onde impere a civilidade, num
exercicio consentaneo com cidadania. No caso de uma troca robusta de argumentos e ideias,
civilidade é mais do que apenas a aplicagdo de boas maneiras entre pessoas pertencentes a
mesma comunidade. No dicionario portugués da Priberam Ié-se sobre civilidade como “modo
de se corresponderem pessoas bem-educadas, cortesia, etiqueta, respeito, dignidade,
tolerancia™'. No entanto, existe a questdo de saber até onde é preciso ser-se tolerante na
protecao da civilidade. Um dos resultados da emergéncia do politicamente correto, é a atitude,
natural ou forcada, de haver tolerancia continua, e muitas vezes excessiva. Karl Popper
apresenta o que é o “paradoxo da tolerancia”, com o aviso que a tolerancia sem limites levara
ao desaparecimento da tolerancia (Popper, 1966). A procura de tolerancia até para os
intolerantes, ndo deve ser reclamada como um direito, nem pedida como uma demonstragéo
de virtude. A tolerancia é algo que deve reinar quando se trata de permitir argumentos e
opinides que ajudam a comunidade na perspetiva Madisoniana, de boa governagéo, de
tomadas de decisao em conjunto, de robustez de debate. Ser-se tolerante “sé porque sim”, é
confundir a arena de discussao e permitir excessos na argumentacao e na defesa da opiniao,

que nao sao produtivos nem contribuem para o progresso societal.

E uma questao em aberto se fortalecer a arena de discussdo pode ser um mecanismo
de criacdo de novos limites para a liberdade de expressao. Discurso racista, xenéfobo ou
misdgino € um entrave para uma coexisténcia salutar em sociedade. Como tal, deve ser
proibido? Numa perspetiva maximalista de liberdade de expressao, a resposta é “ndo”. E, no
entanto, legitimo pedir que esse tipo de expressao seja regulado, no lugar de ser censurado.
Ataques verbais a caracteristicas como raga, género, doenga, deficiéncia devem ser
considerados como argumentos e/ou conteudos que ndo merecem protegdo. Argumentos e
opinides com discurso que cause ofensa, ou até de 6dio sem causar dano, devem ser
protegidos por lei. Argumentos em defesa da eutanasia, da interrupgao voluntaria da gravidez
ou da igualdade de minorias sexuais podem ser considerados, particularmente por pessoas
com fortes convicgdes religiosas, como mais do que simplesmente ofensivos, passando a ser
odiosos. No entanto, isso ndo deve ser uma razdo para se suprimirem tais opinides ou

argumentos.

Noutro exemplo, relativamente a controvérsia mencionada anteriormente da

publicacdo dos cartoons com o Profeta Maomé pelo jornal Jyllands-Posten, Timothy Ash

51 https://dicionario.priberam.org/civilidade
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sugere que arte e humor sejam vistos como transgressdes aceitaveis a norma. Porém, e como
sugere o autor, isso depende do conceito de “abertura”, ou seja, a capacidade de lidar com
argumentos e opinides sem preconceitos a partida, confrontando discurso e/ou conteudos
com que nao concordamos, ou até que nos possam ofender, mas com uma atitude civilizada.
Esta abertura, é na opinido de Ash, muito importante pois, “[a]bertura sem civilidade pode
levar a anarquia, mas civilidade sem abertura € uma receita para perda de liberdade (Ash,
2016: 211).

Outro potente regulador da arena de discussao, tanto no mundo real como digital, é
a desaprovagao social. Apesar de nao ter o poder de impedir discurso de édio, dano ou
ofensivo, pode criar um ambiente onde se paga um preco elevado pelo exercicio da liberdade
de expressao. Mill partilha dessa hipotese, preocupando-se inclusive com a possibilidade de
a desaprovagao causar consensos onde “todos vivem como sujeitos a olho de hostilidade e
da temida censura” (Mill, 1859: 58). Porém, o polemista cede algum terreno ao contemporizar
que o principio da ofensa pode ser aplicado em situagdes de desaprovacdo social:
“[nNJovamente, existem muitos atos que, sendo diretamente injuriosos apenas para os agentes,
nao devem ser legalmente proibidos, mas que, se feitos publicamente, sdo uma violagao de
boas maneiras e, sendo incluido na categoria de ofensa contra outros, pode ser, justamente,
proibido” (Mill, 1859: 97). Isso aplicar-se-a aqueles que demonstrem atitudes de crueldade,
malicia, ressentimento, egoismo, inveja ou insinceridade, e que assim colocam-se suscetiveis
a uma desaprovacao social, com isolamento e ostracizagdo. Mesmo assim, continua o debate
em aberto, uma vez que algumas destas atitudes menos civilizadas, ndo implica,
necessariamente, que resulte em violagao de outros direitos, escapando assim ao principio

de dano, mas mantendo o principio da ofensa.

Finalmente, é importante analisar as dindmicas que se estabelecem entre os
diferentes intervenientes na arena de discussdo. Exemplos sdo as dindmicas utilizador-
utilizador, utilizador-intermediario digital, relagdo utilizador-plataforma digital (ndo se
restringindo sé as redes sociais) € finalmente a relagao plataforma-utilizador-autoridades.
Pode-se imaginar estas dinamicas num continuo. Como podem utilizadores lesados
expressarem as suas queixas e estas serem corrigidas diretamente com quem esta a cometer
a infragao? No caso de isso nao for suficiente, o utilizador poder recorrer ao intermediario
digital para estes contactarem o infrator e pedir para que o comportamento seja alterado. De
dizer que no Facebook e no Twitter isso é possivel, tanto pelo utilizador como pela plataforma.
Num ultimo nivel, serdo envolvidos agentes de autoridade e/ou juridicos para a resolugcéo de

problemas, preferencialmente sem ser por meios punitivos.
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6.3 Alimentar o mercado de ideias

O conceito de existir um mercado de ideias foi expresso pela primeira vez numa
opinido legalista sobre limites da liberdade de expressao pelo Juiz Oliver Wendell Holmes, na
opinido dissidente a decisdo por maioria do Supremo Tribunal Americano no caso, referido
anteriormente, de Abrams v. United States (USSC, 1919). Em particular, o Juiz Holmes referiu
a necessidade de existir uma “troca livre de ideias” e uma “competicdo” entre as mesmas,
como de um mercado se tratasse. Seria mais tarde, em 1953, que o Juiz Justice William O.
Douglas usaria a expressdo mercado de ideias®?, no enquadramento do acorddo da maioria
do Supremo Tribunal na decisao de United States v. Rumely: “[t]al como os autores de jornais,
revistas ou livros, este autor licita para as mentes do homem no mercado de ideias” (USSC,
1953). Este “mercado” pode ser visto no sentido figurado de ndo haver interferéncia do Estado
ou de reguladores no controlo de discursos e/ou conteudos, pois tal ira “distorcer” o mercado,
tirando a capacidade do individuo, neste caso do utilizador de plataformas digitais, de fazer
uma apreciagao independente de ideias e argumentos em debate (Hudson, 2018). Porém,
para autores como Cass Sunstein esta expressdo ndo capta perfeitamente o que deve ser a
troca de ideias e argumentos. Para o autor, a metafora “produziu um bem consideravel, mas
também é enganadora. No¢des de mercado, ou de agregacgédo, ignoram a extensao de quanto
os resultados politicos sdo supostos serem resultados de discussédo e debate, igualdade
politica e razdes apresentadas a favor ou contra as alternativas” (Sunstein, 1995: 249). Muito
antes de a expressao existir, ja John Milton, na obra Aeropagitica, proponha algo similar
sugerindo que: “[d]eixemos a sua [verdade] e a falsidade chocarem; quem alguma vez
conheceu a verdade entregue ao pior num encontro livre e aberto? A sua refutagéo é a melhor

€ mais segura supressao” (Milton, 1644: 37).

O conceito de que a opinido dos outros deve ser ouvida, € inclusive ser alvo de uma
protecéo especial, foi expressa, pela primeira vez com grande efeito, por Voltaire. Ja ficou
definido neste trabalho que a autoria da frase nao € do fildsofo humanista, mas o conceito de
que “eu desaprovo aquilo que disse, mas defenderei até a morte o seu direito de o dizer™?
passou a fazer escola entre defensores e absolutistas da liberdade de expressdo. Também
John Stuart Mill ecoou pensamento igual, ao escrever que “[s]e toda a humanidade, menos
um, fosse da mesma opinido, e se uma pessoa fosse de uma opinido contraria, a humanidade
nao estaria mais justificada em silenciar essa pessoa, do que essa pessoa, se tivesse o poder,

em silenciar a humanidade” (Mill, 1859: 18), e que “o peculiar mal de silenciar a expressao de

52 Marketplace of ideas, no original.
53 Je ne suis pas d’accord avec ce que vous dites, mais je me battrai jusqu’a la mort pour que vous ayez le droit
de le dire, no original.
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uma opinido, isso é roubar a raga humana: posterioridade e geracdes existentes, daqueles
que divergem da opinido, ainda mais do que aqueles que a detém” (Mill, 1859: 19). De facto,
suprimir-se uma opinido, porque se assume que esta é errada, que vai contra um consenso
estabelecido, ou que causa ofensa, € assumir que a nossa versdo da verdade, do nosso
consenso, da nossa sensibilidade €, a partida, mais correta do que a dos outros. Isto conduz
ao que Mill descreve como a assuncéo de infalibilidade, que condiciona, ou até mesmo pode
cancelar uma troca salutar de ideias e argumentos. Ha uma diferenga perniciosa entre ter a
certeza da validade de uma ideia ou argumento, por causa da auséncia de uma melhor ideia
ou argumento, ou assumir que n&o existe nenhuma outra posicdo que possa obrigar a
repensar a nossa posicao. O processo de refinamento de ideias e argumentos, que depois se
traduz na produgdo de discurso e/ou conteudos, deve ser continuo, por muito que esse
processo seja incomodativo. Mill sugere, inclusive, que a validade de uma ideia ou de um
argumento, numa discussao livre sobre ideias e argumentos, seja “levado ao extremo” (Mill,
1859: 23), uma vez que, se as razdes apresentadas para a diferenca de opinido ndo sédo boas
o suficiente para serem usadas em situagoes extremas, ndo sdo boas para serem usadas em
qualquer caso. Este € um argumento que, seguramente, € bem aceite pelos absolutistas da

liberdade de expresséo.

A liberdade de expressar ideias e/ou argumentos, ou de produzir discurso e/ou
conteudos deve ser pensada, particularmente no debate politico, como um exercicio de onde
saem argumentos com mais ou menos valor, na procura de consensos ou de desafio de ideias
“estabelecidas” se estas ndao tém meérito. Desse processo resulta o desenvolvimento de
conhecimento politico, produzido com enquadramento histérico e pelo acumular de
experiéncias. Todos esses ganhos resultam na aplicacdo de agdes conjuntas para beneficios
futuros. Existem questdes que se colocam quando se avalia estes beneficios: “o que devemos
fazer?”; “como devemos reconciliar as nossas diferengcas?”; “como devemos nos comportar
como membros de uma comunidade justa?”’. Para estas questbes ndo existem respostas
como “verdadeiro” ou “falso”, ou posigdes corretas ou incorretas. O que existem sao visdes
alternativas que competem para uma aceitagdo comunitaria (Barber, 2003: 169). Uma vez
isso aceite, devem ser feitas trés perguntas “[o] que se vai fazer? Qual a intengao? Ha mais

a ganhar ou a perder ao diminuir-se a liberdade de expressao?” (Fish, 1994: 127).

Cass Sunstein sugere que produzir discurso e/ou conteudos tem semelhangas com
o mercado econémico por causa das relagdes que se constroem entre custo/retorno, valor/nao
valor, vantagens/desvantagens. Dessa forma € possivel uma melhor regulacao da liberdade
de expressao (Sunstein, 1995: 17). Por exemplo, quem exerce a sua liberdade de expressao

pode ser visto como um produtor de discurso e/ou contelidos que detém um conjunto de
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caracteristicas: qual o trabalho necessario, e quanto tempo e atengdo € dado a essa
produgdo? Qual a expectativa de chegar a outras pessoas? Qual a extensdo de alcance
desejado? Qual o risco de a mensagem ser recebida de uma forma errada, e com isso haver
um prego elevado a pagar pela produgéo do discurso e/ou conteudo? Qual a eventualidade
desse contributo sofrer desaprovagao social ou de marginalizagdo da mensagem ou até
mesmo de quem a emite? Porém, condigbes a partida precisam de ser asseguradas:
igualdade no acesso e na difusao, na avaliagao da validade, na definigdo da importancia e
contributo do discurso e/ou conteudo, o ceticismo para com argumentos de autoridade ou a
rejeicdo de tentativas de desvirtuar, ou manipular, o fluxo de informagdao. O principio
Madisoniano deve resultar no criar de uma atencido alargada por parte de um numero
substancial de cidadaos, com uma abordagem detalhada de questbes politicas que séo de
interesse para a comunidade, e com uma exposi¢cao ao publico de uma diversidade de pontos
de vista, desde que apropriados a discussao (Sunstein, 1995: 20-21). Um mercado de ideias
pode ser visto como um sistema desregulado, usando um conceito do liberalismo classico, de
existir uma “mao invisivel’, na légica de John Smith, de uma politica de laissez-faire que
moderara o discurso na procura de uma deliberacao democratica (Sunstein, 1995: 18). Essa
€ uma posigcao que sera mais proxima dos absolutistas da liberdade de expressao, mas cada
vez menos provavel devido a cada vez mais testes conservadores para discurso de ofensa e

dano.

6.4 Qual a melhor regulagao?

Em 2019, a Comissao Europeia produziu um relatério sobre cédigos de conduta de
discurso de natureza ilegal em plataformas digitais, com a participagdo voluntaria do
Facebook, Twitter e YouTube. Para além de um conjunto de sugestdes, que iremos referir a
seguir, o relatério revela alguns desenvolvimentos positivos. A velocidade com que as
plataformas retiram discurso e/ou conteudos de natureza ilegal aumentou consideravelmente.
Cerca de 89% dos posts que tinham sido alvo de pedidos de remocao, foram retirados num
periodo de 24 horas. Desses, 72% tinham sido caracterizados, corretamente, como material
ilegal (European Commission, 2019). O facto de 18% terem sido retirados indevidamente pode
causar uma de duas reagdes: ou € um prego aceitavel a pagar, ou entdo € uma margem de
erro intoleravel. Qual a percentagem aceitavel € uma contenda entre absolutistas e os que
defendem testes mais restritivos. A outra preocupagdo importante, apresentada pela
Comissao Europeia, € a falta de transparéncia em processos decisoérios para avaliar o que é,
ou ndo, passivel de ser retirado pelas plataformas digitais mediante os pedidos de remogao
recebidos (European Commission, 2018), algo que tenta ser corrigido com o novo Ato de

Servigos Digitais.
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Um outro problema, com efeito na qualidade da discussao politica online e com
consequéncia o aumento de comportamentos aberrantes, ofensivos e causadores de dano,
era a possibilidade de estar no mundo virtual de uma forma anénima. Inicialmente, as redes
sociais, ndo antecipando o seu eventual uso para féruns de discussao de ideias e de opinibes,
permitiam a criacao de contas online e de perfil de utilizador sem necessidade de ser recolhida
informacéo relativa ao mundo real. Em 2011 era feito o aviso que a facilidade na criagcao de
discurso anénimo, ou sob a utilizacido de pseudonimos, podia acelerar o comportamento
destrutivo do discurso publico (Citron & Norton, 2011). Como descrito, aquando da
apresentacdo da proposta de lei GSVimNetz da Austria, que defende a necessidade de criar
Rigor e Responsabilidade na Internet, uma das medidas é deixar de haver anonimato quando
se deixa um comentario online. Os utilizadores tém de providenciar a plataforma nome
completo e morada (Al-Youssef, 2019). As empresas digitais tém avancado para a definicao
de condicbes na criagdo de contas, como é o0 caso de enderecos de e-mails reais,
preenchimento de campos obrigatérios de informagéao facil de confirmar (moradas, nimeros
de telefones), sendo até proposto um sistema de number plates que tornam obrigatéria um
conjunto de informacéo fidedigna na identificagéo de utilizador para este aceder a féruns de

discussao e redes sociais.

O Twitter deu um passo importante com o que se denomina blue check marks, uma
forma de autenticar o utilizador e afirmar que a conta é de interesse publico (Twitter, 2019a).
A organizag&o n&o governativa alema Sociedade para os Direitos Civis® contrapde que o final
do anonimato n&o impede utilizadores de cometerem atos ilegais. Uma das razdes
apresentadas para este paradoxo € existir, por parte das autoridades, ou um interesse
reduzido ou uma incapacidade de agio. Isso causa, no utilizador, uma sensacgao de
impunidade que o leva a repetir os comportamentos (Gesellschaft fiir Freiheitsrechte, 2019).
Para um processo de punigdo, ou de ressarcimento, € preciso criar um sistema célere,
independente e justo, para a analise de queixas, persecuc¢ao de criminosos e aplicacéo de
penas. Uma sugestdo € que esse processo seja da exclusiva responsabilidade de tribunais
independentes, no lugar de ser deixado a instituicdes governamentais ou as plataformas
digitais (Gesellschaft fur Freiheitsrechte, 2019).

A possibilidade de utilizadores privados, instituicbes governamentais ou empresariais
poderem aceder a dados pessoais, como resultado de uma reclamagao ou queixa, causa
também o risco de deixar de haver denuncias anénimas, se, quem as faz ndo consegue

proteger a sua identidade. Fica assim em risco a existéncia de whistleblowers. Expor mas

54 Gesellschatt fiir Freiheitsrechte, no original.
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praticas, mas sem tornar publica a identidade e a posi¢ao, fica comprometido se nao existir
protecdes atribuidas por leis. Curiosamente, estas propostas de termino de anonimato
coincidem com os primeiros passos concretos por parte da Unido Europeia, através do
Parlamento Europeu e do Conselho da Unido Europeia, de desenvolver legislagdo para

proteger whistleblowers na Europa (TIEU, 2019).

Outro sistema de controlo é a autorregulagdo. No entanto, isso nao significa chegar
ao ponto de inibir a participagdo no debate online. E necessario haver a “coragem de
convicgdes”, se o argumento for valido e dentro das regras do debate, de nao abandonar uma
ideia ou uma opinido por nao ser popular. Havera sempre quem aprecie um ponto de vista
diferente ou uma ideia provocadora. No entanto, & necessario mediar o debate, no caso de a
autorregulacao ser inexistente para prevenir que limites sdo sejam ultrapassados. Essa é a
fungédo de moderadores. Algumas plataformas ja instituiram o modelo classico de moderagao,
como € o caso do Redditt e Kialo® empossando moderadores, por experiéncia ou
legitimidade, para exercerem a fiscalizagdo na troca de argumentos. O mesmo ainda néo
acontece no Twitter e no Facebook, a primeira por questdes de arquitetura da plataforma, e a

segunda por decis&o organizacional.

Outro mecanismo a disposicdo de instituicdes nacionais ou supranacionais sao
agbes de defesa da concorréncia (antitrust)®®. No momento da elaboragdo deste documento,
os Procuradores-gerais dos cinquenta estados dos Estados Unidos da América estdo em
conversagbes com o Departamento de Justica para a eventualidade de serem iniciadas
investigagdes antitrust contra o gigante digital do Google, com a justificacdo que essa
plataforma “domina todos os aspetos de publicidade e de motor de busca na Internet” (Kelly,
2019). lgualmente, a Procuradora-geral do Estado de Nova York anunciou uma investigacao
similar com o Facebook, com a justificagcdo que a empresa “coloca em risco os dados dos
consumidores, reduz a qualidade de escolha dos consumidores, e aumenta o prego de
anuncios publicitarios” (Lecher, 2019). Juntando-se a Procuradora-geral de Nova lorque os
Procuradores-gerais dos Estados de Colorado, Flérida, lowa, Nebrasca, Carolina do Norte,
Ohio, Tennessee e o Distrito de Columbia. Também na Europa, legisladores, principalmente
no Parlamento Europeu, tém referido a possibilidade de leis antitrust serem aplicadas na area
digital. No entanto, no momento da elaboragao deste documento, a Comissaria Europeia para
a Concorréncia, que acumula a posi¢ao de Vice-presidente Executiva da Comissao Europeia,

Margrethe Vestager, com o portfolio da Europa Pronta para a Era Digital fez saber que se

55 https://www.kialo.com/
56 Antitrust laws, no original.
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deve contemplar tal tipo de iniciativa apenas como uma solu¢do extrema, privilegiando

mecanismos de entendimento que envolvam todos os stakeholders (Lomas, 2019a).
6.4.1 Regulagéo de algoritmos

A Uniao Europeia tera como uma das areas de intervenc¢ao, uma vez aprovado o Ato
de Servicos Digitais, a supervisao da mecanica das plataformas digitais, principalmente em
como operam os algoritmos. A pergunta mais importante para responder nos proximos anos,
a medida que se caminha para a substituicdo da Diretiva e-Comércio de 2000/31/EC, é que
filtros podem ser implementados em algoritmos para um controlo de qualidade de discurso
e/ou conteudos, principalmente antes de estes aparecem online. Tem sido a posicao, tanto
pela Comissdao Europeia em fungbes antes das eleicbes Europeias de 2019, como a
Comissao constituida no verao do mesmo ano, que as plataformas digitais de redes sociais
nao serao forgcadas a monitorizar, de uma forma ativa, o tipo de material colocado pelos
utilizadores. Essa parece ser uma base fundamental da regulagao da Internet: a existéncia de
um espacgo para todos terem direito a liberdade de expressdo, e de comunicagdo, sem a
necessidade de passar por “guardides de informagao” (EDRI, 2019a). Porém, também existem
movimentagdes, algumas apresentadas anteriormente, em Estados-membro, e também em

Bruxelas, para ser exigido as empresas digitais que automatizem um controlo prévio.

Em 2018, num documento da Comissao Europeia com recomendagbes sobre como
efetivamente combater material ilegal online, pode-se ler que “em certos casos, tal solugéo
[filtros automaticos de controlo pré-publicagdo] pode ser um elemento importante para
combater esse tipo situacdo” (European Commission, 2018a: 6), sem prejuizo do artigo 15.°(1)
da Diretiva e-Comércio de 2000/31/EC, que se refere a “auséncia de obrigagdo geral de
vigilancia” (EPC, 2000). Porém, esta posigéo abre a porta para empresas digitais argumento
que, pelo numero de utilizadores nas plataformas, e pela quantidade de publicagdes que
acolhem, é impossivel cumprirem com essa exigéncia. Isso abre a possibilidade de uma
automatizagdo completa do processo de publicagdo de posts. Uma solugcédo sugerida pela
Comissao Europeia em fungdes antes de 2019, e transferida para o Ato de Servigos Digitais,
€ a possibilidade da automatizacao ser efetuada quando o “caracter ilegal do conteldo tenha
sido ja estabelecido, ou onde o tipo de conteldo é tal que a sua contextualizagdo nao é
essencial” (European Commission, 2018a: 6). E de esperar que as empresas exijam continuar
a beneficiar de um safe harbour, para as ilibar de responsabilidades legais no caso de
chegarmos a um tempo onde algoritmos sejam os “guardides” de conteudos, a priori ou a
posteriori. Uma comunicagdo da Comissao Europeia, em 28 de setembro de 2017, sobre

Como Combater Contetidos llegais Online. A Caminho de uma Responsabilidade Aumentada
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das Plataformas Online, ja apontava para isso (European Commission, 2017: 10), onde esta
expresso que medidas proactivas de controlo de discurso e/ou conteudos nado levardo as
plataformas a perderem os beneficios das exceg¢des proporcionadas no artigo 14.° da Diretiva
e-Comeércio de 2000/31/EC (EPC, 2000). No Ato de Servigos Digitais, essa prote¢ao mantem-

se, acrescentando as alteragdes apresentadas anteriormente.

O Ato de Servigos Digitais menciona a necessidade da avaliagdo da transparéncia
no processo de como os algoritmos produzem recomendagdes para as paginas pessoais dos
utilizadores. Tal avaliacdo nao é desejada pelas empresas com plataformas digitais de redes
sociais. Sera necessario esperar para ver o quanto as intengdes politicas se traduzem em
regulacao, e que critérios serdo usados nos codigos digitais, e como estes decidem o que
deve, ou nao, ser censurado (HoL, 2015: 21). Organizacdes que fazem lobbying na Uniao
Europeia em nome de empresas digitais, como € o caso da CCIA Europe®’ e da EDIMA®, tém
expresso preocupagado com eventuais obrigagdes das plataformas de redes sociais terem de
criar filtros de upload® para bloquear material ilegal (Kayali, 2019). Na opinido destas
organizagoes, este € um passo na diregao de ser implementada censura prévia, aplicando-se
novamente o principio da escala deslizante. EDiMa, por exemplo, numa declaracio pela sua
diretor-geral, fez saber que “filtros de upload e direitos de vizinhanga® irdo resultar em censura
da livre expresséao online e, a desintegracao da Internet como a conhecemos” (EdiMA, 2018).
Se o caminho anunciado ¢é a tentativa de um reforgo de sistemas de controlo de discurso e/ou
conteudos a base de filtros de upload, levanta-se outro problema, que é o volume de material
que existe e que é carregado para as plataformas digitais. Por exemplo, no YouTube, sao
carregados, a cada minuto, mais de 500 minutos de videos para os servidores do Google. Até
mesmo os melhores softwares a nivel de controlo de conteudos, como é o caso do YouTube
ContentlD, gera muitos erros, e s&o necessarios milhares de moderadores humanos
acrescentados ao sistema para um controlo suficiente do que nao deve ser publicado (Fanta
& Rudl, 2019).

6.4.2 Regulagéo da arquitetura digital

A arquitetura digital desenvolvida para funcionamento das plataformas digitais esta
diretamente associada a qual o modelo econdmico da respetiva empresa. No caso do
Facebook, o que vulgarmente se chama do feed de noticias, parte principal do front page da

plataforma, as publicacbes sao determinadas por algoritmos. Porém, o objetivo € amplificar

57 https://www.ccianet.org/tag/europe/

% http://edima-eu.org/

59 Carregamento de informagéo digital, traduzido do original

60 Direitos de trabalho criativo que ndo est&o diretamente relacionados com o trabalho do atual autor.

Universidade Luséfona de Humanidades e Tecnologias - Faculdade de Ciéncias Sociais, Educagéo e Administracdo 87



Ricardo Silvestre - Liberdade de expressao politica na era digital: ameacas e solugdes

discurso e conteudos que aumentam a taxa de envolvimento do utilizador, causando que fique
mais tempo na plataforma e aumentando assim o tempo de exposi¢ao a publicidades (Evans,
2019). Esta é a forma como o Facebook assegura o seu poderio econémico (Macrotrends,
2019). Porém, esta arquitetura digital ndo favorece a troca de conteudos com outros
utilizadores que tenham pontos de vista e argumentos diferentes, reunindo-se as condi¢des
para o desenvolvimento das bolhas ideoldgicas, camaras de eco e polarizagdo societal.
Argumentos contrarios a convic¢des a partida, ndo sdo assunto que despertem interesse ao
utilizador, o que faz com que nao interaja com 0 mesmo, o que diminui a probabilidade de
tornar a aparecer na sua pagina pessoal. Este problema é exacerbado pela politica do
Facebook de todos os conteudos tém o mesmo valor informativo, fazendo com que os
algoritmos sejam “conteldo-agnodsticos” (Evans, 2019). Isso passa para o utilizador a
responsabilidade de avaliar qual a qualidade da informagao que aparece no seu feed, assim
como qual a veracidade nas publicidades politicas, o que conduz a mais desinformacao e

polarizagao.

Um outro exemplo de interagdo entre arquitetura digital e a propagacédo de material
prejudicial € o YouTube. A forma como a plataforma esta construida, principalmente no que
se trata de sugestdes associadas ao tema do ultimo video observado, sejam sugestdes no
final do video ou na barra lateral, ttm como objetivo a manutengéo do utilizador na plataforma
o maximo de tempo possivel. Junta-se o facto adicional de quanto mais o video for apelativo,
mais vezes este aparecera como recomendacdo, novamente sem uma avaliagdo da
veracidade ou natureza do discurso que nele é apresentado. Por causa disso, a plataforma
tem estado sob um apertado cerco de criticas devido a propagag¢ao de desinformacao e
criacao de polarizacao e extremismo (Friedersdorf, 2018). YouTube teve de anunciar, no inicio
de 2019, que comecaria a “reduzir recomendacdes de conteldos marginais e conteudos que
possam ter informacao que crie dano aos utilizadores” (YouTube, 2019). Exemplos s&o “curas
milagrosas”, “opinides que a terra é plana” ou “falsidades claras sobre eventos histdricos tal
como 0 9/11” (YouTube, 2019). No entanto, apesar do compromisso pelo gigante digital, no
inicio de 2020, o grupo AVAAZS' detetou, numa amostra de 5,537 videos sobre “alteragdes
climaticas”, “aquecimento global” e “manipulacdo climatica” que 8% dos videos no primeiro
tema, 16% no segundo, e 21% no terceiro, continham informag&o que vao contra o consenso

cientifico sobre alteracdes climaticas e relacdo com atividade humana (AVAAZ, 2020: 11).

Outro ponto de interesse em arquiteturas de plataformas é qual o debate publico,

propriamente dito, que acontece. Conversagdes no Twitter sdo normalmente espontaneas,

61 https://www.avaaz.org/page/en/
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mas dependentes do assunto e da renovagado de temas. A troca de opinides e argumentos
nesta plataforma é muito volatil devido a forma como os tépicos em tendéncia mudam
rapidamente, inclusive dependentes da regido e das areas de interesse no Twitter. O
Facebook nao privilegia tanto o imediatismo da interagdo. Os posts podem ter trocas de
mensagens has caixas de comentarios que se alongam por muito mais tempo, tornando mais
dificil o controlo de discurso ofensivo, de 6dio ou de dano. Finalmente, outra diferenca
interessante entre a arquitetura das duas maiores plataformas de redes sociais, € a recusa
pelo Twitter, até a data da elaboracéo deste documento, em criar a opcéo de edicido de tweets,
seja para corrigir um erro ortografico ou de uma opinido politica. Para os responsaveis da
plataforma, uma vez havendo respostas ao tweet, seja em likes, retweets ou comentarios, o
tweet original ndo pode ser alterado (apesar de poder ser apagado). A nivel de arquitetura
tornar-se-ia muito complicado para o Twitter rever os algoritmos para atualizagdo dos
conteudos: a correcao de um tweet pode desvirtuar, ou inverter, a mensagem inicial € como
tal comprometer todas as interagdes precedentes, como likes ou retweets. Ja o Facebook nao

parece particularmente preocupado com este tipo de precisao.
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Capitulo 7. Sistematizagcdo dos mecanismos para protegcao de discurso e/ou
conteudos politicos online

Direitos adquiridos como liberdade de expressao, privacidade, possibilidade de
produzir, transmitir e receber informacgéo, na ubiquidade do mundo digital, estdo expostos a
novos condicionalismos. Tal pode acontecer por acdo do Estado na ansia de proteger os
cidaddos numa atitude paternalista, ou pelos gigantes digitais, por politica interna ou como
resposta a imposi¢des aplicadas por legisladores. Depois, existem ameacas que resultam da
evolugdo do ecossistema da Internet: velocidade da inovacgao, facilidade da utilizagdo e
capacidade do utilizador de navegar em féruns publicos cada vez mais intolerantes e
polarizados. A possibilidade, bem real, das empresas intermediarias digitais terem de lidar
com censura generalizada, sem base legal ou enquadramento legislativo, deve preocupar
qualquer utilizador, mesmo os defensores de testes restritivos a liberdade de expressao.
Adiciona-se a este risco a pratica de vigilancia macica, de tratamento de metadados, de
aplicagao de inteligéncia artificial e mecanizacao algoritmica. Estao reunidas as condi¢des
onde, autocensura, impossibilidade de publicar opinides e argumentos, controlo do discurso
e dos conteudos, dificuldade em acionar mecanismos de revisao de queixas ou penas, nao

sO serdo coisas habituais, mas aceites com normalidade.

As leis, normas e regras tradicionais, no sentido de terem sido idealizadas na era pré-
digital e para resolverem questdes de comportamento comunal, ndo se aplicam
adequadamente ao mundo digital. Ao mesmo tempo, ha a probabilidade elevada que, a
medida que a tecnologia progride, mais desatualizadas fiquem. Solugdes técnicas como
transferéncia instantanea de informacéao entre paises, upload de dados em sistemas de cloud,
uso generalizado de telefones inteligentes com acesso a redes cada vez mais poderosas, séo
agora facilmente acessiveis. Isso tem proporcionado que governos e empresas privadas
desenvolvam protocolos para rastreio, censura de discurso e/ou conteudos, bloqueio ou
redirecgdo de sistemas de nomes de dominio®? e de enderegos de Internet, negagdo de
servigo®3, remocgao de informagdo em motores de busca, proibigdo de visionamento de sitios
da Internet, entre outros. Cabe aos utilizadores e organizagcbes que sao stakeholders do
mundo digital exercer contrarrespostas a esta erosdo do exercicio de liberdades basicas
online. Assim, existem areas que sao de charneira para a construgdo de recomendacdes para
a manutencdo da Internet como um espaco de liberdade, troca de ideias e argumentos e

deliberagcao democratica.

82 Domain Name Systems, no original.
63 Denial of Service Attacks, ou DDoS, no original.
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7.1 Leis e o sistema judicial

Legislagdo nacional e internacional deve ser independente de influéncias para
aproveitamento politico e/ou comercial, e ndo devem causar atos discriminatérios ou
arbitrarios. Quem seja acusado de transgressdes deve ter um mecanismo para reclamagao
de uma queixa, determinando-se a posteriori a validade da reclamacao. Principalmente,
devem existir formas para que processos legais sejam acionados. Esta necessidade é
particularmente importante quando a constru¢cdo de quadros normativo € atribuida as
empresas digitais. O procedimento legal que serviu, satisfatoriamente, até ao inicio da era
digital consistia em ser iniciado um processo de tribunal quando uma potencial vitima de
excesso de liberdade de expressado se sentia prejudicada. Seriam entdo apresentados os
argumentos da acusagao e da defesa, o que permitia determinar a justica dos factos e ilibar-
se 0s inocentes ou punir-se os culpados. Se ficasse provado que tinha sido efetuado dano, a
pessoa alvo desse discurso e/ou conteudo nefasto era ressarcida através de uma
compensacao financeira, um pedido de desculpas, uma retragdo publica. Porém, as pessoas
nao eram “banidas” de poderem exercer a sua liberdade de expressao. Outro aspeto positivo
desse processo era a (desejada) melhoria do debate, ndo sé por corregéo do discurso, mas
também por mudanca na atitude dos participantes. Corre-se o risco de se perder esse
mecanismo por causa da opacidade com que as empresas digitais exercem censura na
publicagéo de discurso e/ou conteudos, e pela pressao para que leis sejam mais restritivas no

valor e da qualidade dos materiais colocados online.

Quando, neste momento, a esmagadora maioria dos utilizadores online produz a
quase totalidade do seu discurso de natureza politica em plataformas geridas por apenas
quatro empresas, ha a preocupagao da aglomeracao de poder. Poder esse que se traduz em
influéncia nos processos, nos utilizadores, nos legisladores, e em ultima analise, na liberdade
de informagéao e de expressao. Isto é particularmente importante na Europa onde as grandes
empresas digitais usam testes adaptados a cultura anglo-saxonica, muitas vezes desajustada
para diferengas entre paises. Empresas como a Alphabet, que detém os gigantes Google e
YouTube, e as plataformas de redes sociais como o Facebook, o Twitter e o Reddit,
preocupam-se principalmente com o mercado interno, i.e., os Estados Unidos da América.
Apesar destas empresas terem delegagdes para influenciar os centros de poder na Europa,
esse mercado acaba por ser secundario em relacdo ao Americano. Para além disso, a Asia,
Euro Asia e Africa sdo mercados em crescimento e onde n&o existe uma acéo tdo premente
por parte de legisladores para controlo das plataformas digitais. Quando se pensa numa

organizagao supranacional como a Unido Europeia, uma tendéncia para a uniformizagao de
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leis e normas continuara a sofrer de existirem diferengas locais que complicarao esse tipo de

legislagdo comunitaria.

7

Outro passo para uma liberalizacado da arena de discussdo é alterar leis de
difamacao. A livre expressao pode ser restrita quando necessario, desde que de uma forma
proporcional ao interesse da protecdo da reputacao e da privacidade (CD&T, 2011: 2). O
direito a reputacao implica a possibilidade de serem efetuadas queixas por difamagéao. Isso,
por sua vez, obriga a existirem mecanismos de protegao legal que possam ser acionados. No
entanto, estes podem diminuir o direito a livre expressao. Estas leis podem ser utilizadas por
instituicdes com o intuito de proteger interesses politicos e/ou econdémicos, silenciando vozes
dissidentes (Article XIX, 2009: 1). No relatério do International Press Institue de 2014, é
apresentado que as leis contra a difamagédo na Unido Europeia ameagam a liberdade de
expressao, principalmente quando envolve figuras publicas e, especialmente, com membros
de aparelhos governativos (IPI, 2015). Uma solugao para este condicionalismo é proposta no
Relatério do Relator Especial Frank La Rue de 2011, para o Conselho dos Direitos Humanos
das Nacgbes Unidas, sobre a promocao e protecao dos direitos de liberdade de opinido e de
expressao. Nesse documento é inequivocamente sugerido que se deve descriminalizagdo o
ato de difamacgao (La Rue, 2011: 11). No minimo deve haver uma atenuagéo do peso punitivo
de leis anti-difamacdo e que sejam aumentados os limites dos testes que causam a

necessidade de respostas legais.

Novas leis, regras e termos e condigdes também terdo de ser ajustados a crescente
na necessidade de remocgdes indevidas de discurso e/ou conteudos. A utilizagdo do sistema
legal causa, inevitavelmente, a necessidade de tempo e recursos. Se a intengao é nao atribuir
as empresas digitais a possibilidade de serem juizes em causa prépria, € com isso incorrerem
em excessos de controlo e de censura, entdo o sistema judicial tera de se tornar mais agil na
avaliagdo de queixas sobre controlo da liberdade de expressdo. Esta necessidade é ainda
mais premente quando as plataformas digitais, se ndo forem obrigadas a tal, irdo resistir a
gastar dinheiro a montar sistemas hibridos (humanos/maquinas) para controlar milhdes de
utilizadores e mil milhdes de formas diferentes de discursos e contelidos. Uma das solugdes
para resolver a questdo do controlo partilhado entre entidades privadas e publicas sdo os
modelos mistos de poder judicial e supervisao legislativa. Isto implica a recalibragdo do
sistema judicial e legislativo para providenciar o julgamento legal correto e otimizacdo do
exercicio de uns direitos sem comprometer outros (UNESCO, 2016). Defini¢cdes legais terdo
de ser atualizadas para questdes como o direito a privacidade, a ser-se “esquecido”, ao 6nus
da prova de difamacao, a responsabilidade legal de intermediarios, aplicacao de filtros ou

regulacéo de algoritmos.
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7.2 Plataformas digitais de redes sociais

De maneira a garantir transparéncia e equidade na preveng¢ao de remocgéao indevida
de discurso e/ou conteudos, as plataformas digitais devem codificar de uma forma precisa
quais os critérios para a remogao, e, se feito indevidamente, como podem ser acionados
mecanismos para repor material censurado. Isso permitira responder a reclamacgodes, com as
razbes para ter sido acionado o processo de controlo da liberdade de expressdo, e como
reverter a decisao inicial. Essa codificacdo € uma condicdo essencial, ndo sé para avaliagao
a posteriori do tipo de discurso e/ou conteudos publicado na plataforma, mas também, no
caso de existirem filtros de controlo & priori. E também necessario acautelar que a robustez
do sistema n&o impega solugdes parcimoniosas quando existem situacdes de Obvia
ilegalidade. Se o exercicio da liberdade de expressao se enquadrar na producdo de atos
ilegais, deve ser acionado o trabalho conjunto com autoridades para a punicdo dos
prevaricadores. Por outro lado, quando for ostensivamente claro que esse nao é o caso,
também nao deve ser pedido, ou esperado, que as plataformas digitais tenham de responder
a reclamagdes que nao tém o mérito de ser avaliadas. Para evitar a criagdo de desconfianga
por parte dos utilizadores e dos stakeholders, as plataformas digitais devem cultivar uma total
transparéncia no que se relaciona com a partilha de dados com agentes de autoridade, das
negociacées com o Estado e instituicbes supranacionais, e com legisladores e reguladores.
Estas necessidades sao particularmente importantes uma vez que se antecipa que, cada vez
mais, o utilizador ndo sé desfrute das plataformas digitais, mas seja um produtor, e um

produto, que beneficia a empresa que proporciona o servico.

Uniformizagao de termos e condi¢des € igualmente uma solugéo 6bvia. O Yahoo, por
exemplo, tem nos termos de servico que nao se pode colocar na plataforma
discurso/conteudos que sejam de dano, ameagadores, abusivos, de assédio, de tortura,
difamatorios, vulgares, obscenos, invasivos de privacidade, de ddio, de teor racial ou étnico®.
Ja o Twitter alerta para utilizadores ndo poderem expressar conteudos que possam ser
ofensivos, de dano, imprecisos, ou de qualquer forma inapropriados ou em algum caso posts
que possam ser falsos ou enganadores®. O YouTube encoraja liberdade de expressdo
mesmo de pontos de vista ndo populares. Porém, ndao permite discurso de édio, discurso que
ataque um grupo baseado em raga ou origem étnica, religiao, deficiéncia, género, idade,
estatuto de ex-combatente, orientagdo sexual e identidade de género®. Quanto ao Facebook,

proibe conteudos que causem dano, com ameacas, ou que tenham potencial para provocar

64 https://policies.yahoo.com/us/en/yahoo/terms/index.htm
65 hitps://twitter.com/pt/tos
66 hitps://www.youtube.com/static?template=terms&gl=PT
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odio ou incitem violéncia, removendo discurso de odio baseado em racga, etnicidade, origem
nacional, afiliagéo religiosa, orientagao sexual, sexo, género ou identidade de género, com
serias deficiéncias ou doencas®’. Esta heterogeneidade pode ser um dos pontos de partida,
por parte de legisladores, na procura de um conjunto de normas comuns, envolvendo os

stakeholders e as empresas digitais.

Um modelo de negdcio onde o utilizador, e a sua interagao com a plataforma digital,
€ um “bem” no sentido econdmico do termo, levanta questdes cruciais sobre os incentivos
financeiros das empresas digitais, e na forma como oferecem e mantém o servico. A
monetizacdo do tempo de atencao do utilizador, seja pela analise dos gostos, tendéncias e
interesses, ou da exposi¢cao a publicidades pagas, mesmo de foro politico, faz com que as
plataformas digitais, principalmente as redes sociais, pensem na experiéncia do utilizador ndo
como um fim, mas como um meio. Isto & particularmente observavel no caso do YouTube € o
Facebook, com estas companhias a afinarem os algoritmos para privilegiar discurso e
conteudos que criam viés negativo para manter o utilizador na plataforma. Estudos cientificos
(Trussler & Soroka, 2014; Lengauer, Esser & Berganza, 2011) mostram que os seres
humanos tém um interesse aumentado por noticias de cariz catastréfico, controverso,
polémico e que causam ultraje, irritagdo e afronta. Por causa disso, algoritmos privilegiam
conteudos polarizantes, o que gera radicalizagao dos utilizadores (Moskalenko, 2018). Se
juntarmos a isto a possibilidade de microtargeting politico, reforgado pela existéncia de bolhas
ideolégicas e camaras de eco, estdo reunidas as condi¢gbes para que a utilizagdo das redes
sociais, mesmo que seja so por lazer ou entretenimento, tenda a colocar cada vez mais umas
pessoas contra outras. Uma das solugdes possiveis para impedir que tal aconteca é a
supervisao editorial dos posts online, de maneira a corrigir falsidades, moderar exageros e
propor corregdes. Seria 0 equivalente a fazer a transferéncia da pratica centenaria de cartas
ao editor, mas para uma escala global. Por outras palavras, seria transformar as plataformas
digitais de redes sociais em 6rgaos de comunicagdo social e haver um processo de
editorializacao do discurso e conteudos, algo que ja foi pedido ao Facebook para acontecer
(Sulivan, 2016) e que a empresa sugeriu ser possivel acontecer num futuro préximo
(Waterson, 2019). Uma alteragao tao profunda na forma como estas empresas se colocam no
mercado, precisaria de um substancial investimento financeiro e de recursos humanos. Nem

uma coisa, nem outra, parecem estar iminentes.

Outra expectativa é que os responsaveis por estas empresas sejam recetivos a uma

aposta na investigacao cientifica para estudar o efeito da evolugcdo das tecnologias de

87 https://www.facebook.com/communitystandards/
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informagao e comunicagao no utilizador. Tais investigagdes focam-se, tanto a nivel individual
como coletivo, no tempo de permanéncia e de exposicdo a material online, ao volume de
interagdes e dos seus efeitos. Estes estudos devem conter diferentes amostras com diferentes
grupos etarios. Em jovens as questdes incidem sobre niveis de autoconfianga, de assédio,
privacidade, de entrada prematura em grupos de discussao sobre tépicos sociais. Em adultos
interessam questdes de polarizagdo, protecdo de dados, radicalizacdo, e em idosos,

desinformacao, burlas e teorias da conspiracao.

No que se trata da qualidade do ecossistema onde o debate politico digital acontece,
quando este trabalho esta a ser finalizado, o gigante tecnolégico Alphabet finalizou quais as
regras do alcance de publicidades politicas (Google, 2019). Nas duas plataformas da
empresa, Google e YouTube, utilizadores estarao expostos a anuncios que dependem de trés
categorias: idade, género e localizagcdo, sendo que esta ultima pode ir até a zona de cédigo
postal. Desta forma, organizagbes politicas e/ou candidatos a cargos politicos ndo podem
direcionar as suas publicidades politicas recorrendo a outras informacoes, tal como afiliagao
politica. O Twitter assume uma atitude mais direta, banindo anuncios politicos da plataforma.
Quanto ao Facebook, ndo mostra sinais de adotar sistemas de protegéo relativamente a
anuncios em microtargeting e sem controlo da veracidade. Isto é importante pelo alcance que
o Facebook tem. Relativamente ao efeito da arquitetura digital, politicos, ou grupos politicos,
com um grande numero de seguidores tém a vantagem de os conteudos serem amplificados
organicamente. Politicos com milhées de seguidores, por exemplo Narendra Modi Twitter, ou
Recep Erdogan no Facebook, ttém menos a perder com o final de publicidades politicas ou de
microtargeting do que aqueles que tém menos alcance e que querem fazer a sua mensagem
chegar a mais pessoas. Para estes, uma maior penetracdo na blogosfera depende das
publicidades que possam apresentar ao eleitorado, para além de ser uma oportunidade para
corrigir desinformacgao que possa existir sobre a sua pessoa, ideias e argumentos, e razées

para a candidatura a um lugar politico.

7.3 Utilizadores e stakeholders

Os direitos dos utilizadores devem ser centrais no desenvolvimento de legislacéo,
regras e normas no mundo digital. Porém, os termos e condicbes mantem-se densos e
complicados, a salvaguarda da privacidade pela utilizagdo do servigco continua insatisfatéria,
a protecao da informacao pessoal para esta ndo ser usada para microtargeting econémico e
politico € insuficiente, os mecanismos de reclamagao no caso de serem suprimidos discurso
ou conteudos sao opacos, a juntar a uma atitude sobranceira que os responsaveis pelas

empresas mostram e o paternalismo da regulagao para o “beneficio” do utilizador. A erosao
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do direito a livre expressao online obriga a criagdo de programas para desenvolvimento da
literacia digital para ganho de conhecimento, skills, e para a exposi¢cao a exemplos praticos

para entender processos, politicas e enquadramentos legais (UNESCO, 2016).

Organizagbes que resultam da sociedade civil precisam também de desempenhar
um papel de supervisdo e denuncia de abusos de poder, seja pelo Estado ou por empresas
privadas. Como ja descrito anteriormente, as grandes empresas digitais estao representadas,
com embaixadores, antigos vice-primeiros ministros e Comissarios Europeus. Isso faz com
que as organizagdes ndo governamentais precisem de reclamar uma contribuicdo na
definicdo de politicas e legislacdo. Este € mais um campo de acdo onde algumas
organizagbes podem ter uma fungéo vital, como € o caso da Global Network Initiative®, a
Internet Corporation for Assigned Names and Numbers®®, a Internet Engineering Task Force™,
o Internet Architecture Board’!, a International Telecommunications Union’?, e instituicbes
regulatorias como o World Summit on the Information Society’”® e o Internet Governance
Forum’ na égide das Nagoes Unidas. Estes grupos terdo de continuar vigilantes as mudancas
na cultura da utilizagao da Internet, principalmente no que se prende ao exercicio da liberdade
de expressao e do mercado de ideias. O cidaddo pode também assumir a iniciativa, e fazer
parte de organizagdes civis, associando-se e contribuindo para o trabalho que essas
organizagbes efetuam. Alguns exemplos sdo os grupos accessnow.org’®, European Digital
Rights’, digitalcourage’”, privacy-international (sic)’8, e em Portugal a Associagéo 3D™.

A area da psicologia e sociologia € de principal importancia, na criagdo de quadros
clinicos na primeira, e de integragao (ou desintegragao) social na segunda. Isto servira para
se conhecer melhor quais os efeitos negativos e positivos da permanéncia em plataformas
digitais de redes sociais, assim como da exposi¢ao a arena de discussao e mercado de ideias.
Igualmente, a nivel escolar deve-se apostar em informagao especifica nos curriculos. Essa
informagéo deve apostar no conhecimento de como viver online e como adquirir, e
desenvolver, comportamentos e encontrar ferramentas para evitar problemas da utilizagao

das plataformas digitais. Por exemplo, jovens mulheres precisam de ser preparadas para

68 https://globalnetworkinitiative.org/

69 https://www.icann.org/

70 https://ietf.org/

" https://www.iab.org/

2 hitps://www.itu.int/en/Pages/default.aspx
73 https://www.itu.int/net/wsis/

74 https://www.intgovforum.org/multilingual/
75 https://www.accessnow.org/

76 https://edri.org/

7 https://digitalcourage.de/en

78 https://privacyinternational.org/

79 https://www.direitosdigitais.pt/
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saber como lidar com saberdao como melhor lidar com abuso e perversao e as minorias em

como lidar com discurso de édio online.
7.4 Quadros regulamentares

A criagdo, ou atualizagcdo de quadros regulamentares, nacionais ou supranacionais,
devem atender a preocupagdes como: quais os problemas que precisam de ser resolvidos;
que efeitos causam no mundo digital e real; qual a evolugao dos problemas e das solugdes;
qual a evidéncia cientifica que se acumula a medida que o tempo passa. A outra preocupagao
€ evitar entrar numa escala deslizante, onde se comegam a criar novos limites para testes de
liberdade de expressao na avaliacdo do principio de dano, mas principalmente de ofensa,
para assim ser mais facil censurar discurso e conteudos, com novos precedentes legais e
normativos. Na Unido Europeia para além Ato de Servigos Digitais, existem outras diretivas
para enquadrar atos ilegais na Internet, como € o caso da Diretiva 2011/93/EU para a luta
contra 0 abuso sexual, exploragdo sexual e pornografia infantil (EPC, 2011), e a Diretiva
2017/541/EU contra o terrorismo (EPC, 2017). Igualmente, quando existe um receio real que
o discurso passe da intengao a agao, e com isso um atentado a seguranga publica, esta
codificada como as plataformas digitais e as autoridades partilham informacdo de um

utilizador com comportamentos alarmantes (European Commission, 2019).

Nas Nacdes Unidas, destaca-se o relatério do Representante Especial para o
Secretario-Geral das Nagdes Unidas, John Ruggie, com o nome Proteger, Respeitar e
Remediar: Um Quadro Regulamentar®® (Ruggie, 2008), que contem um conjunto de
recomendagdes para empresas transnacionais e legisladores. Trés pilares sdo apresentados:
o dever do Estado em prevenir e lutar contra abusos dos direitos humanos por terceiros
incluindo empresas comerciais, as empresas devem ter em atengao esses direitos e atuar de
forma a nao os infringirem assim como resolver situagdes onde isso acontega, e deve existir
acesso de queixosos a sistemas de resolugao de problemas, tanto judiciais como n&o-judiciais
(Ruggie, 2008). Também dentro das Nac¢des Unidas, em particular via a Organizagéo das
Nacdes Unidas para a Educacgédo, Ciéncia e a Cultura (UNESCO), um outro documento, de
2016, merece destaque, em particular a publicagdo Privacidade, Livre Expressdo e
Transparéncia. Redefinigdo dos Limites na Idade Digital®’ (UNESCO, 2016) que trata protegdo
e promogao do exercicio da liberdade de expressao, e da producgao e difusdo de discurso e

conteudos, incluindo os que se relacionam com o processo politico.

80 Protect, Respect and Remedy: a Framework, no original.
81 Privacy, free expression and transparency. Redefining their new boundaries in the digital age, no original.
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Conclusao

Em dezembro de 2019, o Tribunal Judicial da Comarca de Lisboa Oeste ndo deu
razao a queixa da empresaria Isabel dos Santos contra a diplomata, e ex-membro do
Parlamento Europeu, Ana Martins Gomes. Isabel dos Santos reclamava que um conjunto de
tweets da ex-eurodeputada fossem apagados por os considerar difamatérios. Num dos tweets
pode ler-se que “[i]sabel dos Santos endivida-se mto porque, ao liquidar as dividas, “lava’ q
se farta!”. O tribunal pronunciou que “o direito a liberdade de expressao e de informacao
prevalece sobre os direitos de personalidade da requerente indeferindo-se por isso a
providéncia requerida” (TJCLO, 2019: 16). No acdrdao fica expresso que “[clomo é sabido, a
liberdade de informacdo e de expressdo esta inscrita no quadro dos direitos, liberdades e
garantias pessoais e tem por fim ultimo garantir a plenitude da democracia, a pluralidade de
opinides e de pensamento” (TJCLO, 2019: 13). A Juiz de Direito refere a “tendéncia
predominante” de privilegiar direitos fundamentais individuais que se relacionam com o bom

nome e a reputacao, sobre o exercicio do direito de opinido e de expressao.

Porém, em sentido contrario, uma das razdes para a decisio foi que “[a]ctualmente,
por serem ambos direitos fundamentais individuais havendo por isso necessidade de
compatibilizacao e de considerar ndo s6 a legislagcao interna mas as normas da Convengao
Europeia dos Direitos Humanos (também conhecida por Convencao Europeia dos Direitos do
Homem) e a jurisprudéncia do TEDH [Tribunal Europeu dos Direitos Humanos], 6rgao que,
nos termos da CEDH [Convencao Europeia dos Direitos Humanos], esta especificamente
vocacionado para uma interpretagdo qualificada e controlo da aplicagdo dos preceitos de
Direito Internacional convencional que a integram e que vinculam o Estado Portugués, n&o é
possivel conferir-se abstratamente precedéncia de um em relagdo ao outro, tornando-se
necessario averiguar no caso concreto, qual deles deve ser sacrificado em relagdao” (TJCLO,
2019: 14). A Juiza apresenta que “[clomo se escreve no citado acorddo do Supremo Tribunal
de Justica «O TEDH vem entendendo que — particularmente no ambito dos artigos que visam
essencialmente a expressao da opinido e a critica a aspectos ligados a vida publica e a temas
de manifesto interesse publico - esta coberta pela liberdade de expressao, ndo apenas a
discordancia respeitosa, a critica puramente objectiva e moldada pela elevagdo do debate —
mas também a critica contundente, sarcastica, mordaz, com uma carga exageradamente
depreciativa ou caricatural da ac¢do e capacidades do visado — justificando a necessidade de
uma particular tolerancia deste as opinides adversas que criticam acerbamente, chocam,
ofendem ou exageram , envolvendo porventura o uso de expressées agressivas ou virulentas
(...)»”" (TJCLO, 2019: 15).
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Este tipo de desenvolvimento da alento a defensores da liberdade de expresséo, até
mesmo de maximalistas, ao referenciar alguns dos pontos abordados neste trabalho no que
se trata da defesa de opinides e argumentos politicos, em particular nas redes sociais: o direito
a critica exacerbada, a ofender sensibilidades politicas, a expressar livremente temas de
interesse publico politico na arena de discussao e no mercado de ideias. Este é o caminho
para a manutencio de testes liberais no que se trata da avaliacdo do valor e qualidade da
mensagem. Ainda mais quando, e como é referido justamente na mesma sentenga, que o

tribunal “ndo pretende dizer que concorda com o teor dos tweets” (TJCLO, 2019: 15).

No filme pornografico de 1982, a Academia de Devassas®?, uma tradugao inusitada
do titulo original, apds os créditos finais aparece um fotograma com uma declaracéo, e uma
voz feminina que faz a narragao em voz-off. Nestas frases vai-se para além de questdes legais
ou normativas, mas para reflexao importante sobre os limites da liberdade de expressao:
“[algora que o filme terminou, e exercemos, conjuntamente, o0s nossos direitos
Constitucionais, gostariamos de o deixar com um pensamento muito importante. Num futuro
préximo, vocé pode ter a oportunidade de participar num julgamento sobre um caso de
alegada obscenidade. E prudente lembrar-se que as mesmas pessoas que o querem impedir
de ver um filme para adultos podem estar de volta no ano seguinte, para queixarem-se sobre
um livro ou até mesmo um programa de televisdo. Se lhe pode ser dito o que ver ou ler, entéo
segue-se que lhe possa ser dito o que dizer ou pensar. Defenda os seus direitos
constitucionalmente protegidos. Ninguém mais o fara por si”. Thomas Paine, numa obra de
teor radicalmente diferente, comeca o seu livro seminal The Age of Reason com uma das
proclamagdes mais sensatas, e produtivas, no que se trata da defesa da liberdade de
expressao e de um ecossistema salutar na arena de discussao: “[e]u coloco este trabalho
sobre a sua protegcao. Contem como estas as minhas opinides sobre Religido. Vocé [o leitor]
far-me-a justica ao lembrar-se, que eu sempre apoiei vigorosamente o Direito de qualquer
Homem para ter a sua opinido, por muito diferente que esta seja da minha. Aquele que nega
o direito a outro, faz de si um escravo a sua presente opinido, porque se impede a si mesmo

de a mudar, A mais formidavel arma contra erros de qualquer tipo € a Razdo” (Payne, 1794).

Estes dois argumentos, por muito diferentes na origem, resumem perfeitamente a
defesa da liberdade de expressao: uma luta de direitos, constitucionalmente garantidos, ou
nao, de impedir escalas deslizantes que conduzem ao totalitarismo, partir de uma posicéo de
abertura a discurso e conteudos diferentes, e atingir uma pluralidade de ideias e argumentos

em prol de uma deliberacdo democratica. Esse sera o processo racional para atingir

82 “A brief affair”, no original.
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consensos e deliberagbes. Esta necessidade é particularmente premente quando
atravessamos um momento onde, por exemplo, num pais como os Estados Unidos onde a
pluralidade de ideias e liberdade de expressao sempre foi um baluarte societal, uma
sondagem realizada em julho de 2020 mostrou que 62% dos inquiridos acredita que o clima
politico atual impede de se dizer em que se acredita, pelo receio que “outros podem achar tais
opinides ofensivas” (Cato Institute, 2020). Como em muitos outros aspetos relacionado com
o exercicio de liberdades, desde que nao se infrinja na liberdade dos outros, opinibes e

argumentos ndo devem ser censurados por serem ofensivos.

Nao existe tal coisa como ser-se livre de ofensas e existem muitas formas daqueles
que se sentem ofendidos exercerem a sua liberdade e expressar desagrado, ou até mesmo
responder com um tom igual. Havera sempre uma tensao entre quem acredite que o “direito
a ofender” ndo implica, necessariamente, o “dever de ofender”, e os que acham que nada é
“sagrado” ou “imperturbavel”, protegendo opinides e argumentos de valor baixo ou de
conteudo incomodativo. Essa € um equilibrio que necessitara de ajustes continuos para uma
convivéncia salutar. No entanto, evitar o principio do dano é a principal condi¢cao a partida.
Quando esta em causa a integridade fisica dos outros, assim como a perda de direitos,
consequéncia resultante da produgao de discurso de 6dio, existem razdes legitimas para que
seja efetuado um controlo da qualidade, e, em ultima analise, uma censura. Porém, tendo
como guia o principio do dano, todo o resto da liberdade de expresséo deve ser protegida.
Como diz John Stuart Mill, “[a] unica liberdade que merece esse nome € aquela que permite
procurar 0 nosso proprio bem da nossa maneira, desde que nao haja uma tentativa de privar

os outros da sua [liberdade] ou impedir os seus esforgos para o conseguir’ (Mill, 1859: 22).

As leis, normas e regras que tém servido para a regulacao da liberdade de expressao,
arena de discusséo e mercado de ideias, precisam de ser atualizadas para o mundo digital,
que, apesar de ainda se encontrar na sua infancia, tornou-se um fator incontornavel para o
futuro da Humanidade. No livro A Ordem Mundial, Henry Kissinger faz a previsdo que
“proporcionada escolha ao povo, o cidaddo comum optaria pela paz - uma tese partilhada pelo
fildsofo iluminista Kant (...) e pelos apologistas contemporaneos da Internet aberta” (Kissinger,
2014: 300). Se a paz mundial sera um objetivo ousado para aqueles que acreditam nas
potencialidades da Internet, a esperanga de que o mundo virtual seja um local de respeito,
troca livre de ideias, seguranga e progresso, uma extensao de direitos humanos fundamentais
e de expressdo de cidadania, é totalmente aceitavel e, esperemos, possivel. Isto ainda é
particularmente mais importante num mundo cada vez mais interligado, e onde solugdes
digitais sdo cada vez mais utilizadas para relacionar cidaddos com o Estado, os Estados entre

si, e com organizacgdes supranacionais. Na Unido Europeia, o futuro do tecido politico e social
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na arena digital irda depender de quais as decisdes que os Estados-membro, juntamente com
a Comissao Europeia e Parlamento Europeu, nas novas regras do Ato de Servigos Digitais, e

em futura legislagao para plataformas como Facebook e Twitter.

Uma das principais preocupacdes relativamente a liberdade de expresséo online,
principalmente no que se trata de discurso politico na arena digital, ndo é tanto saber como
as plataformas de redes sociais irdo definir, ou serem obrigadas a definir, o que sera
considerado como discurso e/ou contelidos passiveis de serem censurados. A pergunta deve
ser: quais os efeitos no precario balanco entre a defesa de liberdades e a aceitagdo nao
criteriosa de solugbes que sejam propostas. A opcao de existir uma pré-avaliagdo, automatica
ou editorial, de opinides e argumentos, e até mesmo factos, para que estes ndo choquem com
os termos e condi¢des das plataformas digitais, pode tornar-se numa realidade. Compete a
todos os stakeholders, incluindo os diretores das empresas digitais, de ndo se incorrer em
censura prévia para a posteriori ver-se se € aceitavel, ou nao, o discurso e/os conteudos. Nao
deve ser um ponto de partida ter de se provar a “inocéncia”, ou a “n&o criminalidade”, mas sim
quem apresenta a queixa deve ser capaz de provar que existiu dolo e intengdo de causar
dano ou de promover o 6dio ou a violéncia iminente. Antecipa-se que leis safe harbour se
mantenham, mantendo-se a protecao legal das plataformas digitais ndo serem punidas pelo
aparecimento de discurso e/ou conteudos, mas pela incapacidade da remogao dos mesmos,

uma vez provados que estes causam dano.

Nao é de esperar que as plataformas digitais de redes sociais sejam um dia geridas
como o modelo dos tradicionais 6rgdos sociais noticiosos. O Facebook e o Twitter
argumentam que o volume de discurso e/ou conteudos produzido diariamente, a nivel global,
torna impossivel uma intervengao humana cabal, ao contrario do que acontece na imprensa
tradicional. Poderem ser os utilizadores a obrigar as empresas digitais a entrar em agao para
a remogao de discurso/conteudos com argumentos impopulares, ou que criem ofensa, podera
trazer uma “solugcao” desproporcionada para o problema. Isto, enquanto ao mesmo tempo, as

empresas digitais fardo o que for preciso para defenderem as suas margens de lucro.

Com todos os condicionalismos e desafios, e com a necessidade de continuar a
desenvolver quadros legais e normativos, os defensores da liberdade de expressao na arena
politica digital tém o seu trabalho bem definido. O potencial da Internet é inegavel, assim como
sd0 os perigos. E necessario que, todos os que acreditam que o debate politico vai passar a
acontecer, e a ser resolvido, em grande medida, e inevitavelmente, nas plataformas digitais,
continuem a trabalhar para que a Internet sirva como forma de criar uma sociedade mais

igualitaria, mais livre e mais democratica.
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