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A Seguranca Econdmica e a Necessidade de
um Sistema de Informacdes Econdmicas

Pedro Folgado*

Resumo

A globalizacdo teve como uma das suas consequéncias o crescimento exponen-
cial da importancia das questdes econdmicas nas relagdes entre os Estados.

A seguranca econdmica passou a ser uma das preocupacodes cimeiras dos deci-
sores politicos na condugdo dos assuntos do Estado e fendmenos como a espio-
nagem econdmica e industrial ganharam relevancia global.

Portugal ndo é excecdo e, como tal, o propdsito do presente artigo passa por
perceber o impacto destes fendmenos a nivel nacional e apontar uma eventual
resposta aos mesmos, elencando um conjunto de medidas e accOes possiveis.
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Abstract

One of the consequences of globalization was the exponential growth of the
importance of economic issues in the context of the relations between states.
Economic security turned into one of the major concerns of political decision-
-makers and subjects like economic and industrial espionage gained global re-
levance.

Portugal is no exception and so the purpose of the present paper is to unders-
tand the impact of this phenomenon at national level and point out a possible
answer and a set of measures to be undertaken.

Keywords: globalization, economic security, economic intelligence
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O processo de globalizagao, no sentido de unificagdo do sistema
econémico mundial, de crescente interdependéncia, maior interligagdo
e integracdo (Murteira, 2005), abre indubitavelmente novas janelas de
oportunidade para o crescimento das organizagdes!. No entanto, impli-
ca também o desenvolvimento de maiores e melhores capacidades de
adaptacdo e flexibilidade dado o crescente dinamismo das alteracdes
conjunturais e, em algumas situages, também estruturais.

Nestas circunstancias, as fronteiras do relacionamento entre Esta-
dos e entre organizagOes tendem a esbater-se e os pontos de contacto
a aumentar substancialmente. Também a nocdo de mercado ganha
novos contornos e os fluxos de comunicagdo e informagdo sdo de tal
forma intensos que o esforgo necessario ao seu acompanhamento cres-
ce exponencialmente. Alias, a evolugdo para uma economia baseada no
conhecimento leva a que as tecnologias da informacdo e comunicagao
se tornem numa infraestrutura imprescindivel ao seu funcionamento.

As opinides acerca da evolugdo deste fendmeno diferem: para al-
guns autores (Huntington, 1999), caminhamos rumo a um potencial
conflito civilizacional ou choque de civilizagdes; para outros (Fukuya-
ma, 1999), poderemos estar a dirigir-nos para um estadio final do pro-
cesso histérico marcado pela generalizacdo da democracia capitalista
liberal; ou entdo, como refere Castells (2012), estamos na presenca de
uma sociedade de redes assimétricas em que as organizacoes tradicio-
nais perdem poder. Ndo obstante as diferentes interpretacoes, parece
ser consensual que a globalizagdo veio alterar as regras do jogo nas
relagOes internacionais e tem impacto em diversas dimensdes da rea-
lidade, gerando crescente interdependéncia e, paradoxalmente, cres-
cente concorréncia.

Neste sentido, estes fendmenos conduzem ndo s6 a maiores como
também a diferentes necessidades de informacdo, para que as organi-
zagOes se possam adaptar mais facilmente as novas realidades.

Todas estas alteracdes, que conduziram a identificacdo de um novo
guadro de ameacas, contribuiram para a alteracdo do paradigma do
métier da intelligence, sendo possivel afirmar que o fator chave que
preside na atualidade a ordem internacional é a incerteza.

1. Neste contexto, consideraremos a organizacdo enquanto «entidade social, consciente-
mente coordenada, gozando de fronteiras delimitadas, que funciona numa base relati-
vamente continua, tendo em vista a realizacdo de objectivos» (Bilhim, 2008: 21).
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0 nosso tempo ja estd irreversivelmente marcado pelas crises eco-
nomicas e financeiras que se tém agravado sucessivamente desde
2008, sendo, ainda, indeterminavel qual o impacto que tera a crise das
dividas soberanas no futuro da Europa (Pereira, 2012).

1. A Seguranga Econdmica

Se durante um longo periodo da Histdria a seguranca politico-militar
constituiu a principal preocupagdo de um Estado no ambito da sua po-
litica externa, nos dias de hoje sdo as questdes econdmicas o principal
enfoque das relacdes entre Estados. Pode afirmar-se que, em larga
medida, «a geoeconomia? tomou o lugar da geopolitica» (Lucas, 2006)
e as questdes de natureza econdmica e financeira ganham particular
relevancia na luta pela sobrevivéncia do Estado no palco internacional.
Como refere Fiévet (1993: 226), «no quadro da guerra econémica, ja
nao se trata de avaliar o interesse estratégico da geografia das po-
téncias ou de avaliar o seu potencial militar, mas de estimar os seus
recursos, o seu nivel de vida, assim como as potencialidades de desen-
volvimento».

Desta forma, a seguranca econdmica, entendida como a manuten-
¢do das condicdes necessarias para encorajar um desenvolvimento
sustentavel das condicOes de produtividade do trabalho e do capital
e, assim, promovendo elevados e crescentes padrdes de vida dos ci-
daddos de um pais (Potter, 1998), torna-se uma parte importante da
propria Segurancga Nacional®.

E, portanto, compreensivel que os Estados tenham como crescen-
te preocupacdo garantir a sua seguranca econdmica, materializada no
acesso a recursos e mercados, gerando parcerias e procurando obter
ganhos de produtividade, com o propdsito de assegurar prosperidade
e bem-estar.

2. Embora o conceito de geoeconomia ndo esteja ainda isento de algumas ambiguidades,
poderemos defini-la «como a politica orientada para intervir na resolucdo de proble-
mas espaciais associados a economia, gestdo de recursos, de fluxos, de resposta equi-
librada as necessidades humanas» (Correia, 2004: 281).

3. De acordo com Antdnio Emilio Sacchetti, a Seguranca Nacional € a situagdo que garan-
te a unidade, a soberania e a independéncia da Nacdo, a integridade e a seguranga das
pessoas e dos bens; o bem-estar e a prosperidade da Nagao; a unidade do Estado e o
desenvolvimento normal das suas tarefas; a liberdade de acgdo politica dos drgdos de
soberania e o regular funcionamento das instituicdes democraticas, no quadro consti-
tucional (Ribeiro, 2010: 49).
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Para concorrer eficazmente a esse objetivo é necessario que o Esta-
do esteja desperto para as suas necessidades e dotados de suficiente
capacidade de adaptacdo aos dinamismos das sociedades contempora-
neas. A necessidade de desenvolver e utilizar ativamente mecanismos
de seguranca de ambito econémico e de apoio a agdo neste dominio é
premente, revelando-se como um dos aspetos fundamentais da politica
de seguranca e defesa do Estado.

No atual ambiente fortemente competitivo cabe em primeira instan-
cia ao Estado, enquanto garante da soberania, a definicdo de politicas
de defesa dos interesses econémicos nacionais. Esta premissa nao in-
valida no entanto que as proprias organizagbes e agentes econdmi-
cos adotem as medidas adequadas de protegdo e salvaguarda face as
ameacas e agoes de terceiros.

As ameacas podem ter varias origens e revestirem-se de variadas
formas: desde movimentos subversivos que visam a perturbacao do
funcionamento dos mercados e/ou a obtencdo de fontes de financia-
mento as suas atividades até a Estados ou outras organizacbes que
visam obter vantagens competitivas por meios ilicitos. Esta Gltima for-
ma tem sido fonte de crescente preocupacdao, uma vez que se tem
registado um aumento das atividades relacionadas com o roubo de
informacao com valor econdmico, inclusive em Portugal. De facto, «[f]
ace aos desafios colocados pela crise econdmica global, tém vindo a ser
detectadas actividades de espionagem econdmica e industrial, junto
de sectores estratégicos e de areas relacionadas com o conhecimento,
nomeadamente aquelas que se encontram, associadas a inovagao. Re-
leva a importancia critica desses sectores para os esforgos no sentido
da recuperagdo econdmica» (SSI, 2010: 46).

Sendo o know-how de uma organizacdao um dos seus mais preciosos
ativos, sendo mesmo o mais valioso, facilmente se infere a importancia
de que a sua salvaguarda se reveste. O papel do Estado passa entdo
pela definicdo de medidas de apoio aos agentes e organizacoes econo-
micas nacionais no sentido de reforcar a sua seguranca, disponibilizan-
do recursos e conhecimentos que melhor lhes permitam defender os
seus interesses. «A |dgica tedrica da utilizacdo de Servicos de Informa-
¢Oes (internos e externos) por parte das empresas radica no intimo da
natureza da atividade econémica. Com efeito (...) pode considerar-se
que, no interior da estrutura tedrica do conceito de actividade econd-
mica, se encontram cinco camadas, de que a 1@ é o componente (6bvio
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e mais evidente) de precos e mercados e a 22 é uma estrutura (ndo
visivel, mas bastante mais relevante) de um sistema de fluxos de in-
formacdo; é, precisamente, nesta 22 camada, que radica a importancia
decisiva das informagbes para a vida das empresas: elas situam-se
no interior do seu campo de accao (a actividade econémica) e, conse-
qguentemente, qualquer desatengdo a esse aspecto significa, simples-
mente, uma visao a priori desfocada da realidade - qualquer empresa
compreende, melhor ou pior, que uma desatengdo a 12 camada (pregos
e mercados) lhe podera ser fatal; mas, curiosamente, poucas mostra-
réo sensibilidade equivalente ao facto de, por via de desatengdo a 22
camada (fluxos de informacdo), se colocarem fora do mercado, sem o
saberem (pelo menos no imediato)» (Moreira et al., 2004: 227).

A pressdo concorrencial e a elevada competitividade dos mercados
internacionais levaram a que os Estados, assim como outras organiza-
¢Oes, identificassem a necessidade de desenvolver mecanismos e fer-
ramentas que permitam obter vantagens competitivas face aos seus
concorrentes, passando da identificacdo de riscos e ameacas para a
procura de oportunidades e vantagens. Os Estados e organizagdes pas-
sam, assim, de uma postura predominantemente preventiva/defensiva
para uma assumidamente proactiva e até, em determinadas situacoes,
ofensiva (nomeadamente quando se recorre a agdes encobertas e/ou
clandestinas), utilizando nos negdcios ferramentas e metodologias até
dada altura exclusivas dos servigos de informagGes, ou mesmo 0s pro-
prios servicos de informacoes.

2. Espionagem Econdmica e Industrial

De entre o leque de atividades que podem pér em causa a segu-
ranca econdmica de um pais ha dois que, pelas suas caracteristicas, se
destacam: a espionagem econdmica e a espionagem industrial.

Para melhor se compreender estes dois fendmenos, importa ter pre-
sente o conceito de espionagem e, com este propdsito, seguiremos o
referencial conceptual apresentado pelo Programa de Seguranga Eco-
némica (SIS, 2014a) do Servico de Informagbes de Seguranga (SIS):
«actividade que visa a recolha de noticias ou informagbes por métodos
clandestinos» (SIS, 2014e). Ou seja, é uma atividade que tem por
objetivo a obtencdo de informagdes sobre Estados ou outras organi-
zagOes, sem a autorizagdo destes e usando métodos encobertos, de
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forma a conquistar vantagens competitivas. E, de acordo com o art.©
3170 do Cddigo Penal, um crime punido por lei.

Seguindo o mesmo referencial, entende-se que o fendmeno da es-
pionagem econdmica «refere-se as actividades ilicitas de recolha en-
coberta de informacdes desenvolvidas por Servigos de Informacdes ou
por outros organismos patrocinados por Estados estrangeiros» (SIS,
2014e), enquanto que a espionagem industrial se refere «as activi-
dades ilicitas de recolha encoberta de informag6es desenvolvidas por
empresas concorrentes sem a intervencao de Servicos de Informacgdes
ou de outros organismos patrocinados por Estados estrangeiros» (SIS,
2014e). Nesta matéria, é conveniente ter presente ainda um outro con-
ceito distinto, de forma a evitar potenciais confusdes: a competitive in-
telligence. Esta «refere-se as actividades de recolha e analise de infor-
macoes abertas por parte de empresas com o intuito de reforgar a sua
posicdo concorrencial no mercado» (SIS, 2014e), sendo por isso licita.
No inicio dos anos 1990, os principais casos reportados diziam respeito
a empresas e organizacoes norte-americanas e francesas, o que indicia
desde logo uma grande importancia dada por estes paises as questdes
da seguranca econdmica. Alias, a Franga é considerado um dos paises
mais avangados neste dominio, tendo inclusivamente criado a «Ecole
de Guerre Economique» em 1997, onde se desenvolveu um curriculo
académico baseado em dois pressupostos fundamentais: o primeiro,
que as lutas econdmicas tém aumentado nos Ultimos 20 anos; o segun-
do, que gestdo da informagao € o principal meio utilizado pelos concor-
rentes/adversarios para ganharem vantagens competitivas.

Ja nos Estados Unidos, a incidéncia de casos desta natureza levou
a aprovacao do Economic Espionage Act, em 1996, que transforma em
crime federal o roubo ou apropriacdo indevida de segredos comerciais.

Nos dias de hoje, novos players tém surgido no palco da guerra eco-
noémica e os casos de espionagem industrial e econémica promovidos
por organizagdes conotadas com a Russia ou a China tém-se sucedido
a um ritmo preocupante.

3. Ponto de Situagdo Nacional
Em Portugal, a percecdo desta ameaca ja se traduziu em agodes con-

cretas, de entre as quais podemos destacar a criagdo do Programa
de Seguranca Econdmica (referido no ponto anterior). Este programa
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foi criado pelo SIS e «tem como objectivo a defesa dos Interesses
Econdmicos Portugueses face a ameacas estrangeiras» (SIS, 2014b),
baseando-se na constatacdo de «um aumento significativo do roubo
de informacg6es com valor econdmico nas empresas e nos centros de
investigacdo cientifica e tecnoldgica» (SIS, 2014c) e disponibiliza um
conjunto de informagGes Uteis para a protecao dos agentes econdmi-
cos. Para além de caracterizar a ameaca, elenca sinais de alerta, indica
os principios genéricos de como reforgar a seguranga e permite que
sejam comunicados eventuais casos suspeitos. Para além disto, o PSE
permite que sejam ministradas «accOes de sensibilizacdo sobre a ne-
cessidade de adopcdo de procedimentos de seguranca que minimizem
0s riscos das ameacgas» (SIS, 2014d) que afetem os interesses das
proprias organizagGes e/ou 0s interesses econdmicos nacionais.

Podem ainda identificar-se outros reflexos da percecao da ameaga,
como é o caso do surgimento de empresas prestadoras de servigos
e consultoria para a prevencdo destes fendmenos ou a referéncia a
espionagem econdmica e industrial no Relatdrio Anual de Seguranca
Interna (RASI). A este proposito, é de referir a seguinte mengéo no
RASI 2010: «Face aos desafios colocados pela crise econdmica global,
tém vindo a ser detectadas actividades de espionagem econdmica e
industrial, junto de sectores estratégicos e de areas relacionadas com o
conhecimento, nomeadamente aquelas que se encontram, associadas
a inovacdo. Releva a importancia critica desses sectores para os esfor-
cos no sentido da recuperagao econdmica» (SSI, 2010: 46).

Por outro lado, os aumentos verificados no nimero de pedidos de
protegdo de invencdes em Portugal e no nimero de pedidos de Patente
Europeia de origem portuguesa (INPI, 2012) refletem também uma
maior preocupagao e consciencializacdo dos agentes econdmicos e in-
dustriais para esta realidade.

Importa referir que o quadro normativo nacional ainda ndo prevé
normas especificas referentes ao fendmeno da espionagem industrial.
Para além da previsdo do crime de espionagem no Codigo Penal, existe
o Cédigo de Propriedade Industrial, com vista a «garantir a lealdade
da concorréncia, pela atribuicdo de direitos privativos sobre os diver-
sos processos técnicos de produgdo e desenvolvimento da riqueza»
(Portugal, 2003), assim como as Normas para a Seguranga Nacional,
Salvaguarda e Defesa das Matérias Classificadas, Sequranca Industrial,
Tecnoldgica e de Investigacdo - SEGNAC 2 (Portugal, 1989), (que di-
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zem respeito sobretudo a definicdo de regras e niveis de seguranga a
serem observados pelos fornecedores, parceiros ou colaboradores em
projetos e/ou atividades que carecem de protecdo de seguranca).

Os casos de espionagem industrial ou econdmica vindos a publico
em Portugal ndo abundam, o que pode sugerir varios significados: os
mecanismos preventivos e defensivos tém funcionado; o interesse eco-
nomico de Portugal ndo é significativo, o que leva a baixos niveis de
ameaga e de concretizagdo; os ataques e quebras de seguranga nao
tém sido detetados; o sigilo e a confidencialidade nestas questdes tém
sido mantidos.

Ainda assim, pode dar-se o registo da suspeita de um evento desta
natureza, divulgado em Maio de 2011, envolvendo as empresas Marti-
fer e Enercon, no qual alegadamente um engenheiro de topo da Mar-
tifer foi suspeito de ter revelado segredos industriais a empresa con-
corrente alema (Inteligéncia Econdmica, 2011). Esta suspeita foi, no
entanto, desmentida por ambas as empresas poucos dias depois da
publicacdo da noticia (Neves, 2011).

4. A Necessidade de um Sistema de Informagdes Econdmicas

A conducdo da agdo governativa é a atividade chave para a salva-
guarda dos interesses nacionais, nomeadamente a sobrevivéncia do
Estado que, por sua vez, depende em grande parte da sua capacidade
econémica. A agdo governativa traduz-se na escolha entre diversas
opgGes?, dai que quanto melhor informado estiver o decisor, maiores
serdo as probabilidades de que as decisdes tomadas surtam os efeitos
desejados. Alids, como certa vez tera referido Napoledo Bonaparte,
«nada é mais dificil, e por isso mais precioso, do que ser capaz de
decidir». «Na linguagem comum da ciéncia politica, podemos falar da
decisdo e do sistema que a engloba. Isto é: os inputs - as exigéncias,
as preferéncias, as necessidades e apoios, a actividade partidaria, as
diversas formas de governo, etc. - provenientes do ambiente externo
sdo introduzidos pelos cidadaos, associacOes, organizagdes, grupos de
interesses e de pressao na chamada caixa negra onde, depois, se de-
senrola todo o processo de decisdo, com a convers3o das exigéncias

4, «Atomada de decisdo é o processo de escolher um curso de agdo entre varias alterna-
tivas para se defrontar com um problema ou oportunidade» (Chiavenato, 1999: 285).
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em decisOes ou politicas publicas - os chamados outputs. Estes, por
sua vez, retroagem (através de um mecanismo de feedback) sobre o
ambiente que o circunda, provocando assim novas exigéncias, pergun-
tas e necessidades» (Moreira, 2005: 413).

O desenvolvimento de um Sistema de InformagGes Econémicas, que
apoie o decisor politico na defesa e projecdo dos interesses econémicos
nacionais, podera representar, portanto, uma preciosa ferramenta para
ajudar a garantir a seguranga econdémica do Estado.

A semelhanca de outros sistemas ja existentess, este englobara um
conjunto de entidades que fornecerdo os inputs necessarios a producao
de resultados, determinados e enquadrados por uma entidade comum
e com objetivos definidos. Por outras palavras, pressup6e a existéncia
de varias entidades que atuando de forma coerente e coordenada para
a producdo de resultados (outputs), enquadradas por uma entidade
comum.

Dada a natureza e caracteristicas destas matérias, parecem-nos im-
prescindiveis duas condicdoes para um eficiente funcionamento deste
sistema:

o efetiva responsabilizagdo politica pelo funcionamento do siste-
ma, corporizada num drgdo de decisdo ao nivel da tutela gover-
namental;

e abordagem dual assente em duas vertentes, uma preventiva/
defensiva (visando a protecdo e defesa dos interesses econo-
micos nacionais), e uma outra proactiva/ofensiva (tendo como
propdsito a expansdo e projecdo desses mesmos interesses eco-
noémicos nacionais).

Importa referir que a implementagdo de sistemas desta natureza,
ainda que estruturados de formas diversas, € uma pratica disseminada
ja por muitos estados. Inclusivamente, Espanha tomou ja a decisdo
de implementar um denominado «Sistema Nacional de Inteligencia
Econdmico» (Contamina, 2013), contendo algumas das caracteristicas
elencadas no presente trabalho. Este facto ganha particular relevancia
por se tratar do pais vizinho de Portugal e de um dos mercados mais
relevantes para a economia nacional.

5. Como por exemplo, o Sistema de InformagGes da Republica Portuguesa (SIRP) ou o
Sistema de Seguranga Interna (SSI).
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Conclusdes e Perspetivas Futuras

Como mencionamos em diversos pontos deste trabalho, a impor-
tancia das questdes econdmicas e financeiras tem crescido exponen-
cialmente nas Ultimas décadas. Podera inclusivamente afirmar-se que
a economia se tornou num dos elementos (mais) decisivos quer nas
dindmicas de relacionamento entre Estados, quer na propria luta pela
sobrevivéncia e garantia de soberania destes. Alids, o bem-estar da
populacao depende, em boa parte, da capacidade do Estado em asse-
gurar a sua seguranga economica.

Esta crescente importancia das questGes econdmicas, conjugada
com uma conjuntura de crise no hemisfério ocidental e com os conti-
nuos avangos tecnoldgicos, torna expectavel que a espionagem indus-
trial e econdmica se intensifique no futuro.

No caso portugués, regista-se uma preocupacdo adicional resultan-
te da estratégia de privatizacdes abertas a investidores externos, que
podera propiciar a apropriacdo de inovacgGes e patentes por parte de
empresas estrangeiras concorrentes ou mesmo a espionagem indus-
trial e econdmica tout court.

Por outro lado, a crise orgamental vigente provoca inevitavelmente
uma escassez adicional de recursos para fazer face a estas ameacas, o
que podera abrir uma janela de oportunidade para eventuais adversa-
rios dos interesses econémicos nacionais.

Assim, para fazer frente a estes desafios, sera de enorme relevancia
ndo so6 incrementar a aposta na formagdo e informacdo dos agentes
econdmicos nacionais em matéria de defesa contra a espionagem in-
dustrial e econdmica como também o desenvolvimento de mecanismos
de apoio a projecdo e internacionalizacdo dos interesses econdmicos
nacionais, passando de uma postura eminentemente defensiva para
uma abordagem mais proativa. Com este propdsito, o desenvolvimento
de um sistema de Informacdes Econdmicas ganha particular relevancia
e utilidade, tendo por referéncia os exemplos de outros estados.

Importa também referir a definicdo de um quadro normativo ade-
guado e especifico para estes dominios, que permita uma eficaz atua-
¢do das entidades e agentes competentes. Desde logo, importara de-
finir e tipificar particularmente os crimes de espionagem econdmica
e industrial, bem como as respetivas sangbes. No entanto, importara
também definir o papel da tutela politica neste processo, para que esta
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assuma o encargo da determinacdo das orientacdes politicas para o
funcionamento do sistema.

A coordenacao e integracdo da atividade das informacles com os
agentes da sociedade civil e entidades publicas com atuacdo e inter-
vencdo no dominio econémico e financeiro, ndo serd uma tarefa facil
mas afigura-se cada vez mais indispensavel.
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