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Epigrafe

A internet é hoje o tecido das nossas vidas. Néo é o futuro. E o presente.
Manuel Castells (2007, in A Galaxia Inferner)
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Resumo

As tecnologias de informacio e comunica¢fio sfio um ponto central na vida social dos
adolescentes, que sfio em maior numero relativamente aos adultos. A enorme popularidade
no uso das comunicac¢des online, acrescem as incertezas sobre se estes so conhecedores
dos seus perigos, riscos e oportunidades. O presente programa de prevengfio priméria das
transgressionalidades juvenis (Re)Ligar, tem como objectivo reforcar as competéncias
sociais dos jovens, dotando-os de estratégias adequadas e eficazes, que possam vir a estar
em situagdes de risco ou de emergente vitimizago, de forma a fomentar uma melhoria da
sua condigfio de cidaddo e também na prevengdo de comportamentos de risco ¢ fazer face
as condutas transgressivas dos adolescentes. Este programa pretende ainda contribuir
paralelamente para a promogic do desenvolvimento de capacidades pessoais, cognitivas,
sociais, emocionais e morais dos adolescentes que permitam a ponderacfio e a decisdio, a

escolha e a critica no uso das tecnologias de informacao e comunicagfo.

Palavras-Chave:. Adolescéncia ¢ internet; riscos online; prevengio; transgressionalidades;

competéncias sociais.
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Abstract

The information and communication technologies are central in social life of teenagers
who are in greater number from adults. The enormous popularity in the use of online
communications, are the uncertainties about whether they are aware of its dangers, risks
and opportunities. With this program for primary prevention of adolescence transgression
(Re)Connect, aims to reinforce the social skills of young people, providing them with
appropriate and effective strategies, which may be at risk or emerging victimization, so to
promote an improvement of their status as citizens and also in the prevention of risk
behaviors and coping with the transgressive behaviors of adolescents. This program also
aims to contribute to the promotion of parallel development of personal, cognitive, social,
emotional and moral of adolescents to enable consideration and decision, the selection and

critical use of information technologies and communication.

Key words: Adolescence and internet; online risks, prevention; transgression; social skills.
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Introducio

O presente trabalho divide-se globalmente em trés partes. A primeira contem a
reviséo da literatura, nomeadamente dos eixos orientadores que nortearam o percurso deste
trabalho de modo a que fosse possivel uma base sustentada para a elaboragiio do programa
de prevengio das transgressionalidades juvenis (Re)Ligar. Percorre-se a histéria da
adolescéncia onde se apresenta uma descrigfo das principais caracteristicas desta etapa,
nomeadamente nas 4reas do desenvolvimento fisico evidente, no dominio do
desenvolvimento cognitivo, em que os adolescentes j& tm capacidade de pensar de modo
abstracto, formular hipéteses e ideias, imaginar possibilidades diferentes para determinadas
situag¥es, reflectir sobre o pensamento dos outros, mais auto-reflexivo, o que se traduz no
aumento da capacidade de ponderar sobre os seus préprios pensamentos e sentimentos
(Sprinthall & Collins, 2003). Também no dominio da moralidade, no adolescente verifica-
se um desenvolvimento da moralidade, patente na aquisiciio de valores e ideais, como por
exemplo os valores de justica, liberdade ¢ equidade (Sousa, 2006). Sobre os aspectos
sociais, os adolescentes comegam a ser mais capazes de pensar sobre aquilo que os outros
sentem e pensam acerca de si e dos seus comportamentos. Desenvolve-se a capacidade de
assumir a perspectiva do outro ¢ coordena-la com a sua prépria perspectiva. O mundo
comega a ser perspectivado de modo mais complexo e abstrato, assim como os seus
comportamentos sdo interpretados como tendo motivos subjacentes, o que permite ao
jovem adquirir uma percep¢fio mais clara da complexidade que subjaz as relagdes sociais
(Bizarro, 2001). Também Kohlberg (1979) nos lembra (Sprinthall & Collins, 2003), que os
adolescentes conseguem assumir a perspectiva social dos outros, surgindo a empatia ¢ a
assun¢dio de papéis. Sabendo-se que os adolescentes formam e expandem neste perfodo as
suas relagdes sociais ¢ de amizades, ganhando cada vez mais importincia, formam-se
grupos, redes de amigos de acordo com as caracteristicas ¢ contexto onde se inserem
(Brown, 2004). E sfio os ambientes virtuais que ganham ascendente, ja que os indicadores
estatisticos portugueses (PORDATA, 2010), apontam inequivocamente para uma
utilizagdo maioritaria dos jovens na utilizagfo da infernet. Contudo, faltam indicadores
esclarecedores sobre como as tecnologias de informagio e comunicagiio sdo utilizadas ou
se s#io identificados os seus perigos e riscos que a infernet pode oferecer, nomeadamente
na exposicio a contetidos ilegais e a conteudos lesivos ou ofensivos, nos contactos com

estranhos, nos conteidos produzidos pelo proprio utilizador, ou aos riscos que digam
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respeito a material de natureza sexual, violenta e racista, por exemplo. Ainda neste
capitulo, sdo abordadas as questdes envolventes com os meios utilizados pelos
adolescentes para acesso A infernef, o que sfio e para que servem e as fungdes que
permitem. Enumeram-se as caracteristicas da infermet: o anonimato, assincronia e a
acessibilidade, que permite a qualquer utilizador interagir com outros, num mundo online
que ¢ visto com atracgdo ¢ entusiasmo (Valkenburg & Peter, 2010; Silva, 2009). Todavia,
estas caracteristicas podem estimular reacgdes mais impulsivas como o cyberbullying ou
assédio sexual online (Stopcyberbullying, 2010). Simultaneamente, os adolescentes
podem, inconvenientemente, divulgar informagdes sobre si mesmos, o que pode acarretar
certos riscos e tornarem-se alvos de solicitagdes ndo desejadas.

A segunda parte remete para a legitimagio do programa de prevencfio das
transgressionalidades juvenis (Re)Ligar, onde € exposta a pertinéneia do estudo. Percorre-
se a legislagio em vigor onde se detecta que por melhores que sejam os sistemas
informaticos e os meios para aceder & infernet, tal como, no mundo real, também no
mundo virtual houve, hd e haverd ilicitos, o que & reconhecido internacionalmente
existindo legislacdo significativa para o seu combate (Silva, 2007). Abordam-se de um
modo mais aprofundado as questdes relacionadas com a violéncia do bulling/cyberbulling
0 que também constitui motivo de grande preocupacfio, quer para os pais quer para
educadores, dada a sua influéncia no desenvolvimento do individuo, Refor¢a-se aqui os
motivos que levam & elaboragfio de um programa deste tipo e o papel fundamental que
ocupa o psicdlogo forense e da exclusfo social neste dominio, que pretende por um lado
reforgar as competéncias sociais dos jovens, dotando-os de estratégias adequadas e eficazes
aos jovens que possam vir a estar em situagbes de risco ou de emergente vitimizacfo, de
forma a fomentar uma melhoria da sua condigfio de cidaddo, ¢ na prevencgio de actos
transgressivos mediante essa modificagdo das competéncias sociais, no uso das tecnologias
de informacdo e comunicacfo. A necessidade de um programa com estas caracteristicas
surge porque pretende deste modo prevenir actos transgressivos mediante a modificagfio
das competéncias sociais, que se acredita poderem contribuir para a pratica desviante,
promover um comportamento de cidadania na convivéncia com o outro, ter uma atitude
proficiente no uso das tecnologias de informagfio e comunicacgiio, com o objectivo de
proteger o individuo no que concerne ao desenvolvimento de condutas nio normativas e
encontrar medidas para uma redugfio das circunsténcias passiveis de favorecerem a pratica

de delitos e incivilidades. Assim, este programa de prevengdo espera vir a ser utilizado
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como mais uma ferramenta diferenciada para a inclusdio digital ao promover e assegurar
aos jovens a sua interacgfo com o mundo da sociedade virtual para que o fagam da mesma
forma com que o fazem no mundo real.

Na ultima parte, a Metodologia, ¢ elaborado em detalhe o programa de prevencio
primaria (Re)Ligar cujo objectivo € a prevengdo de comportamentos de risco e fazer face
as condutas transgressivas dos adolescentes e da emergéncia da vitimizagfio de jovens dos

12 aos 16 anos de idade, utilizadores das tecnologias de informagéio e comunicagfo.
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Parte A — Enquadramento Teérico
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Capitulo I — A Adolescéncia
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1 — A adolescéncia

Idade primaveril,

as emogdaes afloram a mil.

O coragdo estd sempre em festa,

mas o adolescente, as vezes, contesta.

Ganha mais atengdo a aparéncia,
Viver tem mais urgéncia.

Ndo ¢ adulto, ndo é crianca,

mas é evidente a mudanga.

E a necessidade de responsabilidade.
E a busca da felicidade.

E a ciéncia da consciéncia.

E efervescéncia, é adolescéncia.

Maria Vichineski (2008, in “Adolescéncia em Festa™)

1 - O século passado foi marcado por periodos que oscilaram entre uma visfo negativa e
positiva da adolescéncia. Por um lado, véarios profissionais de saude consideraram-na um
periodo de “turbuléncia”, enquanto outros assumiram uma abordagem centrada nas
oportunidades de crescimento e de desenvolvimento saudavel que caracterizam esta fase. A
adolescéncia € de facto um periodo marcado por aspectos comportamentais e fisioldgicos
particulares, comuns a todos os jovens, scja qual for o quadrante histérico e geogréfico em
estudo. No entanto, ela nem sempre foi reconhecida como uma fase especifica do ciclo de
vida do individuo. Tal como aconteceu com a infincia, no século XIX, a sociedade
ocidental apenas distinguiu este estadio de desenvolvimento no inicio do século XX. Até
entdio, os jovens cedo adquiriam as responsabilidades e os papéis proprios das pessoas
adultas. A adolescéncia, antes chamada de “juventude”, passa, assim, a ser um tema de
estudo (Lerner & Steinberg, 2004). Na ultima metade do século XX, esta compreensio
traduziu-se numa mudanga de comportamentos e atitudes face aos jovens, como por
exemplo, alargando-se a idade escolar. Na actualidade, a investiga¢fo tem permitido uma
melhor compreenséo do significado e caracteristicas essenciais da adolescéncia. Ainda que,
em muifas sociedades, este reconhecimento e interesse nfio se tenha efectuado, parece
haver uma tendéncia nitida e transversal para reconhecer este periodo distinto, entre a
infincia e a idade adulta. Para este facto, tem contribuido factores como a industrializagio
¢ a globalizagBio, a necessidade de m#o-de-obra especializada ou o investimento na

educagiio para obtengdo de estabilidade e desenvolvimento (Sprinthall & Collins, 2003).
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A adolescéncia € um periodo do desenvolvimento humano que envolve grandes
mudaneas a todos os niveis: fisico, cognitivo e psicossocial. Esta etapa do desenvolvimento
marca a transi¢fio enire a inffincia e a idade adulta, sendo contudo dificil definir o exato
momento do seu inicio € o do seu fim. Geralmente, considera-se que a adolescéncia se
inicia com a entrada na puberdade e que termina por volta dos 20 anos, tendo uma duragdo
de cerca de 10 anos (Papalia, Olds & Feldman, 2006). Apesar da dificuldade na sua
delimitagdo temporal, esta ctapa do desenvolvimento humano ja foi estudada com
profundidade bastante para serem conhecidas as suas principais caracteristicas.

Ao conjunto de mudangas vividas a nivel fisico durante a adolescéncia é designado
por puberdade. Este é o processo que leva & maturidade sexual e & capacidade de
reproducdio dos individuos. Para além de todas as mudangas que ocorrem a nivel fisico, a
adolescéncia ¢ também um periodo de grande desenvolvimento cognitivo. O
desenvolvimento da capacidade de pensamento abstrato (raciocinio hipotético dedutivo
que adiante se abordard em pormenor) ¢ um marco no desenvolvimento cognitivo dos
individuos. Esta capacidade leva a uma maior flexibilidade na manipulagio de
informagdes, o que permite ao adolescente conceber diferentes possibilidades ¢ gerar e
testar diversas hipoteses quando confrontado com alguma questdo (Papalia, ef al., 2006).
Ao desenvolvimento fisico e cognitivo junta-se o desenvolvimento da moralidade, que
também ocorre nesta fase, mas entre a adolescéncia e a idade adulta nfio existe uma
esirutura psicologica completamente definida.

A puberdade e a consequente entrada na adolescéneia ocorre cada vez mais cedo.
Traz consigo a necessidade de reavaliagfo por parte do adolescente, de si e do seu projecto
de vida, uma (re)negociagio da sua relagio com a familia, face ao seu corpo, agora
biologicamente adulto, e 4 sua relagio com os pares, nomeadamente nas suas relagdes com
o sexo oposto. O desenvolvimento do adolescente implica uma modificagfio de relagdes
entre s1 ¢ os miiltiplos contextos sociais em que se move e possibilita uma grande
diversidade interpessoal incluindo, no dmbito da satide, uma alteragfio dos factores ligados
ao risco e a protecgio (Lerner, 1998). Os cendrios privilegiados da vida social do
adolescente (familia, escola, grupo de pares, comunidade, lazer), desempenham um papel
muito importante na construgfio da sua identidade pessoal e social (Sprinthall & Collins,
2003). A investigago sobre temas que abordam a adolescéncia t8m vindo a multiplicar-se
nas tiltimas décadas. Este trabalho também pretende seguir a tendéncia, incidindo na

vertente relacional da vida dos adolescentes. Neste sentido, também nos interessa conhecer
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o modo como as relagbes contribuem para o bem-estar e qualidade de vida dos
adolescentes em conjugagdo com o meio de comunicagfio que € a inferne e as tecnologias
de informagdo e comunicagio. E mais importante do que balizar as fronteiras da
adolescéncia com base na faixa etaria ou em acontecimentos de vida, importa caracteriza-
la com base num fodo que integra a idade, as suas modificagfes inerentes e os contextos
reais ou virtuais onde a interacgdo entre estas varidveis ocorrem.

Dada a extensfio deste perfodo, podemos somente defini-lo como uma fase
heterogénea ¢ vagamente delimitada: “/...J a adolescéncia é a passagem do mundo da
infdncia para o dos adultos, que a maioria dos individuos estd pronto a transpor sem
ruptura e sem desequilibrio grave.” (Braconnier, 2002; p.17). Contudo, esta fase ndo deixa
de ser um periodo de mudanga geradora de conflitos internos e externos. QO adolescente
vive conflitos sociais, morais e afectivos face as possibilidades que a sociedade lhe
proporciona, imprescindiveis para o seu desenvolvimento (Cordeiro, 2003). Esta transicfio
€ um processo complexo que envolve diversas situagdes de risco e perigos, aos quais os
adultos devem estar atentos incutindo valores aos jovens, evitando assim que se envolvem
em situagOes de risco que possam influenciar de forma negativa a sua caminhada para a
fase adulta saudavel. Para que alcance o dominio da vida adulta é necessério encontrar o
seu equilibrio nesta fase (Braconnier, 2002). Assim, as intervenges com populagdes
jovens todas tém apontado, inevitavelmente, a prevencio, pugnando pelas situagies de
protec¢iio e promogéo da saide ¢ bem-estar psicoldgico, em contraste com as habituais
linhas de aplicagdo ao nivel das probleméticas préprias da adolescéncia (Poiares, 2001).
Torna-se assim fundamental saber mais acerca das condutas juvenis, desenvolvendo

estratégias para a prevencfo dos comportamentos de risco.

2 - Parece evidente que esta fase compreende varias idades diferentes com caracteristicas,
experiencias ¢ processos igualmente distintos ao longo do desenvolvimento.
Bronfenbrenner (1979) no Modelo Ecossistémico do Desenvolvimento, expressa a ideia de
que o desenvolvimento dos individuos é um produto da interacgfio entre o organismo
humano em crescimento e o seu ambiente, o que retrata e caracteriza admiravelmente as
mudancas que ocorrem ao longo da adolescéncia. A plena compreensio do
desenvolvimento humano exige mais do que a directa observagiio do comportamento das
pessoas num determinado local ou contexto. Para tal compreensfio, € indispensavel estudar

os diversos sistemas multipessoais em interacgfio, ponderando os aspectos do ambiente
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para além do contexto imediatc em que os individuos se encontram. Partindo deste
pressuposto, Bronfenbrenner (1979) criou o Modelo Ecossistémico para explicar o
desenvolvimento e o comportamento humanos, modelo que considera os diferentes
sistemas (um sistema é um todo complexo constituido por varios elementos, com os seus
atributos, e pelas suas interacgSes, com uma organizagfio prépria, regido por regras e
normas que lhe conferem um significado tnico) em que o individuo se insere ou que o
influenciam de modo directo ou indirecto. Assim, partindo do Microssistema (constituido
por todos os contexios imediatos em que o individuo se insere e participa activamente),
passando pelo Mesossistema (em que se incluem as interligac@es e relacfes entre contextos
do microssistema) e pelo Exossistema (constituido pelos contextos em que o individuo ndo
participa activamente, mas nos quais ocorrem eventos que o afectam oun influenciam), até
ao Macrossitema (constituido pela cultura, subcultura, politica, valores, entre outros
contextos, incluindo os sistemas anteriores), ¢ o Cronossistema (dimensdo temporal que
atravessa todos os outros sistemas, também designado por Nivel Ontogénico),
compreende-se como o desenvolvimento e o comportamento sdo multideterminados, sendo

necessario considerar todos estes elementos para explicar o comportamento.

3 - Apesar das definicdes mais antigas de adolescéncia se cenfrarem na delimitacdo
cronoldgica, € fundamental enquadra-la em dmbitos abrangentes como as caracteristicas
bioldgicas, psicolégicas e sociais. Estes aspectos salientam todo o processo de mudangas
notérias nas diferentes dreas de vida dos jovens (fisica, social, emocional, cognitiva) que
determinam, quer as fungBes que tero de desempenhar, quer a alteracio da sua prépria
estrutura até esta fase (Bizarro, 2001). J4 vimos que relativamente 3 idade, as fronteiras sdo
flexiveis. Embora nfio existam perfodos rigidos, é 1itil compreender as trés fases da
adolescéncia (inicio, meio e final), devido as variagBes que acarretam. O seu inicio &
marcado por mudangas biologicas na puberdade e o seu final coincide com o ganho de
estatuto de adulto. Porém, o marco biolégico pode niio constituir um bom indicador do
inicio da adolescéncia devido 4 tendéncia das primeiras fases do desenvolvimento da
puberdade se manifestarem cada vez mais precocemente, pelo que nfio ¢ possivel afirmar
que o desenvolvimento fisico ¢ acompanhado de outro tipo de processos de maturagfo,
como por exemplo, o desenvolvimento psicologico, e também ao facto de nfio haver uma

idade cronol6gica necessariamente associada ao inicio da puberdade. No que concerne a
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delimitagio do periodo final da adolescéncia, existe uma grande dificuldade em identificar
o inicio da idade adulta, devido a inexisténcia de factores objectivos.

Lerner & Steinberg (2004) defendem que séo os factores sociais e temporais que
marcam essa enfrada na vida adulta pois, na nossa cultura, no existe um critério tinico, e
os encontrados podem variar ao longo da histéria. Socialmente, esta “passagem” para a
idade adulta tem sido associada a experiéncias de vida como o casamento/unifio de facto e
constitui¢lo de familia, o término da escolaridade e a entrada no mercado de trabalho. No
entanto, sabe-se que, na actualidade, os jovens se mantdm dependentes, financeiramente,
dos pais at¢ mais tarde, o que retarda o inicio da idade adulta (Sampaio, 1994). Com base
na perspectiva de “desdramatizacfo” da adolescéncia, varios estudos tém referido que esta
fase néio consiste, necessariamente, num periodo de “perturbagfio normativa” e que a maior
parte dos adolescentes enfrenta os desafios inerentes a este periodo sem desenvolverem
dificuldades sociais, emocionais ¢ comportamentais significativas (Steinberg, 2001).
Mesmo sabendo que apenas uma pequena percentagem de jovens apresenta perturbacio
psicoldgica, muitas vezes com necessidade de intervengio (Sampaio, 1994), o seu bem-
estar psicolégico pode apresentar alteragBes considerdveis. Estas modificacdes serfio
ultrapassadas na medida em que os adolescentes mobilizem recursos, competéncias,
motivagfio e suporte por parte dos outros. No fundo, esta experiencia podera converter-se
numa oportunidade de aprendizagem.

O conceito de adolescéncia deriva da palavra latina “adolescere” que significa
“crescer”, “desenvolver-se”, “tornar-se jovem”. Neste sentido, a adolescéncia é uma fase
do ciclo de vida marcada pelo conceito de desenvolvimento com transformagSes que
marcam, sucessivamente, quatro etapas do desenvolvimento: o corpo, o pensamento, a vida
soctal e a representagfo de si. A nivel biologico, o corpo modifica-se profundamente com a
puberdade, a nivel mental, o pensamento torna-se objecto de iransformagtes quantitativas
¢ qualitativas, a nivel social, pela emancipagio dos pais e pela adopgio de novas relagdes
com os pares. Deste modo, a representagiio de si mesmo modifica-se, possibilitando a
construgio de uma identidade estavel (Sprinthall & Collins, 2003). O intenso
desenvolvimento vivido, a todos os niveis, durante a adolescéncia tem influéncia directa na
principal tarefa de desenvolvimento desta etapa: a construgfio da identidade. No entanto, as
variadas conceptualizagSes fundamentam-se nas transformagSes que decorrem na
adolescéncia, onde todos sfio uninimes ao concluir que "adolescer"” é mudar e, como em

toda mudanga, exige novas adaptagdes. As modificagBes que caracterizam todo este

Universidade Lusofona de Humanidades e Tecnologias — Faculdade de Psicologia 17



Joaquim Manuel Gavancha Silva — Programa de Prevengfio Priméria das Transgressionalidades Juvenis “{Re)Ligar”

periodo ocorrem em variadas dreas do desenvolvimento (fisico, social, emocional,
cognitivo) em simultdneo, sdo ripidas e interdependentes, isto ¢, as alteragSes num
dominio afectam e sdo afectadas pelas restantes areas do desenvolvimento adolescente. Por
esta razdo, alguns autores associam o termo adolescéneia directamente & nogdo de
mudanga. “f...J nas mudancas sociais na relacdo com os pais, amigos, sexo oposio e ao
nivel psiquico as mudancas ao nivel cognitivo e no modo de se ver a si proprio”

(Steinberg, 1998 cit. in Santos, 2007, pp. 286).

4 — Este trabalho ndo visa a avaliacfo das varidveis associadas ao desenvolvimento
intelectual e moral dos adolescentes, mas considera-se que nfo & possivel analisar as
mudangas que ocorrem nesta populagdo sem referir uma das areas que mais transformagdes
sofre durante este perfodo e que maiores repercussdes tem no modo de funcionamento
individual e interpessoal do adolescente. Na verdade, sc desejamos compreender o
desenvolvimento de indicadores de bem-estar ¢ a capacidade de estabelecer relagbes
interpessoais durante a adolescéncia, nfio podemos deixar de abordar o papel que o
desenvolvimento cognitivo ¢ moral ocupa em todo este processo. Por desenvolvimento
cognitivo entende-se o “/...] conjunto de competéncias construidas de modo progressivo
com recurso a procedimentos e processamento intelectuais que o individuo utiliza em
situagdes especificas do dia-a-dia” (Lehalle, 2006, pp. 118). A adolescéncia é um periodo
de transi¢des e, como tal, de procura de informagfio acerca do que estd prestes a acontecer
e da compreensdio dos acontecimentos que ocorrem nesta fase. Para os adolescentes, a
procura de informagfio acerca do “self” futuro esti associada a desenvolvimentos
significativos ao nivel da capacidade de raciocinio.

A adaptagiio intelectual ocorre desde o nascimento até 3 idade adulta ¢ Piaget
(1993), perspectivou a adolescéncia sob um ponto de vista maioritariamente cognitivo,
enquadrando-a no estddio final da sua conceptualizagfio por fases do desenvolvimento
intelectual humano. Identificou quatro estéddios, cada um caracterizado por um perfodo na
vida do individuo, durante o qual as estruturas psicoldgicas tornam possivel a capacidade
para pensar ¢ raciocinar, o que significa que as qualidades do pensamento sofrem
alteragdes de um estadio para outro (Sprinthall & Collins, 2003). Piaget (1993), delimitou
assim os quatro estidios em 1°) estddio sensério motor, caracterizado pela constru¢fio do
mundo de objectos permanentes, e que se situa dos 0 aos 2 anos; 2°) estadio pré-operatério,

caracterizado pela manipulacfo de simbolos e por ser a transi¢io para a fase seguinte e que
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se situa dos 2 aos 7 anos; 3°) estddio das operag@es concretas, caracterizado pela formaggo
de regras e quantidades, dos 7 aos 12 anos); e o 4°) estidio das operagdes formais, que
abordamos neste estudo por ser o estadio da construgio do mundo por meio de
pensamentos abstractos, ideais, possibilidades hipotéticas, a partir dos 12 anos, isto é, o
pensamento que jé caracteriza o adolescente. Ou seja, antes de entrar na puberdade, a
crianca tem um pensamento de tipo concreto, ao organizar a informagfio & volta de
conceitos e categorias que sfio visiveis e identificaveis. A crianca necessita de contactar
directamente com as situagSes, aconfecimentos e pessoas para que possam ser
representadas na sua mente (Sprinthall & Collins, 2003; Piaget, cit. in Lehalle, 2006). Com
a entrada na adolescéneia, o jovem adquire a capacidade para desempenhar operagdes
formais, o que se traduz na capacidade de pensar de modo abstrato ¢, por conseguinte,
formular hipéteses ¢ ideias sem depender de representagdes concretas imediatamente ao
seu dispor (Sprinthall & Collins, 2003). Nesta fase, o jovem ji consegue tmaginar
possibilidades alternativas para um determinado problema e testa-las de modo sistematico,
permitindo uma experimentagio de possibilidades em pensamento, a formulagio de
hipéteses, o raciocinio hipotético dedutivo, o pensar sobre o pensamento das outras
pessoas, a reflexfio sobre o passado, presente e futuro (Sprinthall & Collins, 2003). O
pensamento torna-se mais relativo, menos absoluto e mais auto reflexivo, o que se traduz
no aumento da capacidade de reflectir sobre os seus préprios pensamentos ¢ sentimentos.
Também no dominio social, o adolescente comega a ser mais capaz de pensar sobre
aquilo que os outros sentem e pensam acerca de si ¢ dos seus comportamentos.
Desenvolve-se a capacidade de assumir a perspectiva do outro ¢ coordena-la com a sua
prépria perspectiva. Os outros comegam a ser vistos de modo mais complexo e abstrato,
assim como os seus comportamentos sdo interpretados como tendo motivos subjacentes, o
que permite ao jovem adquirir uma percepgdo mais clara da complexidade que subjaz as

relagdes sociais (Bizarro, 2001).

5 - Na adolescéncia, verifica-se um desenvolvimento da moralidade, patente na aquisicio
de valores ¢ ideais, como por exemplo os valores de justiga, liberdade e equidade (Sousa,
2006). Os estudos sobre o desenvolvimento moral tém incidido sobre a comstrugio de
modelos tedricos destinados a conceptualizar os processos que norteiam a formacgdo de
valores individuais em diferentes &mbitos da vida & luz de diferentes 4reas da Psicologia

como as teorias da aprendizagem social, psicanélise, behaviorismo, cognitivismo (Sousa,
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2006). Nesse sentido, o juizo moral e o desenvolvimento de valores e ética, s3o questdes
decorrentes do préprio desenvolvimento sécio-cognitive do Ser humano no seu meio e na
sua cultura. Nfo admira, portanto, que um dos principais contributos nesta 4rea tenha sido
de Jean Piaget, que definiu um modelo tedrico explicativo do desenvolvimento moral em
como a ctianca até aos 8/9 anos, teria uma moralidade essencialmente heterénima, isto &,
dominada pelas nogties de lealdade ¢ obediéncia as regras, normas e ordens do adulio. Por
volta dos 10/11 anos, o pré-adolescente parece comegar a incorporar nogdes mais
complexas baseadas no respeito mituo, igualdade, reciprocidade e acordo. O adolescente,
ao enconfrar-se no estddio das opera¢Ses formais, adquire assim uma moralidade mais
autonoma no sentido em que constréi juizos independentes e pessoais sem depender de
valores interiorizados formulados pelos adultos ou de interesses pessoais (Lehalle, 2006).
Com base nas teorias de Jean Piaget, Kohlberg (cit. in Sprinthall & Collins, 2003),
elaborou uma teoria geral do desenvolvimento moral, onde distingne trés niveis ou base do
julgamento. No nivel pré-convencional ou pré-moral, caracteristico da infincia, o
individuo esta orientado para a punigfio, castigo e obediéncia A autoridade, com tendéncia
para evitar problemas, com vista a alcangar o que deseja. Segue-se o nivel convencional,
tipico da adolescéncia, em que o jovem jA é motivado por motivos interpessoais e de
aprovagfio pelos outros, indo de encontro as expectativas dos outros e apresenta uma moral
da lei e da autoridade, através da resolugdio de dilemas morais e concordincia com as
regras sociais. Estd neste estadio, orientado para a obtengfio da aprovagéo ¢ para agradar e
auxiliar os outros, havendo uma certa conformidade com a “maioria” Por tltimo, surge o
nivel pds-convencional ou auténomo, que surge no inicio da idade adulta. Neste estadio, os
valores morais derivam de principios que podem ser universalmente aplicados e regem-se
pot principios morais formulados por si proprio e nfio por motivagdes externas ou pela
gratificagfio pessoal. Séo orientados pela recusa em violar a vontade ou os desejos e bem-
estar da maioria, assentes no respeito ¢ confianca (Sprinthall & Collins, 2003).

Sendo o nivel convencional e pos-convencional que mais interessa para o presente
estudo, e sendo este Gltimo o estddio da assungfo de papeis e da empatia, ou seja, é um
estadio cujo pensamento ¢é orientado para questdes mais abstractas, do tipo “f...J como é
que as oulras pessoas encaram o problema e como é que se sentem em relacdo a esse
assunto?” (Kohlberg cit. in Sprinthall & Collins, 2003 pp. 255), é nesta altura que o
adolescente consegue assumiir a perspectiva social dos outros, e marca também o inicio da

empatia genuina, isto €, a capacidade para nos colocarmos, em termos emocionais, no
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papel de outra pessoa, onde desenvolve a capacidade de se colocar na perspectiva do outro.
Apds ter definido o contetido de cada nivel ¢ estadio correspondente, de acordo com o tipo
de pensamento predominante no jovem, foi possivel a Kohlberg (1979) concluir que o
sistema de avaliagBes morais estava associado a idades e a cada nivel especifico (Sprinthall
& Collins, 2003). Nos estudos transculturais sobre os estidios de desenvolvimento moral
que Kohlberg efectuou, elaborou na sua investigagio uma serie de questes sob a forma de
dilemas abertos. O modo como eram apresentados nfio deixava antever facilmente nio
uma, mas vérias solugdes possiveis, pedindo que se escolhesse e justificasse a sua opgfo
pela solugdo e consequéncias encontradas. As questdes dos dilemas abertos eram voltados
para temas nfio muito ficeis de resolver, onde podem ser utilizadas obras literérias, filmes e
outros recursos, como estimulo para a promogio da discussfio aberta, como o célebre
“Dilema de Heinz”, em que a “/...] a apresentacdo de dilemas morais sob a forma de
questdes abertas para discussdo e analise em ambiente de sala de aula, é sem duvida a
técnica mais inovadora e a mais wlilizada para promover a formagdo de valores em alunos
no ensino secunddrio” (Kohlberg cit. in Sprinthall & Collins, 2003 pp. 274). Ou seja, os
adolescentes necessitam de oportunidades para analisar as questSes morais, quer para
compreender os aspectos envolvidos quer também, e mais importante, que aprendam com
essa experiéncia. Ficou ainda estabelecido os procedimentos a adoptar sobre o papel do
moderador do debate, cuja regra fundamental e tinica é ndo dominar nem assumir o papel

de juiz, mas antes ajudar a clarificar o ponto de vista do adolescente.

6 - Ja Aristteles (384-322 a.C.) lembrava que as relagdes de amizade sfo consideradas as
relagdes humanas mais satisfatorias e recompensadoras, nfio sendo raro encontrar amizades
que tiveram inicio na infincia e se prolongaram ao longo da vida dos individuos (Sousa,
2006). Se nfo fossem relagSes satisfatorias e recompensadoras provavelmente nfio haveria
amizades que duram décadas. Apesar de todas as dividas e ambivaléncias quanto &
influéncia dos pares na adolescéncia, poucos negam a importéncia e o significado das
relagles e interacgdes com os pares durante esta etapa das suas vidas. O termo amizade
significa isto mesmo: possuir relagdes pessoais proximas nas quais existe uma apreciagio e
valorizagio miituas (Sprinthall & Collins, 2003). Sendo as relagBes interpessoais
consideradas como uma ferramenta primordial através da qual a pessoa constrdi a sua

identidade, alguns autores tomaram-nas com base nas teorias da vinculagio (Bowlby,
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1989). Nos seus trabalhos, Bowlby descreveu o sistema de vinculagio como uma
propensfo dos seres humanos para se ligarem afectivamente aos entes mais préximos.

Uma das principais caracteristicas das amizades na adolescéncia é o assinaldvel
aumento da sua intensidade e da sua complexidade. Se durante a infincia o
desenvolvimento de relagBes com os pais e ouiros adultos ¢ uma das tarefas de
desenvolvimento mais importantes, ao chegar 2 adolescéncia, as relagdes de pares
comegam a ter um papel cada vez mais importante na vida dos individuos. A importancia
da familia diminui, uma vez que aumenta o tempo passado com os pares e estas relagdes
tendem a ser mais igualitarias do que as relagBes com os adultos, constituindo, assim, um
importante contexto social para o desenvolvimento dos adolescentes, uma importante fonte
de actividades, influéncias e suporte (Sprinthall & Collins, 2003). Apesar da diminui¢go da
importincia da familia que acompanha o aumento da ligagio aos pares, estes dois
contextos tendem a ser complementares na contribuigdo para o desenvolvimento do
adolescente ¢ nio competitivos.

Na adolescéncia os grupos de pares ganham particular importéincia pois sdo fonte
de suporte emocional durante o processo de autonomia das relagSes com os pais ¢ na
exploragio do self (Kracke, 2002), constituindo paralelamente “/...J um importante porto
seguro para a exploracdo de novos contextos e ambientes” (Berndt, cit. in. Lerner &
Steinberg, 2004 pp. 614). O grupo de pares é uma fonte de afecto, de solidariedade, de
compreensfio e de orientagio moral, sendo o contexto por exceléncia para a
experimentagdio, o ponto de partida para alcangar a tdo desejada autonomia e
independéncia dos pais (Berndt, cit. in. Lerner & Steinberg, 2004). Os grupos de pares na
adolescéncia sfio sistemas sociais com caracteristicas proprias. Brown (2004) distingue
algumas das principais caracteristicas destes grupos na adolescéncia. Primeiro, a sua
organizacfio nfo se dissocia do contexto social e cultural em que se inserem. Brown (1990)
(Brown, cit. in. Brown, 2004) ja havia realgado a importincia de considerar o facto da
influéncia dos pares ndo operar isolada das outras experiéncias que os adolescentes vivem
noutros contextos. Segundo, os grupos de pares sdo sistemas dindmicos, as amizades
baseiam-se na escolha € no compromisso e por isso sfo menos estiveis que os
relacionamentos familiares. Uma terceira caracteristica ¢ traduzida, pelo facto dos
adolescentes formarem grupos e redes de amigos coerentes e integradas, ou seja, os
adolescentes tém grupos diferentes ¢ independentes em diferentes contextos, de acordo

com as caracteristicas do contexto e o seu papel no mesmo (Brown, 2004). Uma outra
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caracteristica importante do sistema social que é um grupo de pares, prende-se com a
capacidade do efeito de influéncia, positivo ou negativo, entre relagdes de diferentes niveis
¢ de maior ou menor proximidade. Tal como noutros contextos, a interacgio no grupo de
pares ocorre a diferentes niveis e com diferentes graus de complexidade (Berndt, 1996).

Na literatura (Brown, 2004), refere duas correntes teéricas com ideias diferentes
relativamente & influéncia dos amigos. Uma corrente enfatiza a influéncia das atitudes, dos
comportamentos ou de oufras caracteristicas dos amigos, por exemplo, os adolescentes
podem ser influenciados por pares que consomem drogas, comecado também a consumi-
las, e a outra corrente enfatiza a influéncia de amizades com certas caracteristicas, por
exemplo, amizades com maior intimidade estimulam a auto-estima e a compreensdo social.
Na verdade, o que importa considerar é que os individuos para além das influéncias dos

pares também s#o influenciados pela sua histéria e comportamento.

7 - As novas mudancas vividas pelos jovens nos diversos dominios da sua existéncia
corporal:, cognitivo, social & emocional, implicam, necessatiamente, enfrentar experiéncias
¢ acontecimentos que sfo um verdadeiro desafio a auto-estima, a autonomia e a aquisigiio
de uma identidade pessoal. Neste processo existencial, as relacdes de amizade na
adolescéncia, adquirem um valor especial pela novidade que significam para os jovens em
experimentarem novas aprendizagem de novos comportamentos (Spintal € Collinhs, 2003).
Entre os diferentes tipos de relagBes de pares, as relages de amizade que representam uma
forma particular de relacionamento interpessoal baseado na reciprocidade e no
compromisso, enire individuos que se consideram semelhantes a vdrios niveis. A formacio
da amizade pode ser entfo entendida como um processo de atracco interpessoal através do
qual os individuos se sentem inclinados a associar-se com outros, nos quais antecipam
maior aceitagiio, apoio emocional, ou identidade de caracteristicas de personalidade,
capacidade, interesses e valores (Newcomb & Bagwell, 1995). Existem algumas
dimensdes interpessoais que estdo associadas ao desenvolvimento da amizade na
adolescéncia, nomeadamente a intimidade, a semelhanga, a complementaridade ¢ a
estabilidade, proporcionadas pelas relagdes de amizade (Cordeiro, 2006). Durante a
adolescéncia, o desenvolvimento da amizade intima envolve vérios aspectos, como o
incremento da necessidade de intimidade, as mudangas na capacidade para experienciar
relagBes mais intimas e as mudancas na forma de expressar a sua prépria individualidade e

intimidade perante os outros. E nesta fase que as relagBes de intimidade se tornam mais
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comuns, talvez porque os adolescentes se sintam mais seguros, revelando-se, mais aos seus
pares do que aos proprios pais, e construindo assim o seu proprio percurso de aufo-estima e
de socializagfio com o papel de adultos e de construgfo da sua identidade (Cordeiro, 2006).
Também € durante a adolescéncia que os pares aumentam significativamente a sua
influéneia na vida do jovem. Os adolescentes comegam a passar cada vez mais tempo
sozinhos ligados & infernet ou com os amigos, do que com os pais. Por seu turno, os pares
influenciam em assuntos ligados & cultura adolescente como as ultimas modas, estilos,
tendéncias, preferéncias, aparéncia, entre outros (Brown, 2004). Na adolescéncia, as
modificagBes que se operam nos processos de socializa¢8o envolvem novas tarefas, pois a
maioria dos padrdes de comportamento social, apreendidos durante a infincia, nfio se
adaptam ao novo tipo de relagdes ¢ comportamentos sociais emergentes: relagSes
interpessoais mais auténomas e menos dependentes dos pais ou de outros adultos,
desenvolvimento de atitudes e comportamentos socialmente mais responsiveis ¢
adaptados, ¢ estabelecimento de relagBes mais maduras com os pares de ambos 0s sexos.
Em suma, € na adolescéncia que os jovens comegam, progressivamente, a despender mais
tempo com os pares e menos com a famfilia. Apesar desta tendéncia, o adolescente continua
a recorrer as figuras parentais na procura de valores ¢ de uma “base segura” a partir da qual
possa partir para novos rumos no seu desenvolvimento. Mas as influéncias da familia no
desenvolvimento do adolescente tém inicio desde muito cedo e tem sido encarada como o
ponto crucial da sua identidade. A atmosfera emocional da familia, a forma como os pais
preparam e ensinam os filhos, as oportunidades ¢ desafios que a vida familiar coloca ao
desenvolvimento normal, sdo factores que estdo presentes desde o nascimento ¢ que
continuam a exercer a sua influéncia ao longo da adolescéncia, sendo pertinente perguntar
de que forma estes ambientes familiares moldam as caracteristicas dos seus filhos
adolescentes (Cordeiro, 2006). A rapidez com que as transformacdes a nivel fisico,
cognitivo € social ocorrem, sdo tdo rapidas que nem sempre sfo acompanhadas pelos pais.
Mas € no seio da familia que se ddo as primeiras relagdes sociais. Assim como & aqui onde
se ddo a maior parte das aprendizagens iniciais gue irfio exercer uma grande influéncia na
sua personalidade. A contribuigdo formativa das aprendizagens iniciais, tem repercussdes

que se estendem muito para 14 da idade adulta (Cordeiro, 2006).

8 - Ao longo do século XIX, foi-se constituindo um aparelho judicial especialmente

concebido para o cuidado da infincia e da juventude, tendo em vista tratar da delinquéncia
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juvenil, Mas com a consolidagfo do discurso cientifico da Psicologia da adolescéneia no
infcio do século XX, a transgressfo passou a ser concebida como uma caracteristica
prépria desta fase do desenvolvimento psicossocial. A adolescéncia apresenta-se
actualmente come uma fase do desenvolvimento humano, na qual o risco da transgressio
e, consequentemente, da delinquéncia, tornaram-se um dado da natureza, caracteristico
desta fase da vida (Benavente, 2002). A relagfo entre a adolescéneia e transgressdo pode
ser considerada como obrigatéria, sendo esta dltima, necessdria para o desenvolvimento,
para o crescimento e para o processo de aquisicdo de novas formas de socializa¢dio em que
o sentido da transgressdio estd relacionado com as estratégias que visam a procura de
solugdo de um conflito, no sentido da adaptag@io. O comportamento anti-social, circunscrito
4 adolescéncia, pode ser considerado estatisticamente normativo e interpretado como
lentativa de expressar autonomia. Se na adolescéncia a transgressdo nfio & diferente, ela
assume caracteristicas que lhe sfio proprias, tendo um objectivo mais amplo que o simples
ataque a lei. E transgressora no sentido de ultrapassar um limite ¢ que ndo deve
necessariamente assumir o tom da criminalidade ou da delinquéncia, mas o da oposigéo.
Oposigdo, por exemplo, num confronto de ideias, de valores, estilos, atitudes, mas que
proporcione reac¢dio e distingdo (Benavente, 2002), Resumindo, a transgressfo é um
fenémeno constituinte, definidor e necessario da adolescéneia, como um movimento de
avanco no processo vital da sua individualizagio que propicia a diferenciaciio. Deve ser
entendida como uma linguagem da adolescéncia, uma linguagem que coloca o adolescente
num logar diferente. Como refere Debuyst (1985), a delinquéncia refere-se a
comportamentos desviados, probleméticos, que se insurgem contrariamente & norma
estabelecida pela sociedade, e consecutivamente sfio considerados como ameagadores para
a mesma. Porém, alerta ainda para o facto de muitos jovens adoptarem a conduta desviante
como um ¢stilo de vida que a lei reprime e na qual hd uma recusa perante qualquer vinculo
interpessoal que possa reprimir a continuidade da actividade delinquente. Este estilo de
vida é caracterizado por uma busca de prazer e emogdes fortes apoiada por uma
sociabilidade cimplice e conflituosa. Também Cusson (2007) refere que a maioria dos
jovens cometeu pelo menos uma infrac¢fio por ano nic muito grave, mas ao aproximarem-
se da fase adulta, estas actividades transgressoras vio diminuindo. As ac¢des desviantes,
proprias dos jovens nfo constituem indicios de uma carreira criminal na fase adulta, nem
transicdio para fases mais graves de criminalidade. Mas nfo significa com isto que a

gravidade do acto transgressor nfio tenha de ser apreciada e detectar quais os actos mais
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frequentes com que sfio perpetrados e formas de os cometer ¢ se colocam verdadeiramente
em risco a vida e bens dos outros membros da sociedade. Assim, a diversidade dos actos
transgressores praticados pelo jovem pode ser interpretada de acordo com a maior ou
menor gravidade dos mesmos, assim como da persisténcia ou permanéncia ao longo do
tempo. Desta forma, enquanto a maioria dos jovens pode envolver-se ocasionalmente em
actividades delinquentes, s6 um nimerc mais restrito os apresentard de forma mais gravosa

e persistente (Negreiros, 2001).
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Capitulo Il — A Infernet
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2 — A internet

1 - O conceito de sociedade de informagfo surgiu dos trabalhos de Alain Touraine e Daniel
Bell nos finais dos anos 60 e inicio dos anos 70 sobre a influéncia dos avancos
tecnoldgicos nas relagSes de poder, identificando a informagfio como ponto central da
sociedade contempordnea (Gouveia 2004). Nas palavras de Silva (2001), é uma nova
forma de organizacfio social, proporcionada pelas novas caracteristicas da informagdo, que
pode ser cara de produzir, mas de reproducfo muito barata, gracas ao enorme
desenvolvimento das tecnologias de informagfio e comunicagfo. Para Castells (2007)
sociedade de informag8o ¢ aquela onde se faz uso das tecnologias para fazer a troca de
informagdo digital entre individuos e assegurar a comunicagiio entre estes, onde s&o usados
com frequéncia e abundincia os meios de comunicagfio electronicos disponiveis no
momento como sejam telefones fixos ou méveis, rddio, televisdo, computador, infernet,
entre outros instrumentos que permitam &s pessoas estar informadas e entrar em contacto
umas com as outras, para além de uma grande multiplicidade de actividades que estfo
inerentes a estes mecanismos. J4 para Silva (2009), a sociedade a informagfio chega a todo
o lado com enorme rapidez e ¢ dificil ficar fora dela, sendo que os meios de informacdo
sfio cada vez mais abundantes e todos difundem informagfio. Ultimamente tem-se assistido
a um incremento da informagfo veiculada em directo. De facto, hd hoje em dia a
possibilidade de assistir em directo a acontecimentos que se passam do outro lado do
mundo com uma enorme facilidade, desde que se disponha dos meios tecnolégicos para a
receber.

Castells (2007) afirma que estas tecnologias ndo chegam ainda assim a
transformar a sociedade, mas integram-se no dia-a~dia dos individuos, modificando os seus
habitos, as suas actividades, a forma de comunicar ou trabalhar. Actualmente sfio muitos
que no seu quotidiano utilizam as tecnologias para desempenhar as mais diversas e simples
tarefas, sendo que estas apresentam funcionalidades apropriadas para o trabalho e também
para o lazer. A sociedade da informagfo caracteriza-se acima de tudo pela partilha de
dados e pelo acesso a informagfo a baixos custos, onde a mesma informacgfo, a
comunicacfo e a transmissfio de dados é feita com enorme velocidade e facilidade. Esta
forma de partilha de informacfio ¢ dados evita a exclusio social, j4 que acaba por colocar
os individuos em contacto com o resto do mundo através de um simples “clic”. Permite

também manter o contacto com gquem estd mais longe, ter acesso a noticias e a todos os

Universidade Lusdéfona de Humanidades e Tecnologias — Faculdade de Psicologia 28



Joaquim Manuel Gavancha Silva — Programa de Prevengdo Priméria das Transgressionalidades Juvenis “(Re)ligar”

acontecimentos a escala mundial, conhecer outras pessoas e para além disso, ainda permite
realizar actividades ladicas, praticar actividades profissionais, fazer compras, efectuar
pagamentos online de qualquer natureza, entre muitas outras acg8es (Silva, 2009). Segundo
Gouveia (2004), ndo ha algum tempo atrds, as pessoas tinham grandes dificuldades em
comunicarem quando estavam longe, mesmo que fossem pequenas distincias, e nfio se
fazia a menor ideia do que acontecia noutras partes do mundo. O telefone era reservado s
a alguns e outros meios como o telemédvel ou a inferner eram inexistentes e inimaginaveis.
E em pouco tempo tudo mudou. A dificuldade dantes existia em obter uma informagdo ou
coniactar com pessoas que estavam longe desapareceu, sendo substituida pela facilidade de
comunicagiio conhecida hoje em dia. A distdncia deixou definitivamente de ser um
problema para a comunicagfio e hoje, estabelecem-se facilmente ligagdes entre as pessoas a
grandes distdncias onde a infernet passou a ser o vefculo primordial para que conversem e
se vejam, em qualquer lugar em que se enconirem. E neste aspecto encontram-se factos
inegavelmente benéficos para os individuos. Por isso € que a importincia dos média nos
nossos dias € um facto iniludivel do reconhecimento dessa importincia facilitando que se

atinjam niveis mais elevados de desenvolvimento (Esteves, 2003).

2 - Pelos dados estatisticos divulgados no sife portugués da PORDATA (2010), os
adolescentes sfio o grupo que mais utiliza o computador e infernet com 94%,
comparativamente com outras faixas etarias. Alids, este € o grupo gue vem desde 2002 a
assumir a dianteira na utilizagfo do computador e infernet. Também os agregados
domésticos em Portugal, com computador e com ligacio a4 infernet, ja sdo mais de metade
ocupando 59,5% e 53,7% respectivamente. Nas escolas do 1°, 2° ¢ 3° ciclo como no ensino
secundario, sfo raras aquelas que nio oferecem este servico de acesso a internet aos seus
alunos. (PORDATA, 2010). Os adolescentes sdo em muito maior nimero na utilizagéo da
comunicag¢io e tecnologias online, tornando-se uma pega central bastante atractiva na vida
dos adolescentes (Silva, 2009). A enorme popularidade de comunicacio online entre os
adolescentes tem provocado reacgdes diversas nos meios de comunicagfo social que fazem
o seu alarme. HA o receio que os adolescentes desenvolvam relacionamentos com
estranhos online, ou que se tornem vitimas de algum abuso online como ¢ o caso do
cyberbullying. Por outro lado, também tem sido apregoado que a infernet lhes oferece
muitas oportunidades para explorar a sua identidade, encontrar apoio e informagdes sobre

muitas questdes (Valkenburg & Peter, 2010; Stopcyberbullying, 2010). Eles sdo os
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utilizadores que mais usam as novas formas de comunicagfo, tais como mensagens
instantneas, e-mail, mensagens de texto (sms), bem como blogs, redes sociais, fotografia e
video em sifes de partilha de ficheiros como o YouTube, Picasa entre muitos outros, jogar
video jogos interactivos de ambientes virtuais de realidade virtual, como o Second Life. E
tém uma vasta gama de ferramentas electrénicas de comunicagfio que estfio a mudar a cada
dia que passa, mudando rapidamente, independentemente da plataforma de hardware
usada. Sobram perguntas sobre a forma como a comunicagfo online, bem como os riscos e
oportunidades, afectam o desenvolvimento dos adolescentes, em especial o
desenvolvimento cognitivo, social ¢ moral e a sua relagio com seus pares, j que nfio se
dispSem de muita investigagio nesse sentido (Subrahmanyam & Greenfield, 2008). Mas
embora nfio seja conhecido nenhuma investigagdo rigorosa sobre a forma como os
adolescentes usam a variedade das comunicagdes electronicas disponiveis e que podem
afectar o seu desenvolvimento e os relacionamentos, parece contudo existir indicagdes de
que h4 um reforgo positivo da comunicagfo entre pares em detrimento da comunicacfio
com os pais (Subrahmanyam &Greenficld, 2008). Entretanto, os pais e muitos educadores
estdo cada vez mais pressionados para ficar a par do que exactamente os seus fithos estio a
fazer com essas novas formas de comunicagfio electrénicos, tornando a tarefa de controlo
parental muito dificil, até porque muitos deles nem sequer sabem bem para que servem.
Também as escolas estfio nesta pressfo para tentar controlar a distrac¢do do uso destas
ferramentas em meio escolar (Subrahmanyam &Greenfield, 2008).

Para entender melhor como os adolescentes usam os meios electrénicos de
comunicagfo ao seu dispor actualmente, descreve-se em seguida algumas das vérias
maneiras mais comuns em que tal comunica¢fio pode ter lugar e que podem facilmente
aceder. As formas de comunicag@io mais populares entre os jovens actualmente, incluem o
e-mail, mensagens instantineas, mensagens de texto, chat rooms, blogs, servigos de redes
sociais como o MySpace e o Facebook, partilha de video como o YouTube, de partilha de
fotos como o Flickr, Picasa, jogos de computador online multijogador como World of
Warcraft, e os mundos virtuais como o Second Life e Teen Second Life. (Subrahmanyam
&Greenfield, 2008; Livingstone, 2008).

A Tabela 1 apresenta estas formas de comunicagfio, o hardware electrénico que o

suporta e as fung¢Bes principais que permitem (Subrahmanyam et al. 2007):
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Tabela 1

Forma de Hardware electrénico Funcgies que permitem
Comunicagfio que o suporta

Computadores, Escrever, ammazenar, enviar e receber mensagens
E-mail telemdveis, Personal electrénicas que podem incluir anexos de documentos do

Digital Assistants (PDAs) { Word, fotos, dudio e outros arquivos multimédia,
Mensagens Computadores, Permite a troca de mensagens privadas com outro
Instanténeas telemoveis, Personal utilizador instantaneamente. Podem também incluir
{IM) Digital Assistants (PDAs) | anexos de documentos do Word, fotos, audio e outros

arquivos multimédia

Mensagem de
fexto (sms)

Telemoveis, Personal
Digital Assistants (PDAs)

Mensagens de texto enviadas através de telefones fixos e
telemdveis.

Salas de Chat
(chat rooms)

Computadores

Conversar com mais de um utilizador e gue envolvem
principalmente o texio. Pode ser pablica ou privada.

Bulletin boards
(bbs)

Computadores

Espago publico online, centrada num tema especifico
como por ex. salide, doengas, psicologia, religifio, onde
as pessoas podem colocar e ler mensagens de outros.
Pode requerer um registo.

Blogs

Computadores

Sites onde os textos do autor sdo apresentados por ordem
cronelogica inversa. As entradas podem ser publicas ou
privadas para apenas certos utilizadores autorizados pelo
autor do biog. Outros utilizadores podem, se autotizados,
a publicar texto na forma de comentéarios.

Redes sociais

Computadores

Aplicagfio social utilitdria na irternet que liga pessoas a
amigos e a outros com quem trabalham, estudam ou
vivem. As pessoas usam as redes sociais para se
manterem em contacio uma com as oufras e que
permitem aos utilizadores criar perfis pablicos ou
privados ¢ formar uma rede de amigos que estd sempre a
ser ampliada por convite ¢ que ¢ aceite ou nfo pelo
proprietério, Permite que os usudrios interagem com seus
amigos através desses meios pablicos e privados, por ex.
mensagens num mural, mensagens instantAneas. Também
permitem a publicagio de conteido gerado pelo
utilizador como fotos e videos. Os mais populares s3o o
FaceBook, Hi5 ¢ 0 Myspace.

Partilha de
video

Computadores,
telemdveis dotados de
camera fotogrifica e com
acesso 4 inlernef

Permite aos utilizadores fazer o carregamento e partilha
de ficheiros de video com outros usudrios e coloca-los na
internef para visualizagio. O mais popular é o sife
YouTube.com

Partilha de fotos

Computadores,
teleméveis dotados de
camera fotografica e com
acesso A infernet

Permite aos utilizadores fazer o carregamento e partilha
de fotos com outros usudrios e coloca-los na internet para
visualizagiio, O mais popular ¢ o site Flickr.com e os
vtilizadores pedem restringir o acesso, quer puablico ou
privado.

Jogos online

Jogos on-line que podem ser jogados por um grande

multijogador Computadores nimero de jogadores em simultineo. O mais popular é o
jogo “World of Warcraft”
Ambiente online virtnal a trés dimensdes (3D) que
Jogos virtuais Computadores simula em alguns aspectos a vida real. E habitado por

jogadores gue interagem uns com os outros através de
“avatares” - o oufro Eu- Os mais populares sfio o Second
Life ou 0 Teen Second Life e FarmVille.

Detectam-se assim que as diferentes formas de comunicagfio sfo conjugadas com

os diferentes tipos de hardware a que os adolescentes podem aceder. E os adolescentes
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usam e conjugam essas diferentes formas de comunicacfio para diversos fins e interagir
com 0s amigos, conhecidos ¢ estranhos. As formas de comunicagfo electronica também
diferem na medida em que seu conteido pode ser publico ou privado, ou seja, é o
utilizador que d4 permissio para manter o contetido do seu perfil, no FaceBook, por
exemplo, como pablico ou privado. Ficam assim restringidos, caso o utilizador queira, em
todo ou em parte, os contetidos publicados como sejam as conversas, fotos, nomes e aos
restantes dados do seu perfil. Para mais, esta restricio também impede que outros
utilizadores nfio registados possam ver um utilizador em particular, Mas a comunicacéo
através de e-mail, mensagens instantineas e mensagens de texto é provavelmente a mais
privada, uma vez que ¢é dirigida a destinatarios concretos, pese embora estes possam ser
reenviadas para terceiros, mas ainda assim permanecem entre os espagos mais privados da
internet (Livingstone, 2008).

Para as formas de comunicacio como blogs e utilitirios de rede social, os
utilizadores t€m aqui completo controle na medida em que o perfil recém-criado serd logo
a partida como sendo publico ou privado, porque tem de optar por uma delas. Também as
entradas em blogs e perfis no MySpace ou FaceBook, por exemplo, podem ser livremente
acedidos na infernet por qualquer pessoa ou restrito a amigos do seu autor, Recentemente,
o MySpace e Facebook, implementaram como medida de scguranga adicional a
caracteristica de pessoas com idade superior a 18 anos, nfo se poderem tornar “amigos” de
utilizadores mais jovens. Mas had sempre forma de contornar este “controlo” ji que no
inicio da cria¢fio de um perfil, é possivel indicar, por exemplo, uma data de nascimento
diferente, que faga o utilizador parecer com mais ou menos idade, ja que ndo existe forma
de verificar e autenticar a verdadeira idade do utilizador. J4 o Facebook oferece aos
utilizadores uma variedade de opg¢des de privacidade para controlar as informagdes do
perfil que outros, como amigos e outras pessoas desta rede, podem ver. Por exemplo, os
utilizadores podem bloquear determinadas pessoas para que nfo vejam o seu perfil ou, pelo
contrario, podem permitir que determinadas pessoas possam ver apenas o seu perfil, mas
de forma limitada. Ja a maioria dos sifes de partilha de fotos permitem aos utilizadores
controlar quem vé as fotos que so carregadas que podem logo ser enviadas para um local
de armazenamento prblico ou privado, sendo o seu criador quem vai definir e controlar
como vio ser visualizadas as fotos previamente marcadas como privadas ou ptblicas. Nos
sites de partilha de videos como o YouTube, também hd um registo prévio para se poder

carregar videos que serdio sempre pitblicos (Subrahmanyam &Greenfield, 2008).
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Embora os jogos online ¢ jogos virtuais sejam considerados como espagos publicos,
os utilizadores devem estar previamente registados e podem até ter de pagar uma taxa de
assinatura para poder aceder. Nestes sitios, os utilizadores criam avatares ou outras
identidades virtuais para interac¢do nestes mundos, dando assim liberdade para ser ou
assemelhar-se a uma identidade fisica. Alguns mundos virtuais como o Second Life sfo
restritos a pessoas com mais de dezoito anos, mas o Teen Second Life ¢ restrito a
utilizadores entre os treze e dezassete anos de idade. Diversos controlos tém sido postos
em pratica para proteger os adolescentes nesses contexfos virtuais, mas na verdade estes
podem ser sempre contornadas. Contudo comeca a notar-se cada vez mais a preocupagio
destes sitios da internet, em transferir para o utilizador adolescente o controlo da sua
propria privacidade criando cada vez mais mecanismos que lhe permitam dar essa opgfo,
(Subrahmanyam & Greenfield, 2008). Mas nfio sdo muitos os estudos efectuados nesta 4rea,
onde sejam estudados por exemplo, os habitos dos adolescentes em usarem esses controlos
disponiveis para protec¢io da sua prépria privacidade online, nem a investigagio cientifica
conseguiu de forma consistente, documentar todo o tempo gasto pelos adolescentes nos
diferentes locais de comunicagfo online. E uma das dificuldades diz respeito precisamente
a propria natureza das diferentes formas de comunicagio com que os adolescentes usam
cada uma delas, em simultfneo ou em separado, e até 4 popularidade dessa forma de

comunicagdo no momento {Castells, 2007; Valkenburg & Peter, 2010).

3 - Para os adolescentes, 0 mundo online & visto com entusiasmo (PORDATA, 2010), pois
representa o seu espaco, visivel para o exterior, na maior parte das vezes sem a vigildncia
de um adulto, E uma oportunidade relativamente (in)segura para realizar a tarefa social da
adolescéncia: ampliar os horizontes na construgfo da sua identidade (Livingstone, 2008).
A complexa relagio entre oportunidades e riscos ndo é distintiva para a infernet, mas 6,
sim, uma caracteristica da adolescéncia e a complexa relagfio entre oportunidades e riscos.
Erikson (1980, cit. in (Livingstone, 2008) observou, que o adolescente deve desenvolver e
ganhar confianga e fazer julgamentos sobre as suas opg¢des. Mas o que fara a infernef o
meio tdo atractivo para todos os adolescentes? Para alguns autores (Valkenburg & Peter,
2010, Silva, 2009), na infernet, os adolescentes podem experimentar e explorar diversas
formas de anonimato. Uma delas refere-se 4 situacio em que uma deferminada
comunicagiio online, por exemplo, nfo poder ser atribuida a sua autoria a um individuo

especifico e identificavel. Outra diz respeito & comunicagdo produzida sob a forma de
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pseudonimos, deixando o verdadeiro autor anénimo ¢ que pode facilitar a liberdade de
expressdio. Outras formas de anonimato sfio possiveis com recurso a outro tipo de
aplicacdes informdticas que podem esconder os protocolos de comunicagfio, mas na
verdade o anonimato total na infernet, ndio ¢ garantido, ja que os enderecos electrénicos sio
em principio, rastreados e associados ao computador através do qual o contetido de uma
mensagem ou sife foi enviado (Silva, 2009).

Todas estas formas de comunicagfio fornecem aos adolescentes amplas

oportunidades para transmitir o que quer que pretendam, Mas também em controlar a
quantidade de informagdes que pretendem transmitir, j4 que os adolescentes podem
facilmente decidir se apresentam somente as informagdes verbais ou se a enriquecem essa
informagfio com pistas visuais e ou de dudio de forma anénima ou nfio (Silva, 2009).
O anonimato online leva também a uma menor preocupacio com sua aparéncia fisica e que
podem assim facilitar a forma como os adolescentes se apresentam sem riscos de
desaprovacgdo ou aceitagiio social, podendo controlar o que quer que outros saibam sobre
cles. Podem criar ou modificar a apresentacfio de si mesmos, e podem escolher o ritmo,
amplitude e profundidade da sua apresentacfio. Ao experimentar estas formulas da sua
apresentacdo, os adolescentes podem recolher feedback dos seus pares. Mas em contraste,
o anonimaio também resulta por vezes em estimular reac¢des muais impulsivas que
redundam numa desinibi¢io para a agressdo verbal com comentérios depreciativos e
insultuosos, bem como, outros géneros como o cyberbullying ou assédio sexual online
(Stopcyberbullying, 2010).

Outra caracteristica é que a maioria das comunicagdes online ¢ assincrona, ou seja,
a forma de transmitir e trocar informagfio ndio ¢ simultdnea e ndio se realiza ao mesmo
tempo. Isto permite que os adolescentes possam mudar e reflectir sobre 0 que escrevem
antes de enviar suas mensagens (Valkenburg & Peter, 2010; Livingstone, 2008). Mesmo
nas mensagens instantineas e mensagens de texto, os adolescentes escrevem o texto que
querem enviar e s6 depois € gue tém de pressionar o botfio de enviar caso assim o desejem.
Este tipo de assincronizagfo, permite ao adolescente adequar a sua comunicacfio antes de a
enviar ¢ nfo depois de ja a ter transmitido. Ao dar a possibilidade de edigo, da a
oportunidade aos adolescentes em reformular a informagéo que pretendem veicular e assim
fornecer so as informagdes escolhidas (Castells, 2007, Valkenburg & Peter, 2010).

Os adolescentes tém ao dispor diversos meios de comunicagdo que usam na procura e {roca

de informages relacionadas sobre todos os assuntos que queiram encontrar, sobre os mais
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diversos temas incluindo “sexo”. E a acessibilidade a todos estes meios de comunicagfo
que os adolescentes podem facilmente escolher e encontrar o seu piblico e parceiros de
comunicagio e partilhar ideias com todo o tipo de pessoas. A fcil acessibilidade a sites de
redes sociais, permite que adolescentes possam inferagir com os seus pares ou colegas que
nio vém had muito tempo ou mesmo com pessoas que nio conhecem de lado nenhum.
Simultaneamente, os adolescentes podem inconvenientemente divulgar informagdes sobre
si mesmos, 0 que pode acarretar certos riscos. Se por um lado permite que os adolescentes
possam formar novas amizades com outros adolescentes que de outra forma nunca iriam
enconfrar na vida real e assim trocar experiencias sobre a satide por exemplo, por outro
eles podem facilmente interagir com individuos que podem néo ser os mais apropriados e

tornarem-se alvos de solicitagdes nfio desejadas (Valkenburg & Peter, 2010).

4 - Segundo Bartol & Bartol (1999), um dos primeiros estudos, se bem que informal, que
estard na génese da psicologia forense, foi um estudo realizado por Cattel (1893), sobre a
Psicologia do testemunho, estudo este que terd despertado o interesse de outros
investigadores, sobretudo europeus, por esta area. Naquela época os psicdlogos franceses e
alemdes conheciam a influéncia da sugestdo, pelo que o depoimento das testemunhas em
tribunal era considerado como incompleto e ndo merecendo confianga, apesar de ndo se
conhecerem as condig¢des especificas sobre as quais cada testemunho era impreciso (Bartol
& Bartol, 1999). Na viragem do século XX e durante a I Guerra Mundial, a Psicologia
europeia estava a investigar a drea da detecgdo de mentiras para aplicacdo em
investiga¢des criminais; a Psicologia Americana, nesta fas.e, ainda nfio demonstrava muito
interesse na sua aplicagfio a questSes legais (idem). Segundo Bartol & Bartol, este facto
pode ter ficado a dever-se a influéncia de Wilhelm Wundt que defendia que a psicologia
ndo deveria ser aplicada até que se tivessem realizado pesquisas suficientes, pois temia que
o uso prematuro de dados parciais poderia ser desastroso. No entanto, um dos scus
estudantes, Hugo Munstenberg, nfio seguiu esta ideia, tendo passado a maior parte da sua
carrcira a tentar defender que a psicologia tinha algo para oferecer em qualquer 4rea de
empenho humano (Bartol & Bartol, 1999). Assim sendo, este autor afirmava que a
Psicologia tinha muito para oferecer ao Direito. Na sua obra “On the witness stand”,
Munstenberg defendeu que os advogados deveriam prestar mais atengio 4 psicologia e as
suas descobertas. Estas reivindicacSes de Munstenberg originaram um debate entre estes

dois campos de saber e, naquela época, a reac¢fio do direito era geralmente negativa
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(Bartol &Bartol, 1999, Brigham, 1999). Apesar de muitos autores tetem etiquetado estas
tentativas de Munstenberg como um “fracasso”, segundo Bartol & Bartol (1999), aquele
autor deu um confributo muito importante para o campo da psicologia forense. Constata-se
que, durante o seu desenvolvimento, a Psicologia Forense passou a abarcar, para além da
area do testemunho, 4reas relacionadas com a mentira, com o crime e comportamento
criminal, para além de questSes mais gerais relacionadas com o método cientifico ou a
investigagfio legal (Bartol & Bartol, 1999). Entre as duas Guerras Mundiais, a Psicologia
Forense, como a Psicologia aplicada em geral, experienciou uma quebra, s6 recuperando
em meados dos anos 40 e 50, época em que os psicélogos comecaram a tentar ser aceites
como peritos em questdes de estado mental, competéncia e responsabilidade criminal
(Bartol & Bartol, 1999). Nos anos 70, a Psicologia Forense ganha estatuto, havendo um
reconhecimento de que a aplicacfo da Psicologia a questdes relacionadas com a lei e com o
sistema de justi¢a era uma 4rea importante e assistindo-se a um aumento da literatura e da
formac&o nesta area (Bartol & Bartol, 1999; Brigham, 1999). Hoje em dia, é comummente
aceife que a Psicologia Forense se refere as interac¢Bes entre a Psicologia e o Direito,
apesar de existirem diversas linhas de insercfio entre estas duas disciplinas (Arce, 2005;
Brigham, 1999). Devido a esse facto, existem outras denominagdes para estes cruzamentos
disciplinares, tais como Psicologia Juridica, Psicologia Criminal, Psicologia Legal ou
Psicologia da Justica (Arce, 2005; Machado & Gongalves, 2005). Quando se alude a
Psicologia Forense, vem logo como primeiro plano, o campo interdisciplinar de aplicagfio
dos conhecimentos da Psicologia as questdes legais. Este campo, hoje em dia, inclui duas
grandes dreas: a) o estudo de aspectos do comportamento humano directamente
relacionado com o processo legal, a memdria e testemunho das testemunhas, tomada de
decisfio do juri, comportamento criminal, entre outros; e b) a pritica profissional da
Psicologia no, ou em consulta com, o sistema legal, que inclui ambas, a lei criminal e civil
e as mumerosas dreas onde elas se interceptam, Assim sendo, inclui actividades tdo
variadas como testerﬂunho em tribunal, avaliagdes para a custédia de menores,
providenciar apoio clinico a ofensores e funcionarios em servigos correccionais, pesquisa e
teoria na drea do comportamento criminal, planeamento e implementagfo de programas de
intervengdo e prevencio (Bartol & Bartol, 1999).

A Psicologia Forense e da Excluso Social € a placa giratoria entre a Psicologia e
o Direito ou o campo de aplicagdo do conhecimento da ciéncia e da profissdo da Psicologia

a questdes e assuntos relacionados com a lei e o sistema legal. A palavra «forense» vem da
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palavra latina forensis que significa saide do férum, local onde existiam os tribunais da lei
da antiga Roma. Hoje, forense, refere-se a aplicagfio dos principios e préticas cientificas
aos sistemas de justica (Bartol & Bartol, 1999). Deste modo, sendo a Psicologia Forense,
tal como defende Blakburn (in Machado & Gongalves, 2005, p. 19) “[...] a aplicacdo do
conhecimento psicolégico (ndo restrito ao comnhecimento sobre o crime ou desvio) ao
servigo da tomada de decisdo judicial”, esta forma-se no cruzamento enire Psicologia e
Direito, constituindo-se como um campo interdisciplinar. E esta tomada de decisfio judicial
engloba ndo $6 os agressores como também as vitimas. E se os primeiros serfio os que
podem levantar mais problemas ao psicologo forense, ja os segundos sdo os que sofrem

com essas acgdes.
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Parte B — Legitimacio
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1 — Legitimacio

“Nada hd que seja verdadeivamente livre nem
suficientemente  democrdtico. Ndo  tenhamos
ilusdes, a internet ndo veio para salvar o mundo.”

José Saramago (2009, http://cademo. josesaramago.org)

1 - A internet nfio &, na sua esséncia, ainda controlada por qualquer entidade concreta. O
facto de nfio haver um controlo centralizado faz parte do fascinio da internet. Pode-se, de
uma forma geral, dizer ¢ escrever o que quisermos para uma audiéncia de um ou milhdes
de utilizadores e ter acesso imediato as opinides dos outros. No entanto, esta falta de
controlo pode trazer alguns dissabores, tais como sermos confrontados com conteudos que
consideramos abusivos ou ofensivos, quando nfc o esperdvamos. No que respeita &
utilizagfo da infernet e no aproveitamento que esta rede nos oferece, sdo os mais jovens
que tém vindo a rasgar novos horizontes, com os adultos a segui-las ansiosamente
(Castells, 2007). Segundo Ponte & Vieira (2008), € maior o risco da nfo utilizacio da
internet do que o risco da sua utilizagfo. No entanto, também os perigos e riscos sdo sérios,
segundo informagfio prestada owmline no site da Comissfio Europeia (2010), estando
associados a infernet, o cyberbullying, que ao contrario do bullying, o cyberbullying
envolve a utilizagBo das tecnologias e pode durar todo o dia, em que as vitimas e os
provocadores podem ser um sé individuo ou um grupo de individuos. Também a perda da
privacidade ¢ a cventual perda de seguranca fisica associada ao facto de terem sido
divulgados dados pessoais, como nomes completos, moradas, fotografias, horéarios
escolares, entre outros, estfio nas preocupacdes da Comissio Europeia (2010), a par da
recepgdo de material pornografico, xenéfobo ou de violéncia extrema, enviado por
desconhecidos ou até por amigos préximos. A Comissfio Europeia (2010) refere ainda
como potencialmente problematico a visualizagfo de contefidos embaracosos sobre os seus
amigos ou sobre si proprio nos perfis online dos seus amigos nas redes sociais. Sublinha
ainda a exposi¢io aos mais variados virus informaticos, ou seja, programas que contém
instrugdes que o computador ird executar, sem a permisso do utilizador, € que tém a
capacidade de se auto-replicar e infectar outros computadores, tendo normalmente como
consequéncia, a perda ou a corrupcfio da informagfio nele contida. Também o cada vez
mais crescente “bombardeamento” com mensagens de ofertas e outras publicidades néo
solicitadas, o aliciamento para o jogo a dinheiro ownl/ine ¢ mesmo ser vitima de fraudes

online (Comissio Europeia, 2010). Existem ainda outros perigos, que pedem afectar todos
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os utilizadores, como por exemplo, os “frojans” que ao contririo dos virus, sfo programas
informaticos que tém uma finalidade diferente e permitem o controlo do computador
através de meios informaticos sem que o utilizador se aperceba. Sfo exemplo o programa
“BackOrifice”. Outros novos meios a ter em consideracfio, sfo as técnicas de phishing e
pharming, que sdo formas informdticas que permitem a apropria¢fo ilicita de dados
pessoais, geralmente dados bancdrios, podendo até ser estes dados fornecidos pelo proprio
utilizador, quando este julga que estd a aceder a um sife que ¢ genuino, mas que na
realidade esta a aceder a um local que € uma imitagdio do sife verdadeiro. Também os
programas do tipo spyware, sdo programas informéticas que t€m como finalidade a recolha
de informagdes pessoais sem primeiro informar que o que estdo a fazer, € sem que se possa
decidir se aceita ou recusa a recolha dessa mesma informag8o. As informacdes que o
spyware recolhe podem ir desde informagGes relativas a todos os sifes que se visitou, até
informagdes mais sensiveis, tais como nomes de utilizador e palavras passe, estando
normalmente associada aos casos de phishing e pharming (CGD, 2011). Considerando os
dados da PORDATA (2010), Portugal ¢ um dos paises onde sfio os jovens que mais
utilizam as tecnologias em relagio aos adultos. E nfio sfo ainda conhecidos estudos
empiricos portugueses suficientes sobre se os pais portugueses sdo conhecedores dos
habitos dos seus filhos enquanto navegam na internet. A escola pode ter aqui um papel
central nesta questo. Acima de tudo porque tem como grande vantagem ser um local por
onde passam todas as criangas e adolescentes e onde permanecem boa parte do dia.
Comunicar online comporta riscos, mas nfo se deve dramatizar on exagerar esta
questdo. De acordo com o sitio na imtermet SeguraNet (2010), que ¢ dedicado ao
esclarecimento do uso da infernet, desenvolvido pelo Ministério da Educacfo, sugere
algumas regras basicas para navegar de forma segura, entre elas o nfio revelar o nome
verdadeiro, nimero de telefone, morada da residéncia, palavras passe, ou quaisquer outras
informagdes pessoais, e ndo aceitar encontrar-se pessoalmente com alguém que se
conheceu ownline, ou seja evitar permitir a identificagiio do utilizador. De facto, se for
efectuada uma pesquisa, facilmente se nota que sdo ja muitos os sitios da infernet que t€m
0s mesmos propositos. Também a Microsoft (2010), aborda esta tematica e sugere que se
evifem alguns comportamentos de risco online, de modo a minimizar a probabilidade delas
ocorrerem, ¢ a vertente técnica, sugere como solugdes o facto de manter o sistema
operativo actualizado, utilizar uma firewall (software de bloqueio), usar um antivirus e

manté-lo actualizado, efectuar copias de seguranga com regularidade (backups), evitar
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downloads de sites potencialmente perigosos, entre os quais os sifes de partilha de ficheiros
como 0s programas p2p (pear to pear) “emule”ou”bittorrent”, utilizar um programa anti-
spyware, ¢ que se acedam aos sifes de instituigSes bancérias ou outros locais que
contenham muita informacfio do utilizador, somente de computadores pessoais e nio de
computadores partilhados publicos, por serem estes que podem estar muito provavelmente
comprometidos e existir o risco da possibilidade de apropriagfio ilicita dos dados a
Microsoft (2010).

Também Silva (2007), defende que a colocagfio online de fotografias, videos ou
outras informagSes acerca do proprio pode trazer problemas a longo prazo, uma vez que
depois de colocadas na infernet se perde o controlo sobre clas, podendo aparecer noutros
sites mesmo depois de o autor as ter retirado. O risco advém de um padrio de
comportamentos. (3 facto de se ter uma pagina numa rede social, como o Hi5 ou o
FaceBook, nfio &, por si s6, um factor de aumento de risco, pois este advém sobretudo de
interacgdes com pessoas que sdo desconhecidas e dos contetidos colocados online. Em
relacéio & problematica da protecgfio dos direitos sobre quaisquer obras em geral, literdrias,
cientificas ou outras, colocam-se os mesmos problemas que se colocaram ainda antes da
Era da internet: o plagio, a copia nfio autorizada e a falsificacdo de obras. Apesar da
legislagfio existente para a protecclo dos direitos de autor, estes problemas sempre
existiram e continuarfio a existir com a diferenga de praticar um acto ilicito ser mais ficil,
rapido e com uma maior abrangéncia espacial (Silva, 2007).

A pirataria de programas de computador é um crime punido e previsto na Lei da
Criminalidade Informaética (Lei 109/2009 de 15/09), podendo ser aplicada uma pena de até
trés anos de prisfo. Esta lei também prevé penas para acesso ou tentativa de acesso ilicito a
sistemas informaticos, intercepgfio de comunica¢des ou perturbagio do funcionamento de
sistemas informaticos. De uma forma geral, os riscos que geram maior preocupacfo sio os
que podem ter um forte impacto na vida social, emocional e fisica dos jovens. Atendendo a
este factor e a existéncia de situagBes que podem constituir-se como um risco como as
enunciadas, poder-se-4 optar por dividir o perigo potencial em trés categorias: o risco
procedente da navegacgfo pelas paginas Web, ou seja, o dano que procede do material ou
contelido da Web, o risco procedente da participagiio em servigos interactivos em que o
dano potencial reside nas pessoas e no comportamento € os riscos derivados do excesso de

tempo de exposico a virus informaticos ou acessos ilegitimos por exemplo (Silva, 2007).
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Temos entfio que considerar que a infernet contém riscos, mas a vida fora da internet

também os tem.

2 - O aparecimento dos crimes informaticos remonta 4 década de 1960, época em que
apareceram na imprensa e na literatura cientifica os primeiros casos de uso do computador
para a pratica de delitos, constituidos, sobretudo, por manipulagBes, sabotagens,
espionagem e acesso ilegitimo a computadores e sistemas, denunciados em matérias
Jomnalisticas (Castells, 2007). Somente na década seguinte é que se iniciariam os estudos
sistematicos e cientificos sobre essa matéria, com emprego de métodos criminolégicos,
analisando-se um limitado nimero de delitos informdaticos que haviam sido denunciados,
entre os quais alguns casos de grande repercussio na Europa por envolverem empresas de
tenome mundial. A partir de 1980, ha um aumento de ac¢des criminosas que passaram a
incidir em manipulagdes contas bancdrias, pirataria de programas de computador, abusos
nas telecomunicagfes, entre outros crimes, mas que expunham vulnerabilidades nfo
previstas (PJ, 2010). Esta criminalidade, no entender de muitos autores, aparece conexa
com as mesmas caracteristicas da informatizagfo global, ou seja a sua transnacionalidade,
j4 que todos os paises fazem uso da informatizagBio qualquer que seja o seu grau de
desenvolvimento econdmico, social ou cultural (PJ, 2010). A delinquéncia correspondente,
ainda que em graus distintos, também estd presente em todos os continentes e € de cardcter
universal. Por outro lado, também a informatizagfo estd presente em todos os sectores
publicos e privados ¢ em todos os lugares: a sua ubiquidade. O facto de estar presente em
toda a parte a0 mesmo tempo — omnipresenca, nesse contexto e como factor criminogeno,
cabe reconhecer que a informética permite nfio 86 o cometimento de novos delitos, como
potencia alguns outros mais tradicionais, como € o caso dos crimes d¢ natureza econdmica
e patrimonial. H4, assim, crimes cometidos com recurso ao computador e que servem
como meio ou ferramenta como instrumento do crime, e os crimes cometidos contra o
computador, isto &, contra as informacgdes ¢ programas nele contidos com o objectivo de
criar dano ou furtar as informacdes neles contidas.

A internef, acaba por ser apenas mais um meio para a realizacfio de condutas
delituosas. Se antes, por exemplo, o crime como o de pornografia infantil era
instrumentalizado por meio de videos ou revistas, actualmente, ele aparece cada vez mais
ligado a sifes da infernet, como ainda pela troca de fotos via e-mail entre pedoéfilos. Mudou

a forma, mas a esséncia do crime permanece a mesma. (PJ, 2010). A prépria ONU (2010)
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publicitou num comunicado a imprensa, para além dos ilicitos j4 enunciados, outro tipo de
delitos informaticos emergentes praticados por meio do computador, reforgando a sua
atengfio para os quais: a) espionagem industrial: espionagem avangada realizada por
piratas informdticos para as empresas ou para o seu proprio proveito, copiando segredos
comerciais que abordam desde informagfio sobre técnicas ou produtos até informagio
sobre estratégias de comercializa¢fio; b) sabotagem de sistemas: ataques, que consistem no
envio de mensagens repetidas, impedindo assim que outros utilizadores tenham acesso a
eles. O fluxo de correspondéncia ¢ tal que o titular do e-mail que as recebe acaba por
paralisar sistemas inteiros. Todavia, apesar de ser uma pritica extremamente destruidora,
nio € necessariamente ilegal. Esta técnica é também conhecida por spam; ¢} sabotagem e
vandalismo de dados:. intrusos que acedem ilegitimamente a sifes ou base de dados,
apagando-os ou alterando-os, de forma a corromper os dados. Podem causar prejuizos
ainda maiores se os dados incorrectos forem usados posteriormente para outros fins; d)
“phising”: delinquentes enganam deliberadamente utilizadores da internet para que
revelem as suas passwords pessoais, fazendo-se passar por agentes da autoridade,
empregados bancérios ou prestadores de servigos. Utilizam programas informéticos
especificos para identificar as passwords, para que, mais tarde, possam usé-las em proveito
proprio e cometer outros ilicitos, como o acesso ilegitimo a sistemas de computadores,
crimes financeiros € até actos de terrorismo; €) pornografia infantil: a distribui¢do via
internet de pornografia infantil tem aumentado por todo o mundo. O problema agrava-se
com o aparecimento de outras novas tecnologias como a encriptagdo e a criptografia, que
serve para esconder ¢ dissimular pornografia em ficheiros que aparentemente ndo estfo
conexos com este tipo de material durante uma transmissfio de dados; ) jogos de azar: os
jogos de apostas estd em crescendo & mesma razdo que a tecnologia avanga e o comércio
facilitou as frocas de crédito e transferéncia de dinheiro pela infernet. Os problemas
ocorrem em paises onde esse jogo ¢ um delito ¢ as autoridades nacionais exigem licengas,
Estio neste momento a ser discutidas as formas de licencas nacionais e pagamento de
impostos sobre as apostas online. g) fraude e burlas: esquemas delineados com o objectivo
de enganar os utilizadores que se envolvam ainda que involuntariamente em praticas
ilegais. h) lavagem de dinheiro: o coméreio electrénico, veio trazer um problema acrescido
a este tipo de pratica criminosa ja que sfo muitas das transacgfes nfo sfio fiscalizadas

eficazmente, ocultando assim as transac¢des suspeitas ONU (2010).
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Para Silva (2007) a rede mundial, que integra uma sociedade virtual, modificou
habitos e costumes, combinando comportamentos tradicionais com o acesso 4 informagfio e
cultura, também se tornou motivo de inguietude, j4 que criou um campo repleto para as
mais variadas actividades ilicitas, criminalidade esta, caracterizada pela dificuldade de
investigagfio, prova e aplicagfo da lei penal, pelo cardcter transnacional dessas condutas, o
que pode gerar conflitos de Direito internacional e o Direito nacional de quem pretende
sancionar.

Castells (2007) e Silva (2007) consideram que os primérdios da World Wide Web
foram marcados por uma verdadeira relutdncia em regulamentar os comportamentos na
rede, até porque a cultura vigente no inicio da internet, foi um periodo dominado pela
crenga da virtualidade da auto regulamentagio humana, da convicgfo profunda e enraizada
de que os utilizadores das tecnologias de informacfio e comunicagfio na infernet, em plena
liberdade, saberiam actuar norteados por um espirito de respeito pelos principios gerais de
Direito, abstendo-se de condutas desvaliosas. Para Silva, (2007, pp.10)} “/...] nada foi mais
errado”. Cedo se verificou a faléncia da convicgdo na bondade natural dos seus
utilizadores ¢ a constatagfio de que a infernet ndo é imune a utiliza¢des ilicitas. A mais, a
constatagfio da verdadeira globalizagfo da rede que permite que um ilicito seja produzido
num pais com recurso a um computador alojado num outro qualquer pais do mundo,
contornando as tradicionais regras territoriais de aplicagfio da justi¢a ¢ de soberania dos
Estados, a par do pretenso anonimato na navegagfio, tornam virtualmente impossivel a
identifica¢fo dos infratores {Verdelho ef. al., 2003). Silva (2007) afirma acreditar que estas
ac¢Bes associadas A ilicitude na infernet, os seus utilizadores podem estar iludidos quanto
ao desvalor dos seus actos, sem plena consciéncia da ilicitude do seu comportamento, na
iluso de que tudo é possivel € que nfo viio em momento algum ser responsabilizados
juridicamente por essas condutas. Mas na verdade & que se continua a aceder
ilegitimamente a redes informaticas, a sabotar computadores, a furtar passwords para
aceder a sistemas informdticos, a injuriar ¢ a difamar terceiros ou assediar como o
cyberbulling, efectuar downloads de musicas de forma ilegal que se retira dos mais
diversos locais da infernet, a burlar e criar falsidades informaticas, muitos convictos da
inocuidade deste tipo de comportamento (Silva, 2007).

Ainda sobre a regulagfio da infernet, em Maio de 2011, reuniu-se em Paris o
encontro do Férum ¢-G8, com os executivos das maiores empresas de infernet e média que

debateram estas problematicas. Este primeiro Férum e-G8 contou com a participagfo de
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Eric Schmidt, da Google, Rupert Murdoch da News Corp. e Mark Zuckerberg do Facebook
mas também de politicos, como Nicolas Sarkozy, presidente de Franca que fez o discurso
de abertura da conferéncia em defesa de uma Infernet mais regulada no sentido desta nfio
se tornar num instrumento nas mos dos que querem ameagar a seguranga ¢ integridade de
paises e pessoas. Manteve-se o impasse e divisGes de opinifio nas 4reas da privacidade aos
direitos de autor, mas confudo foi unidnime a recomendagfio para a adopgfio de medidas
mais robustas para proteger os dados pessoais dos utilizadores e dar maior margem de
manobra acs paises para implementarem as suas proprias estratégias (e-G8, 2011).

Importa explicar, ¢ em especial aos maiores utilizadores da infernet que sio os
adolescentes, que independente dos meios a que a ela se acedem, o que ¢ de facto a
internet € como funciona. Para que serve muitos ji o descobriram ¢ vdo continuar a
descobrir. Importa explicar as diferengas entre o que € a inferrnet e a Web e que quando se
acede a um determinado servigo, quando de acede ao e-mail, ao perfil no Facebook ou
numa qualquer sala de conversagfo, através de um pseuddnimo ou “nickname”, & possivel
obter certos dados de trafego e obter qual a sna verdadeira identidade e localizagido se
alguma investigagfo de foro criminal for iniciada nesse sentido. Explicar ainda que quando
se enfra na rede, ¢ atribuido ao utilizador uma identificacfo através de um ntimero de
protocolo infernet, ou infernet protocol (ip). Que os prestadores de servigo para acesso &
internet ou os Internet Service Providers (ISP), séo obrigados legalmente a manterem por
um certo periodo temporal, um histérico dos registos de entrada e saida em sistema
informatico, sobre quem sdo os utilizadores que se ligaram através dos seus servidores num
determinado dia e hora e a guardarem essa lista (Marques ef. al., 2002).

Silva (2007, pp.6} questionou da “f...J atribui¢do de responsabilidades criminais
ou civis nestes ambientes de comunicacdo virtuais que facam uso das tecnologias de
informagdo e comunicacdo”. E de esses meios serem passiveis de jurisdigio. E hoje um
facto conhecido que pedoéfilos procuram os seus alvos através de salas de conversagio
virtual, especialmente as mais frequentadas por jovens, aproximando-se deles cobertos
pelo anonimato, estreitando uma proximidade em longas e descontraidas conversas sobre
um qualquer tema. Onde quer que esta sala de conversagfio esteja localizada
geograficamente. Dos crimes relacionados especificamente com a criminalidade
informatica, no ordenamento juridico portugués, ¢ sem duvida os crimes elencados na Lei
da Criminalidade Informatica 109/2009 de 15 Setembro, e sem se distender na sua

interpretagio e minudéncia jurfdica de cada artigo, destacam-se os que sfio passiveis de
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criminalizacfo de condutas illcitas como seja: a) Artigo 3.° Falsidade informdtica, b)
Artigo 4.° Dano relativo a programas ou outros dados informdticos; c) Artigo 5.°
Sabotagem informdtica; d) Artigo 6.° Acesso ilegitimo; ) Artigo 7.° Intercepgdo ilegitima,
1) Artigo 8.° Reprodugdo ilegitima de programa protegido.

Existe pois o reconhecimento no plano normativo portugués, por melhores que
sejam os sistemas informéaticos e os meios para aceder a internet, que tal como no mundo
real também no mundo virtual houve, ha e haverd ilicitos que estdo tipificados e sfo

punidos (Silva, 2007).

3 - Cabe ao Estado elaborar os mecanismos necessirios que garantam a liberdade e
seguranga dos cidadfos. Sendo o crtime um factor de alarme social que nfic se deve
menosprezar, ter um bom conhecimento dos fndices da criminalidade é importante como
ponto de partida para fixar as estratégias a seguir pelo legislador que poder4 utiliza-los para
a criagfio ou modificacdio de novas infrac¢Ges de forma a conseguir diminuir certo tipo de
comportamento criminoso para que nfio seja de desenvolvimento problematico. Desta
forma, uma politica criminal, nas suas componentes repressivo ou preventivo, pressupde
um conhecimento preciso da realidade criminolégica de forma a poder orientar recursos
limitados nas tarefas essenciais para o combate da criminalidade. E qualquer ramo do
Direito, pretende promover, em sentido lato, a ordem social (Silva, 2001). No entanto,
contrariamente aos outros ramos, o Direito Penal cuida somente dos interesses da
sociedade considerados como fundamentais, como a proteccio da seguranga priblica € a
garantia das liberdades individuais e utiliza meios que lhe sfo especificos: as sangBes
penais (Antunes, 2009). Pode-se definir o Direito Penal, entre muitas outras, como o
conjunio de normas juridicas que fixam os pressupostos de aplicagdo de determinadas
reacgdes legais, Silva (2001), afirma ainda que nenhuma disciplina juridica reflecte melhor
as ideias da sua época do que o direito penal: um Codigo Penal € o verdadeiro padrio das
liberdades individuais num dado pais. Efectivamente, o Direito Penal €, assim, normativo e
sancionador; impde normas s quais todos devemos obediéncia juridica; quando e se
violamos essas normas, pode ser aplicada uma sanc¢fo penal. Isto pressupde um juizo de
valoragfio que permite definir o que deve ser € o que nfio deve ser (Silva, 2001). Mas
também de prevengfio: se nfo cometer um determinado acto ilicito ndo serei sancionado.
De acordo com Antunes (2009) sendo o objecto de estudo do Direito Penal a
criminalidade, a penalidade intervém sobre o comportamento humano, sobretudo na gestfio

dos comportamentos anti-sociais, procurando promover a ordem social através de uma
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perspectiva juridica. E um controlo das desordens, ou antes, uma gestfio das transgressdes.
Contudo o estudo da criminalidade ndio é exclusivo desta disciplina sendo partilhado, entre
outras, com a Psicologia ou a Criminologia, mas cada disciplina utiliza meios que lhe sdo
especificos (Poiares, 2001). A penalidade foi deslocando o seu objecto da observagdo do
acto para a do individuo e para tal foi recorrendo a outros saberes, entre 0s quais o saber
psicolégico forense. E é no cruzamento destes diferentes dominios, nos pontos de
comunicagio e de interferéncia destas diferentes formas de olhar e intervir sobre crimes e
vitimas, que o programa de prevencdo das transgressionalidades juvenis “(Re)Ligar” ird

posicionar-se.

4 - Em Portugal sfio escassos oun inexistentes estudos empiricos sobre a importincia que as
praticas parentais ¢ os modelos de representagfio das relagdes com os pais, amigos e pares
quando conjugadas com as tecnologias de informac¢do e comunicagfio, podem, ou ndo,
contribuir para o bem-estar psicossocial do adolescente. Alias, sobre esta tematica, também
nfo se conhece investigacio efectuada em Portugal sobre as praticas de regulagiio parental
necessaria 4 consciencializac@io dos perigos, riscos e oportunidades que a infernet pode
oferecer na exposic¢io a contetdos ilegais e a contetidos lesivos on ofensivos, nos contactos
com estranhos, no cyberbullying e nos contetidos produzidos pelo préprio utilizador, ou
aos riscos que digam respeito a material de natureza sexual, violenta e racista, a invasoes
de privacidade, spam, virus informéticos. Ou mesmo averiguar das reais capacidades e
competéncias que os seus filhos t€m nos acessos e utilizagdio da infernet ¢ que para ela
realmente serve, quais os interesses, actividades, jogos e aprendizagens que fazem online,
que formas possuem para encontrar informagfo na infernef, que uso e informagfo pessoal
tém publicado nas redes sociais e que interpretacdes fazem dos contedos digitais. Apesar
de existir no universo na infernef, tanto portugueses como estrangeiros, sitios que se
dedicam a alertar sobre os riscos da infernet, seria interessante obter informacfo no sentido
de averiguar qual o conhecimento que os pais e educadores t€m sobre uma utilizagio mais
segura das tecnologias de informacfo e comunicacgfio ¢ suas acessibilidades a infernet, ¢ se
a estdo a veicular essa informagdo de modo conveniente. O que se reconhece nestes sitios,
é que as questdes sobre regulagfio parental tendem a centrar-se demasiado nos pais,
mormente no uso de filtros e regras de bloqueio ou restricfio a determinados sites, mas de
facto fica por averiguar qual o comportamento adoptado ¢ ignoram-se as respostas dos

jovens a essa regulagfo, a existir. Como também se ignora quais as préprias respostas dos
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jovens ao risco no ambiente online e que estratégias tém para lidar com as situagSes da

exposi¢fo ao risco e seus efeitos,

5 - Os crimes de alta tecnologia sfio uma realidade da sociedade da informacdo, de dificil
investigagfio, pelo que ¢ urgente cada vez mais saber quais as medidas a tomar para
garantir maior seguranga, quer das pessoas quer das redes e computadores (PJ, 2010). No
espago normativo portugués, ja se encontram estabelecidos os meios legais de Leis,
Decretos-lei, Portarias e Resolugdes do Conselho e Ministros que estabelecem o normativo
de combate & criminalidade informatica em Portugal. Importa de novo ressaltar a Lei da

Criminalidade Informatica Lei n°109/2009 de 15 de Setembro que:

... ‘estabelece as disposi¢les penais materiais e processuais,
hem como as disposicdes relativas a cooperacdo internacional
em matéria penal, relativas ao dominio do cybercrime e da
recolha de prova em suporte electromico, transpondo para a
ordem juridica interna a Decisdo Quadro n.° 2005/222/JA1, do
Conselho, de 24 de Fevereiro, relativa a atagues contra
sistemas de informagdo, e adaptando o direito interno
Convengdo sobre Cybercrime do Conselho da Europa” ...

(PJ.2010).

Nesta lei, como se mencionou, estfio elencados os artigos que definem a tipicidade
dos crimes ¢ definem o que sio os crimes de falsidade informatica, dano relativo a
programas ou outros dados informaticos, acesso ilegitimo, sabotagem informatica,
intercepedo ilegitima, reproduco ilegitima de programa protegido, entre outros. Ja em
relagéio a idade do infrator, se 0 mesmo tiver uma idade compreendida entre os 12 anos aos
16 anos o Cédige Penal (Almeida, 2010) no Art® 19, dispde que sfo inimpuidveis, ou seja,
nfo ¢ aplicada esta norma legal, gozando de estatuto especial. Este estatuto, advém do
facto dos jovens com as idades compreendidas entre os 12 e os 16 anos de idade, serem
inimputdveis. Mas comecemos de ordem inversa. Imputavel é alguém que pensa, alguém
que tém discernimento ou compreensdo suficiente para avaliar os seus actos e perceber se
vai contra os bens juridicos protegidos. Implica entender o que esta a fazer e o querer, agir

com vontade de praticar esse facto. Imputabilidade ou inimputabilidade ndo sfio situagdes
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gerais do agente, mas sim situagdes concretas do agente na ocasido do crime (Santos,
2008). O inimputavel ¢ alguém que a lei trata como n#o livre, ja que requer a capacidade
de entender, ie. a percepgiio dos nexos entre as coisas externas a si e 0 querer, ie a
capacidade de auto-determinagéo e forga de vontade de para, em cada caso, vencer motivos
¢ impulsos que conduzem ao crime (Santos, 2008). A imputabilidade € a caracteristica do
sujeifo (actor) que se traduz na possibilidade que este tem de conhecer valores sociais
dominantes e de determinar a sua vontade por eles, j4 que requer liberdade e inteligéncia
de conhecer ndo factos mas valores sociais. Se 0 agente age conlra esses valores de forma
livre, entdio justifica-se o juizo de reprovagfo que a ordem juridica emite (Santos, 2008).
As causas de inimputabilidade descritas no Art® 19 do CP sfio em func¢fo da razfo da idade
do agente, ¢ no caso os menores de 16 anos. Ou seja, s6 quem atingiu determinada idade e
nfio sofre de graves perturbages psiquica possui o minimo de capacidade de
autodeterminagfio que o ordenamento juridico portugués requer para a responsabilidade
jurfdico-penal (Almeida, 2009). Também é inimputével que sofre de anomalia psiquica. B
inimputavel quem por forga de uma anomalia psiquica for incapaz, no momento de pratica
do facto de avaliar a ilicitude (entender) deste ou de se determinar de acordo com essa
avaliagio (querer) no momento da sua pratica. Também quem sofrer de qualquer
transtorno mental ou intelectual, isto é, qualquer alteragfio ou mau funcionamento das
faculdades psiquicas ou da inteligéncia que “impecam o agente de compreender o carcter
ilicito do facto ou de se conduzir de acordo com essa compreensfo (Almeida, 2009).
Constata-se que ha assim dois elementos: um biolégico, a anomalia psiquica,
perturbacfio mental, perturbagdes da consciéneia, oligofrenias, psicopatias, neuroses, e
outro psicoldgico ou normativo: a incapacidade para avaliar a ilicitude do facto ou de se
determinar de acordo com essa avaliagio (Santos, 2008). O inimputavel pode agir
dolosamente ¢ entio ser considerado perigoso, estando sujeito a medidas de inseguranga.
Se o sujeito é inimputdvel mas agiu motivado por uma causa de exculpacdo ou causas de
exclusio da culpa, entfo nfo hd medidas de seguranca. Todavia pode haver fundado receio
de que o jovem venha a cometer outros factos tipicos graves, isto €, ser perigoso, havendo
nesse caso lugar 4 medida de aplicagio de seguranga, como seja por exemplo o
internamente do jovem menor de 16 anos de idade em estabelecimentos de correcgfio
(Santos, 2008). Ndo quer com isto dizer, sublinhe-se, que o jovem menor de 16 anos de
idade nfio pense ou ndo esteja livre na sua vontade. O que o legislador pretende transmitir &

a de que o jovem menor de 16 anos de idade ainda nfio dispSe da totalidade de
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discernimento necessdrios A luz da lei para ser imputdvel, havendo mesmo um
reconhecimento ticito da sua condi¢do ainda em desenvolvimento e {ransformacional de

como se vem fazendo alusio.

6 - A Lei n°166/99 de 14 de Setembro, (Almeida, 2009), conhecida por Lei Tutelar
Educativa, logo nas disposic@es introdutérias no Art® 1, define que “/...J a prdtica, por
menor com idade compreendida entre os 12 e os 16 anos, de facto qualificado pela lei
como crime da lugar a aplicacdo de medida tutelar educativa em conformidade com as
disposigOes da presente lei”. Também o Art® 2, n°1 do mesmo diploma, concretiza que as
medidas tutelares i€m em vista a educagio do menor “/...J para o direito e a sua inserdo,
de forma digna e responsdvel, na vida em comunidade”. Assim, a Lei Tutelar educativa
destina-se aos jovens entre os 12 ¢ 16 anos de idade que praticam factos qualificados como
crimes pelo Coédigo Penal. Sublinhe-se que haverd de existir uma conjugagfio dos dois
diplomas legais, j4 que nunca se pode dizer que um menor pratica um crime, mas sim um
facto considerado crime pela lei penal, ja que eles sdo inimputdveis. As medidas tutelares
educativas tm na sua finalidade um cariz eminentemente pedagégico ou na ...}
reeducagdo da crianga delinguente para o Direito” (Almeida, 2009 p.699).

A legislagiio em vigor, designada por Lei Tutelar Educativa, foi criada tendo por base a
filosofia de educagfio do menor para o Direito, como j4 se disse, razfo pela qual quando se
fala em crimes praticados por criancas nfio € correcto aludir a castigos ou penas. Isto
porque todas as medidas tutelares admissiveis, desde admoestagio, passando pelo
acompanhamento educativo e terminando em internamento, visam fazer sentir ao menor a
existéncia de regras de conduta. HA quem lhe chame ironicamente, de “direito penal dos
pequeninos”.

Existem ainda outras disposi¢Ses legais de protecgfio dos Jovens. Trata-se da Lei de
Protec¢do de Criangcas e Jovens em Perigo, Lei n® 147/99, de 1 de Setembro que
compreende as idades de menores de 18 anos de idade, que tem como objecto nio a
averiguagfo do ilicito criminal, mas a promocfo dos direitos e a protecgio dos jovens e das
criangas por forma a garantir o seu bem-estar ¢ desenvolvimento integral, sendo o processo
de jurisdi¢fio voluntdria e aplicando-se-lhe subsidiariamente as normas do processo civil,
sendo as medidas de protecgfio previstas na Lei n° 147/99, de 1 de Setembro da

competéncia dos tribunais civis (Almeida, 2009).
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Existe outro diploma legal destinado a jovens adultos que tenham cometido “/...J
um facto qualificado como crime” (Antunes, 2009 p.169). Trata-se de uma legislagio
especialmente criada para ser aplicada ou afastada a sua aplicacio quando sejam
condenados em sangfio criminal arguidos com 16 a 21 anos de idade, aprovada pelo
Decreto-Lei n.° 401/82, de 23 de Setembro que institui o regime aplicivel em matéria
penal aos jovens com idade compreendida entre os 16 ¢ os 21 anos. Este normativo legal
ainda em vigor, prevé que em caso de aplicagfio de pena de prisfo, o Juiz deve atenuar
especialmente a pena, quando tiver sérias razdes para crer que da atenuagfo resultem
vantagens para a reinser¢do social do jovem condenado. Por seu turno, o regime da
atenuagdio especial da pena e os seus termos, previsto nos Art.s 73.° e 74.° do Cédigo
Penal, implica a redugdio de um tergo do limite maximo da moldura penal prevista para o
tipo de crime e a redugfo do limite minimo a um quinto se for igual ou superior a 3 anos e
ao minimo legal se for inferior.

No caso de alguma matéria de natureza criminal ocorrer com os jovens dos 12 aos
16 anos de idade, os pais e ou encarregados de educag#o, defende Silva (2007), também
podem ser juridicamente responsabilizados por permitirem a exposi¢do de menores aos
contetidos ilicitos disponiveis na infernet. Decorre que do poder paternal existe o
direito/dever de vigiar a salde fisica e psiquica do menor. No processo educativo, em que
estes intervém, ha a obrigacfo juridica de cuidar do desenvolvimento harmonioso dos seus
educandos. Uma verdadeira obrigacfio, cujo incumprimento pode e & sancionado pelo
Direito. Recorde-se aqui a Lei de Protecgfio de Criancas e Jovens em Perigo, Lei n® 147/99,
de 1 de Setembro, que compreende as idades de menores de 18 anos de idade, que tem
como objecto ndo a averiguacdo do ilicito criminal, mas a promogio dos direitos e a
protecgdo dos jovens e das criangas de forma a garantir o seu bem-estar e desenvolvimento
integral, e parece resultar claro nesta disposigéo legal.

Também o Cddigo Civil faz alusfio 4 responsabilidade civil. Interessa neste
Ambito, a obrigacdo de reparar os danos causados a outrem, indemnizar os prejuizos de que
alguém foi vitima. Especificamente no que concerne a responsabilidade civil por factos
ilicitos, dispde o artigo 483.° do Cédigo Civil que aquele que “/...J em dolo ou mera
culpa, violar ilicitamente o direito de outrem ou qualquer disposi¢io legal destinada a
proteger interesses alheios fica obrigado a indemnizar o lesado pelos danos resultantes da
violacdo”. Da interpretagio do artigo resulia que a obrigagfio de indemmnizar exige a

verificagdo cumulativa de cinco requisitos: o facto, a ilicitude, a imputagéio do facto ao
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agente, o dano e, por fim, o nexo de causalidade entre o facto e o dano. Ou seja, para que
determinada pessoa seja judicialmente condenada a indemnizar outra, exige-se a pratica de
um facto, um comportamento humano, controlavel pela vontade (por exemplo a colocagfio
na internet de contetdos ilicitos), e que este seja ilicito, ie., que viole um direito de
outrem, por exemplo o direito & honra ou bom nome no caso da Difamagfio. Um terceiro
pressuposto da responsabilidade civil é o nexo de imputago do facto ao agente ou culpa,
ou seja, exige-se que o autor fenha actuado com culpa, que a sua conduta mereca a
reprovagdio ou censura do direito. Finalmente, o nexo de causalidade entre o facto e o dano,

quando, num juizo g-posteriori, os factos sfo susceptiveis de provocar aquele dano.

7 - Ha muite que esta reconhecida internacionalmente a natureza global da inferner ao
permitir que se cometam uma qualquer actividade ilegal no mundo virtual com
repercussfes quantificiveis no mundo real. Para a grande maioria dos paises, ji
transpuseram para as suas normas internas legislagfio capaz de cobrir as ilegalidades
praticadas no ciberespago. A Convengéio internacional do cibercrime formalizada em
Budapeste, em 23 de Novembro de 2001, ¢ num modo sucinto, o primeiro tratado
internacional sobre crimes cometidos através da infernet e ou outras redes informéticas,
que lida particularmente com violagfo dos direitos de autores, fraude informética,
pornografia infantil e de uma forma geral, com tudo o que diga respeito com violagdes de
seguranga da rede informéatica (Verdelho ef al, 2003). Ali estio elencadas as
competéncias e procedimentos, tais como a busca de redes de computadores e
interceptacdo de dados informéticos com vista a posterior investigagdo criminal. Alias, a
Lei da Criminalidade Informética Lei n°109/2009 de 15 de Setembro em vigor em
Portugal, ¢ de certa forma, a transposigfio para a drea normativa portugnesa que aqui se
baseou para a sua implementagfo. O principal objectivo da Convencfo internacional do
cibercrime enunciado no predmbulo, é uma politica penal comum, tendo em vista a
proteccio da sociedade contra o cibercrime, nomeadamente através da adopgio de
legislagiio adequada ¢ promover a cooperagfo infernacional. Esta Convencio do
cibercrime, € fruto do trabalho de peritos do Conselho da Europa, mas também pelos
Estados Unidos, Canada, Japfio e outros paises que nfo sdo membros da Organizagio
(Verdelho ef. al, 2003). Recentemente foi completado por uma adenda ao Protocolo
Adicional com o objectivo de criminalizar a publicagio de propaganda racista e xenéfoba

através de redes informdticas. A Convengéio do cibercrime, esta aberto 4 assinatura dos
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Estados membros do Conselho da Europa e dos Estados ndo membros que tenham
participado na sua elaboragfo, em Budapeste, em 23 de Novembro de 2001.

Se houver um crime cuja produglo de resultado seja noutro pais e cuja origem do
autor seja em Portugal, hd mecanismos internacionais que desencadeiem uma acgfio contra
o seu autor (Verdelho er. al, 2003). Neste tipo de casos, serd a Interpol (2010) que é a
maior organizago internacional policial do mundo, com 188 paises membros que vai
coadjuvar nessas investigagdes. Criado em 1923, visa facilitar a cooperagiio policial
transfronteiri¢a dando apoio e auxilio a todas as organiza¢des, antoridades e servigos cuja
missdio € prevenir ou combater o crime infernacional, onde se inclui obviamente o
cibercrime. Visa também facilitar a cooperagio policial internacional, mesmo quando as
relagbes diplomaticas néo existem entre certos paises em particular. Ressalva ainda que a
Interpol sé actua dentro dos limites das leis existentes nos diferentes pafses ¢ dentro do
espirito da Declaragiio Universal dos Direitos Humanos. De facto a Constituigio da
Interpol proibe “f...J qualguer intervengdio ou actividades de cardcter politico, de cardeter
militar, religioso ou racial (Interpol, 2010). Cientes de que o cibercrime é uma das areas
de mais rapido crescimento da criminalidade, coadjuvadas pela velocidade que oferecem, a
conmodidade e o anonimato que as tecnologias cada vez mais se prestam, os ataques conira
os dados e sistemas informdticos, a usurpago de identidade, a distribui¢io de imagens de
abuso sexual de criancas ¢ fraudes de leildes da internet, por exemplo, ou mesmo até pela
utilizagfo da infernet por terroristas, em particular, para o recrutamento e a instiga¢do de
radicalizacio xenofoba ou de cariz religioso, torna certamente uma ameaca grave para a

seguranca nacional ¢ internacional (Interpol, 2010).

8 - O cibercrime ¢ uma ameaga grave para a seguranga nacional e internacional, tanto dos
paises como dos individuos que utilizam as tecnologias de informacgfio e comunica¢fo. O
cibercrime ¢ reconhecido internacionalmente por quase todas as instituigSes
governamentais, ou pelo menos por aquelas que ratificaram a Convengfio do cibercrime em
Budapeste e que estfio cientes da natureza global da infernet. A adopgfio de normativos
legais, quer locais quer internacionais, € ao criminalizar as acgdes ali tipificadas, torna
possivel a investigacio deste tipo de crimes do mundo virtual, e perseguir os seus autores.
De forma clara e concisa, Silva (2007, pp.17), defende “/...] que quem cometer um acto
ilicito usando as lecnologias de informagdo e comumicagdo, responde pelos mesmos

termos que se a sua acgdo fosse praticada no mundo real”. De facto teremos de concordar

Universidade Lusdfona de Humanidades e Tecnologias — Faculdade de Psicologia 53



Joaquim Manuel Gavancha Silva— Programa de Prevengio Priméria das Transgressionalidades Juvenis “(Re)Ligar”

que o Direito nfio termina no cabo do computador que se liga 4 internet através de um
Internet Service Provider. Os pressupostos sfo os mesmos que se aplicam aos ilicitos
praticados na ou através da infernet. E parecem nfio restar grandes duvidas, se alguém
disponibiliza na rede um conteddo ilicito, esta sujeito & tutela da Justica. Ou melhor: “/...7
a aplicacdo das regras que norteiam os comportamentos no mundo real sdo os mesmos
Jora desta” (Silva, 2007, pp.17).

Também os pais ¢ restantes educadores tém a obrigacio de monitorizar os
comportamentos na infernet dos mais novos, visando a seguranga do menor. Se é possivel
em certa medida a responsabilizagfio dos pais e restantes encarregados de educagfo quando
ndo cumprem os seus deveres no mundo real, também assim acontece quando os menores
estdio online sem supervisdo. Com efeito, pode-se estar perante omissdes juridicamente
relevantes, em que “/...[ existe um dever especial de praticar um acto, que seguramente
ou muito provavelmente, teria impedido a consumacdo desse dano” (Coddigo Civil,
Art"483).

Num estudo efectnado por um fornecedor de servigos de seguranga para a internet,
A Symantec Intermet Security, no seu Relatorio anual de 2010 (Symantec, 2010),
perspectiva uma viso geral com andlises detalhadas das actividades na interner como
sejam as ameacgas perpefradas através das vulnerabilidades ¢ fraquezas da rede interner,
bem como das vulnerabilidades conhecidas dos sistemas operativos e programas
informaticos. O relatério sobre as ameacas A seguran¢a da Symantec Internet Security
refere que existem em média cerca de 100 ataques por segundo em computadores de todo o
mundo. Ainda segundo o mesmo estudo, refere que embora a maioria desses ataques nfio
causem nenhum problema, indica no entanto que um ataque a cada 4,5 segundos afecta
efectivamente um computador. Esta onda de ataques, foi impulsionada por um awmento
acentuado do software malicioso em circulacéio, em que durante o ano de 2010 a Symantec,
registou mais de 90.000 variantes do virus “Zeus” que foi responsavel por este
crescimento. Segundo este estudo, o nimero de malware, ou software malicioso, em 2010
foi 71% superior ao de 2009 (Symantec, 2010). E bem notério neste estudo que ha um
aumento das probabilidades de sofrer algum tipo de danos no mundo virtual que qualquer
um tem ao utilizar as tecnologias de informacfio e comunicag¢fio com acesso a internetl. E
mais do que uma infecgfo e danos fisicos quantificaveis no computador, serd porventura a
informacfio pessoal confidencial que se pode perder, corromper ou ser mesmo apagada ou

até furtada por terceiros. Opinides podem divergir, mas trata-se da credibilidade deste meio
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de comunicacdio que ¢ a infernet e todas as tecnologias de informagfio e comunicagdo que
estdo em causa. Se assim nfio se procedesse, perder-se-ia a confianga imprescindivel para
que este potenfe meio de comunicagfo possa realizar a sua fungfo. E a ética de

responsabilidade que norteia a vida em sociedade nos dois mundos. (Castells, 2007).

9 — Nos dias de hoje, e cada vez mais, a violéncia € uma preocupagfio dos Estados ¢ da
populagio em geral. Transversal, tanto em pafses desenvolvidos como nos
subdesenvolvidos ou em vias de desenvolvimento, manifesta-se de diversas formas:
guerras civis, violéncia urbana, violéncia doméstica, violéncia contra as mulheres... E,
portanto, um risco ao qual a populago, de um modo geral, estd exposta. O termo violéncia,
deriva do latim “violentia” que indica um comportamento de forga, vigor e de aplicagiio
dessa forga, contra qualquer coisa. Poder-se-a afirmar, ainda que aproximadamente, que
violéncia € um comportamento que causa dano a outra pessoa, ser vivo ou objecto. Que
invade a autonomia, integridade fisica ou psicolégica e mesmo a vida de outro, sendo o uso
excessivo de forga, além do necessdrio ou esperado. Assim, o termo «violénciay
diferencia-se de forca, palavras que costumam estar préximas na lingua ¢ pensamento
quotidiano, mas enquanto o termo «for¢as designa, na sua acep¢fo, a energia ou "firmeza"
de algo, a violéncia caracteriza-se pela acgfio do individuo que simplesmente agride outro
(Dahlberg & Krugg, 2002). Mas o conceito de violéncia nfio & consensual, até porque a
palavra violéncia, nfio encontra resposta satisfatéria, no sentido de contemplar todas as
variaveis que contribuem ou interferem para a prética da violéncia, mas sim de violéncias
associadas a algo. Alids, o fendmeno da violéncia tem sido objecto de estudo, dada a sua
expansdo ¢ dos altos indices que atinge por todo o mundo. E independentemente do
problema da violéncia ter as suas origens econdmicas, sociais ou culturais, ela diz respeito
aos Estados e & sociedade civil ¢ a toda a comunidade que a compde. Em 1997, a OMS
(2011) convocou uma conferéncia internacional sobre violéncia, sendo considerada uma
das cinco prioridades recomendadas. Caracterizou na sua Resolugio WHA.49.25, a
violéncia em trés categorias, segundo as caracteristicas dos que cometem um acto violento:
a) violéncia auto-dirigida, subdividida em comportamento suvicida e auto-agressdo; b)
violéncia interpessoal, correspondendo a violéncia familiar, entre parceiros e comunidade,
sendo que as primeiras geralmente ocorrem no espago da residéncia, ¢ a segunda na espago
sOcio-comunitario; ¢) violéncia colectiva, que abrange a violéncia social, economica e

politica. A OMS (2011) assume ainda como defini¢io para violéncia o uso intencional de
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for¢a ou poder, através de ameaga ou agressdo real, contra si mesmo, outra pessoa ou
contra um grupo ou comunidade, que resulta, ou tem grande probabilidade de resultar, em
ferimentos, morte, prejuizos psicoldgicos, problemas de desenvolvimento ou privagéo
(Dahlberg & Krugg, 2002). Percebe-se que esta definig¢fio associa a intencionalidade a
violéncia, independentemente do resultado que produza. Outro aspecto a destacar neste
conceito, € a utilizagdo da expressdo “poder” ao invés de unicamente “forca fisica”. Com
isto, ampliam-se os limites do acto violento, passando-se a incluir actos que resultam de
uma relagfo de poder, como a intimidagfo e a ameaca. Ja o termo “uso de forca” também
inclui a negligéncia ou omissdo, que nem sempre resulta em ferimentos fisicos ou mortes,
mas pode causar problemas psicologicos, fisicos e sociais (Dahlberg & Krugg, 2002),
Também cedo as criangas e jovens estdo sujeitos 4 violéncia na sociedade. A
crianga socializa-se na familia e fora desta, ou seja, desde cedo nas relag8es interpessoais,
nas creches, escolas, nas brincadeiras, nos contactos informais com outras pessoas. Mas &
no espago escolar que essas relagdes podem ainda assumir formas especificas de violéncia,
como por exemplo o bullying entre pares. O bullying tornou-se um tipo de violéncia muito
comum nas escolas portuguesas e de outros paises. Apesar deste fendmeno ser ainda pouco
conhecido entre os adultos, os estudos realizados revelam que atinge tanto criangas como
jovens, constituindo, assim, uma grande preocupagdio, quer para os pais quer para
educadores, dada a sua influéncia no desenvolvimento do individuo, que com alguma
regularidade sfo confrontados com este tipo de agressdes (Seguranct, 2010). Muitas
criangas € muitos adolescentes ji estiveram envolvidos em incidentes de agressividade,
quer como vitimas, quer como agressores. Por isso, nfio admira que nas tltimas décadas
tenha vindo a ser estudada em varios paises a agresséio entre pares de forma continuada ¢
intencional, designada na literatura da especialidade por bullying. Inicialmente, na Suécia e
Finldndia, o termo usado para designar este fendmeno era mobbning e, na Noruega e
Dinamarca, mobbing. Na Itilia denominava-se prepoténcia ¢ em Espanha, intimidacion,
maltrato, violéncia e acoso escolar (Olweus, 2006). O termo bullying surgiu em 1973, para
designar qualquer tipo de comportamento agressivo enire criangas, em que um (ou mais do
que um) individuo abusa intencionalmente da sva situacfio de superioridade perante a
vitima (Pereira, 2006). Neste sentido, trata-se de um comportamento agressivo que tem por
objectivo causar mal repetidamente, ao longo do tempo, ¢ que ocorre numa relagio
desigual de forca e poder, exercida por um individuo ou por um grupo. Na lingua

portuguesa ndo existe uma palavra que traduza fidedignamente o termo inglés bullying,
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embora possam ser consideradas algumas aproximagSes semdnticas nos construtos
agressividade, violéncia, abuso, infimidagdio e vitimag3o. Assim, tendo em conta a
dificuldade em encontrar um termo que identificasse a agressfo/vitimac¢do de acordo com
as caracteristicas descritas, o termo de origem inglesa, bullying, foi apropriado pela maior
parte dos paises, incluindo Portugal. (Pereira, 2006).

Olweus (2006) define o bullying como acgdes negativas que se manifestam de
forma repetida no tempo e considera que uma ac¢fio deste tipo produz-se quando alguém,
de forma intencional e repetida, causa dano, fere ou incomoda outra pessoa. Estas acgdes
negativas, segundo o autor, podem consistir em contactos fisicos, palavras ou gestos cruéis
ou exclusfio do grupo e podem ser obra de um sé individuo ou de um grupo. O individuo
exposto as acgbes negativas tem dificuldade em defender-se e, em certa medida, encontra-
se impotente face ao(s) outro(s) que o agride(m). O autor enfatiza a reiteracfio da conduta
violenia e a existéncia de um desequilibrio de poder entre agressor (ou grupo de
agressores) e vitima (ou grupo agredido), ou seja, para podermos falar de bullying deve
existir um desequilibrio de for¢a ou de poder (uma relagio de poder assimétrica).
Posteriormente, redefiniu o termo bullying como uma forma de tortura a que,
habitualmente e de forma continuada, um colega (ou um grupo) mais forte sujeita outro
colega, verificando-se, pois, um desequilibrio de poder entre agressor e vitima. O autor
complementa esta defini¢fio aftrrnando que para que exista bullying ¢ necessério que a
vitima se sinta ameagada e salienta que o sentimento de intimidag#o constitui a chave para
determinar se existe ou ndo este tipo de comportamento. O autor refere que existem quatro
requisitos a que este tipo de violéncia escolar, perpetrado através de agresstes fisicas ou da
intimidag8io, deve cumprir para ser tipificado como bullying: deve ocorrer entre pares, deve
verificar-se um desequilibrio de poder, deve repetir-se no tempo ¢ deve ser intimidatério.
Pereira (2006) afirma que, para que um comportamento seja identificado como bullying, é
necessario que ocorram simultaneamente tr&€s factores: o dano causado a outrem nfio
resulta de uma provocacdo, as intimidagdes e a vitimagdo nfo sfo ocasionais, € de uma
forma geral, os agressores sfo mais fortes fisicamenie e apresentam um perfil violento e
ameacador, dificultando as vitimas a possibilidade de se defenderem ou pedirem auxilio. O
bullying ¢ assim caracterizado pela intencionalidade do comportamento, onde este mesmo
comportamento tem como objectivo provocar mal-estar ¢ obter controlo sobre outra(s)
pessoa(s) e é conduzido repetidamente e ao longo do tempo e ndo ocorre acidentalmente ou

isoladamente, mas passa a ser cronico e regular (Olweus, 2006).
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Embora o termo bullying nfio tenha um correspondente directo nas diferentes
linguas e nfio exista um consenso gencralizado relativamente aos comportamentos que
pode abranger, Pereira (2006) considera que existe algo de comum na definicdo deste
construfo, pois a generalidade dos autores admite que se trata de uma manifestagio de
conduta agressiva entre pares, envolvendo algum tipo de dominio ou abuso de poder de um
individuo, ou grupo de individuos, sobre alguém que se encontra indefeso.

Contudo a violéncia, hoje, renovou-se profundamente nos significados, j4 que certo
tipo de violéncia pode inscrever-se em relagdes, sob uma forma sobretudo instrumental, e
dispensar a comunica¢io e a relagfio entre actores. Mais recentemente, alguns autores tém
vindo a constatar ¢ a estudar outro tipo de bullying, habitualmente designado por
cyberbullying, que consiste na intimidagio repetida, com recurso as novas tecnologias de
informacfio e comunicagdo (telemovel, e-mail, redes sociais, internet), para enviar
mensagens € criar web sifes de cardcter difamatério e hostil, com o objectivo de magoar os
outros de forma deliberada ¢ intencional, (Stopecyberbullying, 2010). Frequentemente, o
cyberbullying complementa outras formas de violéncia e, embora possa ter origem no
espago escolar, rapidamente ultrapassa este contexto para qualquer outro local, conduzindo
a vitima a um isolamento extremo que se estende por todo o seu espago. Denota-se assim
que o principio do cyberbullying é o mesmo do bullying da vida real. Trata-se da
perseguigdo sistemdtica e deliberada por parte de alguém sobre outro. E um risco
importante na comunicagio online com registo de varios incidentes enire os adolescentes,
com taxas de vitimizaciio j4 considerdveis (Stopcyberbullying, 2010). O bullying
representa um tipo de agressfio entre individuos normalmente em idade escolar, que estd a
suscitar uma crescente atengéo quer da comunidade educativa, quer da sociedade em geral.
Trata-se, pois, de um comportamento agressivo, intencional e sisteméatico, conduzido por
um individuo — o provocador ou agressor — ou por um grupo, com a intengfo de provocar
mal-estar e sofrimento e que ocorre num contexto muito especifico — a escola, ou outros
locais de convivéncia entre o grupo de pares. Esse repetido atormentar pode ser fisico,
verbal, psicolégico e /ou sexual. O alvo do bullying pode ser, segundo Olweus (2006), um
individuo ~ a vitima ~ ou um grupo. As acc¢les praticadas pelos agressores contra as
vitimas podem durar semanas, meses ou anos e, por vezes, decorrem na presenca de
observadores que geralmente nfio intervém. O cyberbullying ocorre quando as formas de
comunicacio electrénicas sfio usadas sistematicamente para intimidar ou insultar uma

pessoa, de modo a humilha-la, constranger ou provocar dano psicolégico & pessoa visada,
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através de acgBes intencionais, repetitivas e persecutérias. Aparece agora como um “sinal
dos tempos”, apelando a uma reflexdo dos psicélogos e restante comunidade cientifica para
a qualidade das relagGes estabelecidas online (Stopcyberbullying, 2010). De referir ainda
que o cyberbullying ¢ susceptivel de ser reforcada com as trés caracteristicas da
comunica¢io online atrds enunciadas: o anonimato, assincronia e acessibilidade, ¢ que
podem estimular estas manifesta¢Ges.

Enumeram-se em seguida algumas formas diferentes de cyberbullying: a)
“flaming”: briga online em que se usa mensagens electrGnicas com raiva e linguagem
obscena; b) assédio: comportamento desagradivel ou incémodo a que alguém € sujeito
repetidamente através de um conjunto de actos ou ditos com intengdes sexuais, quer pela
recepedio de mensagens quer por contacto pessoal; ¢} difamagfio e injliria: difamar ou
injuriar alguém online com o envio ou publica¢io de mensagens com boatos, mentiras de
forma a criar md fama sobre uma pessoa para lhe prejudicar a sua reputagfio; d) usurpagfio
de identidade: fingir ser alguém que enviou uma mensagem ou colocou uma determinada
mensagem com o objectivo de fazer crer a terceiros que foi o proprio quem a colocou. O
objectivo ¢ conseguir que a pessoa visada fique colocada perante problemas ou situagdes
que provoquem dano ou que destrua a sua reputacdo e/ou amizades desacreditando-a; e)
“outing”: partitha de segredos online de informagdes ou imagens embaragosas sobre
determinada pessoa, tendo por objectivo de humilha-la; f} exclusio online: excluir alguém
intencionalmente de um determinado grupo online; g) “cyberstalking”: sdo repetidas
acgOes de assédio intenso que podem ser acompanhadas por difamagdo e que pode incluir
ameacas fisicas com o objectivo de criar medo significativo; h) “sexting”: divulgacio de
contefidos erdticos e sexuvais através de telemoveis. Iniciou-se através das mensagens sms
de natureza sexual, mas com o avango tecnoldgico tem aumentado o envio destas
mensagens acompanhadas de fotografias e video sendo uma pratica cada vez mais em voga

enire os jovens e adolescentes (Stopcyberbullying, 2010).

10 — Para autores como Jessor (1998), ha diferencgas entre “estar em risco” e “risco”. O
risco ¢ uma consequéncia das diferencas entre as vérias situagfes de risco e de protecgdo,
inerentes ao individuo ¢ ao meio social onde se encontra. Também os conceitos “estar em
risco” e “risco” sfio diferentes para este autor. O “estar em risco” significa o aumento das

probabilidades de risco bem como do aumento da probabilidade de comprometer o seu
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desenvolvimento no futuro. O risco comporta ja a pratica de comportamentos efectivos de
risco por adolescentes e ja estdo numa fase mais avangada do desenvolvimento de risco.
(Martins, 2005), refere que quando se aborda a questfo do risco € quando fala de
adolescentes que ainda nfio estdo envolvidos nos comportamentos de risco, o “estar em
risco”, reporta precisamente para os antecedentes e determinantes psicossociais que podem
muito provavelmente apresentar no futuro condutas de risco. As principais situagdes de
115¢0 no inicio da adolescéncia para Cusson (2007), seria a questdo do comportamento e
dos indicadores de vigia inadequados, as falhas no exercicio da autoridade e excesso de
tolerdncia parental. Mas por outro lado d4 énfase as varidveis nfo familiares como o grupo
de pares, a percepgfio das normas e a integrago escolar. Isto é bem exemplificador sobre o
que ja se sabe de que as figuras parentais estfo cada vez menos disponiveis para os filhos,
o que os faz procurar na rua e no grupo de pares a atengfo descjada.

A posigio a tomar pelo psicélogo forense e da exclusio social parece aqui dbvia: se
os jovens ja se encontram numa situagfo de risco, devera adotar-se por uma intervencio.
Caso confrario, deverd enveredar-se pela pratica de uma prevencio primaria. Negreiros
(2001), distingue desde logo trés tipos de intervengfo preventivas: a primdria, secundaria e
a tercidria, Este autor afirma que € necesséria esta classificagdo no sentido de adequar
eficazmente 4 populaciio alvo qual o tipo de interven¢fio a adotar. Assim a prevencio
primdria teria como alvo a populagio em geral, a prevengfio secundaria todas as acgdes
orientadas para grupos em 1isco € a prevengfo tercidria j4 orientada para a reinsergdo.

Sobre as estratégias preventivas, Negreiros (2001) também distingue as que dizem
respeito as circunstincias e as que sfo ceniradas nos proprios individuos. As primeiras
dizem respeito a conjuntura de um determinado momento em que certos crimes podem ser
cometidos, que sfio consideradas como uma prevengio situacional e cujo objectivo € em
certa medida impedir a passagem ao acto através da alteracio de determinadas condig¢Ges
em que se podem cometer crimes, ¢ a segunda no individuo considerado delinquente,
centrando-se aqui uma prevengédo de cariz individual.

Os programas de prevengdo tém como proposito, a previsfio antecipada de uma
determinada situagfo que possa originar dano ou mal-estar quer para o individuo quer para
a propria sociedade (Morel, 2001), pelo que se torna fundamental intervir o mais
precocemente possivel ¢ criar estratégias que se possam opor a esta problematica. Ou como
diz Beccaria (1775), ¢ mais facil prevenir do que reprimir. A prevengdo tem como

principal objectivo dissuadir os potenciais infratores com a ameaca de um castigo e ao
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mesmo tempo que previne vitimas. E concebida como prevengfio criminal e actua no
processo de motivacfio do individuo infrator, compreendendo o efeito dissuasor indirecto,
que pode ser alcancado por meios nfo penais podem alterar o cendrio desviante ao
modificar alguns dos elementos do mesmo espago fisico, atitudes das vitimas, efectividade
e rendimento do sistema legal, entre oufros. A prevencéio surge como uma estratégia de
intervencéo sobre o individuo para efectuar mudangas no seu futuro.

Na Psicologia Forense, o conjunto dos conhecimentos adquiridos pela Psicologia
complementam-se com os conhecimentos do Direito. E assim que surge a intervengiio
Juspsicoldgica, que tem como escopo aplicar principios e conhecimentos psicologicos, em
diversas actividades relacionadas com a aplicagfio da lei, como a regulacfo do exercicio do
poder paternal, a justica de menores, desde a delinquéncia juvenil &s vitimas de maus-
tratos e abusos sexuais, gestfio da perda, ou as questes suscitadas pelo consumo de
substincias psicoaditivas, nomeadamente ao nivel da prevengéio priméria (Poiares, 2001).
A Psicologia Forense, através dos estudos de comportamentos desviantes e¢ com
intervengdes juspsicoldgicas, podem ajudar sobretudo na prevencfo primdria sobre as
problematicas do uso das tecnologias de informagfio e comunicacfio, que poderdo dar
origem também a delinquéncia ¢ transgresses juvenis. Como diz Poiares (2001), a
Psicologia Forense podera intervir nas praticas dos jovens no sentido de minimizar danos,
diminuir riscos, proteger 0s jovens ¢ promover a seguranga, sendo este alids uma das
premissas e grande objectivo que se pretende alcangar com o programa de prevengio
primaria das transgressionalidades juvenis (Re)Ligar.

A intervengdo Juspsicologica, ao ser a conjugacio das préiticas e saberes
psicol6gicos na Justica, concretiza um projecto/objecto de conhecimento que tem inicio
numa racionalidade de unifio entre as praticas da Psicologia e as normas institucionais
(Poiares, 2001). Esta unifio surge num espago pds-disciplinar, que ¢ constituido por
conjunfos cientificos que se vdo colocando em volta das entidades juridicamente
nosologicas. Fstas entidades podem abranger as perturba¢Bes do comportamento que,
quando analisadas sob a perspectiva legal, tornam-se relevantes, as transgressdes as regras
sociais, ou 2s regras de indole criminal (Poiares e Ramos, 2004). Se existe um designio e
uma mais-valia que a intervencio Juspsicologica possui, sfo as diferentes formas que esta
pode ter, ou seja, a caracteristica moldével e flexivel com que se adequa a determinadas
situages e diferentes cendrios, onde os actores especificos se movimentam e tém os seus

actos transgressivos, sem nunca esquecer de incluir os individuos e as situagdes de objecto
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de exclusfio, que se situam em qualquer instante, proximo do mecanismo judicirio, e
daqueles que estdo em momentos de risco ou desvidncia (Poiares, 2008).

Outros ramos do saber, como a 4rea do Direito, bem poderiam melhor aproveitar as
diferentes perspectivas do individuo, compreendendo o papel individual e social, ¢ que
poderia facilitar a prevengfio de alguns comportamentos desviantes posteriores, jd que a
intervengéio juspsicologica se cruza com a vertente do direito, na medida em que se
reflecte, questiona-se e define-se sobre o objecto e a componente operativa onde o saber é
levado ao terreno para aceder e compreender as interacgdes do individuo (Poiares, 2001),

O programa de prevengfio (Re)Ligar também pretende reforgar as competéncias
sociais dos jovens, dotando-os através de estratégias adequadas ¢ eficazes, que possam vir
a estar em situagBes de risco ou de emergente vitimizago, por forma a fomentar uma
melhoria da sua condig¢io de cidaddo. Em suma, o que o presente programa pretende é&,
igualmente, alcancar os objectivos enunciados por Negreiros (2001), necessarios para uma
intervengio eficaz. Pretende-se deste modo prevenir actos transgressivos mediante a
modificacfio das competéncias sociais, que se acredita poderem contribuir para a pratica
desviante, promover um comportamento de cidadania na convivéncia com o outro, ter uma
atitude proficiente no uso das tecnologias de informagfo e comunicagfio, com ¢ objectivo
de proteger o individuo no que concerne ao desenvolvimento de condutas nfio normativas e
encontrar medidas para uma redugfio das circunsténcias passiveis de favorecerem a pratica

de delitos e incivilidades.
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Parte C — Metodologia
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1 - Metodologia

"Aquilo que eu escuto, eu esquego.
Aquilo que eu vejo, eu lembro.
Aquilo que eu faco, eu aprendo.”

Confiicio (551-479 a.C.)

I - A metodologia proposta por este projecto, é enfatizar a necessidade da incluséio digital
de uma forma diferente com que os adolescentes tém hoje em dia no uso das
acessibilidades & internet € uso de teleméveis. Pretende-se que o programa (Re)Ligar possa
contribuir para o desenvolvimento de uma cultura civica de prevenciio e seguranca na
Jjungfo entre o universo real e digital através de recursos tecnolégicos. Este trabalho surge
assim da necessidade de uma nova abordagem no uso das novas tecnologias porque dar sé
informagfo nfio basta. Para isso foi construido um programa que contempla trés médulos: a
vertente civica, as competéncias sociais e a prevengdio que se pode ter no uso das
tecnologias de comunicagdio e informacgfio. Esta proposta € uma forma diferente na
abordagem ao universo digital, tendo por isso uma perspectiva integradora. Os jovens ao
serem preparados com novas formas de abordagem sobre os meios tecnoldgicos que os
possam entender e dominar, vio concerteza ficar melhor preparados para a vida virtual e
real. A infernet, em si mesma, nio € boa nem m4, depende do uso que se faga dela, ¢ para
além de um possivel risco, é também ela uma oportunidade (Silva, 2009). A internet &
basicamente um novo instrumento que ainda pode ser, e vai ser, muito mais expandido,
mas continua na sua esséncia o conhecer, o descobrir. A preocupagio pela infoinclusfio
digital estd patente nas nossas politicas educacionais como por exemplo, com o advento
dos computadores portateis “Magalhdes” entregues aos alunos do ensino bdsico e
secunddrio. Oufra vantagem insere-se na possibilidade de igualar todas as classes sociais
ao permitir o acesso as mesmas informacSes. Mas dada a quantidade de informagdes que
circulam no mundo virtual, exige-se ao mesmo tempo a capacidade de absorver e
seleccionar com critério o maximo possivel dessas informagoes. Esta sera porventura a sua
maior exigéncia. Navegar pela infernet é a descoberta do mundo por meio de paginas
electronicas, rompendo distincias geogréificas e a explora¢do de todos os recursos
disponibilizados pela dinimica da interac¢fio com a novidade, permitindo descobrir o

desconhecido (Castells, 2007).
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Apesar dos possiveis riscos, cabe destacar que o maior risco da infernet nfio deriva
do seu uso (infoinclusdo), mas sim do seu “nfio uso” (infoexclusfo), ja que a Infernet se
converteu na ferramenta bésica de troca de informagdo do século XXI (Castells, 2007).
Portanto, aqueles que néo estfio devidamente preparados para interagir e comunicar com a
tecnologia ¢ com outros utilizadores ficam em clara desvantagem. Mas a infernet pode ir
muito mais longe, por exemplo ao promover um maior envolvimento dos pais e da escola
que se cré também vir a aumentar ainda mais dentro em breve. A internet ¢, paralelamente,
um meio ¢ um instrumento sem igual para ligar os pais com as actividades escolares, nas
aprendizagens e no desenvolvimento de competéncias sociais, ao mesmo tempo que os
jovens crescem e desenvolvem as suas habilidades cognitivas mediante as tecnologias ao
dispor. O papel do psicologo forense é aqui imprescindivel, ja que se encontra
devidamente habilitado para a abordagem e descodificagio dos factos forenses,
transgressivos e desviantes, ao fomentar as habilidades em programas de intervengfio
comunitdria e juspsicolégica, promovendo o aumento da qualidade de vida das populacgdes,
no caso especifico dos jovens e adolescentes, sendo determinante na prevenc¢io de
comportamentos de risco, da criminalidade, assim como na reabilitagfio e reinsergio de
populagdes excluidas pela propria sociedade (Poiares, 2004).

Este projecto de prevenglo recaird sobre a redugio de potenciais actos
transgressores nos adolescentes através do ftreino de competéncias sociais e formas de
prevencdio adequadas a cada situagfio particular do uso das tecnologias de informagiio e
comunicacio como se exemplifica nos Modulos 1, II e III, repartidos em 40 sessdes, em

Anexo.

2 - Embora a responsabilidade pelo desenvolvimento de uma cultura civica de seguranga
nfio se esgote nem nas familias nem sé na comunidade, € nas escolas que elas constituem
espacos educativos favordveis a reflexfio e aplicaciio de principios fundamentais da
convivéncia colectiva nas sociedades contribuindo para um ambiente adequado a
aprendizagem e para o exercicio activo da participagéo civica, no quadro de uma formacg#o
que se processa ao longo da vida, em contextos formais e nfio formais (Afonso, 2005).
Considerando também a actual complexidade social das escolas e dos contextos de vida de
todos os jovens hoje em dia, torna-se premente aprofundar, numa fase precoce, os valores

de cidadania numa perspectiva de seguranga, prevenindo os comportamentos de risco, as

incivilidades ¢ a violéncia (ME-DGIDC, 2010). A mudanga do primeiro para o segundo
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ciclo de escolaridade ¢ acompanhada de alteragSes significativas quer da carga horéria,
quer do aumento do niimero de professores e da partitha de espagos e tempos com muito
mais colegas de diferentes idades (Afonso, 2007). E é este o ponto de partida: logo a partir
do 5° ano de escolaridade, criar condi¢Bes para os jovens e adolescentes no sentido de que
reforcem os seus factores de protecgfio perante os riscos, pensando nos outros e sendo
responsdveis perante si préprios (Afonso, 2007). Por este motivo deve-se entfio considerar
a escola como um factor de protecgfio importante quando através da sua organizacgio e
clima social j4 estabelecidos, aproveita-lo e implementar o programa (Re)Ligar, Alids, o
sistema educativo portugués assume como objectivo estratégico, a necessidade de
assegurar a todos os jovens o acesso as tecnologias da informag¢fo e comunicagfio como
condigdo indispensavel para a melhoria da qualidade e da eficacia da educagfo e formagdo
a luz das exigéncias da sociedade do conhecimento (ME-DGIDC, 2010). O programa
agora apresentado, foi projectado nesse sentido e no respeito pelo principio da igualdade de
oportunidades, garantindo a todos os jovens o dominio de um conjunto de competéncias ¢
conhecimentos basicos em tecnologias de informagdo e comunicagdo ¢ promovendo a
integracfo, a articulag8o e o desenvolvimento das aprendizagens nesta 4rea de formagéo.
Tendo em vista estes propositos, foi estruturado um programa composto por trés médulos:
Moddulo I - Cidadania; Médulo II — Jogos; Médulo 11T — Prevengio.

No Moédulo T — Cidadania, vio ser abordados os direitos e deveres fundamentais
com dois topicos: “Conviver com os outros” e “Conflitos e violéncias” (ME-DGIDC,
2010). Pretende-se assegurar que os jovens em contexto escolar, tenham contacto com as
tematicas basicas da prevengio ¢ da nfio-violéncia em torno destes dois topicos. Pela sua
natureza e relevéncia, serfo abordados os valores interpessoais e sociais transversais a
todos os cidaddos, com particular aten¢fio aos direitos e as responsabilidades de cada um,
que promovam o desenvolvimento de competéncias individuais, interpessoais ¢ sociais de
cidadania activa, tdo precocemente quanto possivel (ME-DGIDC, 2010; Fonseca, 2002).

No Modulo II - Jogos, € colocado énfase nas competéncias sociais, mas a que aqui
se pretende destacar acima de fudo € a assertividade. As competéncias sociais nfo sio
tragos de personalidade, sfio aprendidos e podem desenvolver-se mediante um treino
sistematico e estruturado. Carochinho (2002) define a assertividade centralizando-a em trés
aspectos essenciais: a capacidade de controlar e gerir as proprias emog¢des na expressdo
pessoal, de modo que nfo influam negativamente no desempenho social; a capacidade de

realizar uma andlise adequada das exigéncias da situagfo, para responder-lthe da forma
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mais apropriada; o pdr ou ndo em pritica determinados comportamentos que se definem
como assertivos. Por seu turno, Castanyer (2005) define o ser assertivo como a capacidade
de se auto-afirmar e expressar e defender os proprios direitos, sem se deixar manipular e
sem manipular o outro, tentando chegar a um acordo mutuvamente vantajoso. Ter um
comportamento assertivo € aquele que envolve uma expresséo directa, pelo individuo das
suas necessidades ou preferéncias, enmogdes, opinides sem que, ao faze-lo, experiencie um
nivel de ansiedade indevido ou excessivo, nem demonstre uma atitude hostil para o seu
interlocutor. Contudo, na sociecdade contemporéinea, em rdpida e permanente mudanga, o
individuo ¢ levado a confrontar-se com situagdes novas e a realizar aprendizagens ao longo
de todo o seu ciclo de vida, o que é também verdade no caso da assertividade. Isto porque &
possivel interagir via infernef, onde o ser assertivo ¢ mais facil por nfo implicar a
componente emocional de olhar ¢ considerar o outro (Carochinho, 2002). A assertividade
estd, portanto, presente em toda a vivéncia humana, em todos os momentos em que o
individuo se relaciona, consigo mesmo e com o outro, seja no mundo real seja no mundo
virtnal. Apesar do conceito poder receber diferentes interpretag@es a luz da drea em estudo,
nfo deixa de ser uma competéncia social que diz respeito a si préprio, ao outro e & relagdo
que se estabelece entre ambos. Ser assertivo € encontrar o equilibrio, gerir da methor forma
estes trés vectores, sendo individual e auténtico, e sendo social, respeitando e adequando-
se as regras do grupo social em que se insere. Ser assertivo € também conhecer, respeitar e
fazer valer a propria individualidade, na relagio com um grupo social a que se descja
pertencer. Agir assertivamente ¢ condigfio para o bem-estar pessoal, pela consciéncia,
aceitagio ¢ valorizagio de si mesmo, para que se contribua para o bem-estar do outro,
fazendo-o sentir-se atendido, respeitado ¢ valorizado e para que se construam relagoes
fomentadoras de realizagfo e constru¢fo pessoal e social (Carochinho, 2002; Castanyer,
2005). Para a aprendizagem desta competéncia social e dado o ambiente ¢ populagio alvo
onde se pretende implementar o programa (Re)lLigar, considera-se oportuno a inclusdo de
jogos. Ja Piaget (1993) sublinhava a importdncia do jogo nos processos de
desenvolvimento cognitivo ¢ as consequéncias operadas nas estruturas cognitivas {Ortega,
2006). Para Piaget (1993), o conhecimento € um processo € ndo um acumular de
informagfo, ¢ uma reorganizaciio progressiva e uma construgdo individval. Uma crianga
com as suas capacidades precoces comega a conhecer o seu mundo, através dos esquemas
iniciais, pelos sentidos. A assimilacio e a acomodacgfio sfio os instrumentos do

conhecimento, ou seja, as estruturas da infeligéneia que permitem a organizagio

Universidade Lusdfona de Humanidades e Tecnologias — Faculdade de Psicologia 67



Joaquim Manuel Gavancha Silva — Programa de Prevencio Priméria das Transgressionalidades Juvenis “(Re)Ligar”

progressiva do conhecimento (Gleiteman, et. al, 2003). Para Piaget (1993), ha adaptacio
enquanto processo, quando o organismo se transforma em fungfio do meio ¢ quando esta
transformagio tem por efeifo um acréscimo das trocas entre ambos, favoriveis ao
organismo. Para explicar este processo de trocas entre organismo e meio, que no fundo é a
adaptacdo, Piaget utiliza vdrios conceitos que estdo directamente associados com a
biologia, como por exemplo as invariantes funcionais. Estas invariantes funcionais, sio os
processos responséveis pelos mecanismos dessas trocas entre organismo e meio, ou
melhor, pelo funcionamento ¢ gestdio entre organismo e meio. Os mecanismos chamados
de invarianies funcionais que definem a interacgfio adaptativa do sujeito ao meio, sdo a
assimilagéio e a acomodagfo. A acomodagfo é a actividade pelo qual os esquemas de accio
¢ do pensamento se modificam em contacto com o objecto. Pode ser espontinea no caso de
se tratar de um esquema reflexo ou automatizado, ou pode ser voluntaria, dirigida e
reflectida. Sdo as transformagdes que o meio e os objectos impdem aos exercicios dos
esquemas iniciais do sujeito, ou seja, as transformages que o meio e os acontecimentos
operam no sujeito. Contrariamente & assimilagfo, onde os esquemas niio sfio modificados,
na acomodagfio o esquema inicial transforma-se em fungdo dos novos objectos e do
préprio meio. A assimilagéo ¢ a incorporagdo dos elementos do meio nos esquemas que o
sujeito dispde e a acglio do sujeito sobre os objectos e sobre o mundo. Consiste em integrar
os objectos em estruturas prévias, isto €, a incorporago da informagfio no préprio sujeito.
Quando ha assimilagfio, nfo se traduzem modificagdes no sujeito, isto &, o sujeito face a
uma nova realidade nfo modifica as suas estruturas. E uma integra¢io de novos objectos
mas naquilo que ja existe, sem modificagio das estruturas prévias, designadas por
esquemas. No caso da acomodagfio ja hé alteragfio nos esquemas do sujeito. Para que haja
adaptacfio e desenvolvimento, é necessario que haja equilibrio entre estes dois processos: a
assimilagio que traduz estabilidade e continuidade e a acomodacio que traduz novidade e
mudanga. Se adoptarmos sempre a mesma forma de analisar os fenémenos, ndo ha
desenvolvimento, hd sim uma forma de interpretar a realidade (Piaget, 1993). Constata-se
assim que o desenvolvimento cognitivo do individuo esta sempre a passar por equilibrios e
desequilibrios. Entdo, se for utilizado como recurso o “jogo”, por exemplo, este serd
encarado como uma assimilagfo, pois incorpora dados da experiéncia do jogo proposto ao
individuo. Uma vez assimilado intelectualmente uma nova experiéncia, vai formar um
novo esquema ou modificar o esquema antes vigente. Assim, na medida em que ele

compreende aquele novo conhecimento, se apropria e acomoda, este passa para o dominio
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do equilibrio. Neste agir, do ponto de vista mental, ocorre o processo de acomodagéo, ou
mudanga interior e consequente construgdo de novas estruturas mentais. Esse perfodo que
o individuo assimila e se acomoda ao novo conhecimento é chamado de adaptaciio. Pode-
se dizer, que desta forma da-se o processo de evolugdo do desenvolvimento humano
(Piaget, 1993). O jogo &, historicamente, um instrumento empregue ao longo da vida, com
maior incidéncia nas vérias etapas escolares de lazer e brincadeira, sendo um meio bastante
utilizado nos processos de educagdo e aprendizagem (Ortega, 2006). Neste sentido, o jogo
¢ uma forma didactica de trabalhar com os conteiidos e conhecimentos especificos das
diferentes “dreas do saber”. A finalidade e a organiza¢fio do jogo é a aprendizagem de
habitos ou contelidos especificos, a apropriagfo e desenvolvimento de certas formas de
comporiamenio (Elkonin, 1998). Nesse sentido, um jogo pode ser fabricado com o intuito
de proporcionar determinadas aprendizagens e atingir determinados objectivos especificos,
sendo uma alternativa a considerar quando se pretende melhorar desempenhos concretos.
Nesta perspectiva, o jogo nfio € o fim, mas o eixo que conduz a um conteddo didictico
especifico, resultando num empréstimo da ac¢fo Iidica do jogo para a aquisicio de
informagdes (Elkonin, 1998). Também Bronfenbrenner (1979) refere que existem motivos
para crer que o jogo pode utilizar-se com eficdcia para desenvolver a iniciativa, a
independéncia e o igualitarismo. Considera ainda que existem vérios aspectos no jogo que
néo s6 se relacionam com o desenvolvimento da autonomia, como também com a evolugio
de certas formas da funcéo cognitiva. Contudo ndo sfio somente as capacidades intelectuais
estimuladas. O jogo potencia ainda outros valores humanos como a afectividade,
sociabilidade, motricidade, auto-estima, entre outras competéncias (Bronfenbrenner,1979).

O programa de prevencio proposto (Re)Ligar, pretende alcangar estes propositos,
pelo que se socorreu do manual “83 Jogos Psicologicos para a dindmica de grupos”, ao
cuidado de Sabina Manes (Manes, 2009). Mas mais uma vez fica em evidéncia o papel do
psicdlogo forense e da excluso social, 2 quem cabe o papel de influenciar positivamente
os comportamentos de risco dos jovens, ao providenciar estratégias sociais adequadas que
permitam gerir a manipulagio externa para uma melhor adaptagdo do individuo 4
realidade. Pensa-se que o programa (Re)ligar possa contribuir nessa direc¢éio ao estimular
desta forma a assertividade, j4 que tem como pretensio apoiar e ajudar os jovens no
desenvolvimento de capacidades pessoais e relacionais, permifindo que estes possam

reflectir sobre a sua relagio com os outros, ao trabalhar as suas competéncias sociais e

Universidade Luséfona de Humanidades e Tecnologias — Faculdade de Psicologia 69



Joaquim Manuel Gavancha Silva — Programa de Prevenco Primdria das Transgressionalidades Juvenis “(Re)Ligar”

auxiliar o seu processo de maturagiio, valores e consciéncia da tomada de decisdes. Para
que da préxima vez que se (re)liguem & infernet o fagam de uma nova forma.

O Modulo III — Prevengéio, (Carneiro, 2006; Bega, 2007; Seguranet, 2010; Sousa,
2007) tem como finalidade fundamental promover a utilizagio generalizada, auténoma e
reflectida das tecnologias da informagfio e comunicagio pelos jovens a partir dos 12 anos ¢
tem como ambig#io ser uma mais-valia na sua formac8io, promovendo as suas capacidades e
aptidSes para pesquisar, tratar, gerar ¢ difundir informagdo (Sousa, 2007). Pretende-se
desenvolver estas competéneias bésicas criando condi¢Bes para, de forma auténoma e
responsdvel produzir os seus proprios contetidos, a0 mesmo tempo que estd a investir na
sua aprendizagem que lhe servira de alicerce para outras valéncias e fazer face aos desafios
da globalizacdo (Carneiro, 2006; Bega e Castelo, 2007). Sdo aqui fornecidas diversas
actividades relacionadas com cada tema especifico, com duragfio de 2 ou 3 sessGes cada,
metodologia a adoptar e muitas sugestdes de estratégias de prevengio para cada contexto

concreto do uso das tecnologias de informacg8o e comunicagéo.

2 — Cartografia do Programa

2.1 — Enquadramento

O presente programa foi projectado inicialmente para ser implementado no Espaco
Multiusos da Junta de Freguesia da Penha de Franga, onde funcionam diversas actividades,
nomeadamente oficina de teatro para criancas e adolescentes, diversas exposi¢des e
ateliers, um espago piblico de acesso gratuito a infernet ¢ com destaque para o projecto
Espaco Jovem. Este projecto, inserido num projecto mais amplo que é o Programa Intervir,
destina-se a jovens residentes na freguesia que queiram participar em diversas actividades
propostas pela Junta de Freguesia da Penha de Franga. Aproveitando as parcerias e os
protocolos ja estabelecidos ¢ amplamente estreitos entre a comunidade onde eles se
inserem, nomeadamente entre as respectivas Juntas de Freguesia da Penha de Franga,
Lishoa ¢ as Escolas por elas abrangidas, foi efectuada uma reunific com o Conselho
Directivo da Escolar Bésica do 2° e 3° ciclo Nuno Gongalves, freguesia da Penha de Franca,
Lisboa, onde foi mostrada abertura para que o programa fosse aplicado naquela escola na

area nfo curricular de Formag#o Civica, o que seria descjavel.
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2.2 — Area Geografica de implementago

No Espago Multiusos da Junta de Freguesia da Penha de Franga, Lisboa. A criagdo
deste espaco foi uma resposta 4 necessidade sentida pela Junta de Freguesia da Penha de
Franga em oferecer um local a toda a comunidade onde possam decorrer diversas
actividades culturais, educacionais ¢ de formacZio. Porém o programa (Re)Ligar ora
proposto pode ser facilmente implementado e operacionalizavel em qualquer contexto

escolar.

2.3 — Populagfio Alvo/Destinatarios
Jovens dos 12 aos 16 anos de idade, utilizadores das tecnologias de informacfio e

comunicacio.

3. Planificacao do Programa
3.1. Objectivos Gerais

O objectivo geral deste programa € a prevengdo de comportamentos de risco e fazer
face as condutas transgressivas dos adolescentes e da emergéncia da vitimizagéo de jovens

dos 12 aos 16 anos de idade, utilizadores das tecnologias de informagio ¢ comunicagio.

3.2. Objectivos Especificos

3.2.1 Médulo I — Cidadania

Aqui vio ser abordados os direitos ¢ deveres fundamentais com dois topicos: A)
»Conviver com o0s outros” e B} “Conflitos e violéncias” repartidos entre 12 sessdes. So
objectivos especificos deste modulo: a) promover a compreenséio da importincia do valor
da relagio com os outros e da constru¢fio de regras de convivénecia em sociedade; b)
aumentar a capacidade para a resolugdo de situagdes de conflito de forma n#o violenta; c)
promover competéncias para agir adequadamente face & agressfio; d) desenvolver a
capacidade de identificacio de comportamentos de risco e incentivar atitudes de
prevengio; €) desenvolver uma culfura de seguranga e capacitar para a auto-protecgdo
(Fonseca, 2002)

Em relaghio ao topico A) “Conviver com os outros, pretende-se com este tema que
os jovens adquiram, para a sua vida pessoal e social, conhecimentos e competéncias sobre

seguranga que promovam o exercicio de uma cidadania activa (Afonso, 2005). Os valores
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sdo importantes referenciais para a acgfio, individual e social, pelo que devem ser
abordados de modo a capacita-los ao nivel dos conhecimentos e das competéncias para
agir nos respectivos contextos (Afonso, 2007). Procura-se também garantir uma pratica
orientada pela valorizagdo de uma vida social organizada pela existéncia de regras. Séo as
regras/leis que estabelecem os direitos e deveres. Assim, a educagfio para os valores pode
ser abordada a partir de dispositivos ja consagrados, como a Declaragio Universal dos
Direitos Humanos, a Convengfio Internacional dos Direitos da Crianga, a Convengio
Europeia dos Direitos do Homem e a Constituicio da Republica Portuguesa. (Fonseca,
2002). Os direitos humanos dizem respeito a todos os aspectos da nossa vida. Inicialmente
limitados & esfera civil e politica, depois reconhecidos nos dominios social, cultural e
econdmico, abrangem hoje os problemas ligados ao futuro da humanidade — a paz, as
relagbes interculiurais, o ambiente, a globalizagfo ¢ todas as tecnologias de informacio ¢
comunicagio (Fonseca, 2002). Estas sfo questdes de educaglio para a cidadania
transversais a toda a sociedade. Pretende-se (re)fundar uma cultura de respeito pelos
direitos humanos que, para cumprir os seus objectivos, deve iniciar-se 0 mais cedo possivel
e ser assumida como fundamento de uma sociedade de respeito pelas diferencas. Em
relaglio ao tépico B) pretende-se mostrar que o conflito constitui uma situagfio natural nas
sociedades humanas e que quando bem conduzido pode constituir uma dinfimica positiva
de mudanga (Afonso, 2005). O conflito pode traduzir-se por uma ameaga ou por uma
oportunidade, dependendo da forma como € resolvido. Em termos gerais, o conflito é uma
situacio em que duas ou mais pessoas com perspectivas e interesses diferentes,
apareniemente opostos e mutuamente exclusivos, podem desenvolver atitudes de
hostilidade (Afonso, 2005). A falta de resposta adequada & uma situacfio de conflito pode
gerar violéncia contra os préprios e contra os outros. A violéncia tem como objectivo ferir
ou coagir o outro, fisica ou psicologicamente, a fim de lhe causar prejuizo (Afonso, 2007).
Pode assumir a forma de discriminagdo quando tem por base esteredtipos (culturais,
fisicos, etdrios, étnicos, de género...), ou seja, representagies negativas e deturpadas das
diferencas (Fonseca, 2002). Por isso, saber conviver com a diferenca ¢ um importante
objectivo, na perspectiva da resolucfio de conflitos. Uma das formas mais comuns de
violéncia nas escolas sio a agresso e a intimidacfio sistematica bullying/cyberbulling
(Stopcyberbulling, 2010). Esta ocorre quando um ou vérios alunos exercem acgBes
agressivas de forma sistematica e intencional sobre os outros. A violéncia é o retrato

negativo da civilidade que causa impactos profundos na satide das vitimas seja a curto ou a
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longo ¢ a OMS (2011) assume que a violéncia e seu impacto podem ser prevenidos e
reduzidos. Todas as situagdes de indisciplina, de incivilidades e todos os actos ilicitos,
envolvem o desrespeito de direitos dos outros. Por outro lado, as condutas construtivas tém
sempre como referéncia o conjunto dos “Direitos Humanos™ e os reciprocos deveres que
lhe sfio inerentes (Declaragiio Universal dos Direitos Humanos, 2011).

A abordagem dos temas deve fazer-se, sempre que possivel, a partir de situagdes de
conflito conhecidas ou vividas pelos jovens, trabalhando as representagdes dos proprios
através da confrontagéio das diversas opinides, conduzindo a uma compreenséio mais global
do problema com énfase nas questdes da prevengdo. A metodologia deve permitir que os
jovens “se coloquem” teoricamente nas diferentes situagdes de vitima, agressor ou

testemunha para melhor compreenderem os diferentes pontos de vista (Fonseca, 2002).

3.2.2 Médulo H — Jogos

S80 objectivos especificos deste Médulo II, os sete jogos propostos, onde cada
sessfio ¢ um jogo, (Manes, 2009) e sfo: a) aprender a entrar em contacto com os proprios
estados emotivos; b) tomar consciéncia das modalidades que utilizamos no relacionamento
com os outros; c¢) aprender a reconhecer a maneira como cada um exprime os seus
problemas, e a capacidade de acolher os problemas dos outros; d) reconhecer o sentimento
que eventualmente se esconde por trds de uma expressdo ndo afirmativa; ¢) aprender a
distinguir e bloquear as invasdes do outro; f) exprimir desconfianca; g) aprender a

reconhecer as modalidades pessoais de reaccfo as criticas.

3.2.3 Modulo III — Prevengéo,

Este modulo é composto por 21 sessdes, (Carneiro, 2006; Bega, 2007,
Seguranet, 2010; Sousa, 2007) tem como finalidades os objectivos especificos: a)
desenvolver capacidades para utilizar adequadamente e manipular com rigor a sua
informac#o pesscal publicada na infernet, em articulagfio com as aprendizagens obtidas nos
Moédulos I e I, evidenciado proficiéncia na sua utilizagfio, b) desenvolver a capacidade de
pesquisar, tratar, produzir ¢ comunicar informa¢dio, através das novas tfecnologias da
informag¢do e comunicagfo; ¢) fomentar a andlise critica da fun¢fio ¢ do poder das novas
tecnologias da informagiio e comunicagdo; d) promover o desenvolvimento de
competéncias na utilizagfio das tecnologias da informacfio e comunicagiio que permitam

uma literacia digital gencralizada, tendo em conta as suas oportunidades e riscos; e)
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promover as praticas inerentes as normas de seguranga dos dados pessoais ¢ da
informagfo; f) promover a autonomia, a criatividade, a responsabilidade, bem como a
~capacidade para a perspectiva de abertura 4 mudanga, a diversidade cultural e ao exercicio
de uma cidadania activa articulados com os conhecimentos adquiridos nos Médulos I e IT;
g) fomentar a disponibilidade para uma aprendizagem ao longo da vida como condi¢do
necessdria 4 adaptagiio a novas situagdes no contexto da sociedade da informagéo ¢ do
conhecimento.

Contudo, o Mddulo III ora proposto, pode conter algumas limitagdes. Dada a
natureza desta 4rea do conhecimento, os jovens ao iniciarem este programa, apresentam-se
com niveis de conhecimento muito diversos, dependentes de outros factores, como seja o
percurso escolar de cada destinatario, contexto socioeconémico e familiar e das suas
proprias dindmicas de interac¢fo com as tecnologias de informagio ¢ comunicagéio. Pode
tornar-se necessario que se proceda, numa fase inicial, a um diagnédstico inicial dos
conhecimentos dos jovens e que, com base nesse diagndstico, reformular a sua planifica¢io
de forma a, por um lado, dar possibilidade de progressio igualitiria a todos
independentemente do estddio em que se encontram sobre o conhecimento desta area e, ao
mesmo tempo, permitir aqueles que tenham tido pouco contacto com as tecnologias de
informacfio e comunicagfo, iniciarem este programa com os ritmos e sequéncias adequados

para um boa aprendizagem de base (Sousa, 2007).

3.3. Acgiies a desenvolver

O publico-alvo tem caracteristicas proprias pelo que se deve primar por criar
empatia inicial que permanecerd ao longo de todas as sessdes com a dura¢io de um ano
lectivo. O ambiente indicado € de abertura, descontraido e de confianga, tipico de sala de
aula, onde logo apos as devidas apresentacfes na primeira sessdo, serd feita a promogio do
proprio programa de prevencdo (Re)Ligar. A duragfio deste programa de prevencfo sera de
um ano lectivo, ou seja, de Setembro a Junho, e sera realizado com sessdes semanais, com
40 sessdes, em hordrio disponibilizado pelo Espago Multinsos, Ou em alternativa, e se for
implementado em ambiente escolar, o horirio serd fornecido pela prépria escola. As
sessBes terfio cada uma a duragéo de 50 minutos. O programa tem a cadéncia prevista nos
Maodulos I, 11 ¢ 111, mas € possivel elaborar novas actividades ou se for caso, reformulando

as ja existentes com vista ao enriquecimento das temdticas abordadas.
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Esta previsto em cada Médulo, e nalgumas sessdes, a comparéncia de convidados,
especialistas na temdtica abordada, onde serfio convidados a co-apresentar o tema da
sessdio para contribuir e partilhar com a sna experiencia e conhecimentos na sessfo

ministrada de modo a aumentar o seu interesse,

4, Estrutura organizativa e Gestiio do Programa

4. 1. Constitui¢do da Equipa

A constituigio da equipa deverd ser multidisciplinar e ¢ organizado por um
psicologo forense e de exclusfio social e apoiada pelo coordenador do Espago Multiusos da
Junta de Freguesia da Penha de Franga. Pode ainda ser incluido um docente desta
Universidade Lusofona da drea de Direito e alguns parceiros de diferentes dreas tematicas
(Amnistia Internacional, Cruz Vermelha Portuguesa, sobre os Direitos Humanos e
cidadania) Podem ainda ser parceiros elementos da arte da representagio para a
dramatizagiio de comportamentos exemplificadores do tema em debate,

Para o bom resultado do programa, tem de ser levado em conta a importincia de
uma boa interac¢do e organizacio entre todos os profissionais envolvidos. Assim esperam-
se 0 apoio dos seguintes parceiros e Organizagdes Ndo Governamentais:

- Junta de Freguesia da Penha de Franga, na disponibilizagio do Espaco Multiusos
para a realizagfio das actividades;

- Universidade Lusofona de Humanidades e Tecnologias, Faculdade de Direito,
para a disponibilizaciio de um docentefjurista que estard presente quando for abordada a
temética da legislagfio em vigor;

- Cruz Vermelha Portuguesa sobre a protecgfio da vida e a satde, pelo respeito da
condigio humana, de espirito de cooperagiio e de paz enire os povos e outros principios
orientadores;

- Alto Comissariado para a Imigragéo e Dialogo Intercultural (ACIDI) sobre a
temética “Mais Diversidade, Melhor Humanidade™;

- Fundagfio de Direitos Humanos “Pro Dignitate ” para partilha da prossecucio dos
seus principios orientadores de prevenir a violéncia e promover os direitos humanos;

- Amnistia Internacional, sobre a Declaragdo Universal dos Direitos Humanos,

- SOS Racismo, nas scssdes sobre descriminagéo racial e xenofobia;
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- APAYV - Associagdo Portuguesa de Apoio & Vitima, nas sessGes sobre agressores,
vitimas e violéncia;
- PSLIUS - Associa¢do para a Intervengéio juspsicoldgica, na avaliagfio externa do

Programa.

4. 2. Duragfio/Calendarizagfo
Este programa tem a duragfio prevista de um ano lectivo, ou seja, de Setembro a

Junho. Cada sessdo individual tera a dura¢@io de 50 minutos / uma vez por semana,

5. Avaliacio Interna

A avaliacdo interna do programa de prevengdo primaria das transgressionalidades
Juvenis (Re)Ligar, acontecerd no final de cada Modulo através de questiondrios aos
participantes no programa, onde deverfio preencher um pequeno formuldrio com perguntas
directas sobre da utilidade do programa de prevengio e se vio dele usufruir futuramente,
Esta avaliacfio € essencial para que se obtenha o feedback dos destinatarios sobre os efeitos

e competéncias do programa.

6. Avaliacio Exferna
Sobre a avaliagfio externa ficard encarregue como responsdvel esta Universidade
Luso6fona de Humanidades e Tecnologias, mais especificamente a Faculdade de Psicologia

e ainda da responsabilidade da PSIJUS — Associacéio para a Intervengéio Juspsicologica.
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Conclusio

A arquitectura conceptual inicialmente tragada, foi seguida por eixos orientadores
que sustentaram o percurso deste trabalho. Um eixo que comportou a perspectiva bio-
ecoldgica do desenvolvimento humane (Bronfenbrenner, 1979); e outro que apontou a
dimensfio moral do desenvolvimento, abordada no quadro da perspectiva cognitivo-
desenvolvimentista em que Kohlberg se situa (Kohlberg cit. in. Sprinthall & Collins,
2003). Pensa-se que foi sustentado o conceito de desenvolvimento enquanto processo de
continua reconstrugfio qualitativa que permite & pessoa ir ampliando a sua visfio do mundo
¢ extraindo sentido da sua experiéncia. Nesse processo, aspira-se que a direcgfio do
desenvolvimento conduza a pessoa a alcangar um nivel cada vez mais abrangente de
descentragfio do nivel pés-convencional de Kohlberg (1979). Esta abordagem cognitivo-
desenvolvimentista aponta para um critério universalizivel de respeito pelo(s)outro(s),
enquanto pessoa(s). Ndo porque se exer¢a poder ou controlo ou de interesses partilhados,
mas porque iguais na condicdo humana e, portanto, iguais na necessidade de ver o seu
valor respeitado, quer seja no mundo real quer seja no mundo virtual. Também se
mencionou a concepgdo do desenvolvimento moral de Piaget e(1993) a construcfo de
estruturas de pensamento mais avangadas estimuladas pelos sucessivos equilibrios,
desequilibrios ¢ adaptagSes, que correspondem, na concep¢do piggetiana, ao
desenvolvimento cognitivo do individuo uma vez que esta a alterar a sua forma habitual de
pensar. Os trabalhos teéricos sobre o desenvolvimento moral de Piaget e Kholberg,
defendem a necessidade de centrar as preocupagdes no desenvolvimento, coerente com a
perspectiva consirutivista que entende que as estruturas mentais utilizadas em qualquer
decisdo, sdo fruto de uma activa construgfio pessoal que vai sendo realizada a partir das
experi€ncias e interacgdes interpessoais. Ao promover-se a estimulagio das capacidades de
cada um pensar e, assim, poder mesmo vir a (re)equacionar os valores, as virtudes ou as
regras que se procuram instituir através do programa (Re)Ligar, espera-se estar a contribuir
paralelamente com o grande objectivo final, que é a promoc¢fo do desenvolvimento de
capacidades pessoais, cognitivas, sociais, emocionais ¢ morais que permitam a ponderagio
¢ a decis#o, a escolha e a critica no uso das tecnologias de informag&o e comunicagfo.

Considerando a complexidade da adolescéncia em desenvolvimento ¢ as suas

potencialidades, considerande que o desenvolvimento é fungfio da interac¢fio que ocorre
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entre o individuo e o seu ambiente, entfio € possivel operacionalizar o programa (Re)Ligar
com as actividades propostas e potencializar esse desenvolvimento,

Sublinhe-se que ndo € a mera enunciaglio de valores que deve constituir a
preocupagio deste programa, mas sim o modo como cada individuo vai progredindo na
capacidade em analisar as situagSes problematicas com que as tecnologias de informagdo e
comunica¢o a véo confrontando nos acessos a infernet, nas condigBes e contexto que lhe
sdo oferecidas, para que essa mudanca seja estimulada e possivel. Mudanga que n3o se
resume somente a uma mudanga no comportamento mas, antes, corresponde também a
uma mudanga na estrutura de pensamento que, uma vez alcangada, mantém-se e passa a
constituir uma nova forma de pensar. Porque dar s6 informag8o nio basta.

Concomitantemente, também a mera exposicio de regras nfio tem, em si mesmo,
algum valor e, por isso, a sua enunciagfio nfo obriga, por si s6, a que seja seguida. No
entanto, ¢ a existéncia das regras que ddo aos individuos orientagdio para que possa avaliar
os seus comportamentos e o dos outros, na medida em que estas podem condicionar o seu
bem-estar. Esta foi uma das raz8es pelas quais se construiu este programa modular, em
virtude de se considerar a sua interlipagio ¢ correspondéncia sequencial entre cada um
deles.

Sobre a duragio do programa, que se pretende extensivo a um ano lectivo, seria
desejavel que o mesmo fosse inserido preferencialmente na 4rea curricular ndo disciplinar
de Formago Civica no sentido das actividades propostas nos Médulos I, 1T ¢ IIT (em
Anexo), num total de 40, serem o mais abrangentes possivel e chegar a um maior ntiimero
da populagdo-alvo e possam ter um valor desenvolvimental, nfio serem dispersas,
esporddicas ou de momento. As actividades propostas no programa de prevengdo das
transgressionalidades juvenis (Re)Ligar precisam de aconiecer com regularidade, serem
providas de intencionalidade e investidas de significado. Precisam de ser valorizadas e
sentidas como necessarias e relevantes. Ndo como mais uma actividade das muitas
propostas que os jovens tém de frequentar com obrigagio, mas como momentos
imprescindiveis & protec¢fio do seu bem-estar presente e futuro. De qualquer forma a sua
implementacfio no Espago Multiusos também serve os mesmos propositos e objectivos.

Para finalizar: o programa (Re)}Ligar é uma proposta para, no possivel, contribuir
com um novo olhar sobre as tecnologias de informacfio e comunicagfio, forma esta que
delermina a natureza da sua intervengfio. Contudo, qualquer investigagio ou programa que

se gize, quer pela natureza do processo cientifico que a caracteriza, quer pelos
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procedimentos metodoldgicos em que se sustenta, estd limitada e circunscrita. Limitada na
pretensdo de generalizagdo e circunscrita pelo quadro tedrico que utiliza e pela realidade
empirica que observa e sobre a qual reflecte. A natureza do préptio programa de prevengfio
ora proposto também ndo escapa a esta limitagdo, pois carrega consigo o olhar particular, a
subjectividade, condicionalismos e idiossincrasia de quem o submete a apreciagfo.

Ao apresentar e explicitar as razdes conceptuais e metodolégicas que foram
norteando o programa (Re)Ligar, fui orientado com o prop6sito de buscar uma visfio mais
abrangente sobre o uso das tecnologias de informagio e comunicagio que se faz
actualmente por parte dos jovens no mundo virtual, conjugando-o e integrando com outras
valéncias.

Considerando os objectivos deste programa, deu-se particular atencfo 2
construgio de um programa que se quis interessante ¢ motivador na sua abordagem, mas
que fosse ao mesmo tempo inteligivel de uma realidade complexa como & a virtual. No
que se queira uma sistematizagfio, mas antes um aprofundamento e extensfio da tematica
em estudo pelo desenvolvimento de instrumentos operacionalizdveis através deste
programa de prevengéo priméria das transgressionalidades e que promovesse a adopgdo de
pontos de vista diferentes sobre o uso da infernet. E que da préxima vez que se liguem 2
Internet, se (re)liguem com outra perspectiva. Mas este é um campo de pesquisa onde
qualquer investigacfio que se produza, os seus resultados depressa ficam desactualizados,
dado o ritmo de alteragées nas tecnologias, como mesmo nas proprias praticas dos jovens,
pelo que se considera que ulteriores programas devam igualmente seguir as tendéncias do
uso, no rasto de novos riscos € das actividades na infernet por novas populacSes. Ndo que
se deva negligenciar “o que fazer”, mas antes responder ao “porqué fazer” e niio desistir

nunca de procurar fazer mais ¢ methor,
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Glossario

3G: Designa a terceira geracfio de padrdes e tecnologias de telemdveis substituindo o 2G.
E baseado nas normas da Unifio Internacional de Telecomunicagdes (UIT), no dmbito do
Programa Internacional de Telecomunica¢es Mdveis (IMT-2000).

Browser: ou um navegador, também conhecido por web browser ou simplesmente
browser, ¢ um programa de computador que habilita seus utilizadores a interagirem com
documentos virtuais da Internet, também conhecidos como paginas da web, que podem ser
escritas em linguagens como HTML, ASP, PHP. S#io exemplos os hrowser’s mais
utilizados, tais como o Internet Explover, Mozilla Firefox, Opera e Safari € o Chrome do
Google, entre outros,

E-mail: ou, vg. correio electronico. Também conhecido por e-mail, é um método que
permite compor, enviar e receber mensagens através de sistemas electronicos de
comunicagfio. O termo e-mail ¢ aplicado tanto aos sistemas que utilizam a Infernet e sfo
baseados no protocolo SMTP, como intranet. Ambos permitem a troca de mensagens.

Facebook: ¢é um website de relagdes sociais langado em 4 de Fevereiro de 2004. Foi
fundado por Mark Zuckerberg, um ex-estudante de Harvard. Inicialmente, a adesdo ao
Facebook era restrita apenas aos estudantes da Universidade Harvard. Actualmente estima-
se que possua mais de 220 milhdes de utilizadores activos. (Ver rede social).

Forum: ¢ também um meio de comunicagfio destinada a promover debates através de
mensagens publicadas abordando uma mesma questio. Também ¢é chamado de
"comunidade" ou "board". Os _foruns armazenam as mensagens, onde os participantes que
acedam a um topico pela primeira vez podem acompanhar mais facilmente a discussio
desde o inicio evitando redundéncias nas respostas ji4 anteriormente dadas por outro
utilizador, tornando mais eficientes as retomas ao mesmo tema. Torna a discussio com
pausas, como se fosse ininterrupta, mas as mensagens escritas sfo geralmente mais
trabalhadas e objectivas sendo diferente das salas de Chat's onde se envia mensagens
instantdneas, usando a linguagem “infernetés” ficando mais passivel a desvios gramaticais.

Hi5: T uma rede social virtual que até 2010, era um dos 20 sifes mais visitados na
internet. A empresa foi fundada em 2003 por Ramu Yalamanchi, que é actualmente o
director. O Hi5 afirma que tem 60 milhSes de membros activos.

Hipertexto: ¢ o termo que remete a um fexto em formato digital, ao qual se agregam
outros conjunfos de informacfio na forma de blocos de textos, palavras, imagens ou sons,
cujo acesso se da através de referéneias especificas denominadas Hhiperlinks, ou
simplesmente finks.
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http:  Hypertext Transfer Protocol (htip) ou o Protocolo de Transferéncia de Hipertexto.
E um protocolo de comunicagfo utilizado para sistemas de informagfio. O uso para a
obtengdo de recursos interligados levou ao estabelecimento da World Wide Web.

Internet: ¢ um conglomerado de redes em escala mundial de milhdes de computadores
interligados pelo protocolo de comunicagiio 7CP/IP que permite o acesso a informagdes e
todo tipo de transferéncia de dados. Ela carrega uma ampla variedade de recursos e
servigos, incluinde os documentos interligados por meio de hiperligagtes da World Wide
Web, e a infra-estrutura para suportar correio electrénico e servigos como comunicagfo
instantdnea e partilha de ficheiros.

IP: ver protocolo TCP/IP

ISP ou Internet Service Provider. Trata-se do fornecedor de acesso & /nfernet que presta
um servigo e que oferece principalmente o servico de acesso d Infernet, agregando a ele
outros servigos relacionados, tais como e-mail, hospedagem de sifes ou blogs, entre outros.
Este servico € taxado ao utilizador.

Live Chat, ou simplesmente Chats. Expresso anglo-saxonica para “conversar”, que
também é conhecida por “salas de conversa¢fio” ¢ pode definir-se como um dos modos de
conversacio mais requisitado e um dos principais atractivos da Infernef. Trata-se de uma
conversacio em tempo real, com vérios participantes, através do computador. Geralmente,
os chats estfio divididos em salas ou canais temdticos, que podem ou nfo ser dedicados a
assuntos especificos. Cada participante escreve uma frase que ¢ enviada para a sala e esta é
vista por todos os participantes. Se pretendermos também podemos "falar" em privado com
um dos participantes. Para conversar num chatf, o utilizador do servico necessita de criar
um “nickname”, isto é, um pseudénimo que vai ser o seu nome ficticio no decorrer da
conversacgdo”.

MSN: Trata-se da Rede Microsoft de Servigos (Microsoft Service Network) ou
simplesmente MSN. E um portal ¢ uma rede de servigos oferecidos pela Microsoft com o
objectivo de conversar no MSN e trocar informagdo.

Nickname (nick): Uma alcunha ou apelido. E uma designagio ndo-oficial que um
utilizador cria e geralmente atribui-lhe um determinado valor.

Orkut: E uma rede social filiada ao Google, criada em 24 de Janeiro de 2004 com o
objectivo de ajudar seus membros a conhecer pessoas e manter relacionamentos. O nome
deriva dos eu auntor, Orkut Biiyiikkokten, engenheiro turco da Google Inc.

P2P ou Peer-to-Peer: é uma arquitectura de sistemas informaticos, caracterizada pela
descentraliza¢iio das fungdes na rede. Este servigo serve para a distribuigfio ¢ partilha de
ficheiros informaticos. S3o conhecidos os sofiwares que utilizam esta funcionalidade:
Emule, Kazza, BitTorrent, entre outros.

Universidade Luséfona de Humanidades ¢ Tecnologias — Faculdade de Psicologia 89



Joaquim Manuel Gavancha Silva — Programa de Prevengiic Priméria das Transgressionalidades Juvenis “(Re)Ligar”

Rede Social: E uma das formas dos relacionamentos afectivos ou profissionais dos
utilizadores entre si ou entre os seus agrupamentos de interesses mutuos, designada para o
uso das TIC’s (Ver Facebook).

Second Life: é caracterizado por ser um ambiente virtual e tridimensional que simula em
alguns aspectos a vida real e social do set humano. Foi criado em 1999 e desenvolvido em
2003 e ¢ mantido pela empresa Linden Lab, (EUA). Dependendo do tipo de uso, pode ser
encarado como um jogo, um simulador, um comércio virtual ou uma rede social. O nome
"second life” que significa "segunda vida", pode ser interpretado como uma "vida
paralela”, uma segunda vida além da vida "principal”, "real", sendo este alids um dos
atractivos deste simulador.

Servidor: Em informatica, um servidor ¢ um sistema de computaciio que fornece servigos
a uma rede de computadores. Esses servicos podem ser de natureza diversa, como por
exemplo, arquivos e correio electrénico. Os computadores que acedem aos servigos de um
servidor sio chamados clientes. As redes que utilizam servidores sfio do tipo cliente-
servidor, utilizadas em redes de médio e grande porte onde a questio da seguranca
desempenha um papel de grande importéncia.

Site: sitio, website, websitio, sitio na Internet, sitio web, sitio na web, sitio electronico. E
um conjunto de paginas web, isto €, de hipertextos acessiveis geralmente pelo protocolo
HTTP na Infernet.

Sociedade da Informacéo: é um termo, também chamado de Sociedade do Conhecimento
ou Nova Economia, que surgiu no fim do Século XX, com origem no termo Globalizacgo.
Este tipo de sociedade encontra-se actualmente em processo de formagio e expansio.

TCP/IP: é um conjunto de protocolos de comunicagfio entre computadores em rede. O
nome deriva alidgs de dois protocolos: o TCP (Transmission Control Protocol) e o IP
(Internet Protocol ou Protocolo de Interconexio).

TIC’s: Chamam-se de Tecnologias de Informagio e Comunicagéio (TICs) as tecnologias e
métodos para comunicar surgidas no contexto da chamada Terceira Revolugo Indusirial.
Foram desenvolvidas gradualmente desde a segunda metade da década de 1970 e,
principalmente, nos anos 1990. A grande maioria destas tecnologias, caracteriza-se por
agilizat, o conteido da comunicagfio, por meio da digitalizaco ¢ da comunicagfio em redes
(mediada ou nfio por computadores) como scja a Jnfernet, para a captagio, transmissio e
distribuiciio das informagdes (texto, imagem estética, video e som). Considerou-se que o
advento destas novas tecnologias bem como a forma como foram utilizadas por governos,
empresas, individuos ¢ sectores sociais, possibilitou o surgimento da sociedade da
informacio.

Twitter: em linguagem “infernet€s” pronuncia-se "fuiter". E também uma rede social que
permite aos utilizadores que enviem e recebam actualizagdes pessoais de outros contactos
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em textos de até 140 caracteres, conhecidos como "tweets”, através do website do servigo,
por SMS e por softwares especificos de gestfio. As actualizagSes sfio exibidas no perfil de
um usudrio em tempo real.

URL: Uniform Resource Locator, que é em portugués designa por Localizador Padrdo de
Recursos. B o enderego de um recurso (um arquivo, uma impressora etc.), disponivel numa
rede; seja a Infernet ou uma infrane.

Wireless: é uma rede sem fios ¢ refere-se a uma rede de computadores sem a necessidade
do uso de cabos para os ligar entre si.

World Wide Web (www): que em portugués significa, Rede de alcance mundial, é também
conhecida como Web e WWW. E um sistema de documentos que podem estar na forma de
videos, sons, hipertextos e figuras. Para visualizar a informagéo, deve-se usar um programa
de computador chamado navegador ou “Browser”, para descarregar informagdes, i.e., 0s
chamados "documentos" ou "paginas" de servidores web (ou "sitios") e mostra-los no
ecran do utilizador.
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Anexos
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