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Epigrafe

Planear para o inesperado nao é pessimismo — é estratégia.

— Peter F. Drucker
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Resumo

Num cenério global marcado por volatilidade, incerteza, complexidade e
ambiguidade (VUCA), agora ampliado pela fragilidade, ansiedade, ndo linearidade e
incompreensibilidade (BANI), a capacidade das organizacbes de manter operacfes
essenciais durante crises tornou-se uma competéncia estratégica. Esta dissertacdo analisa
a Gestdo da Continuidade do Nego6cio como ferramenta fundamental para o
fortalecimento da resiliéncia organizacional e melhoria na gestdo de crises. Através de
uma revisdo bibliografica e da aplicagdo de um questionario a 20 organizacOes
portuguesas, estuda-se quais sdo as melhores praticas ou licGes de gestdo da continuidade
do negdcio e resiliéncia aprendidas nos ambientes VUCA e BANI pelas organizacGes
portuguesas para garantir a sua continuidade. Os resultados revelam que as organizacdes
adotam algumas praticas de gestdo de continuidade do negdcio e existe uma preocupacao
com a mesma, mas ainda ha algum caminho a percorrer para desenvolver uma gestdo

forte de continuidade do negdcio e se tornarem resilientes.

Palavras-chave: Gestdo da Continuidade do Negdcio; Resiliéncia; Crises Organizacionais



Abstract

In a global scenario marked by volatility, uncertainty, complexity and ambiguity
(VUCA), now amplified by brittleness, anxiety, non-linearity and incomprehensibility
(BANI), the ability of organizations to maintain essential operations during crises has
become a strategic competence. This dissertation analyzes Business Continuity
Management (BCM) as a fundamental tool for strengthening organizational resilience
and improvement of crisis” management. Through a literature review and the application
of an inquiry to 20 Portuguese organizations, we study the best practices or lessons
learned in business continuity management and resilience in VUCA and BANI
environments by Portuguese organizations to ensure their continuity. The results reveal
that organizations adopt some business continuity management practices and there is a
concern about business continuity management, but there is still some way to go to

develop a strong business continuity management and become resilient organizations.

Keywords: Business Continuity Management; Resilience; Organizational Crises

VI



Abreviaturas e Siglas

VUCA - Volatilidade, Incerteza, Complexidade e Ambiguidade

BANI — Fragilidade, Ansiedade, N&o-Linearidade e Incompreensibilidade

BCM — Business Continuity Management (Gestdo da Continuidade do Negocio)
BCI — Instituto da Continuidade do Negdcio

PRR — Plano de Recuperacéo e Resiliéncia

TIC — Tecnologias da Informagéo e Comunicacéo
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Capitulo 1

Introducao



Introducao

Desde sempre que o mundo passou por eventos disruptivos que marcaram a
histéria da humanidade com impactos sentidos nas &reas ambientais, sociais e
econdémicas. Cada evento disruptivo provoca mudancas em toda a sociedade e,
consequentemente, nas organizacdes, pelo que se pode afirmar que existe sempre uma era

pds-crise.

VUCA é um acrénimo para Volatilidade, Incerteza (uncertaintity, em inglés),
Complexidade e Ambiguidade que marca a era pos-Guerra Fria pois a sociedade vivia
num ambiente de certeza e estabilidade que foi substituido por um ambiente de constante
movimento (Sharma, 2022). Segundo Rzadkowska (2022), o acronimo é explicado da
seguinte forma: (V)olatilidade porque a Unica constante € a mudanga. (U)Incerteza das
adversidades que podem surgir. (C)omplexidade pois ha imensa informacao e nem toda
é relevante. (A)mbiguidade no sentido em que o fendmeno que encontramos pode variar

do inicialmente previsto.

Este acrénimo foi criado para definir as condi¢cbes em que as pessoas tomam
decisbes, planeiam o futuro, gerem o risco, adotam a mudanca e resolvem os problemas
que v&o surgindo (Sharma, 2022). E necesséaria uma adaptacdo de todos a este novo
mundo VUCA, as pessoas devem-se tornar mais ageis, aprender novas tecnologias e
aprender a lidar com o stress (Baran & Woznyj, 2021). No entanto, o acrénimo torna-se
insuficiente para caracterizar o ambiente de fragilidade e ansiedade que se vive apds uma

crise de grande impacto e dificil de prever os seus efeitos.

Com a pandemia da COVID-19, sentida por todo o0 mundo, surge um novo
mundo, o0 mundo BANI. BANI é um acrénimo para Fragilidade (brittle, em inglés),
Ansiedade, Ndo Linearidade e Incompreensibilidade que surgiu face ao ambiente cadtico
que se fazia sentir pois os lideres e gestores consideraram que o VUCA ja ndo era
suficiente para descrever este cenario (Sharna, 2022). Segundo Sidor-Rzadkowska

(2022), 0 acronimo é explicado da seguinte forma: (B)Fragilidade pois hd uma tendéncia



para as estruturas e sistemas cairem, foram véarias as empresas que foram a faléncia.
(A)nsiedade que caracteriza o estado emocional de todos. (N)do Linearidade pois o
pensamento humano ¢ baseado em “causa e efeito” mas, neste novo mundo, nao deve
haver tanta racionalidade. (I)ncompreensibilidade pois nem sempre é possivel arranjar
uma resposta para todos os porqués, além de que, segundo Sharma (2022), face a uma
nova disrupcdo para a qual ninguém estava preparado, como a COVID-19, procura-se
cada vez mais informac&o apesar de ja existir informacéo suficiente e esta tarefa torna-se

num ciclo sem fim até chegar a uma conclusao.

Neste novo mundo do BANI, o que foi ensinado pelas escolas de gestdo ja ndo
é suficiente e 0 necessario, neste ambiente, é estar preparado para a mudanca e prestar
mais atencdo ao lado emocional dos gestores e ndo tanto ao lado racional (Sidor-
Rzadkowska & Sharma, 2022).

Nos tempos de hoje, as organizagdes sdo obrigadas a construir resiliéncia
perante eventos disruptivos/crises que cologuem a causa a continuidade do seu negdécio.
Surge, entdo, o conceito de gestdo da continuidade do negocio como forma de antecipar
ameacas procurando vulnerabilidades e tentando mitigar impactos negativos, preparar a
organizacdo para a crise através de analises de impacto ao negocio, responder
rapidamente e colaborar com as suas partes interessadas, adaptarem-se a crise através de
planos flexiveis e estratégias, e, por fim, para aprenderem e tirarem licdes dos eventos de
crise que ocorreram no passado numa perspetiva de melhoria continua (Goldstein &
Flynn, 2022).

As crises organizacionais representam uma ameaca as organizacdes colocando
a sobrevivéncia das organizacOes constantemente a prova (Parnell & Crandall, 2020),
pelo que os seus efeitos negativos devem ser mitigados e deve ser promovida uma
aprendizagem com os mesmos. Organizagdes que antecipam e gerem as crises de forma
eficaz, tendem a ter uma performance mais elevada que os seus pares (Bhaduri, 2019;
Bowers et al., 2017; Gallagher, 2017). E, por isso, importante que as organizacoes
reconhecam quais as melhores praticas a adotar para que garantam a sua continuidade

ap0s passarem por uma crise.



O objetivo geral deste estudo é identificar e analisar as praticas estratégicas e
operacionais adotadas pelas organizagfes portuguesas para garantir a continuidade do
negocio nos ambientes VUCA e BANI e, para tal, sdo definidos os seguintes objetivos
especificos: conhecer a percecdo de resiliéncia das organizacGes; conhecer o nivel de
preocupacéo das organizagOes sobre eventos de risco e crises emergentes; identificar qual
a pessoa/departamento responsavel pela gestdo da continuidade do negdcio.

Sendo assim, a pergunta de partida para este estudo é “quais as melhores préaticas
ou licbes de gestdo da continuidade do negdcio e resiliéncia que as organizacoes

aprenderam para garantir a sua continuidade em ambiente VUCA e BANI?”.

Esta é uma tematica bastante relevante para os dias de hoje onde a disposi¢édo a
eventos disruptivos € tdo grande e onde a continuidade do negocio das organizacGes esta
cada vez mais posta em causa, caso as mesmas nao tenham um certo grau de resiliéncia
e ndo adotem as praticas corretas, além de retirarem licGes de experiéncias passadas. Para
dar resposta a pergunta de partida deste estudo, foi aplicado o questionério ja elaborado
no estudo da KPMG a 20 organizag6es portuguesas como forma de perceber quais séo as
praticas adotadas pelas mesmas quanto a gestdo da continuidade do negdcio e criacdo de

resiliéncia.

O estudo comeca com uma revisdo de literatura onde sdo abordados os temas
da gestdo de crises, seguida da continuidade do negdcio, da resiliéncia onde serd abordada
a relacdo entre a resiliéncia e a gestdo da continuidade do negdcio e, por fim, sera feita
uma andlise critica ao Plano de Recuperacgdo e Resiliéncia do Governo Portugués para
perceber o que esta a ser feito pelo nosso Estado para assegurar a continuidade dos
negocios das empresas portuguesas e a construcao de maior resiliéncia das mesmas. O
segundo capitulo do estudo é dedicado a metodologia do mesmo, que conta com uma
abordagem quantitativa através da aplicacdo de um questionario, e a recolha de dados
para, no fim, avancar para o terceiro capitulo onde serdo apresentados e discutidos 0s

resultados do mesmo.



Capitulo 2

Revisao de Literatura



1. Gestao de Crises

As crises organizacionais representam uma ameaca as operacOes das
organizagOes, a sua imagem, identidade e reputacdo, pelo que as organizacdes devem
estar preparadas para lidar com as crises de forma rapida e eficaz de modo a mitigar a sua

ameaca (Giorgetto, 2021).

Ao longo dos anos, foram varias as crises que as organizacdes tiveram de
enfrentar como foi o caso de crises financeiras, desastres naturais, conflitos geopoliticos
e, mais recentemente, a COVID-19. Este evento teve inicio na China e rapidamente se
espalhou a nivel global, tdo rapido que as organiza¢fes nao estavam preparadas para todo
0 seu impacto que era tdo dificil de prever na sua totalidade — principalmente a
obrigatoriedade do confinamento. Deste modo, a pandemia da COVID-19 veio reforcar
a necessidade das organizacdes se preocuparem com a gestao de crises e melhorar 0s seus

planos e o seu processo de planeamento.

Segundo Parnell e Crandall (2020), a sobrevivéncia das organizacdes esta,
constantemente, a ser posta a prova por eventos quase imprevisiveis que afetam a sua
atividade e, desse modo, as crises devem ser evitadas, 0s seus efeitos negativos devem
ser mitigados e deve ser promovida uma aprendizagem com a crise assim que a mesma
estiver sob controlo. No entanto, os efeitos destas ameagas ndo devem ser abordados
como algo totalmente negativo pois apesar de causarem um impacto negativo nas
organizagOes, na medida em que podem levar ao risco de faléncia, tém, também, o seu
lado positivo onde a empresa pode olhar para essas ameacas como oportunidades de

crescimento.

Organizagdes que antecipam e gerem as crises de forma eficaz, tendem a ter
uma performance mais elevada que os seus pares (Bhaduri, 2019; Bowers et al., 2017;
Gallagher, 2017) e o impacto de uma crise numa organizacao ira depender da forma como
a mesma é gerida. A gestdo de crises requer uma acdo antes, durante e apds a crise pois
apenas o desvio da organizagdo a crise ndo é suficiente e nem sempre € possivel, pelo que

as organizagOes e, principalmente, os seus lideres devem estar preparados para tomar



decisdes e agirem de forma que a organizagao consiga ter o minimo impacto possivel de
uma crise e, se possivel, até aproveitar a crise como uma oportunidade de crescimento.
Tal apenas sera possivel se as organizac6es tiverem um plano eficaz de gestao de crises

antes das mesmas sequer acontecerem.

E, por isso, importante que as organizacdes estejam preparadas para reconhecer
crises, estabelecendo uma equipa para a gestdo de crises que ira identificar as ameacas a
organizacdo no pior cenario possivel e elaborar um plano de abordagem a essas ameacas
(Crandall, Parnell & Spillan, 2014). Como essas ameacas afetam diversas areas das
organizacOes, as mesmas sdo obrigadas a adotar esses planos para garantir a sua

sobrevivéncia perante qualquer circunstancia.

1.1. Crise

As crises e a sua gestdo sao temas que tém vindo a ser estudados, principalmente,
desde os anos 90 com o intuito de ajudar as organizac6es a lidar com eventos dos quais
ndo estavam a espera para que, ndo s6 sobrevivam aos mesmos, mas cresgcam com eles.
A partir dai, foram varios os autores que se preocuparam em definir e estudar estes

conceitos tdo importantes para a sobrevivéncia e continuidade das organizagoes.

E importante comecar por definir e compreender o que é uma crise para que, na
presenca de uma, a consigamos identificar. Nos anos 20, Knight introduziu o conceito de
“incertezas mensuraveis” que ndo eram mais do que um desvio de um outcome esperado

(Watkins, 1922). Este conceito era o mais utilizado até 1989.

Rosenthal et al. (1989) definiram que, de forma geral, uma crise é uma séria
ameagca as estruturas base ou aos valores fundamentais e normas de um sistema, forcando
a que sejam tomadas decisGes importantes sob pressdo de tempo e de circunstancias
altamente incertas. E, portanto, uma situacdo anormal ao esperado, podendo ser vista
como uma ameaca ao quotidiano. S6 em 1998 ¢ que o conceito “crise” ganhou a devida

relevancia e os estudos acerca das crises foram aprofundados, muito devido ao contributo



de Pearson e Claire.

Num contexto organizacional, Pearson e Claire (1998) definem a crise como um
evento pouco provavel e com um alto impacto que ameaca a viabilidade da organizag&o.
Sendo um evento altamente inesperado, pode criar danos substanciais a organizacéo, pelo
que deve ter uma resposta rapida e decisiva. (Crandall, Parnell & Spillan, 2014; Haibing,
Jinhong, Qi & Wilbur, 2015).

Mais recentemente, Coombs (2023) define a crise como uma grande disrupg¢éo
ou ameagca as operacdes e estabilidade de uma organizacdo que surge repentinamente e
inesperadamente e necessita de esfor¢os urgentes e coordenados no sentido de gerir e
mitigar os seus efeitos.

1.1.1. Tipologia das Crises

A tipologia das crises tem sido alvo de estudo ha alguns anos e os varios autores
foram dando o seu contributo criando categorias para “arrumar” 0s diferentes tipos de

crise.

Mitroff (2005), deu o contributo mais relevante para a tipologia das crises
agrupando as mesmas em sete categorias — Econdmicas que incluem a extorsdo e o
suborno. Informaéticas que incluem ataques informaticos. Fisicas. Causadas pela méo-
humana, como as pandemias. Reputacionais. Causadas por atos psicopaticos como o
terrorismo e os raptos. Provenientes de desastres naturais como furacdes e tempestades.
Esta tipologia ainda é muito referenciada nos dias de hoje pelo que podemos considerar
este contributo como um dos mais relevantes da area até aos dias de hoje.

Mais recentemente, Giorgetto (2021) dividiu as crises em dois grandes grupos
de acordo com a sua origem: as crises provenientes de desastres naturais e as crises
provenientes de desastres de mao-humana. O primeiro grupo inclui as crises cuja origem

provém de um fendmeno natural como é o caso das crises meteoroldgicas como furacdes,



tempestades, sismos, etc...; O segundo grupo inclui as crises cuja origem deriva do ser

humano como a guerra, uma pandemia, destruicdo do ambiente, etc...

Analisando as duas contribuicdes, das sete categorias de Mitroff, apenas uma
ndo provem de desastres de mdo-humana — crises provenientes de desastre naturais -
enquanto que as outras seis categorias — crises economicas, informaticas, fisicas, causadas
por mdo humana, reputacionais, causadas por atos psicopatas — pertencem todas ao grupo
de crises provenientes de desastres de mao-humana, pelo que se pode concluir que a
maioria das crises sdo provocadas pela mao-humana. Deste modo, é natural que as

organizag0Oes atribuam a maioria da sua preocupacao a este tipo de crises.

Em 2018, a KPMG realizou um estudo através de um questiondrio aplicado a
76 gestores e 4 entrevistas a administradores executivos onde identificou os eventos de
risco (crises) em Portugal que mais preocupavam as organizacdes, chegando a seguinte

lista (do mais preocupante a0 menos preocupante):

Incidente de Cibersegurancga

. Disrupcdo das TIC

. Falha de Fornecedores Criticos
. Falha de Utilities

. Incidente de Salude e Seguranca no Trabalho
. Incéndio

. Terrorismo

. Desastres Naturais

. Greve

. Pandemia/Epidemia

A seguinte tabela mostra as crises que mais preocupam as organizacdes de

acordo com o estudo da KPMG e qual a sua categoria, segundo a classificacao de Mitroff.



Tabela 1 — Crises mais preocupantes das organizagoes, de acordo com a KPMG (2018)

Crises Que Geram
Maior Preocupagéo

Crises Provenientes de Desastres de Mao-Humana

Crises
Provenientes
de Desastres

Naturais

Econdémicas

Informéticas

Fisicas

Causadas
por Méo

Humana

Causadas

Reputacionais | por Atos

Psicopatas

Causadas
por
Desastres
Naturais

Incidente de Ciber-

Seguranga

Disrupg¢éo das TIC

Falha de
Fornecedores
Criticos

Falha de Utilities

Incidente de Saude
e Seguranca no
Trabalho

Incéndio

Terrorismo

Desastres Naturais

Greve

Pandemia/Epidemia

Tumulto
Social/Civil

Fonte: Elaboracéo propria.

De acordo com a tabela, as crises que mais preocupam as organizacdes sao as

crises informaticas, mas, no geral, a maioria das crises que preocupam as organizagoes

séo crises causadas pela m&o humana, pelo que as organizagOes devem prestar uma maior

atencdo as crises informaticas e as crises causadas pela méo humana.
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1.2. Etapas da Gestéo de Crises

A maioria das crises sdo inesperadas, o que faz com que a maioria das
organizacOes ndo esteja preparada para um evento disruptivo e para tomar decisdes
dificeis que minimizem o impacto da crise (Giorgetto, 2021). Aqui, surge a necessidade
de as organizacOes fazerem uma gestdo de crises e para que a mesma seja eficaz, é
necessario que seja feito um planeamento pois, de acordo com vérios estudos, a
preparacao para a crise e o planeamento da gestao de crises da frutos para as organizagdes
(Corey & Deith, 2011; Mitroff & Alpaslan, 2003; Pearson e Claire, 1998; Runyan, 2006)
e podem mesmo ser considerados como a chave do sucesso (Fasth et al., 2021). As
equipas de gestéo de crises de cada organizacdo devem desenvolver planos de gestdo de
crises com a abordagem aos piores cenarios possiveis, ainda antes sequer da crise
acontecer (Jaques, 2007, 2010; Wester, 2009; Crika & Corrigall, 2010).

Hong et al. (2012) refere que uma gestdo de crises bem-sucedida requer que
sejam seguidos diferentes passos e o planeamento da gestéo de crises passa, exatamente,
pela preparacdo para esses passos. Desse modo, existem trés grandes fases de crises: pré-
crise, crise e pos-crise (Fink, 1986; Myers, 1993; Pearson & Mitroff, 1993) e dentro

dessas etapas, existem cinco passos (Pearson & Mitroff, 1993):

Pré-Crise

1. Detecéo do Sinal

2. Preparacdo/Prevencdo

Crise

3. Contencdo ou Limitacdo de Danos

Pos-Crise

4. Recuperacao

5. Aprendizagem
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O modelo destes autores parte do principio de que a maioria das crises passa pelo
primeiro passo onde deve ser feita uma detecdo da crise, ou seja, uma identificacdo do
que podera levar a que exista uma crise no futuro (Giorgetto, 2021). No passo da
preparacdo/prevencdo a organizacao traca estratégias de prevencdo que poderdo dar
auxilio na sua sobrevivéncia. O terceiro passo da contencdo da crise passa por delimitar
0 impacto da crise para que 0 mesmo seja 0 mais pequeno possivel e manter a
continuidade da organizacdo. No caso destes passos serem seguidos e terminados com
sucesso, a organizacao podera avancar para 0 proximo, o passo da recuperacdo, onde o
principal foco é a sobrevivéncia da organizacdo ao evento disruptivo e 0 seu
posicionamento para que atinja o nivel anterior de sucesso. O passo final é a
aprendizagem, onde as organizacdes devem fazer uma reflexdo critica das mudancas
estruturais e interpessoais que serdo necessarias para reparar os danos da crise e prevenir

que a mesma se repita (Bridgeforth, 2020).

No livro Crisis Management: Resilience and Change de Sarah Kovoor-Misra,
2021 a autora aborda o modelo de Pearson e Mitroff e adiciona, ainda, a ideia de que as
organizagOes podem utilizar as crises e 0s passos da gestdo de crises como oportunidades.
Para tal, é necessario que exista resiliéncia e a capacidade e vontade de criar mudangas
positivas, deste modo, as organizagOes serdo capazes de crescer.

Por exemplo, no segundo passo da preparacao/prevencao as organizacdes devem
construir uma cultura organizacional que promova relagdes positivas com as partes
interessadas. Ja no passo da contencdo, as organiza¢Ges devem maximizar estas relagdes
e comportamentos positivos enquanto contém os danos. No passo da recuperacao, o foco
ndo devera ser apenas no retomar da missao da organizacao, mas também na recuperagédo

psicoldgica e social da organizagdo (Bridgeforth, 2020).

O reconhecimento e planeamento da gestdo de crises e dos seus passos € algo
que deve ser feito de forma regular, como parte do planeamento estratégico da
organizacédo, desse modo, todos na organizacdo ficam conscientes dos riscos que podem

levar a uma crise.
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2. Gestao da Continuidade do Negdcio

Nas Ultimas décadas, € visivel que as organizagdes estdo expostas ao risco e as
crises que ocorrem com cada vez mais frequéncia e impacto (Suresh et al., 2020), desse
modo, é importante que comecem a planear e a gerir possiveis disrupcdes atraveés de, entre
outras estratégias, a Gestdo da Continuidade do Negdcio — Business Continuity
Management.

Os primeiros trabalhos acerca da Gestdo da Continuidade do Negocio
apareceram nos anos 70 e um dos seus pioneiros foi David G. Backhurst que publicou
varios artigos sobre o planeamento da Gestdo da Continuidade do Negocio, assim como
Russel Ackoff que desenvolveu a metodologia do planeamento da Gestdo da
Continuidade do Negdcio. Nos anos 80 e 90, este conceito ganhou popularidade e um dos
autores que mais desenvolvimentos fez acerca do tema foi Jay Heizer, no entanto, é
relevante também mencionar Robert Shannon que publicou em 1992 o livro “Planear a
Continuidade do Negdcio: um guia passo-a-passo com formularios de planeamento”.
Hoje em dia, sdo varios os autores que continuam a estudar o conceito da Gestdo de
Continuidade do Negocio (Wysokinska-Senkus, Lechanski, Malinowski, 2023).

Segundo Lindstedt e Armour (2018), autores do livro “Adaptive Business
Continuity: A New Approach”, a Gestdo da Continuidade do Negdcio é o processo de
identificacdo de potenciais ameacas que levardo a uma disrup¢do numa organizacéo e de
determinacdo dos passos que devem ser tomados para minimizar o seu impacto,
permitindo que a organizacdo continue a operar sem qualquer interrupcdo face a um
evento disruptivo. A Gestdo da Continuidade do Negdcio procura, assim, dar as
organiza¢Ges uma abordagem sistematica para o aumento da continuidade das suas
operacdes na presenca de um evento de crise identificando potenciais ameacgas e o
possivel impacto das mesmas (Suresh et al., 2020) criando uma “estrutura com o
propésito de construir resiliéncia organizacional, salvaguardar os interesses dos
stakeholders, a reputacdo e a marca da organizagé@o, bem como criar atividades que tragam
valor a organiza¢ao”, conforme descrito pelo Instituto de Continuidade do Negocio nas

suas Guidelines de Boas Préticas.
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A Organizagéo Internacional da Standardizag&o, em 2019, criou a Norma ISO
22301, um standard internacional para a Gestdo da Continuidade do Negocio nas
organizacOes de modo a que as mesmas se consigam preparar, responder e recuperar de
eventos disruptivos a sua atividade. Segundo a norma ISO 22301 (2019), a Gestdo da
Continuidade do Negocio é definida como a “capacidade da organizagdo continuar a
entregar os seus produtos e servigos dentro de prazos aceitiveis a uma capacidade pré-

definida durante uma disrupg¢ao”.

Para Goldstein e Flynn (2022), as organizacdes consideradas resilientes tiram
partido da Gestdo da Continuidade do Negocio para (1) antecipar ameacas procurando
vulnerabilidades e tentando mitigar impactos negativos, (2) preparar a organizacdo para
a crise através de analises de impacto ao negdcio, (3) responder rapidamente e colaborar
com as suas partes interessadas, (4) se adaptarem a crise atraveés de planos flexiveis e
estratégias, e, por fim, para (5) aprenderem e tirarem licdes dos eventos de crise que

ocorreram no passado numa perspetiva de melhoria continua.

2.1. Analise do Impacto ao Negécio

Mais importante do que elaborar um plano de Gestdo da Continuidade do
Negdcio, é a realizacdo de uma Analise de Impacto ao Negdcio, pois, segundo Williams
e Resto-Leon (2023), construir grupos de apoio — pessoas a quem se dirigir para apoio e
conselhos — e oferecer um modelo de guia bem-sucedido €é essencial para o planeamento
da Gestdo de Continuidade do Negdcio. Em alternativa a uma Andlise de Impacto ao
Negdcio, as organizacdes podem improvisar perante um evento disruptivo, mas,
conforme ja referido, organizacGes que antecipam e gerem as crises de forma eficaz
tendem a ter uma performance mais elevada que os seus pares (Bhaduri, 2019; Bowers et
al., 2017; Gallagher, 2017) e, desse modo, é sempre recomendavel que uma organizacéo
antecipe 0s possiveis impactos a sua atividade sob o risco de aumentar os tempos de
entrega e, consequentemente, manchar a sua reputacdo e perder a sua posi¢do no negocio
(Goldstein, & Flynn, 2022).
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Segundo Goldstein e Flynn (2022), a Analise de Impacto ao Negdcio tem como
objetivo ajudar a organizacdo a certificar-se de que as fungbGes de negocio estdo
priorizadas de acordo com o0s objetivos da organizacao, por forma a mitigar os impactos
provenientes de um evento disruptivo ou de uma crise que geram maior preocupacao a
organizacgdo. Para Williams e Resto-Leon (2023), o objetivo da Andlise de Impacto ao
Negaocio é prever os efeitos de uma disrup¢do numa organizacdo e recolher informacéo
relevante para a elaboracédo de planos de Gestdo da Continuidade do Negdcio. Esta analise
deve incluir a identificacdo de riscos e o desenvolvimento de uma reacéo e estratégias de

recuperacéo.

A Anélise de Impacto ao Negadcio, €, assim, entendida como uma ferramenta
que permite a organizacdo identificar as suas dependéncias e interdependéncias entre
organizagOes e, consequentemente, identificar os seus riscos e vulnerabilidades a certos
tipos de ameacas. Desse modo, seré possivel que as organizagdes se consigam preparar
atempadamente para eventos disruptivos diminuindo o seu tempo de resposta a0s mesmos
e permitindo que se consigam focar nos elementos criticos do seu negocio (Goldstein, &
Flynn, 2022). Para tal, a Analise do Impacto ao Negdcio, é algo que deve estar enraizado
na organizacdo e deve ser do conhecimento de todos pois sO assim sera possivel o
desenvolvimento. Segundo Williams e Resto-Leon (2023), numa primeira instancia, esta
analise ndo sera uma prioridade nas organizacdes e os trabalhadores das mesmas irdo
considerar que existem outras prioridades perdendo, assim, o entusiasmo por esta
ferramenta; os trabalhadores deverdo ser sempre incluidos neste processo e deverao
conhecer a fundo a ferramenta para que se sintam envolvidos na tarefa e reconhegam o
seu valor. O sucesso da Analise do Impacto ao Negdcio dependera, também, do
alinhamento que terda com o plano de Gestdo da Continuidade do Negdcio e com a cultura

organizacional.

Williams e Resto-Leon (2023) referem, ainda, que para que seja possivel
realizar uma Analise do Impacto ao Negocio, € necessario recolher informacéo atualizada
comecando pelo nimero de trabalhadores necessarios para assegurar a continuidade do
negocio e a sua categoria; importa, também, saber que equipamento critico seria

necessario para recuperar um processo. Ainda sobre a recolha de informacéo, quem faz a
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andlise deve procurar documentacdo dos Ultimos 12 meses sobre a recuperacdo do
negdcio e, de seguida, pedir a opinido aos trabalhadores como forma de conhecer o seu
ponto de vista e envolvé-los nesta atividade. Aquando da recolha de informacao, a equipa
responsavel devera ser muito clara sobre a informacéo de que necessita e devera ter como
base dados qualitativos e quantitativos sob pena dos resultados do impacto ndo serem
precisos. Apos analise dos resultados, devera ser verificado se existem ajustes a ser feitos
e apos esta fase, a Analise de Impacto ao Negocio esta concluida. S6 assim a organizacéo
estara pronta para implementar um plano de Gestdo da Continuidade do Negocio que

ditar4 o que pode ser melhorado na Anélise de Impacto ao Negocio.

Durante a elaboracdo da Analise de Impacto ao Negdcio, a equipa responsavel
deve sempre considerar diferentes cenarios e ter em mente que o0 negocio é muito volatil
e, por isso, a probabilidade de ocorrerem mudancas € grande, pelo que as analises deverao
ser feitas com alguma frequéncia para que os planos de Gestdo da Continuidade do
Negocio sejam o mais robusto e mais completo possiveis (Brown, & Hatton, 2021).

2.2. Ciclo de Vida dos Planos de Gestao da Continuidade do Negdcio

A Gestdo da Continuidade do Negdcio assume que as crises podem ser
conhecidas em avanco e que, nesse sentido, as organizacdes se podem preparar e planear
uma resposta para, posteriormente, recuperarem, através de plano pré-definidos
(Groenendaal, & Helsloot, 2020). Golab (2009) define planos de Gestéo da Continuidade
do Neg6cio como “procedimentos testados e documentados para a gestdo operacional da
continuidade do negdcio, definindo a organizacao e as regras de conduta como parte das
atividades, constituindo uma resposta planeada a um evento disruptivo”. Desta forma,
planear a Gestdo da Continuidade do Negdcio € um elemento fundamental para prevenir
os efeitos de uma possivel disrupcao e assegurar que as organizac¢des continuam a operar
a um nivel minimo quando confrontadas com uma crise (Wysokinska-Senkus, Lechanski,
& Malinowski, 2023).

No entanto, planear para todos os possiveis cenarios ndo € algo facil nem
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pratico, pois seria mais dificil conseguir que todos participassem em todos os planos que
acabariam por ser demasiado extensos (Hatton, & Brown, 2021), pelo que as organizac¢des
devem seguir vérias etapas da elaboracdo de um plano de Gestdo da Continuidade do

Negdcio para que consigam criar o plano mais adequado possivel a organizacao.

O Instituto de Gestdo da Continuidade do Negocio é a organizacdo mais
proeminente da area e estabelece guidelines para a boa prética da Gestdo da Continuidade
do Negdcio, bem como treino e acreditacdo e identifica seis fases no ciclo de vida dos

planos de Gestao da Continuidade do Negaocio:

Gestdo da politica e programa
Anélise

Design

Implementacéo

Validacéo

2 o

Incorporacao

Segundo Brown e Hatton (2021), estas seis fases correspondem ao seguinte:

Gestdo da Politica e Programa

Para que os planos de Gestdo da Continuidade do Negdcio tenham sucesso, é
necessario que estejam ligados a um processo de decisdo estratégico. Para tal, os
processos de Gestdo da Continuidade do Negdcio devem estar alinhados com 0s riscos
existentes antes de um evento disruptivo e devem ser mantidos durante o evento (Brown
& Hatton, 2021).

Nesta fase, é importante estabelecer a politica de Gestdo da Continuidade do

Negdcio e 0s objetivos e processos que se pretendem melhorar.

Analise

Na fase da analise, devera ser feita uma Anélise de Impacto ao Negdcio, revista
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no ponto anterior. E um processo bastante complexo, mas, talvez, o processo mais
importante da elaboracdo de um plano de Gestdo da Continuidade do Negdcio na medida
em que permite analisar os riscos organizacionais e a medida de preparacdo das
organizagOes para 0s mesmos. Assim, serd possivel que as organizacGes se consigam
preparar atempadamente para eventos disruptivos diminuindo o seu tempo de resposta
aos mesmos e permitindo que se consigam focar nos elementos criticos do seu negocio
(Goldstein, & Flynn, 2022)

Da Anélise de Impacto ao Negdcio resultam planos de Gestao da Continuidade
do Negocio mais robustos que pensam em varias opcOes de adaptacdo e varias solucbes

para 0s possiveis riscos das organizagdes.
Design

Brown e Hatton (2021) referem que, aquando do design do plano de Gestéo da
Continuidade do Negdcio, é¢ importante ter em mente que 0 mesmo nunca devera ter a
perspetiva de “um serve para todos” pois tal sera um impeditivo da adaptagdo que todos
deverdo ter na medida em que apenas fazem o que diz o plano. O plano deve ser
desenhado numa perspetiva de que todos os departamentos sao diferentes e cada um tera

a sua funcédo para a Gestdo da Continuidade do Negdcio.

As vulnerabilidades da organizacdo poderdo sofrer alteracdes e, desse modo, o
plano de Gestdo da Continuidade do Negdcio deve identificar os possiveis indicadores de
um evento disruptivo para, assim, conseguir estar preparado para qualquer crise sem se

tornar muito extenso.

Num cenario de crise, o trabalhador entra em panico e ndo pensa com clareza,

pelo que o plano devera ser escrito a pensar nesse aspeto.
Implementacdo

Alguns planos s&o téo extensos que tornam dificil a sua implementacéo pelo que
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é importante identificar os pontos mais importantes que devem ser implementados, por
exemplo, perceber que principios devem estar no plano, quais as ferramentas minimas
necessarias para responder a uma crise e quando é que um processo deve vir documentado

por inteiro no plano (Brown & Hatton, 2021).

Validagao

Segundo Brown e Hatton (2021), o plano de Gestdo da Continuidade do
Negocio necessita, constantemente, de validacdo e é aqui que comeca a altura de
melhorias e mudancas do plano. No entanto, existe a limitacdo do tempo pois nem sempre
0s responsaveis por este plano tém tempo de realizar esta validacdo; além do tempo que

tém de dispensar, tal implica, também, conversar com os trabalhadores.

Algumas organizacbes escolhem realizar testes e exercicios apds sentirem
alguma maturidade do plano. Estes exercicios ndo tém de ser algo complexo, basta
praticar e construir habilidades necessarias para a adaptacdo e resposta a eventos

disruptivos.

Uma forma eficaz de validar o plano é realizar testes de pouco em pouco tempo
com diferentes equipas ou departamentos. Mais uma vez, os trabalhadores ter&o que estar
dispostos a tal e, para tal, uma boa ideia é fazer atividades divertidas e interessantes.

Incorporacéo

Brown e Hatton (2021) referem que as organiza¢des devem incorporar uma
cultura de resiliéncia onde todos, a todos os niveis, devem questionar o que aconteceria
ou o que fariam na presenca de uma determinada crise e, desse modo, desenvolvem
capacidades de inovacdo e adaptacdo. Deste modo, o plano de Gestdo da Continuidade
do Negdcio estara, também, a ser incorporado dentro da organizagao, sempre com a ajuda
dos autores do mesmo que devem da-lo a conhecer a todos os trabalhadores e envolve-

los no mesmo, convencendo-os a seguirem o plano implementado.
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Ap06s um evento disruptivo, é a melhor altura para sensibilizar os trabalhadores
a seguir o plano de Gestdo da Continuidade do Negdcio pois estardo todos mais abertos
a aprender e a prepararem-se para o proximo evento disruptivo, fruto do susto pelo qual

acabaram de passar. E, também, a melhor altura para reviséo e atualizacdo do plano.

2.3. Beneficios e LimitacGes da Gestdo da Continuidade do Negdcio

A Gestdo da Continuidade do Negdcio é uma prética cada vez mais adotada pelas

organizagdes devido aos varios beneficios que a mesma traz.

Segundo Suresh, Sanders e Braunscheidel (2020), os beneficios da Gestdo da
Continuidade do Negocio sdo: (1) Aumento da capacidade da organizagdo entregar 0s
seus produtos e servicos aos clientes num tempo de entrega aceitavel, apesar dos riscos a
organizagao. (2) Permite que exista uma melhor interagdo entre as partes interessadas e a
organizacdo com uma estrutura para lidar com as crises organizacionais. (3) Identificacdo
de passos vitais a seguir para proteger as funcdes essenciais da organizacdo. (4)
Reconhecimento de possiveis ameacas e qual 0 seu impacto as operacdes da organizacao.
(5) Atribuir fungdes eficientes e transparentes dentro do processo de gestéo de crises. (6)
Reducdo da perda financeira na eventualidade de disrupcoes.

A norma ISO 22301 define os beneficios de implementar uma Gestdo da
Continuidade do Negdcio seguindo quatro perspetivas: beneficios de gestao, financeiros,
das partes interessadas e dos processos internos. Da perspetiva de gestdo, a Gestdo da
Continuidade do Negdcio suporta objetivos estratégicos contribuindo para uma vantagem
competitiva e para a protecdo da sua reputacdo, bem como 0 aumento da sua resiliéncia.
Os beneficios financeiros sdo a reducdo da exposicdo a consequéncias legais e
economicas e a reducdo dos custos diretos e indiretos que as disrupgdes provocam. Para
as partes interessadas, os beneficios passam pela protecdo da vida, do ambiente e a
antecipacdo dos interesses e expectativas das partes interessadas de modo a criar
confianca na capacidade de a organizacao sobreviver e ter sucesso. Por fim, os beneficios

dos processos internos serdo o aumento da eficicia e eficiéncia da organizacdo perante
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uma disrupgéo e eliminar fraquezas em atividades operacionais.

No entanto, a Gestdo da Continuidade do Negocio apresenta, também, as suas
limitacOes que Suresh, Sanders e Braunscheidel (2020) identificam como sendo (1) o
compromisso inadequado dos trabalhadores mais velhos pois apresentam sempre uma
maior resisténcia. (2) Alocacdo insuficiente de recursos para procedimentos
contingenciais. (3) Ambiguidade das tarefas da Gestdo da Continuidade do Negocio
tornando dificil que as mesmas sejam entendidas e cumpridas. (4) Atribuicdo impropria
de responsabilidade a equipa em vez de atribuir responsabilidade a gestdo de linha que é
guem, normalmente, dirige as atividades dos trabalhadores. (5) Treinos insatisfatorios aos
trabalhadores pois a Gestdo da Continuidade do Negdcio depende muito dos recursos
humanos e da sua participacéo e aceitagéo.

Groenendaal e Helsloot (2020) apontam como limitacdes da Gestdo da
Continuidade do Negécio o facto dos riscos nem sempre serem possiveis de ser
antecipaveis, além de que nem todos sdo possiveis de serem quantificados ou priorizados
e mesmo que sejam quantificados, ndo existem ferramentas de analise de dados para
calcular a sua probabilidade de acontecerem ou o impacto que deixardo. Outra limitacdo
apontada por estes autores é a de que a sobrevivéncia nem sempre requer continuidade,
mas sim uma adaptacao pois a Gestdo da Continuidade do Negdcio esta virada para uma
perspetiva de voltar ao normal, apesar de reconhecer que deve existir adaptividade, é
frequentemente vista como uma adaptividade para que tudo decorra de forma mais normal
possivel e ndo de maneira diferente. Para estes autores, deve existir um “improviso
antecipado” que reconhece que perante uma disrupcao, € inevitavel que exista um
improviso, mas 0 mesmo deve ser previsto para que a organizagdo esteja preparada para

improvisar.

3. Resiliéncia

A resiliéncia é um tema que, face a preocupagdo com a adversidade e crises

eminentes, tem vindo a ganhar cada vez mais destaque.
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O termo resiliéncia, frequentemente usado para denotar a capacidade de "se
recuperar”, tem origem no latim resilire, que significa recuperar ou recuperar de uma

perturbacao repentina (Nielsen et al., 2023).

Vérios autores procuram, entdo, definir o conceito. Allison et al. (2003) define
resiliéncia como a “capacidade de desenvolver um alto nivel de competéncia perante
ambientes e experiéncias causadoras de stress”. Ahmed (2007) define o termo como a
“capacidade de manter um estado de normal equilibrio face a circunstancias
extremamente desfavoraveis”. Ja Hobfoll et al. (2015) definem resiliéncia como a
capacidade de acarrar com as consequéncias negativas de um desafio stressante e, ainda
assim, manter uma postura vigorosa e um compromisso com as tarefas importantes que

tém de ser feitas.

Por fim, Bardoel e Drago (2021) definem resiliéncia como uma “resposta
positiva a um evento significativamente adverso” que causara importantes perdas de
recursos. A nivel individual, as pessoas podem reconhecer que existe uma resposta
positiva a tomar e, esse reconhecimento, por si sO, ja& € um sinal de resiliéncia. Os
individuos resilientes sdo individuos que, segundo Bourbeau (2018), apresentem
caracteristicas como flexibilidade, adaptabilidade e atitudes positivas (Barton & Kahn,
2019) e sdo os individuos mais resilientes que formardo organizacdes resilientes que irdo

ser capazes de manter a sua produtividade e reter, ou até aumentar, o seu valor.

Com a globalizagdo e com a previsibilidade de varias crises diferentes, o ser
humano e as suas organizacfes enfrentam novos desafios que exigem um grau de
resiliéncia suficiente para que consigam superar essas adversidades e diminuir ao maximo
0 seu impacto. Com resiliéncia e atitudes resilientes, sera, até, possivel refletir, aprender
e inovar apds a passagem por uma crise e melhorar a produtividade, dai ser uma
caracteristica tdo importante tanto a nivel individual como a nivel organizacional. As
capacidades de resiliéncia dos recursos humanos contribuem para a capacidade de

resiliéncia da propria organizacdo onde desempenham funcées (Duchek, 2020).
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3.1. Resiliéncia Organizacional

Nos dias de hoje, as organizagdes enfrentam uma imensa presséo para continuar
a operar em ambientes caracterizados por constantes e volateis mudancas (Ahmic &
Cosic, 2025). Sendo assim, as organizaces necessitam de resiliéncia para reconhecer,

evitar e abordar riscos para, no fim, os superar (Kahn et al., 2018).

Uma organizagdo resiliente é vista como uma organizacdo que consegue
identificar e, também, responder a desenvolvimentos criticos e potenciais ameagas (Boin
& Van Eeten, 2013; Danes et al., 2009; Gittel et al., 2006; Linnenluecke & Griffith, 2012;
Salanova et al., 2012), além de que consegue refletir, aprender e inovar apds passar por
uma situacdo critica (Duchek, 2020; Sutcliffe & VVogus, 2003). Captain e Hammer (2014)
afirmam que uma organizacdo é resiliente quando tem capacidade para se recuperar
rapidamente apos passar por um periodo critico para a sua atividade. E, ainda, segundo
Mitchell (2022), uma organizacdo € resiliente quando estd bem preparada para uma
mudanga, seja ela uma oportunidade ou um desafio e, sendo assim, uma organizagao
resiliente pode atuar em avanco planeando modelos de gestdo, adaptar-se ao inesperado
e manter a confianca das suas partes interessadas quando tomam medidas de resposta a

incidentes e pdem em pratica estratégias de mitigacao.

Para uma organizagédo ser resiliente, a mesma deve mostrar adaptabilidade e
flexibilidade aquando da resposta a uma mudanca em tempos de crise e uma capacidade
transformativa (Shannon et al, 2017). E necessario, ainda, que exista uma estrutura
resiliente. Sterbenz et al. (2011) apontam seis fatores presentes no design de estruturas

resilientes: defesa, detecdo, diagnostico, remedeio, redefinicdo e recuperacéo.

De modo a criar e manter a resiliéncia de uma organizagdo, Mitchell (2022)
reforga, também, a importéncia da organizacao ter uma estrutura resiliente e enumera sete
areas-chave para atingir a resiliéncia organizacional: (1) gestdo da continuidade do
negocio com a elaboracéo de planos de gestdo da continuidade do negdcio capazes de
aumentar a resiliéncia organizacional, como ja foi visto; (2) comunicacdo dos planos de

gestdo de crises a toda a organizacdo; (3) ambientes de operacdo da organizacdo que
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devem ser conhecidos por toda a organizacao e, também, pelas suas partes interessadas;
(4) recursos humanos com caracteristicas resilientes; (5) resposta a incidentes que
incorpore elementos da gestdo de crises; (6) informacdo segura de modo a que a
organizacao esteja protegida contra ciberataques e leaks de informacdo: (7) governanca e
conformidade de modo a alinhar areas como a gestao de risco e a continuidade do negécio

as suas caracteristicas operacionais, prioridades e objetivos.

Stumhofer e Gloeckner (2021) escreveram um artigo sobre a resiliéncia de
organizagOes ndo lucrativas onde dao algumas dicas para 0 aumento da resiliéncia, no
entanto, as dicas podem ser consideradas para todo o tipo de organizagdes. (1) considerar
impulsionadores de resiliéncia adequados ao setor da organizacdo pois muitos
impulsionadores sdo gerais a todas as organizagdes, mas é importante conhecer quais 0s
impulsionadores especificos para a organizacdo em questdo; (2) adotar uma cultura de
franqueza, confianca e apoio mutuo entre todos os colaboradores, comegando na gestao
de topo; (3) utilizar eventos de crise para que exista uma mudanca positiva.

Organizac0es resilientes estdo menos vulneraveis a crises, mais bem preparadas,
respondem adequadamente e adaptam-se quando ocorre uma mudanga/disrupgédo
(Blanchet, et al., 2017). Além de que no meio de um desafio, a sua atividade é mantida

ou o impacto da disrupcao é minimo (Kieny, et al., 2014).

3.2. Relagéo Entre a Resiliéncia Pessoal e a Resiliéncia Organizacional

Os estudos acerca de resiliéncia tém vindo a aumentar nas Gltimas décadas e o
seu objetivo é identificar como € que as préprias pessoas, sendo resilientes, podem levar
a que as organizacdes se tornem, também elas, mais resilientes, atingindo a resiliéncia

organizacional.

Os recursos humanos sdo uma parte bastante importante de uma organizagao e,
por isso, as organizagdes procuram cada vez mais a contratagéo de pessoas resilientes que

consigam ajudar a construir a resiliéncia organizacional. As mesmas devem ter
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caracteristicas que vdo muito além de competéncias técnicas, falamos de soft skills —
competéncias interpessoais, sociais, comunicacionais, certos tracos de personalidade e
atitudes (Marling, 2022).

Marling (2022), no artigo “Career resilience tips for business continuity
practitioners” publicado no Jornal da Continuidade do Negoécio e Planeamento de
Emergéncia discute que tipo de soft skills sdo procuradas pelos recrutadores a cada nivel
de entrada, do mais baixo, passando pelo médio, ao mais alto. Entenda-se o nivel basico
como a entrada em posi¢cdes mais baixas, 0 nivel médio como a entrada em posi¢des

médias e o nivel alto como a entrada em posic¢des de topo.

Tabela 2 — Caracteristicas procuradas pelos recrutadores, de acordo com Marling (2022).

Nivel Basico de Entrada | Nivel Médio de Entrada Nivel Alto de Entrada

Conhecimento profundo do negdcio e da

Curiosidade intelectual Abraga novas ideias cultura

Competéncias de Boa resolucéo de

organizacdo problemas Visdo-geral

Orientacéo para o detalhe | Diplomacia Calmo/a sob pressdo/tolerante ao stress

Bom gestor/a de tempo Desenvolve/treina outros | Persuasivo/a

Orientacéo para a tomada de

Iniciativa Experiéncia interpessoal | decisdo/acao

Pensador conceptual

Fonte: Elaborag&o propria.

No que toca ao nivel bésico de entrada, os recrutadores procuram o “amor a
camisola” e a paixdo pelo emprego, bem como caracteristicas mais ligadas a gestao e,
assim, estes trabalhadores irdo produzir documentacao e atualizagdes aos planos que vao
contribuir para a resiliéncia organizacional. Quanto a posi¢des médias, os recrutadores
procuram a inteligéncia emocional resultante de uma mistura de soft skills que ajudara na

gestdo de programas e na promocdao da resiliéncia. Nas posicdes de topo, os recrutadores
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valorizam quem se sabe situar, tendo um conhecimento profundo da organizacéo e da sua
cultura, inteligéncia emocional e quem seja um agente da mudanca j& que a gestdo de
topo é a responsavel pelo design dos planos de gestdo da continuidade do negdcio que

levardo a criacdo de resiliéncia organizacional (Marling, 2022).

No livro “Positively Resilient”, Doug Hensch (2017) enumera algumas taticas

para, atraves da criacdo de resiliéncia pessoal, aumentar a resiliéncia organizacional:

1. “Em vez de focar nas dificuldades, testa as tuas habilidades como se fosse um
desafio;

Né&o tentes tomar a deciséo perfeita, toma uma boa decisao;

Cultiva a plenitude mental;

Aceita feedback e segue-o para que possas crescer e melhorar;

Transforma objetivos complexos em sub-objetivos para aumentar a confianca;

o g »H» w D

Presta atengdo a forma como falas contigo proprio. Em vez de dizeres “estou
zangado” diz “estou a sentir sentimentos de raiva” pois torna algo permanente em
algo passageiro;

7. Evitaas palavras “devia”, “preciso de”, “sempre” e “nunca’ pois sdo limitadoras;”

Cada vez mais as organizagdes procuram recrutar os melhores dos melhores
trabalhadores que consigam criar e seguir programas orientados para a resiliéncia, pelo
que todos os interessados devem prestar atencdo as suas soft skills, apesar das mesmas
serem um dom natural, podem também ser treinadas como, por exemplo, a gestdo de

tempo, organizacéo e a orientacdo para o detalhe (Marling, 2022).

4. Relagdo entre Resiliéncia e Gestao da Continuidade do Negocio

A crescente imprevisibilidade dos ambientes organizacionais € a crescente

exposicao a crise por parte das organizacfes exige que as mesmas se tornem resilientes
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para conseguirem antecipar, tratar e ultrapassar as crises que enfrentam (Kahn et al.,
2018).

A gestdo da continuidade do negdcio é um aspeto critico para garantir a
resiliéncia das organizacGes face a disrupcdes (Galaitsi et al., 2023; Makowski, 2016).
Segundo os autores Paula Figueiredo e Carlos Rouco (2025), a gestdo da continuidade
do negadcio e as ligdes que as organizagdes tiram da mesma, sao essenciais para o

aumento de resiliéncia das organizaces.

Steen et al. (2022), apresentam um modelo para fomentar a resiliéncia na
gestdo da continuidade do negdcio através de trés fases distintas: preparacao, operaces
do dia-a-dia e, por fim, aprendizagem proativa.

Na fase de preparacdo, as organizacgdes devem estar focadas em atividades de
antecipacdo e preparacao, tarefas ligadas a gestdo da continuidade do negdcio. Estas
atividades incluem a identificacdo de objetivos organizacionais, determinar o escopo do
negocio, variaveis de desempenho, metas e recursos, bem como partes interessadas e
medidas (Steen et al., 2022).

A segunda fase diz respeito as atividades que as organiza¢cdes desempenham no
seu dia-a-dia relacionadas com a resposta a operagdes de urgéncia. Estas respostas
alinham-se com a gestdo da continuidade do negdcio no sentido em que estas atividades
incluem atividades e planos coordenadores, tomada de deciséo partilhada e a
implementacdo dessas decisdes (Steen et al., 2022).

A terceira e Ultima fase refere-se a uma aprendizagem proativa por parte das
organizacgOes (Steen et al., 2022), algo que vai de acordo com o que Goldstein e Flynn
(2022) referem quando dizem que as organizacgdes consideradas resilientes tiram partido
da gestdo da continuidade do negdcio para aprenderem e tirarem licdes dos eventos de

crise que ocorreram no passado numa perspetiva de melhoria continua.

Jain e Mitra (2025) apresentam alguns componentes-chave para a criagdo de

resiliéncia na gestdo da continuidade do negdcio.

e Nivel de preparacédo para possiveis disrupgoes;

27



e Ac0es de protecdo de modo a mitigar os efeitos imediatos de uma
disrupcéo;
e Recuperacéo dos seus sistemas criticos;

e Adaptacdo através da aprendizagem de disrupc¢des passadas.

Enquanto a gestao da continuidade do negdcio diz respeito a capacidade das
organizagBGes manterem as suas operagdes essenciais durante e apos um evento
disruptivo, a resiliéncia vai além da continuidade com uma perspetiva focada na
capacidade da organizacao se adaptar, recuperar e, até, de prosperar apds um evento
disruptivo (Hillmann, & Guenther, 2021).

No entanto, é a gestdo da continuidade do negocio que permite que as
organizagOes se tornem organizaces resilientes na medida em que esta gestao
possibilita ndo so6 a rapida recuperacdo a disrup¢des como encaminha as organizacgdes
para que se tornem mais fortes e adaptaveis — resilientes (Jain & Mitra, 2025).

5. Plano de Recuperacéo e Resiliéncia

O inicio da presente década foi marcado pela pandemia da COVID-19. Todo o
mundo sofreu as consequéncias desta crise que passam, principalmente, pelas areas
sociais e econdmicas e é visivel a dificuldade das pessoas e organizagBes em se

reerguerem, provocando declinios sociais e econémicos.

Face a esta problematica, a Unido Europeia decidiu ajudar os seus Estados
Membros e criou o projeto “NextGeneration UE”, numa perspetiva de recuperagdo e
resiliéncia que ira financiar os Estados Membros para que possam realizar reformas e
investimentos nos seus paises e, se todos seguirem esta logica, teremos uma Unido
Europeia recuperada e mais resiliente a novas ameacas. De acordo com o website oficial

do projeto, os seus objetivos e beneficios s@o 0s seguintes:

. “Mitigar 0 impacto econémico e social da pandemia;

. Certificar-se de que os Estados Membros sdo mais resilientes, sustentaveis e
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estdo melhor preparados para os desafios e oportunidades das transi¢oes
climéticas e digitais;

. Atingir o objetivo da neutralidade climatica da Unido Europeia até 2050;
. Encaminhar a Europa para um caminho de transicdo digital;
. Criar empregos e impulsionar o crescimento.”

E a partir deste projeto da Uni&o Europeia que nasce o Plano de Recuperagio e
Resiliéncia (PRR) em Portugal. O PRR é, portanto, um programa de integrado no projeto
NextGeneration UE da Unido Europeia criado em Abril de 2021 com um periodo de
execucdo até 2026 que visa “implementar um conjunto de reformas e investimentos
destinados a repor o crescimento econémico sustentando, apés a pandemia, reforcando o
objetivo de convergéncia com a Europa”. O PRR tem 3 dimensdes: resiliéncia, transi¢cao
climatica e transicdo digital e conta com 21 componentes para cumprir 0s objetivos das
trés dimensoes. Inicialmente, Portugal iria receber 16,6 mil milhGes de euros mas em

2023, fruto de uma reprogramagéo, o valor foi aumentado para 22,2 mil milhdes de euros.

As metas e marcos totais do Plano de Recuperacdo e Resiliéncia sdo, ao todo,
463 e em 2023 apenas foram cumpridas 102. Se considerarmos 0s 5 anos de execucao a
que Portugal se comprometeu e dividirmos as metas e marcos totais por 5, estima-se que,
por ano, sejam cumpridos cerca de 92 e estando Portugal ja a meio do periodo de
execucdo, o valor estd muito abaixo do esperado. O pagamento a beneficiarios dos
projetos sé esta na taxa dos 16%. Portugal é dos paises europeus que mais fundos recebeu
da Unido Europeia em termos de PRR, no entanto, terd de atingir mais metas e marcos
com o dinheiro ja recebido se quiser desbloquear novos pagamentos para concretizar mais

metas.

5.1. Andlise Critica do PRR Para as Empresas

O Plano de Recuperacéo e Resiliéncia tem as 3 dimensoes: resiliéncia, transicao
climatica e transicéo digital e para cumprir todos os objetivos conta com 21 componentes.

Das 21 componentes, 3 sdo dedicadas as empresas, sdo elas a componente 5
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“capitalizago e inovag¢do empresarial”, a componente 11 “descarbonizacdo da indastria”

e a componente 16 “empresas 4.0”.

Comecando por analisar a componente 5 — Capitalizacdo e Inovacao
Empresarial, os objetivos da mesma sdo o aumento da competitividade e resiliéncia da
economia através da investigacdo e desenvolvimento, da inovacdo, diversificacdo e
especializacdo da estrutura produtiva e, ainda, o objetivo de capitalizar as empresas para
incentivar o investimento produtivo em areas de interesse. O PRR considera que, para
que exista uma recuperacdo econdémica das empresas, deve haver um investimento no

conhecimento e uma aposta na industrializagao e inovagao.

Para tal, 0 PRR propde as seguintes reformas:

1. “Promocdo da investigacdo, desenvolvimento e inovacdo e do investimento
inovador nas empresas;

2. Criacdo e desenvolvimento do Banco Portugués de Fomento para apoiar o
desenvolvimento da economia com solucdes de financiamento;

3. Alargar e consolidar a rede de instituicdes de interface numa perspetiva de
modernizacdo da transferéncia de dados e de valorizagdo econOmica de
conhecimento;

4. Agenda de investigacdo e inovacdo para a sustentabilidade da agricultura,
alimentacéo e agroindustria;

5. Desenvolvimento do mercado de capitais e promocdo da capitalizagdo das

empresas nao financeiras.”

Para tal, serdo dinamizadas agendas/aliancas com projetos colaborativos que

contribuirdo para a concretizacao dessas reformas.

A componente 11 — Descarbonizacdo da Indlstria pretende acelerar a transicao
para uma economia neutra em carbono e, assim, promover a competitividade das
empresas pois tal levara a uma reducgéo do consumo de energia e, consequentemente, uma

reducdo dos custos de producdo enquanto contribui para uma producdo mais ecologica.
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O PRR propde as seguintes reformas:

1. “Promover a descarbonizacdo da industria;

2. Promover a eficiéncia energética de recursos;

3. Fomentar a ecoinovacao e 0s processos de producgdo mais limpos (digitalizagdo
da industria);

4. Promover a economia circular na industria;

5. Promover projetos de investigacdo e desenvolvimento tecnolégico que constituam

suporte a uma inddstria inovadora e competitiva de baixo carbono”

Para tal, a IAPMEI — Agéncia para a Competitividade e Inovagdo ira

desenvolver projetos que irdo ajudar a concretizar essas reformas.

Por altimo, a componente 16 — Empresas 4.0 tem como objetivo o “reforgo da
digitalizagdo das empresas” de modo a, entre outros, promover a modernizagdo dos
processos de producgdo, criar novos canais digitais de comercializagdo e incorporar

tecnologias disruptivas nas propostas de valor das empresas.

Para tal, o PRR conta com o Plano de Acdo para a Transicdo Digital (PATD),
aprovado em Abril de 2020 pelo Conselho de Ministros que ajudara na capacitacao e
inclusdo digital das pessoas e empresas, bem como do préprio Estado e organizac@es

publicas.

O Relatdrio Anual mais recente disponivel ao publico é o Relatério Anual de

2023 e as seguintes conclusdes sao retiradas do mesmo.

Acerca da componente 5 - Capitalizacdo e Inovacdo Empresarial, até ao ano de
2023, de 47 metas estabelecidas, foram cumpridas 21 que corresponde a 45% de taxa de
concretizacdo, e tendo em conta que apenas tinham passado 2 anos ap6s o inicio do PRR,
€ uma taxa aceitavel. Quanto a componente 11 - Descarbonizacgdo da Industria, até 2022,
de 3 metas, apenas 1 foi concretizada, mas parece estar a seguir a dire¢do certa pois vai

de acordo com o previsto e o periodo de execucdo vai até 2026 e parece possivel cumprir
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com todas as metas desta componente até 4. Por fim, a componente 16 - Empresas 4.0
até 2022 contava com 4 de 20 metas cumpridas, ou seja, 20% de taxa de concretizacéo,
mas, considerando que o periodo de execuc¢do sdo 5 anos, o ideal seria cumprir 3 metas

por ano e, sendo assim, cumpriu com o expectavel.

No geral, 0 PRR estd muito abaixo do expectavel no que toca a concretizagdo
dos seus marcos e metas, mas no que toca ao aumento da competitividade, resiliéncia e
desempenho das empresas e a concretizacdo dos marcos e metas dessa area, Portugal
parece estar a caminhar na direcdo certa e as taxas de concretizacao, pelo menos até ao
relatério anual de 2023, estdo dentro dos valores expectaveis. Portugal necessita de
manter o ritmo de concretizacdo ou, até, elevar o mesmo se espera atingir uma
concretizacdo de 100% nos temas da dimensdo de “resiliéncia, transi¢do climatica e

transicao digital”.
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Capitulo 3

Metodologia



Para a elaboracdo de um estudo, € importante ter em conta determinadas etapas
que permitirdo que 0 mesmo seja rigoroso e sistematico, nomeadamente: identificar a
pergunta de partida, definir o problema, construir o modelo de anélise, definir a
metodologia, recolher os dados e, por fim, apresentar os resultados e conclusbes da

investigacdo (Hussey & Hussey, 1997).

Neste estudo, a pergunta de partida é “quais as melhores praticas ou licdes de
gestdo da continuidade do negdcio e resiliéncia que as organizacdes aprenderam para
garantir a sua continuidade em ambiente VUCA e BANI?” no sentido de dar resposta ao
problema que € a vulnerabilidade crescente das organizac6es face a crises e colocacéo da
sua continuidade em causa. A metodologia pode adotar trés abordagens diferentes: a
abordagem qualitativa, abordagem mista e a abordagem quantitativa que foi a escolhida
para este estudo, baseada na recolha de dados sobre um conjunto de variaveis a uma
amostra representativa da populacdo em estudo, no sentido de generalizar a populacéo e
tirar conclusbes sobre caracteristicas, atitudes ou comportamentos dessa populacao
(Cresswell, 2003). Esta abordagem ¢ feita, geralmente, através da realizacdo de

questionarios e inquéritos, como € o caso do estudo em questao.

1. Objetivos

O presente estudo tem como objetivo geral identificar e analisar as préaticas
estratégicas e operacionais adotadas pelas organizacdes portuguesas para garantir a
continuidade do negédcio nos ambientes VUCA e BANI e, para tal, a pergunta de partida
e questdo de investigacdo que se coloca é a seguinte: “Quais as melhores praticas ou licdes
de gestdo da continuidade do negdcio e resiliéncia que as organizagdes aprenderam para

garantir a sua continuidade em ambiente VUCA e BANI?”.

Foram, entdo, definidos os seguintes objetivos especificos para este estudo:

e Conhecer a percecdo de resiliéncia das organizagdes;
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e Conhecer o nivel de preocupacéo das organizacdes sobre eventos de risco e
crises emergentes;

e Identificar qual a pessoa/departamento responsavel pela gestdo da continuidade
do negécio.

2. Modelo Conceptual

Figura 1 — Modelo Conceptual

Gestdo de Crises

Q1
Lideranca e Tomada de
Decisdo
a3
Q2

Capacitagdo e

Formagdo Qa
[

Gestdo da o
Continuidadedo s 5 Resiliéncia
ACil Organizacional
Negdcio
Tecnologia da
Informag3o e Suporte

a7
Qs
Q9
Q10
Monitorizagdo e
Melhoria Continua Q11

Cultura Organizacional
Resiliente

O esquema representa um Modelo Conceptual que mostra como diferentes

fatores influenciam a Resiliéncia Organizacional, com foco na Gestdo da Continuidade
do Negobcio. Cada elipse representa uma variavel e as setas indicam questdes de

investigacdo (Q1, Q2, etc.) que representam rela¢fes causais ou de influéncia entre elas.
Variavel Dependente:

e Resiliéncia Organizacional
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Capacidade da organizacéo resistir, adaptar-se e recuperar diante crises.
Varidveis Independentes:
1. Gestéo de Crises

Q1 - Influencia diretamente a Resiliéncia Organizacional, ao identificar ameacas

e vulnerabilidades.

Q2 — Contribui, nesse sentido, para uma Gestdo da Continuidade do Negdcio

eficaz.
2. Lideranca e Tomada de Deciséo

Q3 — Contribui diretamente para a Resiliéncia Organizacional, pois decisfes

rapidas e eficazes sdo cruciais perante um evento disruptivo.
3. Capacitacdo e Formacao

Q4 - Impacta a Resiliéncia Organizacional pois a organizacdo aumenta o seu

conhecimento do tema e desenvolve habilidades praticas.

Q5 - Contribui para uma Gestdo da Continuidade do Nego6cio mais eficaz,

capacitando colaboradores para agir em situac@es criticas.
4. Gestdo da Continuidade do Negécio

Q6 - Influencia diretamente a Resiliéncia Organizacional como um componente
essencial da mesma. Atua como elo entre diversos fatores (como risco, tecnologia,

formacgado...) e a resiliéncia.
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5. Tecnologia da Informacéo e Suporte

Q7 - Suporta a Gestdo da Continuidade do Negocio com ferramentas de

monitoriza¢do, backup, recuperacao, etc...

Q8 - Impacta diretamente a Resiliéncia Organizacional ao manter o

funcionamento dos sistemas operacionais em situacfes adversas.
6. Monitorizacdo e Melhoria Continua

Q9 - Melhora continuamente a Gestdo da Continuidade do Negdcio com base em

licdes aprendidas e ajustes aos seus planos.

Q10 - Fortalece a Resiliéncia Organizacional ao garantir que 0s processos estejam

sempre atualizados e eficazes.
7. Cultura Organizacional Resiliente

Q11 - Contribui para a Resiliéncia Organizacional, promovendo valores de

adaptabilidade, colaboracéo e proatividade, dentro da prépria organizacéo.

3. Instrumento de Recolha de Dados: Questionario

Conforme ja foi referido anteriormente, a metodologia utilizada adota uma
abordagem quantitativa através de um questionario como instrumento de recolha de
dados. O questionario é um instrumento de recolha de dados muito utilizado por varios
investigadores pois tem caracteristicas como a objetividade facilitando a analise dos
dados, a possibilidade de alternar respostas fechadas com abertas de modo a obter um
estudo mais completo, tem, ainda, a caracteristica de ser um instrumento de facil
aplicacdo, ao contrario, por exemplo, das entrevistas e, por fim, tem a possibilidade de
ser completamente an6nimo e mais confiavel para os inquiridos que estejam preocupados

com essa questao.
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O questionario para este estudo foi replicado de um estudo de risco e resiliéncia,
onde ¢ abordada a gestdo da continuidade do negdcio, realizado pela KPMG e publicado
em 2018, pelo que ja se encontra aprovado e certificado. O estudo foi realizado entre
setembro e novembro de 2017 e os questionarios foram aplicados a 76 gestores

responsaveis pelas fun¢bes de gestdo da continuidade do negdcio.

Para este estudo, o questionario foi realizado através do Google Forms e foi
disponibilizado por um periodo limitado de tempo entre setembro e novembro de 2024

para preenchimento online de forma voluntéria e confidencial.

O questionario conta com perguntas de resposta fechada e outras perguntas de
resposta aberta dado as varias possibilidades de resposta a algumas perguntas pois seria
dificil enumerar todas as praticas possiveis de gestdo da continuidade do negdcio, por
exemplo. Assim, embora as respostas dos questionados estejam limitadas as perguntas do
questionario, algumas das perguntas poderdo ter uma resposta livre de modo a alargar os

dados recolhidos e conseguir um estudo o mais completo possivel.

O primeiro bloco do questionario aborda os dados sociodemograficos e pretende
tracar o perfil de cada organizacao inquirida como forma de caracterizar a amostra. Por
fim, avancamos para o segundo bloco (e final) do questionario que contém perguntas
acerca da Gestao da Continuidade do Negdcio de modo a conhecer o nivel de resiliéncia

das organizacGes e como ¢ feita a sua Gestdo da Continuidade do Negdcio.

A realizacdo dos questionarios permite a garantia da confidencialidade, bem
como alargar a recolha de dados a uma amostra maior do que teria sido conseguida se
tivesse sido aplicada uma abordagem qualitativa atraves de entrevistas.

4. Caracterizacdo da amostra

A populagdo-alvo do estudo eram todas as empresas portuguesas

(microempresas, pequenas empresas, medias empresas e grandes empresas), falamos de
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1.437.254 de empresas, segundo a Ultima andlise do site da PORDATA em 2022, mas
devido a impossibilidade de chegar a todas as empresas portuguesas, a amostra para este

estudo é de 20 organizacdes portuguesas.

Esta amostra é uma amostra aleatoria da populacdo-alvo e a mesma foi escolhida
através de pesquisas de organizacdes portuguesas, ou seja, qualquer organizacédo da lista
poderia ter sido escolhida para dar resposta ao questionario. 13 organizagdes sdo
organizacgdes do setor privado e 6 organizagdes pertencem ao setor publico. 35% das
organizagdes inquiridas sdo caracterizadas como ‘“microempresas” (menos de 10
trabalhadores) ou “pequenas empresas” (10 a 50 trabalhadores) em igual percentagem,
20% das organizagdes inquiridas sdo caracterizadas como “grandes empresas” (mais de
250 trabalhadores) e apenas 10% das organizag¢Oes inquiridas sdo caracterizadas como
“médias empresas” (50 a 250 trabalhadores). 9 organizacdes estdo inseridas no setor
secundario (industria transformadora, producao e distribuicdo) e outras 9 organizagdes no
setor terciario (comércio por grosso/retalho, alojamento e restauracdo), enquanto que

apenas 1 organizagdo pertence ao setor primario (agricultura, caca e silvicultura).

A amostra ndo é representativa da populacdo que se deseja estudar pois embora
tenha sido possivel obter respostas de todos os tamanhos de organizagdes e de todos 0s
setores, ndo existiram muitas respostas no que toca a organizagdes caracterizadas por
“médias empresas” e do setor primario e €, por isso, uma amostra diversificada mas com
algumas limitagdes ao estudo pelo baixo numero de respostas de organizagfes “grandes”

e do setor primario.
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Capitulo 4

Apresentacao e Discussao de
Resultados
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Neste capitulo, sera feita uma anélise e discussdo dos resultados obtidos no
questionario aplicado a 20 organizag¢fes portuguesas. Em primeiro lugar, é feita uma
analise descritiva com o intuito de caracterizar a amostra e, de seguida, serdo analisadas

as questdes relacionadas com o tema do estudo, uma a uma.

1. Analise Descritiva

Na Tabela 3 é possivel concluir que a maioria das respostas foi dada por
microempresas (menos de 10 trabalhadores) e pequenas empresas (10 a 50 trabalhadores),

ambas com uma percentagem de 35%.

Tabela 3 - Tipologia da Organizacéo.

Tipologia da Organizacdo Freqg. Percent Cum .

Grande Empresa (7250 trabalhadores) 4 20.00 20.00

Microempresa (<10 trabalhadores) 7 3s5.00 55.00

Média Empresa (50 a 250 trabalhadores) 2 i0.00 &5.00

Pegquena Empresa (10 a 50 trakbalhadores) 7 3s5.00 loo.00
Total 20 100.00

Essas organizacdes pertencem, na sua maioria, ao setor privado. Na tabela
abaixo, podemos, ainda, verificar que o total de respostas a esta questao foi de apenas 19,

existindo, assim, um missing value.

Tabela 4 - Setor da Organizagéo.

Setor da

Tipologia da Crganizacio
Crganizagdo Privado Publico Total
GFrande Empresa (>25.. 2 2 4
Microempresa (<10 t.. 4 2 &
Media Empresa (50 a.. 1 1 2
Pequena Empresa (10.. & 1 7
Total 13 [ 13
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Foi analisada a tipologia das organizagfes: microempresas com menos de 10
trabalhadores, pequenas empresas com 10 a 50 trabalhadores, médias empresas com 50 a
250 trabalhadores e grandes empresas com mais de 250 trabalhadores. Foi analisado,

também, o setor ao qual as organizacGes pertencem: privado ou publico.

Na sua maioria, as organizacdes inquiridas sdo caracterizadas como “pequenas

empresas” (10 a 50 trabalhadores) e pertencem ao setor privado.

De seguida, foi analisado o setor de atividade econdmica a que as organizacoes
inquiridas pertencem: setor primario (atividades de agricultura, caca e silvicultura), setor
secundario (atividades da inddstria transformadora, de producédo e distribuicdo) ou ao

setor terciario (atividades de comércio por grosso/retalho, alojamento e restauracdo).

Apenas 1 organizacao pertence ao setor primario, 9 organizacdes pertencem ao
setor secundario e as restantes 9 organizacdes pertencem ao setor terciario, como

podemos verificar na Tabela 5.

Tabela 5 - Setor de Atividade Econdmica.

Setor de Atiwvidade Econdmica Freq. Percent Cum.

Primario (Rgricultura, Caga e Silwvicu.. 1 5.26 5.26

Secundario (Indiastria Transformadora, .. 9 47 .37 52 .63

Tercidric (Comércio por Grosso/Retalh. . 9 47 .37 100 .00
Total 15 i00.00

1.1.Percecdo de Resiliéncia

Os dados da Tabela 6 permitem perceber como €é que as organizacdes inquiridas

se percecionam a elas préprias no que toca a sua resiliéncia.

Para efeitos de analise a percecdo de resiliéncia, considera-se que uma
organizacgdo ndo é resiliente se ndo foram implementados controlos preventivos para
reduzir a exposic¢ao aos riscos mais relevantes para a sua atividade, nem mecanismos de

resposta a incidentes nem solugdes para recuperar as funcdes criticas.
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Uma organizacdo ¢ “algo resiliente” quando foram implementados alguns
controlos preventivos para reduzir a exposi¢cdo a alguns riscos relevantes para a sua
atividade, alguns mecanismos de resposta a incidentes ou algumas solugdes para

recuperar funcdes criticas.

Por outro lado, considera-se que uma organizagdo ¢ “resiliente” quando foram
implementados controlos preventivos para reduzir a exposicao aos riscos mais relevantes
para a sua atividade, mecanismos de resposta a incidentes e solugfes para recuperar as

funcdes criticas dentro dos prazos estabelecidos pelo negdcio para minimizar impactos.

Como tal, foi obtida a seguinte tabela onde metade das organizagdes inquiridas
consideram-se algo resilientes e 9 organizagfes consideram-se resilientes. Apenas uma

organizacao considera que nao é resiliente.

Tabela 6 - Percecdo de Resiliéncia.

Percegdoc de Resiliéncia Fregq. Percent Cum.
Algo Besiliente io 50.00 50.00
Hio Resiliente 1 5.00 55.00
Besiliente 9 45 .00 ioo.00

Total 20 ioo.00

Grafico 1 - Percecdo de Resiliéncia (Percentagem).

Nio Resiliente S

Algo Resiliente

Resiliente 45,00%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00%

Apesar da percentagem de organizacOes que se consideram resilientes ser quase

metade, a maioria das organizagdes considera-se apenas como “algo resilientes”, ou seja,
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sdo implementados alguns controlos preventivos para reduzir a exposi¢do a alguns riscos
relevantes para a sua atividade, alguns mecanismos de resposta a incidentes ou apenas

algumas solucdes para recuperar funcgdes criticas.

Segundo Blanchet, et al. (2017), as organizacOes resilientes estdo menos
vulneraveis a crises, mais bem preparadas, respondem adequadamente e adaptam-se
quando ocorre uma mudanca/disrupcao. Os resultados demonstram que as organizagdes
reconhecem as suas falhas e a necessidade de se tornarem mais resilientes pois s6 assim
conseguirdo identificar e responder a desenvolvimentos criticos e potenciais ameagas
(Boin & Van Eeten, 2013; Danes et al., 2009; Gittel et al., 2006; Linnenluecke & Griffith,
2012; Salanova et al., 2012), bem como refletir, aprender e inovar apds passar por uma
situacdo critica (Duchek, 2020; Sutcliffe & Vogus, 2003).

1.2. Nivel de Preocupacéo com Eventos de Crise.

O Gréfico 2 mostra o nivel de preocupacdo das 20 organizag6es inquiridas no
que toca aos mesmos eventos de crise que a KPMG identificou no seu estudo, que séo
eles os incidentes de ciberseguranca, disrupcdes das TIC, falhas de utilities, incidentes de
salde e seguranca no trabalho, incéndios, terrorismo, desastres naturais, greves,

pandemias/epidemias, tumultos sociais.

Gréfico 2 - Nivel de Preocupacdo com Eventos de Crise.
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Segundo Giorgetto (2021), as crises organizacionais representam uma ameaca
as operacOes das organizagOes, a sua imagem, identidade e reputacdo, pelo que as
organizacbes devem ter um certo nivel de preocupacdo para com as mesmas, pois
organizacfes que antecipam e gerem as crises de forma eficaz tendem a ter uma
performance mais elevada que os seus pares (Bhaduri, 2019; Bowers et al., 2017;
Gallagher, 2017).

O evento com o qual as organizagdes mais se preocupam (60%) € o “incidente
de ciberseguranc¢a”, o que faz todo o sentido dada a globalizagcdo que se tem enfrentado
nesta nova era digital. E também demonstrada uma preocupagio com a “disrupg¢io das
TIC”, “falha de fornecedores criticos” e com a “falha de utilities” pois as organizagdes
reconhecem que estdo tdo dependentes destes fatores e que os mesmos acabam por se
tornar um risco a sua atividade se acontece alguma falha nos mesmos. Conclui-se que as
crises que mais preocupam as organizagoes, segundo a nomenclatura de Mitroff (2005),
sdo as crises provenientes de fatores informaticos e fisicos, revelando o reconhecimento

e preocupacéo das organizacdes pela dependéncia destes fatores.

Por outro lado, o evento com o qual as organizagcbes menos se preocupam e
chegam, até, a assinalar que ndo estdo nada preocupadas, é a “greve”, seguido do “tumulto
social”. Segundo a nomenclatura de Mitroff (2005), ambas sdo crises provocadas pela
mao humana, o que poderd indicar que as organizacGes confiam nos seus recursos

humanos e confiam que oferecem condicGes para que crises como estas ndo acontecam.

1.3. Lideranca da Gestdo da Continuidade do Negocio

A Gestdo da Continuidade do Negécio procura dar as organizacdes uma
abordagem sistematica para o aumento da continuidade das suas operacdes na presenca
de um evento de crise identificando potenciais ameacas e 0 possivel impacto das mesmas
(Suresh et al., 2020). Segundo Williams e Resto-Leon (2023), construir grupos de apoio
— pessoas a quem se dirigir para apoio e conselhos — e oferecer um modelo de guia bem-

sucedido é essencial para o planeamento da Gestdo de Continuidade do Negdcio.
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O Gréfico 3 mostra quem, nas organizagdes, é o responsavel pela lideranca da
Gestdo da Continuidade do Neg6cio. O nimero de respostas ultrapassou o numero de
empresas inquiridas pois as organizacGes poderiam escolher mais do que uma opcao,
tendo em conta que varias pessoas com cargos diferentes podem estar responsaveis pela

tematica da Gestdo da Continuidade do Negadcio.

Graéfico 3 - Lideranca da Gestdo da Continuidade do Negdcio.
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A maioria das organizagdes tem como responsavel o “Presidente do Conselho
de Administragao”, seguido do “Administrador da Organizacao”, pelo que a Gestao da

Continuidade do Negdcio esta bastante concentrada na gestao de topo das organizacoes.

As organizagOes inquiridas tiveram, ainda, a opcéo de resposta aberta para que
pudessem indicar quem detém o papel de lider da Gestdo da Continuidade do Negdcio e
uma organizagdo apresentou a resposta “geréncia” e outra organizacdo apresentou a

resposta “fundadores e gestores da empresa”.

Estes resultados mostram que a Gestdo da Continuidade do Negdcio é liderada
e acompanhada de perto pela gestdo de topo das organizacgOes, revelando que a
importancia da mesma € reconhecida pelos seus gestores que fazem questdo de liderar e

acompanharem de perto esta tematica.
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1.4. Direcéo Responsavel pela Gestdo da Continuidade do Negdcio

O Grafico 4 mostra quem é a direcdo responsavel pela gestdo da continuidade do negdcio

nas organizagdes inquiridas.

Grafico 4 - Direcao Responsavel pela Gestdo da Continuidade do Negdcio.
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A direcdo responsavel pela Gestdo da Continuidade do Negocio €, na maioria
das organizagdes, a Dire¢cdo da Gestdo de Risco, mostrando que muitas organizacoes ja
formam equipas dedicadas a gestéo do risco, seguindo a ideia de Williams e Resto-Leon
(2023) para construir grupos de apoio — pessoas a quem se dirigir para apoio e conselhos
— de forma a oferecer um modelo de guia bem-sucedido para o planeamento da Gestdo de
Continuidade do Negocio. Tal demonstra que as organizagdes reconhecem a importancia
e complexidade desta tematica pois a Gestdo da Continuidade do Neg6cio é uma tarefa
constante ao longo do tempo devido a sua necessidade de monitorizacdo e de avaliacdo

de possiveis ajustes.

Algumas organizagdes também escolhem fazer essa gestdo na direcdo da
Organizacdo, Qualidade, Ambiente e Seguranca j& que, por norma, é a direcdo
responsavel, também, pelo cumprimento das normas 1ISO onde se pode incluir a norma
ISO 22301, a norma internacional para a Gestdo da Continuidade do Negdcio, ja vista no

primeiro capitulo. O mesmo numero de organizacdes faz essa Gestdo da Continuidade do
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Negocio nas direcGes de Tecnologias de Informacao, reforgcando a preocupagdo com 0s
incidentes de ciberseguranca, e 0 mesmo numero de organizagdes faz, ainda, essa gestao

no departamento financeiro.

Por fim, a Gestdo da Continuidade do Negdcio €, ainda, feita na Direcdo de

Seguranca de Informacdo e Seguranca Fisica e na Dire¢do da Auditoria Interna.

O ndmero de respostas ultrapassou 0 numero de organizagdes inquiridas pois
poderiam escolher mais do que uma opcdo, tendo em conta que varias dire¢cbes podem

estar responsaveis pela tematica da Gestdo da Continuidade do Negdcio.

1.5. Competéncias das Equipas de Gestdo da Continuidade do Negocio

O Gréfico 5 mostra onde € que as organizacOes inquiridas vao buscar as suas

competéncias de Gestdo da Continuidade do Negdcio.

Gréfico 5 - Competéncias das Equipas de Gestdo da Continuidade do Negdcio.
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A maioria das organizacfes adquire as suas competéncias de Gestdo da
Continuidade do Negdcio através de conferéncias e congressos acerca do tema mas
outras, também uma percentagem consideravel, selecionaram a opg¢ao “Outro” onde

poderiam dar uma resposta aberta.
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A resposta dada com maior frequéncia foi a de que adquirem estas competéncias
através da experiéncia profissional mas, algumas, responderam, ainda, que ndo fazem

ideia de onde adquirem estas competéncias.

Estes resultados mostram a necessidade de formacéo dentro das organizacfes
acerca desta tematica para que as mesmas consigam extrair guidelines claras. O Instituto
de Gestédo da Continuidade do Negdcio (BCI) é a organizacdo mais proeminente da area
e estabelece guidelines para a boa préatica da Gestdo da Continuidade do Negdcio, bem

como treino e acreditagdo e, ainda assim, as organizag0es ndo utilizam essas diretrizes.

A Gestdo da Continuidade do Negdcio detém muita importancia, cada vez mais,
nos dias de hoje onde as organizagdes enfrentam tantas ameacas que poderdo por em
causa toda a sua atividade e é importante que ndo s as equipas dedicadas a esta gestao,
mas também todos os trabalhadores da organizacdo, tenham formacdo neste tema e
estejam cientes de como se faz esta gestao e da importancia de seguir os planos elaborados

pelas equipas responsaveis pela Gestdo da Continuidade do Negdcio.

1.6. Modelo de Referéncia para a Continuidade do Negécio
O Gréfico 6 mostra qual é a referéncia que as organizacdes seguem para a sua
Gestdo da Continuidade do Negocio

Graéfico 6 - Modelo de Referéncia para a Continuidade do Negacio.
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A maioria das organizag0es inquiridas apoia-se nas suas normas internas para a
prossecucdo da continuidade do seu negocio e 22,73% das organizagdes apoia-se na
legislacdo setorial e na norma de certificacdo I1SO 22301 que é o standard internacional
para a Gestdo da Continuidade do Negdcio, pelo que a percentagem de organizacoes a
utilizarem a mesma como guia deveria ser maior. Nenhuma das organizacfes usa as

guidelines da boa pratica do BCI (Business Continuity Institute).

Embora as organizagfes aprendam com a sua propria experiéncia e possam criar
normas internas para garantir a continuidade do seu negdcio, é importante que também
sigam as normas de certificacdo 1SO 22301 e do Instituto de Continuidade do Negocio
para que possam fazer uma Gestdo da Continuidade do Negdcio com certificado de
qualidade. A Gestao da Continuidade do Negdcio é um tema que pode ser considerado
recente, mas ja existem normas que poderdo e deverdo ser aproveitadas pelas
organizacgdes para que as mesmas se consigam preparar, responder e recuperar de eventos

disruptivos a sua atividade.

1.7. Estratégia da Continuidade do Negocio

As organizacdes devem delinear estratégias que possibilitem a implementacéo
de um Sistema de Gestdo da Continuidade do Neg6cio. Deveréa fazer parte dessa estratégia
uma andlise de impacto no negdcio as fungdes criticas do mesmo e/ou uma analise de

risco aos recursos que suportam as funcdes criticas.

O Gréfico 7 mostra o tipo de estratégia que as organizagdes inquiridas adotam

na sua atividade de Gestdo da Continuidade do Negdcio.
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Gréfico 7 - Estratégia da Continuidade do Negdcio.
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60% das organizacGes adota, em simultdneo, uma estratégia de andlise de
impacto no negacio as funcdes criticas do negdcio combinada com uma avaliacdo do risco
aos recursos que suportam as fungdes criticas da organizacdo. 30% das organizacOes
apenas adota a primeira estratégia, enquanto 10% das organizacfes adota a segunda
estratégia.

Segundo Goldstein e Flynn (2022), a Anéalise de Impacto ao Neg6cio tem como
objetivo ajudar a organizagdo a certificar-se de que as funcbes de negocio estdo
priorizadas de acordo com o0s objetivos da organizacao, por forma a mitigar os impactos
provenientes de um evento disruptivo ou de uma crise que geram maior preocupacgdo a
organizacdo. Esta claro que a grande maioria das organizagdes reconhece a importancia
de uma anélise do impacto ao negocio para prever os efeitos de uma disrupgdo numa
organizacdo e recolher informacdo relevante para, de seguida, elaborar os planos de
Gestdo da Continuidade do Negdcio.

Segundo Williams e Resto-Leon (2023), esta Anéalise de Impacto ao Negocio
deve incluir, também, a identificacdo de riscos e o desenvolvimento de uma reacao e
estratégias de recuperacdo, pelo que as organizagdes consideram importante, também,
adotarem, em simultdneo com a Analise de Impacto ao Negdcio, uma estratégia de
avaliacdo do risco aos recursos que suportam as suas funcdes criticas, pois as mesmas sdo
essenciais ao funcionamento das organizacGes e é necessario que sejam preparadas

respostas adequadas de modo a minimizar o impacto de falhas de recursos que possam
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surgir. As organizagdes adotam, assim, uma mentalidade proativa que valoriza a

antecipacgéo e mitigacao de ameacas.

No seguimento de ambas as estratégias, as organiza¢fes podem incluir nessas
estratégias as seguintes opcoes:

. Solucgbes de recuperacdo das fungdes criticas nos tempos definidos na Anélise
de Impacto do Negdcio

. Controlos preventivos para reduzir a exposi¢do ao risco identificado na
Avaliacéo do Risco

. Ambos
O Gréfico 8 mostra as op¢des mais escolhidas pelas organizacgdes.

Graéfico 8 - Opcoes de Estratégias da Continuidade do Negocio.
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A maioria das organizagBes inquiridas inclui nas suas estratégias de
continuidade do negocio tanto solucdes de recuperacdo das fungdes criticas, como
controlos preventivos para reduzir a exposicdo ao risco, destacando, novamente, a
mentalidade proativa das organizacfes e a sua preocupa¢do com os imprevistos. Tal
demonstra que as organizagOes se preocupam em antecipar ameagas, diminuir o seu

impacto e tornarem-se organizagdes mais resilientes e inovadoras.
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Apesar de ter uma percentagem menor, as solucdes de recuperacéo das fungoes
criticas tém uma preferéncia sobre os controlos preventivos para reduzir a exposi¢do ao

risco.

1.8. Solucgbes de Recuperacdo do Negdcio

O Grafico 9 mostra as solugdes adotadas pelas organizacGes para a recuperacao

do seu negdcio quando confrontadas com um evento de crise.

Gréfico 9 - Solucdes de Recuperacao do Negdcio.
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Face a necessidade de recuperacao do seu negocio, a maioria das organizagdes
inquiridas (26,92%) tem como solugdes a redundéncia da infraestrutura tecnoldgica
(quando uma componente da infraestrutura tecnoldgica falha, existe uma duplicada que a
substitui), o trabalho remoto e a redundéncia de outras infraestruturas do negdcio (quando

uma componente do negécio falha, existe uma duplicada que a substitui).

As organizacdes adotam estas solu¢des devido a sua preocupagdo com as crises
de ciberseguranca, disrupcdo das TIC e falha de fornecedores criticos e utilities,
arranjando solugdes para resolver essas questdes quando confrontadas com esses eventos

disruptivos.

Algumas organizacgdes (15,38%) adotam, também, a solucdo da redundancia
de equipas do negdcio em locais distintos e, em menor nimero (3,85%), algumas
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organizagdes apostam nos postos de trabalho em instalagdes alternativas. Estas solugdes
néo sdo tdo adotadas pelas organizagdes porque ndo existe uma preocupacao téo grande
com crises de incéndios, terrorismos e desastres naturais que obrigariam a uma mudanca

de instalagdes.

1.9. Planos da Continuidade do Negocio

O Gréfico 10 mostra os planos que as organizacdes utilizam para a sua Gestao
da Continuidade do Negocio. Nesta questdo, as organizacdes poderiam selecionar mais
do que um plano pois uma organizac¢do pode adotar mais do que um plano de continuidade
do negécio.

Grafico 10 - Planos da Continuidade do Negdcio.
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31,82% das organizagdes inquiridas, a maioria, tem como plano da continuidade
do negdcio a “IT Disaster Recovery”, um plano normalmente elaborado pelo gestor tendo
em conta normas internacionais que vai de acordo com a dependéncia, ja referida e cada
vez maior, das solucdes de TI. Mas, por outro lado, apenas 4,55% das organizac¢Ges
selecionou a op¢do do plano de recuperacéo de servicos de TI, algo que ndo tem uma

aparente explicacao.

22,73% das organizagdes adotam um plano de gestdo de crises e um plano de
recuperagdo do negdcio com base na preocupagao com a exposicao a crises que ocorrem
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com cada vez mais frequéncia e existe a necessidade das organizacgdes se prepararem para
as crises pois, segundo Giorgetto (2021), as organiza¢des devem estar preparadas para
lidar com as crises de forma répida e eficaz de modo a mitigar a sua ameaca. A
sobrevivéncia das organizagdes esta, constantemente, a ser posta a prova por eventos
quase imprevisiveis que afetam a sua atividade e, desse modo, as crises devem ser
evitadas, os seus efeitos negativos devem ser mitigados e deve ser promovida uma
aprendizagem com a crise assim que a mesma estiver sob controlo (Parnell e Crandall,
2020).

18,18% das organizag6es adota um plano de resposta de emergéncia com vista a
reduzir prejuizos e garantir a continuidade das operagdes apds um evento critico e 8,33%
das organizacg6es inquiridas adotam um plano de recuperacédo de outras infraestruturas do

negécio.

1.10. Periodicidade de Exercicios e Testes

Um dos ultimos passos da elaboragdo de um plano de Gestdo da Continuidade
do Negdcio, segundo o Instituto de Gestdo da Continuidade do Negdcio, € o passo da
validacdo que corresponde a execucdo de exercicios e testes que validem o plano e
procurem eventuais melhorias para efetuar mudangas aos planos de Gestdo da
Continuidade do Negocio. Uma forma de validar os planos, é efetuar exercicios e testes
de pouco em pouco tempo, embora exista uma limitacdo de tempo pois é necessario que
seja dispensado algum tempo para efetuar estes exercicios e testes (Brown e Hatton,
2021).

O Grafico 11 mostra a periodicidade com que as organizacdes inquiridas efetuam

exercicios e testes aos seus planos de Gestdo da Continuidade do Negdcio.
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Gréafico 11 - Periodicidade de Exercicios e Testes.
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A maioria das organizagdes segue o0 plano de “IT Disaster Recovery” e realizam
exercicios e testes ao mesmo sem uma periodicidade definida, outras nunca realizam

exercicios e testes.

O Gréafico 11 mostra, ainda, que a periodicidade selecionada com maior
frequéncia foi a “sem periodicidade definida” e, de seguida, a periodicidade “nunca”,
mostrando que as organizagdes inquiridas ndo tém disciplina nos seus exercicios e testes,
colocando em causa a eficacia dos seus planos de Gestdo da Continuidade do Negdcio e
revelando, assim, a necessidade das organizagdes prestarem mais atencdo e ganharem

mais disciplina na realizacdo de exercicios e testes.

Apesar da limitacdo do tempo e as equipas responsaveis nem sempre
conseguirem arranjar disponibilidade, segundo Brown e Hatton (2021), os planos de
Gestdo da Continuidade do Negdcio necessitam de constante validacdo através da
realizacdo dos exercicios e testes periodicamente. O Grafico 11 mostra que as
organizagles ndo estdo a cumprir com esta recomendacdo, sendo, entdo, um aspeto a

melhorar na sua Gestdo da Continuidade do Negdcio.
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1.11. Periodicidade da Revisdo de Documentos da Gestao da Continuidade
do Negocio

Ainda no tema da periodicidade, foi também inquirida a periodicidade de
revisao dos documentos que sdo emitidos na atividade da Gestdo da Continuidade do

Negaocio e obteve-se o Grafico 12:
Grafico 12 - Periodicidade da Revisdo de Documentos da Gestdo da Continuidade do
Negdcio.
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Da mesma maneira que 0s exercicios e testes devem ser efetuados
periodicamente, também os documentos emitidos na Gestdo da Continuidade do Negdcio
devem ser revistos com frequéncia pois vivemos num contexto de constante mudanca
onde é necessaria esta verificacdo para que os documentos estejam atualizados e,

consequentemente, sejam Uteis e eficazes.

Mais uma vez, a periodicidade “sem periodicidade definida” mantém-se como a
periodicidade mais escolhida pelas organizac¢Ges inquiridas, seguida da periodicidade
“nunca”, mostrando que as organizagdes ndo efetuam uma revisao aos documentos de
Gestdo da Continuidade do Negocio. No entanto, uma percentagem algo relevante de
organizacgOes j& revé estes documentos bienalmente ou superior, anualmente e, ate,
semestralmente ou inferior, mostrando que embora exista ainda um longo caminho a

percorrer pelas organizacbes na questdo da revisdo de documentos da Gestdo da
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Continuidade do Negdcio, algumas organiza¢fes comecam ja a prestar atencdo a esta

questéo e a realizarem esta reviséo periodicamente.

1.12. Monitorizacao e Avaliacdo do Desempenho

O Gréfico 13 mostra de que forma € que as organizagdes inquiridas monitorizam
0 seu programa de Gestdo da Continuidade do Negdcio e como fazem a avaliacdo do

desempenho do mesmo.

Grafico 13 - Monitorizacdo e Avaliagdo do Desempenho.
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Os planos de Gestao da Continuidade do Negdcio, conforme ja referido ao longo
deste estudo, necessitam constantemente de validacdo pelo que € necessaria uma
monitorizacdo e avaliagdo constante do seu desempenho a fim de aplicar melhorias e

ajustes aos planos.

54,17% das organizagdes inquiridas recorre a uma auditoria interna como forma
de monitorizacdo e avaliacdo dos seus planos de Gestdo da Continuidade do Negdcio, é
a forma mais em conta e mais facil para as organizacGes efetuarem a sua monitorizacao.
29,17% das organizagdes inquiridas recorre a uma revisdo pela administragéo, mostrando
que a Gestdo da Continuidade do Negocio € seguida de perto pela gestdo de topo. 12,50%
das organizages inquiridas realiza a monitorizacao e avaliacao através de indicadores de
desempenho e, por fim, apenas 4,17% das organizagdes inquiridas recorre a auditorias

externas, € uma percentagem baixa explicada pelos custos que uma auditoria externa
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requer pois teria de ser contratada uma empresa externa e, também, pelo facto dessa

empresa externa ndo conhecer tdo bem a organizagdo como ela se conhece a si mesma.

1.13. Melhoria Continua

Por fim, procurou-se perceber como é que a melhoria continua tdo necessaria
aos planos de Gestdo da Continuidade do Negocio é assegurada pelas organizagdes

inquiridas e os resultados originaram o Grafico 14.

Gréafico 14 - Melhoria Continua.
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75% das organizacOes apenas implementam algumas agdes corretivas e de
melhoria identificadas na avaliacdo de desempenho, mostrando que as organizagoes,
apesar de identificarem que existem acdes corretivas e de melhoria, ndo as implementam
nos seus planos. E, por isso, um aspeto que as organizacdes tém de melhorar na sua Gesto
da Continuidade do Neg6cio e nos seus planos, ndo basta elaborar e implementar os
planos se os mesmos ndo forem constantemente analisados e melhorados com os devidos

ajustes.

Apenas 15% das organizacdes implementam todas as acOes corretivas e de
melhoria, uma percentagem muito baixa e aquém das expectativas. 10% das organizagdes
nédo identifica nem implementa agdes corretivas e de melhoria, resultando em planos

desatualizados e ineficazes.

Apesar da monitorizacdo dos planos estar a ser feita pelas organizacdes e haver

um certo grau de preocupacéo, ndo basta identificar as acGes corretivas e de melhoria se
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as mesmas ndo forem todas implementadas, os planos de Gestdo da Continuidade do

Negdcio nunca estardo atualizados, diminuindo a resiliéncia das organizagdes.
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Conclusoes

1. Principais Conclusdes

As crises organizacionais podem comprometer o bom funcionamento das
organizacgOes, por isso é essencial que as mesmas estejam preparadas para enfrentar as
crises organizacionais. Organizagfes que antecipam e gerem bem essas situacdes, tendem
a ter um desempenho superior e é nesse contexto que surge a Gestdo da Continuidade do
Negocio como uma ferramenta fundamental para prever possiveis disrupcdes e assegurar
que a operacdo prossiga sem interrupgdes. Essa gestdo ajuda a reconhecer riscos e a
estruturar medidas que aumentem a resiliéncia, protejam os interesses dos stakeholders e
preservem a reputacdo e o valor da organizagdo. Assim, torna-se cada vez mais importante
que as organizacgdes se tornem resilientes, ou seja, que tenham a capacidade de reagir
positivamente a eventos adversos, adaptando-se, sendo flexiveis e transformando-se

guando necessario.

O Estado Portugués tem vindo a ajudar as organizacfes portuguesas através do
Plano de Recuperacdo e Resiliéncia que tem como objetivos aumentar a competitividade
e resiliéncia da economia através da investigacdo, inovacdo, diversificacdo e
especializacdo da estrutura produtiva e tem, ainda, o objetivo de capitalizar organizac6es
para incentivar ao seu investimento produtivo em areas de interesse. A par destes
objetivos, 0 PRR pretende, ainda, que exista uma descarbonizacdo da industrial de modo
a tornar as organizagdes mais sustentaveis e, por isso, mais competitivas pois existird uma
reducdo de energia e custos de producdo. Por ultimo, o PRR tem, ainda, o objetivo de
promover a digitalizacdo das organizacGes de modo a que exista uma modernizacdo das

mesmas.

O objetivo geral deste estudo € identificar e analisar as praticas estratégicas e
operacionais adotadas pelas organizagOes portuguesas para garantir a continuidade do
negocio nos ambientes VUCA e BANI e, portanto, a pergunta de partida deste estudo é a

seguinte: Quais as melhores préaticas ou licdes de gestdo da continuidade do negocio e
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resiliéncia que as organizacgdes aprenderam para garantir a sua continuidade em ambiente
VUCA e BANI?. Para tal, foram definidos os seguintes objetivos especificos: conhecer a
percecdo de resiliéncia das organizagdes; conhecer o nivel de preocupagdo das
organizacbes sobre eventos de risco e crises emergentes; identificar qual a

pessoa/departamento responsavel pela gestdo da continuidade do negdcio.

Através do questionario replicado do estudo de 2018 da KPMG, neste estudo
aplicado a 20 organizacGes portuguesas, na sua maioria pequenas e microempresas do
setor privado secundario e terciario, foi possivel perceber que a maioria se identifica como
uma organizagdo algo resiliente, ou seja, implementam apenas alguns controlos
preventivos para reduzir a exposicao a alguns riscos mas uma grande percentagem (45%)
também se identificam como organizacdes resilientes que implementam controlos
preventivos para reduzir o risco, mecanismos de resposta a incidentes e solugGes de
recuperacdo; embora ndo seja o cendrio ideal, as organiza¢cbes caminham para serem

organizac0es resilientes.

Quanto ao nivel de preocupacao das organizac6es sobre eventos de risco e crises
emergentes, a maioria preocupa-se muito com incidentes de ciberseguranca e disrup¢édo
das TIC, uma preocupacdo explicada pela era da globalizacdo que vivemos. Algumas
organizacGes preocupam-se, também, com a falha de fornecedores criticos e a falha de

utilities.

Quanto a pessoa/departamento responsavel pela gestdo da continuidade do
negdcio, na maioria das organizagdes essa responsabilidade recai sobre o presidente do
conselho de administracdo, sendo a direcdo responsavel pela gestdo da continuidade de

risco a de gestdo de risco.

As préticas de gestdo da continuidade do negdcio mais utilizadas e que estédo a
ser atualmente utilizadas pelas organiza¢des sdo uma combinacdo de anéalise de impacto
no negocio as funcdes criticas do negdcio com uma avaliagdo do risco aos recursos que
suportam as funcOes criticas. A maioria das empresas inclui nas suas estratégias de
continuidade do negécio tanto solugdes de recuperacdo das fungdes criticas como

controlo preventivo para reduzir a exposic¢ao ao risco.
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Quando confrontadas com eventos de crise, a maioria das organizacGes opta por
solugdes de redundéncia da infraestrutura de negécio, trabalho remoto e redundancia de
outras infraestruturas do negdcio e os planos mais utilizados para a gestao da continuidade
do negdcio sdo os planos de “IT Disaster Recovery” refor¢ando a preocupacdo das

organizagOes com as questdes de ciberseguranca e a sua dependéncia das solugdes TI.

Estas praticas sdo adquiridas através de conferéncias/congressos ou através da
sua prépria experiéncia, pois as organizacdes aprendem com 0S Seus erros e situagdes
passadas e, desse modo, as praticas de gestdo da continuidade do negdcio séo, na sua
maioria, retiradas das normas internas das organizagdes. Nenhuma das organizagdes retira
as praticas do BCI Good Practice Guidelines, pelo que sera necessaria mais divulgagédo

da existéncia destas guidelines que podem ser uma mais-valia para as organizagoes.

ApoOs resposta aos objetivos do estudo, é possivel responder a pergunta de
partida “quais sdo as melhores praticas ou li¢cbes de gestdo da continuidade do negécio e
resiliéncia que as organizagdes aprenderam para garantir a sua continuidade em ambiente
VUCA e BANI” e a resposta ¢ que as organizacdes efetuam andlises de impacto no
negocio e avaliagdes de risco para protegerem as suas funcgdes criticas, além de
implementarem agOes de controlo preventivo a eventos disruptivos e, desse modo,

conseguirem reduzir a exposi¢ao ao risco.

As organizacGes preocupam-se com a recuperacdo do negocio e criaram
solucBes de redundancia da infraestrutura tecnoldgica, ou seja, quando uma componente
da infraestrutura tecnoldgica falha, existe uma duplicada que a substitui, apostaram,
ainda, no trabalho remoto (uma licdo retirada da pandemia da COVID-19) e apostaram,
também, na redundancia de infraestruturas de negdcio onde uma componente do negécio

falha e existe uma duplicada que a substitui.

As organizagBes aprenderam, ainda, a confiar ndo s6 em conferéncias ou
congressos acerca do tema, mas também a retirarem ligdes da sua experiéncia e eventos

passados.

O caminho da Gestdo da Continuidade do Negocio &, ainda, um caminho longo
a percorrer pelas organizacdes e ndo obstante das licdes ja aprendidas, os ambientes

VUCA e BANI sdo ambientes marcados pela incerteza e fragilidade e a maioria das
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organizagGes ndo tem uma periodicidade definida para a realizagdo de exercicios e testes
ou para a revisdo dos documentos da gestdo da continuidade do negdcio, o que pode ser
considerada uma fraqueza da gestdo da continuidade do seu negdcio, uma vez que,
perante os ambientes VUCA e BANI, as organizacfes devem sempre ir fazendo
avaliacdes aos seus planos e préaticas de gestdo da continuidade do negdcio com vista a
correcdo de erros e a melhoria continua pois 0s ambientes estdo sempre em constante
mudanca. Quando estas revisdes sao feitas, a maioria das organizacfes opta por elaborar
uma auditoria interna, mas apenas implementam algumas das acfes corretivas e de
melhoria identificadas na avaliacdo do desempenho, um possivel indicador da resisténcia

a mudanca das organizacoes.

O presente estudo ofereceu uma atualizacéo do estudo efetuado pela KPMG em
2018, na medida em que foi possivel perceber que os mecanismos de resiliéncia e
consequente Gestdo da Continuidade do Negocio que estdo a ser implementados pelas
organizagOes portuguesas apds 7 anos sao praticamente 0s mesmos, demonstrando pouca
evolucdo desta tematica nas organizagdes portuguesas. O estudo da KPMG foi aplicado
a 76 organizagdes representativas dos setores-chave da economia portuguesa, ou seja,
falamos de organizacdes de maior dimensdo e, desse modo, o presente estudo traz a
perspetiva das organizacdes de menor dimensao que aplicam 0s mesmos mecanismos que

as organizagdes maiores.

1.1. LimitagOes do Estudo

A principal limitacdo a execucdo deste estudo foi a falta de disponibilidade e
adesdo das organizacBes a dar resposta ao questionario enviado. Além da principal
limitacdo, existe, ainda, o facto de que os resultados obtidos ndo s&o representativos das
organizag0es portuguesas, pois a maioria das respostas foram dadas tanto por

organizagGes médias, como por organiza¢fes pequenas e pertencentes ao setor privado.
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1.2. Trabalhos Futuros

Para trabalhos futuros, sugere-se que seja feito um estudo comparativo da
realidade portuguesa com a realidade de outro pais com uma cultura empresarial mais
desenvolvida, por exemplo, os Estados Unidos da América para tentar perceber que licGes
de gestdo da continuidade do negdcio ambos os paises podem aprender e o que falta a um

e a outro para melhorar a sua resiliéncia.

Seria, ainda, interessante adaptar este estudo exclusivamente a organizac6es do
setor primario, tratando-se de um setor muito essencial & sociedade e que atravessa

diversas crises que colocam em causa a continuidade da sua atividade e negocio.

Por fim, existe também a possibilidade de estudar a gestdo da continuidade do
negdcio exclusivamente no setor publico. A gestdo da continuidade do negdécio é, muitas
vezes, associada ao setor privado onde as organizacOes necessitam de obter lucro e
continuar o seu negdcio para tal, no entanto, as organizagdes publicas desenvolvem uma
atividade bastante importante para a sociedade e os cidadaos, pelo que € importante que

a sua continuidade também seja mantida e adotem mecanismos para tal.
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Questionario

Gestéo da Continuidade do Negocio

O presente questionario é desenvolvido no &mbito da dissertacdo para obtencéo do grau
de Mestre em Gestdo de Empresas da Universidade Luséfona de Lisboa. Este
questionario tem como objetivo perceber quais sdo os mecanismos de resiliéncia
utilizados pelas empresas portuguesas e como é que as mesmas reagem a eventos

disruptivos, garantindo a continuidade do seu negdécio.

O questionario foi replicado do estudo da Continuidade do Negdcio em Portugal, feito
pela KPMG. Os dados obtidos serdo utilizados exclusivamente para fins académicos,
garantindo a sua confidencialidade. O questionario ¢ andénimo e ndo existem respostas

certas nem erradas, pretende-se, apenas, uma opinido sobre a respetiva organizacao.
Agradece-se, desde ja, a sua colaboragéo!

*Indica uma pergunta obrigatéria

Dados Sociodemograficos

1. Questao 1 - Tipologia da Organizagéo .

Indique a tipologia da sua organizagédo quanto ao numero de trabalhadores
(escolha apenas uma opgéao).

Marcar apenas uma oval.

Microempresa (menos de 10 trabalhadores)
Pequena Empresa (10 a 50 trabalhadores)
Média Empresa (50 a 250 trabalhadores)

Grande Empresa (mais de 250 trabalhadores)
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2.

Questao 2 - Setor da Organizagéo .

Indique qual o setor da sua organizagéo (escolha apenas uma opg¢ao).
Marcar apenas uma oval.

() Publico

() Privado

Questao 3 - Setor de Atividade Econdmica

Indique qual o setor de atividade econémica da sua organizagéao (escolha
apenas uma opgao)

Marcar apenas uma oval.

() Primario (Agricultura, Caga e Silvicultura)
() Secundario (Industria Transformadora, Produgéo e Distribuicao)

() Tercirio (Comércio por Grosso/Retalho, Alojamento e Restauragio)

Questao 4 - A sua organizagado desenvolve atividades na Aeronautica ou
Espaco? (escolha apenas uma opgao)

Marcar apenas uma oval.

[ ) Sim

() Nio
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5. Questédo 1 - Percecgao de Resiliéncia -

Indique como considera a sua organizagdo em termos de resiliéncia (escolha
apenas uma opg&o).

Marcar apenas uma oval.

() Resiliente - Foram implementados controlos preventivos para reduzir a exposi¢ao
aos riscos mais relevantes para a sua atividade, mecanismos de resposta a
incidentes e solugdes para recuperar as fungoes criticas dentro dos prazos
estabelecidos pelo negdcio para minimizar impactos.

{j"ﬁ' Algo Resiliente - Foram implementados alguns controlos preventivos para reduzir
a exposic¢ao a alguns riscos relevantes para a sua atividade, alguns mecanismos de
resposta a incidentes ou algumas solugdes para recuperar fungées criticas.

'iﬁ:j ) Nao Resiliente - Nao foram implementados controlos preventivos para reduzir a
exposi¢ao aos riscos mais relevantes para a sua atividade, nem mecanismos de
resposta a incidentes nem solucoes para recuperaras funcoes criticas.

Questao 2 — Nivel de Preocupagédo com Eventos de Risco

Indique o seu nivel de preocupagao em contexto do negécio da sua organizagao com 0s
seguintes eventos de risco, numa escala de 1 (nada preocupado) a 4 (muito preocupado)
(escolha apenas uma opgao).

6. Incidente de Ciberseguranga *

Marcar apenas uma oval.

Nad Muito Preocupado

7. Disrupcao das TIC *

Marcar apenas uma oval.

Nad Muito Preocupado
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8. Falha de Fornecedores Criticos *

Marcar apenas uma oval.

Nad ( ( Muito Preocupado

9. Falha de Utilities *

Marcar apenas uma oval.

Nad Muito Preocupado

10. Incidente de Saude e Seguranca no Trabalho *

Marcar apenas uma oval.

Nad ( ( ( Muito Preocupado

11. Incéndio *

Marcar apenas uma oval.

Nad Muito Preocupado
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12. Terrorismo *

Marcar apenas uma oval.

Nad Muito Preocupado

13. Desastres Naturais *

Marcar apenas uma oval.

Nad Muito Preocupado

14. Greve*

Marcar apenas uma oval.

Nad Muito Preocupado

15. Pandemia/Epidemia *

Marcar apenas uma oval.

Nad Muito Preocupado
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16.

17.

18.

Tumulto Social/Civil *

Marcar apenas uma oval.

Nad Muito Preocupado

Questéo 3 - Lideranga da Gestao de Continuidade do Negocio

Indique quem, na sua organizagao, tem o papel de lider da Gestao de
Continuidade do Negécio (escolha uma ou mais opgdes).

Marcar tudo o que for aplicavel.

| Presidente do Conselho de Administragdo
| Administrador das Tecnologias de Informacao

|
|
|| Administrador da Gestéo de Risco
|| Administrador da Organizacdo

[
|
|

| Administrador da Seguranca da Informacéo
" | Administrador Financeiro

| Outro

Se selecionou "Outro", indique quem, na sua organizagao, tem o papel de lider

da Gestéo de Continuidade do Negécio.
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19. Questdo 4 — Departamento Responsavel pela Gestdo da Continuidade do
Negécio

Indique, na sua organizagao, qual é o departamento responsavel pela Gestéao
da Continuidade do Negdcio (escolha uma ou mais opgdes).

Marcar tudo o que for aplicavel.

|| Gestdo de Risco

|| Organizagdo, Qualidade, Ambiente e Seguranca
|| Tecnologias de Informagéo

[] Seguranga de Informacao e Seguranga Fisica
|| Financeiro

[] Auditoria Interna

' | outro

20. Se selecionou "Outro", indique qual & o departamento responsavel pela Gestéao
da Continuidade do Negécio.

21. Questdo 5 - Competéncias das Equipas de Gestédo da Continuidade do g
Negocio
Indique onde sdo adquiridas as competéncias das equipas de Gestéo da
Continuidade do Negdcio (escolha uma ou mais opgoes).

Marcar tudo o que for aplicavel.

|| Conferéncias/Congressos da Gestéo da Continuidade do Negécio
| | curso de Formagéo 1SS0 22301

|| certificagdo 1SS0 22301 Implementer/Auditor

| ! Certificagao Profissional Business Continuity Institute

| | outro

22. Se selecionou "Outro", indique onde s&o adquiridas as competéncias das
equipas de Gestédo da Continuidade do Negoécio.
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23

24.

25.

Questdo 6 — Modelo de Referéncia para Continuidade do Negécio

Indique qual é o modelo de referéncia para Continuidade do Negdcio utilizado
na sua organizagao (escolha uma ou mais opgoes).

Marcar tudo o que for aplicavel.

D Legislacdo Setorial

Cl Norma de Certificagao (1SO 22301)
|| BCI Good Practice Guidelines

[\ Normas Internas

Questao 7 — Estratégia da Continuidade do Negécio

Indique a(s) estratégia(s) de continuidade do negdcio utilizada(s) na sua
organizagéo (escolha apenas uma opg¢ao).

Marcar apenas uma oval.

() Analise de impacto no negécio as fungdes criticas do negécio
() Avaliagéo do risco aos recursos que suportam as fungées criticas

() Ambas - Anélise de impacto no negécio e avaliagdo de risco

Questéo 7.1 — Indique a opgédo que mais de adequa ao que a sua estratégia
de continuidade do negdcio inclui (escolha apenas uma opg&o).

Marcar apenas uma oval.
() Solugdes de recuperagio das fungdes criticas nos tempos definidos na Andlise

de Impacto do Negdcio

([ Controlos preventivos para reduzir a exposi¢ao ao risco identificado na
Avaliacao do Risco

() Ambas - SolugGes de recuperagao e controlos preventivos

*
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26.

27.

Questéo 8 — Solugdes de Recuperagao do Negocio

Indique a(s) solugéo/solucdes de recuperagéo do negdcio mais utilizadas na
sua organizacao (escolha uma ou mais opgdes).

Marcar tudo o que for aplicavel.

|| Redundancia da infraestrutura tecnolégica

|| Trabalho remoto

|| Postos de trabalho em instalacoes alternativas

|| Redundancia de outras infraestruturas do negocio

|| Redundancia de equipas do negécio em locais distintos

Questéo 9 - Planos da Continuidade do Negdcio

Indique qual/quais o(s) plano(s) utilizados para a continuidade do seu negécio
(escolha uma ou mais opgdes).

Marcar tudo o que for aplicavel.

_ | IT Disaster Recovery
_ | Resposta de Emergéncia
| Gestéo de Crises
" | Recuperagdo do Negécio
| Recuperagao de Servigos de Tl
| Recuperacao de Outras Infraestruturas do Negécio

:
[
[
[,
[,
[_
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Questdo 10 — Periodicidade de Exercicios e Testes

Indique a periodicidade de exercicios e testes
do(s) plano(s) que selecionou na questao anterior (escolha apenas uma op¢ao).

28. IT Recovery Disasters *

Marcar apenas uma oval.

() Nunca

) Sem Periodicidade Definida
) Bienal ou Superior
() Anual

() Semestral ou Inferior

29. Resposta de Emergéncia *

Marcar apenas uma oval.

() Nunca

( ) Sem Periodicidade Definida

() Bienal ou Superior

() Anual

() Semestral ou Inferior

30. Gestao de Crise *

Marcar apenas uma oval.

() Nunca

() Sem Periodicidade Definida
() Bienal ou Superior

() Anual

() Semestral ou Inferior
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31.

32.

33.

Recuperagéo do Negocio *

Marcar apenas uma oval.

() Nunca

() Sem Periodicidade Definida
() Bienal ou Superior

() Anual

() Semestral ou Inferior

Recuperacgéo de Servicos de Tl *

Marcar apenas uma oval.

() Nunca

‘.

) Sem Periodicidade Definida

()

() Bienal ou Superior
() Anual

() Semestral ou Inferior

Recuperagéo de Outras Infraestruturas de Negdcio *

Marcar apenas uma oval.

() Nunca

() Sem Periodicidade Definida
() Bienal ou Superior

() Anual

() Semestral ou Inferior
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Questao 11 — Periodicidade da Revisdo da Documentagéo da Gestao da
Continuidade do Negdcio

Indique a periodicidade da revisdao da documentacao da gestao da continuidade (escolha

apenas uma opgao)

34. Politica da Continuidade do Negdcio *

Marcar apenas uma oval.

() Nunca

() Sem Periodicidade Definida
() Bienal ou Superior

() Anual

() Semestral ou Inferior

35. Analise do Impacto no Negdcio *

Marcar apenas uma oval.

() Nunca

) Sem Periodicidade Definida

()

) Bienal ou Superior
() Anual

() Semestral ou Inferior

36. Avaliagéo de Risco *

Marcar apenas uma oval.

() Nunca
() Sem Periodicidade Definida
() Bienal ou Superior

) Anual

() Semestral ou Inferior
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37. Resposta de Emergéncia *

Marcar apenas uma oval.

() Nunca
) Sem Periodicidade Definida
() Bienal ou Superior
() Anual
() Semestral ou Inferior
38. Gestao de Crise *
Marcar apenas uma oval.
) Nunca

() Sem Periodicidade Definida

() Bienal ou Superior

() Anual

) Semestral ou Inferior

39. Recuperagéo do Negocio *

Marcar apenas uma oval.

(_ )Nunca

() Sem Periodicidade Definida
() Bienal ou Superior

() Anual

() Semestral ou Inferior
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40. IT Disaster Recovery *

Marcar apenas uma oval.

() Nunca

) Sem Periodicidade Definida
() Bienal ou Superior
() Anual

() Semestral ou Inferior

41. Recuperacéo dos Servicos de Tl *

Marcar apenas uma oval.

() Nunca

‘.

) Sem Periodicidade Definida

| ()

() Bienal ou Superior

() Anual

() Semestral ou Inferior

42. Recuperagao de Outras Infraestruturas de Negdcio *

Marcar apenas uma oval.

() Nunca

() Sem Periodicidade Definida
() Bienal ou Superior

() Anual

() Semestral ou Inferior



43.

Questéo 12 — Monitorizagdo e Avaliagdao do Desempenho ’

Indique como é feita a avaliacdo do Programa de Gestéo da Continuidade do
Negocio (escolha uma ou mais opgdes).

Marcar tudo o que for aplicavel.

| Auditoria Interna

l Auditoria Externa

|
| | Revisdo pela Administragao
|
|| Indicadores de Desempenho

Questao 13 — Melhoria Continua *

Indique como é assegurada a melhoria continua do Programa de Gestéo da
Continuidade do Negdcio (escolha apenas uma opgao).

Marcar apenas uma oval.

CD Implementacao de algumas das agdes corretivas e de melhoria identificadas na
avaliacao do desempenho

D Implementacao de todas as agoes corretivas e de melhoria identificadas na
avaliagao do desempenho

() Nio s3o identificadas nem implementadas agdes corretivas e de melhoria

Este contelido ndo foi criado nem aprovado pela Google.
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